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１ 序論 
近年、サービスの大規模化と需要の変化に柔

軟かつ迅速に対応するために、マイクロサービ

スアーキテクチャと呼ばれるサービスの各機能

を独立したコンポーネントに分割する手法が利

用されている。これにより、各機能を異なる開

発基盤で実装したり、短期間でサービスの一部

分に変更を加えることができる。このようなサ

ービスにはコンテナと呼ばれる仮想化技術が利

用されることが多い。コンテナはリソース効率

と可搬性の高さから、分散されたサーバーを用

いた環境下でも、マイクロサービスを効率的に

運用することができる。 

マイクロサービスアーキテクチャを採用する

サービスでは、各マイクロサービスとそれらを

繋ぐサービス基盤が複合的にサービス全体の品

質に影響を与える。しかし、コンテナはオーケ

ストレーションツールの自己修復機能によって

クラスタ内を頻繁に移動する。それに伴って、

サービス基盤のメトリクス収集に必要なコンテ

ナが接続する仮想ネットワークインターフェイ

ス（vNIC）の情報も変化する。さらに、コンテ

ナは独立した名前空間を利用しているため、コ

ンテナが利用する vNIC を特定するためには、コ

ンテナの名前空間とホストの名前空間の双方か

ら集めた情報を照合する必要があり、サービス

管理者がこれらの処理を行うには手間が大きい。 

そこで、本研究では eBPF によるメトリクス収

集を想定し、コンテナのプロセス ID から自動で

コンテナ内の情報とホストの情報を収集し、コ

ンテナが接続する vNIC の名前を特定する機能を

実現する。 

 

2 関連研究 
先行研究[1]では Kubernetesで運用されるコン

テナを利用するマイクロサービスを想定した、

リアルタイムモニタリングシステムを提案して

いる。当研究では、モニタリングに必要な情報

をコンテナの移動に合わせて自動で収集し、そ

の情報を基に eBPF プログラムを自動生成・アタ

ッチして継続的なメトリクスの収集を可能にし

ている。コンテナが接続する vNICの特定には、 

 

 

まず Docker から対象となるコンテナのプロセス

ID を取得し、それを使ってコンテナの名前空間

に接続して情報を収集する。次に、ホストマシ

ンのコマンドラインインターフェイス(CLI)を利

用してホスト OS の名前空間で情報を収集し、コ

ンテナの名前空間で収集した情報と照合して

vNIC のインターフェイス名を特定している。 

既存の Linuxの CLIでこれらの処理を行うため

には、nsenterコマンドとipコマンドの利用が考

えられる。しかし、これらのコマンドから得ら

れる情報にはモニタリングに必要のない情報も

多く含まれており、不要なオーバーヘッドが発

生してしまう。マイクロサービスアーキテクチ

ャを利用したサービスを運用するサーバーでは

膨大な数のコンテナが展開されるため、このよ

うなオーバーヘッドはさらに大きくなり、継続

的なモニタリングに影響を及ぼすと考えられる。 

そこで、本研究では vNIC のインターフェイス

名の収集に限定したコマンドを設計・実装し、

オーバーヘッドの削減を実現する。 

 

3 設計 
 コンテナ内部から見えるネットワークインタ

フェースである vNIC(例えば図 1 3:eth0@if4) に

は、それと対になるホスト OS レベルの

vNIC(4:veth12abc) があり、これはホスト OS の

名前空間にあるためにコンテナからは知ること

ができない。しかし、eBPF によるインフラスト

ラクチャのモニタリングの際には、このホスト

OS の名前空間にある vNIC のインターフェイス名

を指定する必要がある。 

 
図 1.コンテナの NIC構成の概略図 
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その一方で、IP アドレス等の情報が割り当て

られるのは、コンテナの名前空間にある

vNIC(eth0)のみであり、ホスト OS の名前空間か

ら取得できる情報のみで任意の vNIC がどのコン

テナに接続しているかを特定することはできな

い。そこで、コンテナの名前空間にある vNIC に

付与されたペアとなるホスト OSの vNIC のインタ

ーフェイス番号( @if)を利用してコンテナに接続

している vNIC を特定する。 

まず、ホスト OS の名前空間で NIC のインター

フェイス名およびインターフェイス番号の一覧

を取得する。次に、引数として与えられたプロ

セス ID を使ってコンテナの名前空間を特定し、

接続する。さらに、コンテナの名前空間でコン

テナの持つ vNIC の一覧と、対応する vNICのイン

ターフェイス番号を取得する。最後に、ホスト

OS の名前空間から取得した一覧情報からインタ

ーフェイス番号が一致する vNIC を特定し、その

インターフェイス名を標準出力に出力する。 

 

4 実装 
前節に述べた機能を実現するコマンドライン

ツール「psnic」を、C 言語を用いて実装した。

psnicでは、引数に与えられたプロセスIDを使っ

て/proc/”プロセス ID”/ns/net をマウントして名

前空間を切り替えた後に、execvp 関数を使って

再び psnic コマンドを実行する。execvp 関数で

psnic コマンドを呼び出す際には、引数に特定の

キー値を与えることで、呼び出し先の psnic コマ

ンドが、どちらの名前空間で呼び出されたもの

なのかを判定し、処理を実行する。execvp 関数

は、引数に与えられたプログラムを別プロセス

として実行する。execvp 関数を使用すると、そ

の段階で元のプロセスの実行を終了するため、

新しいプロセスの実行結果を、元のプロセスで

利用することができない。そのため、初めにホ

スト OS の名前空間にある NIC のインターフェイ

ス番号とインターフェイス名の収集を行い、そ

の結果をコンテナの名前空間で実行される新し

いプロセスに引数として渡す。 

NIC の情報収集は、カーネルにあるルーティン

グテーブルをダンプして得た情報から、必要と

なるものだけを抽出して行う。新しいプロセス

上ではペアとなるホスト OS上の vNICのインター

フェイス番号の情報を収集し、引数として渡さ

れたホスト OS で収集した情報との照合処理を行

い、一致した vNIC のインターフェイス名を標準

出力に出力する。 

 

5 評価 
同一コンテナのプロセス ID を使って psnic コ

マンドを利用した際の実行時間と、nsenter コマ

ンドと ip コマンドを利用した際の合計の実行時

間の比較を行った。100 回測定したそれぞれの実

行時間の平均値を以下のグラフに示す。nsenter

コマンドと ip コマンドの合計実行時間の平均値

は 1.728 ミリ秒であり、その実行結果からさらに

インターフェイス名の特定処理を行うことを考

慮する と、オーバーヘッドはさらに大きくなる

と考え られる。これに対して、psnic コマンド

の実行時間の平均値は約半分の 0.979ミリ秒であ

った。この結果から、既存のコマンドを利用し

た場合に比べてオーバーヘッドを増加させるこ

となく、インターフェイス名の特定処理の手間

が削減できることがわかる。 

 
図 2.既存のコマンドと提案手法の平均実行時間 

 

6 結論 
マイクロサービスのモニタリングのためのイ

ンターフェイス名特定ツール「psnic」を開発し

た。実行時間の評価実験では、既存のツールを

使用した場合と比較して、オーバーヘッドが約

半分になることを確認した。これにより、オー

バーヘッドを増加させることなくコンテナの

vNIC 名の特定に必要な作業を簡略化し、マイク

ロサービスのモニタリングを容易にすることが

できる。 
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