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　機械学習の技術が，さまざまな応用領域のソフト

ウェアシステムに浸透するとともに，機械学習ソフ

トウェアの品質が大きな関心事となった．機械学習

の代表的な方式として知られている深層学習は，教

師データに暗に埋め込まれた「仕様」を実現するプ

ログラムを合成する方法を提供する．これは，明示

的な仕様からプログラムを構築する従来の方法と異

なるもので，ソフトウェア開発に新しいパラダイム

を持ち込む．一方で，ソフトウェア工学で培われた

経験や知見を，機械学習ソフトウェアの品質問題に

応用する試みが活発になっている．

　2010年代半ば，議論の中心は，基本的な性質で

あるモデル正確性やモデルロバスト性の事後検査に

際しての，テストオラクル問題対策だった．メタモ

編集にあたって
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特集特集

ルフィックテスティングが有用なことが分かり，対

象問題に即したファズ生成がテストケース作成の

鍵となっている．その後，倫理的な AIが注目さ

れ，品質問題の議論の重心が公平性やプライバシー

へ移った．これらの品質観点は，人間あるいは社会

が持つバイアスと強くかかわり，教師データ準備に

先立つデータモデリングの役割が大きい．また，技

術倫理や法規制と関係し，倫理的な AIにかかわる

品質の劣化は，機械学習に対する社会の受容性低下

を招く恐れがある．倫理的なAIを達成する技術が

研究されているものの，先に述べた基本的な性質と

必ずしも両立するわけではない．情報プライバシー

（パーソナルデータ保護）を優先するか，あるいは，

モデル正確性を優先するかなど，システム個々の開
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発目的に即したトレードオフ関係の分析やソシオテ

クノ面からの意志決定を必要とする．機械学習ソフ

トウェアの品質観点は実に多様であり，その品質問

題はソフトウェア工学の研究対象を豊かにし，新し

い挑戦課題をもたらしている．

　本特集は，機械学習の品質問題について最近の活

動を鳥瞰する 5編の記事からなる．福島俊一氏に

よる「AI 品質保証にかかわる国内外の取り組み動
向」は，欧米の状況と国内の品質保証への取り組み
を概観する．2017年頃から，研究開発支援組織の

立場から本分野にかかわってきた福島氏らの活動に

ついて裏話をまじえた報告である．小西弘一・大岩

寛・妹尾義樹氏による「機械学習品質マネジメント
の体系化に向けて」は，2018年度に始まった機械

学習品質マネジメントガイドライン開発の活動報告

である．機械学習ソフトウェアが持つ多様な品質特

性の取り扱いを目的として，多層の品質モデルを品

質管理の拠りどころとして導入し，技術的ならびに

組織上の方法の組合せによるガイドラインを提示し

ている．小川秀人氏による「産官学のオープンな議

論による AI プロダクト品質保証ガイドライン策定
の取り組み─ AI の適切な利活用による技術と社会
の進展のために─」は，産業界を中心とする自発的
なコンソーシアム活動を紹介する．具体的な事例に

即して整理した品質管理ガイドラインを公開して

いる．込山俊博・向山輝氏による「SQuaRE 品質モ
デルの AI へのマッピング」は，日本発の国際標準
SQuaRE（ソフトウェアおよびシステム品質モデル）

と AIソフトウェアの関係を整理する．また，AI

品質にかかわる国際標準の最新動向を紹介している．

石本優太・近藤将成・亀井靖高・鵜林尚靖氏による

「ニューラルネットワークモデルのバグ限局・自動
修正技術」は，訓練済み学習モデルの欠陥検知・特
定の方法を概観し，従来のプログラム欠陥個所特定

方法を応用する最新研究事例を紹介する．

  最後に，本分野の国内の取り組みは海外の活動に

先行している．今後も，産学官の協調による活動を

一層進め，国際的に貢献することが期待される．
（2022年 8月 24日）
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特集
Special Feature

概要

1 1 AI 品質保証にかかわる国内外の取り組み動向AI 品質保証にかかわる国内外の取り組み動向
サービス／システムの
AI寄与度：

AI寄与度：大
AIの出力が

そのまま反映されるもの
（『人がAIに委ねる』もの）

ミスの深刻性：低
（レコメンド等）

医療・福祉

金融・保険

卸売・小売

広告

電力・ガス・通信

製造業

農林水産

AI寄与度：中
AIの出力を

『人が最終的に判断する』
もの

交通・運輸

ミスの深刻性：中
（各種の予測等）

ミスの深刻性：高
（人命にかかわる等）

注：市場規模の金額は2030年のAI適用産業の予想市場規模［出典］EY総合研究所：人工知能が経営にもたらす「創造」と「破壊」

3.6兆円

15兆円

2.1兆円

2.1兆円

30兆円

4.7兆円

1.8兆円

3,800億円

品質保証が
特に重要な分野

自動運転トラック輸送，オンデマンド・モビリティ（自動運転
タクシー配送，カーシェアリング）広告配信・流通のアドテクノロジー（広告主，広

告媒体社向けの広告配信ツール，顧客関連デー
タの一元管理ツール）の拡大

EC市場におけるAI活用，顧客行動監視（導線，視線の
動き）によるセールス強化，需要予測，在庫・販促タイミング
最適化，顔認識，ロボット接客

スマートファクトリー（産業用ロボティクス）市場，自動運転関連製造市場，
不良品検出，生産ライン投入量調整システム等

介護等支援ロボティクス，医療診断支
援システム，遺伝子解析支援，新薬
開発支援等

Fintech市場（融資審査，与信管
理の自動化，クラウドファンディング
等），HFT市場の拡大

電力市場（デマンドレスポンス，
HEMS，スマートグリット等），通信
トラフィック制御市場等

農林水産用ロボティクス市場，
衛星画像解析による育成管
理等

AI適用産業は品質保証クリティカル
かつ環境統制困難な分野に拡大

　AIのブラックボックス問題・バイアス問題・脆弱性問題

など，AI応用が社会に広がるにつれて顕在化した品質保証

にかかわる問題とその背景要因を述べた上で，その対策に関

する国内外の取り組み動向を概観する．AI関連ガイドライ

ン，研究開発動向，政策動向，業界動向（国際標準化動向を含む）を取り上げ，今後の展望・課題にも言及する．

福島俊一 科学技術振興機構 研究開発戦略センター
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2 機械学習品質マネジメントの体系化に向けて2 機械学習品質マネジメントの体系化に向けて

システム

機械学習要素 他の要素

利用時品質

外部品質 外部品質

内部品質

　機械学習を用いた AIが普及し，人命や人生を左右する判断にも使われよ

うとしているが，機械学習 AIを取り込んだソフトウェアの品質管理には従

来手法が通用せず，高品質を実現するのも実証するのも困難である．本稿で

はこの問題に対する世界各地の動きに触れた上で，筆者らが取り組む機械学

習品質マネジメントガイドラインの開発と関連活動を紹介する．

小西弘一　大岩　寛　妹尾義樹 産業技術総合研究所

  

3 3 産官学のオープンな議論による産官学のオープンな議論による
 AI プロダクト品質保証ガイドライン策定の取り組み AI プロダクト品質保証ガイドライン策定の取り組み
 ─ AI の適切な利活用による技術と社会の進展のために── AI の適切な利活用による技術と社会の進展のために─

システム

データ

顧客

開発プロセス

モデル

　AI技術を適用したプロダクトの品質保証の考え方を検討している AIプ

ロダクト品質保証（QA4AI）コンソーシアムについて概説する．同コンソー

シアムは産官学の枠を超えた協力によって実務的検討を行っており，同コ

ンソーシアムによる QA4AIガイドラインではAIプロダクトの品質保証の

枠組みや品質を評価・改善する技術例を示すとともに，5つの代表的なドメ

インにおける品質保証に関する具体的な事例検討を示している．

小川秀人 （株）日立製作所 
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4 4 SQuaRE 品質モデルの AI へのマッピングSQuaRE 品質モデルの AI へのマッピング AIQM QA4AI
製品全体の利用時品質 Customer Expectation

安全性・リスク回避性 ステークホルダの期待度
有効性 ステークホルダの技術理解度
公平性 運用に対する期待度
プライバシー 標準適合性の必要度
その他の性質 ステークホルダとの関係性

機械学習要素の外部品質 System Quality
リスク回避性 システムによる提供価値の適切性
AIパフォーマンス AIのシステムへの影響
公平性 システム評価単位の妥当性

プライバシー 事故による影響の抑制

AIセキュリティ 事故発生の回避性
AIの影響の抑制
ステークホルダの納得性

機械学習要素の内部品質 AIシステムの法的適合性
問題領域分析の十分性 システムの品質低下への考慮
データ設計の十分性 Model Robustness
データセットの被覆性 モデルの精度の充分性
データセットの均一性 モデルの汎化性能の充分性
データの妥当性 モデルの評価の充分性
機械学習モデルの正確性 モデル構造の妥当性
機械学習モデルの安定性 モデルの検証の妥当性
プログラムの信頼性 モデルの頑健性
運用時品質の維持性 検証用データの多様性

モデル更新に対する検証の充分性
モデルの陳腐化への考慮
プログラムとしてのモデルの適切性

Process Agility
データ収集の迅速性
開発の迅速性
問題解析の迅速性
回復の迅速性
改善の迅速性
リリースの迅速性
自動化の充分性
構成管理の適切性
開発チームの適正
技術進化の迅速性
ステークホルダの納得性

Data Integrity
学習データの十分性
学習データの妥当性
学習データの要件適合性
学習データの適正性
学習データの複雑性
学習データの性質の考慮
学習データの値域の考慮
学習データの法的適合性
検証用データの妥当性
オンライン学習の影響の考慮
データ処理プログラムの妥当性

：SQuaREの品質モデルを参照

：SQuaREの品質モデルにマッピング可能

：AI応用システム固有の特性

：スコープ外

機能適合性／機能適切性
性能効率性／時間効率性
性能効率性／資源効率性

互換性／共存性
互換性／相互運用性

使用性／ユーザエラー防止性
使用性／運用操作性
使用性／習得性
使用性／適切度認識性

信頼性／可用性
信頼性／成熟性
使用性／アクセシビリティ

信頼性／回復性

移植性／置換性
移植性／設置性
移植性／適応性
保守性／試験性
保守性／修正性

回復性

保守性／再利用性

SQuaRE

有効性
効率性
満足性／実用性
満足性／信用性
満足性／快感性

利用時品質

使用性／ユーザインタフェース

保守性／モジュール性
セキュリティ／真正性
セキュリティ／責任追跡性
セキュリティ／否認防止性
セキュリティ／インテグリティ
セキュリティ／機密性

性能効率性／容量満足性

リスク回避性／環境リスク緩和性
利用状況網羅性／利用状況完全性
利用状況網羅性／柔軟性

信頼性／障害許容性

機能適合性／機能完全性
機能適合性／機能正確性

保守性／解析性

追跡可能性
理解性
可用性
移植性

ソフトウェアとしての一般的性質
(セキュリティ，信頼性，保守性など)

精度

満足性／快適性
リスク回避性／経済リスク緩和性
リスク回避性／健康・安全リスク緩和性

製品品質

最新性
アクセシビリティ
標準適合性
機密性
効率性

データ品質
正確性
完全性
一貫性
信ぴょう（憑）性

　システムおよびソフトウェアの品質保証においては，品質の観点や測定方法を

規定した国際規格 ISO/IEC 25000 SQuaREシリーズが広く活用されている．近年

AIを活用したシステムが急速に普及しつつあり，その品質保証への関心が高まっ

ている．本稿では，SQuaREで規定しているシステムおよびソフトウェアの品質

モデルならびにデータの品質モデルのAIシステムおよび機械学習データへの適用

について考察する．また，AI品質保証に関連する国際標準化の動向を紹介する．

込山俊博　向山　輝 NEC

概要　　

55 ニューラルネットワークモデルのバグ限局・自動修正技術ニューラルネットワークモデルのバグ限局・自動修正技術

　近年，ニューラルネットワークモデルに対するバグの原

因特定（バグ限局）やバグ修正の研究が盛んに行われてい

る．本稿では，これらの研究のうち代表的なものをいくつ

か紹介する．また，これらの研究と実際の開発現場との

ギャップを埋めるために解決すべき課題ついても述べる．

2 機械学習品質マネジメントの体系化に向けて2 機械学習品質マネジメントの体系化に向けて

石本優太　近藤将成　亀井靖高　鵜林尚靖 九州大学
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