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概要：今日，業務効率の向上を目的とした企業内ワークフローのシステム化が進展している．一方，企業
間ワークフローは，依然として紙の書類に基づいて手作業で処理されている．これは，単一組織が運用す
るシステム上のプロセスとデータを他の組織が信頼できないためである．本稿では，ブロックチェーン上
のスマートコントラクトを用いた，企業間ワークフロー実行エンジンの実装方式を提案する．提案方式で
は，ワークフロー処理の全ステップにおいて，関連するデータの一貫性を逐次保証することにより，ワー
クフローのライフサイクル全体にわたってデータの一貫性を保証する．提案方式を実装し，処理性能と
データサイズを評価した結果，企業間ワークフロー処理において実用可能であることを確認した．

キーワード：ブロックチェーン，ワークフロー，システムセキュリティ，システムアーキテクチャ

Execution Engine for Cross Organizational  
Workflow Management System on Blockchain

HIROFUMI NAGANO 1　TAKU SHIMOSAWA 2　ATSUSHI SHIMAMURA 2　NORIHISA KOMODA 3

Received: August 24, 2021, Revised: October 28, 2021,  

Accepted: December 14, 2021

 Abstract: Currently, workflows in enterprise business processes have become to be implemented as infor-
mation systems to improve the efficiency of processing. However, workflows between organizations are still 
processed manually based on paper documents because it is difficult for the organizations to trust the pro-
cess and the data in the system owned by one of the organizations. In this paper, an implementation 
method of workflow execution engine for cross organizational workflow is proposed using smart contract on 
blockchain. It secures the data consistency among organizations throughout the workflow lifecycle by veri-
fying the consistency of all the related data among nodes in every step of workflow. Through the imple-
mentation of proposed method and the evaluation of the data size and the performance, it is confirmed 
that the proposed method is applicable for practical use in cross organizational workflow.
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1.　 はじめに

情報技術の進展に伴い，企業内のビジネスプロセス，特
にワークフロー処理のシステム化が進展している．ワーク

フローとは，ある提案案件に対する起案，承認，差し戻
し，却下などの処理を，あらかじめ定義された処理フロー
に基づいて処理する業務プロセスである．ワークフロー管
理は，ビジネスプロセス管理の主要機能の 1つであり，
様々な業務分野に適用されている [1], [2]．ワークフロー管
理をシステム化することにより，処理の迅速化と工数の削
減が可能となる．しかし，企業間でのワークフローは，依
然として紙の書類を用いて人手で処理されている．これ
は，ワークフロー管理システムを含む Business Process 

Management System（BPMS）が集中型のシステムで構築
され，企業内利用に限定されているためである [3]．たと
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えば，企業間ワークフローの一例である受発注業務は，見
積書や注文書，請求書などの書類を，紙や電子メールで送
受信することで処理されている．第三者による電子商取引
サービスも提供されているが，この場合は，サービス提供
事業者がワークフロー管理システムを集中管理することに
なるため，データの改ざんの可能性を排除できない．別の
例として，顧客に対して複数の企業が連携してサービスを
行うようなケースにおいて，顧客情報の登録や案件処理な
どを企業間で行う場合がある．このようなワークフロー
も，現在，企業間で個別に書類や電子メールを用いること
で処理されている．これは，特定の企業や第三者がワーク
フローシステムを管理した場合，管理企業によるデータの
改ざんの可能性を排除できないためである．
これに対し，商用ワークフロー管理システムを連動させ

ることで，企業間のワークフローシステムを実現する取り
組みが行われており [4]，データフォーマットの標準化な
どが進められている．しかし，この場合，システム間で送
受信されるデータ以外は，各システムで個別にデータを保
有しているため，他社システムでのデータの改ざんを検知
することはできない．
暗号資産の流通基盤として開発されたブロックチェーン

技術 [5]は，複数組織間で改ざん不可能なデータを共有で
きるという特徴を持つ．この特徴を利用し，企業間ワーク
フローをブロックチェーン上に実装する取り組みが行われ
ている．文献 [6]には，企業間ワークフローの一例である
貿易取引を，ブロックチェーン上に実装する方式が提案さ
れているが，複数企業間でワークフロー管理を実行するた
めのシステムアーキテクチャは示されていない．これに対
し，文献 [7]には，BPMSとブロックチェーンを連携する
アーキテクチャにより，企業間でのワークフロー処理にお
ける処理結果の透明性と耐改ざん性を保証する方式が提案
されている．しかし，BPMSは前記のとおり集中型のシ
ステムで構築されているため，ワークフロー定義は特定企
業の管理に依存する．このため，改ざんのない正しいワー
クフロー定義に基づいて処理されたことを保証できない．
一方，文献 [8]では，ワークフロー実行エンジンにブロッ
クチェーン上のスマートコントラクトを用い，処理結果だ
けでなく処理プロセスも非中央集権化することで，ワーク
フロー処理の信頼性を担保する方式が提案されている．し
かし，本方式が対象とするのは，ワークフロー定義を企業
間で合意し，その合意に基づいてワークフローを実行し，
その処理結果を監査するという，ワークフローの一連のプ
ロセスのうちの実行フェーズのみである．ワークフローの
処理結果を全参加企業が信頼可能とするためには，定義か
ら実行，監査に至るワークフローのライフサイクル全体に
わたって，特定のユーザや企業に依存する Single Point of 

Trust（SPoT）を排除する必要がある．
上記の課題に対し，筆者らは，ワークフローの定義，実

行，監査処理をそれぞれブロックチェーン上のスマートコ
ントラクトとして実装し，これらを連動することにより，
企業間ワークフロー管理における SPoTを排除し，データ
の改ざんを防止するシステムアーキテクチャを提案し，攻
撃シナリオに基づくセキュリティ評価を行っている [9]．
提案アーキテクチャでは，ワークフロー実行処理の各ス
テップにおいて，ノード間でデータを照合しながら処理す
る．また，ワークフローの定義自体もワークフローとして
定義することにより，定義の起案，承認フローを通じてス
マートコントラクトを生成し，各ノードに配布する．ま
た，監査処理についても，他のブロックチェーンノードと
データを照合して取得する．これらの処理方式により，
ワークフローのライフサイクル全体にわたって，参加企業
間で信頼できる処理プロセスとデータを共有することが可
能となる．しかし，スマートコントラクトの処理フローや
データ構造などの具体的な実装方式や性能は明確でない．
本稿では，上記アーキテクチャで動作するワークフロー
実行スマートコントラクトの実装方式として，情報の信頼
性を考慮した方式を提案し，実用性を評価する．
以下，2章では，ブロックチェーンを活用した企業間

ワークフロー管理システムにおけるスマートコントラクト
の実装上の課題を整理し，3章でこれを解決する逐次デー
タ保証型ワークフロー実行エンジンの実装方式を提案す
る．その後，4章で実装評価の結果を述べる．

2.　 企業間ワークフロー管理システムの実装課
題

2.1　 企業間ワークフロー管理システムのアーキテクチャ
ワークフロー管理システムは，定義（Definition），実行

（Execution），監査（Auditing）にわたるワークフローの
ライフサイクル全体を管理するシステムであり，一般に図
1に示すように，ワークフロー定義（Workflow Defini-

tion）を作成するワークフロー設計ツール（Workflow De-

sign Tool），定義に基づきワークフロー実行を制御する
ワークフロー実行エンジン（Workflow Execution En-

gine），処理結果を保管するデータベース，およびクライ

図 1　ワークフロー管理システムの概要
Fig. 1　Overview of workflow management system.
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アントアプリケーション（Client Application）から構成
される [2]．
企業間ワークフローは，同一企業内のワークフロー処理

者によって処理される企業内プロセスと，企業内での処理
結果に基づいて企業間をまたがって処理される企業間プロ
セスから構成される．筆者らは，ブロックチェーンを用い
ることで，処理実行における特定の企業による SPoTを排
除しつつ，処理結果の改ざんを防止する企業間ワークフ
ローを実現する方法として，図 2に示すシステムアーキ
テクチャを提案している [9]．
本アーキテクチャでは，各企業（Org.A，Org.B，Org.

C）は，図 2の上部にある内部ワークフローシステム（In-

ternal WF System）と，図 2の下部にあるブロックチェー
ンを用いた企業間ワークフロー処理システム（Cross Or-

ganizational WF System）のブロックチェーンノード
（Blockchain node）の 2つのシステムを保有し，内部ワー
クフローシステムでの処理結果をもとに，企業間ワークフ
ロー処理システムを用いて企業間で処理を実行することに
より，全体のワークフロー処理を実現する．
各企業は，企業内ワークフローで承認された結果をもと

に，企業間ワークフローを実行するブロックチェーンノー
ド上の実行エンジン（Execution Engine）にリクエストを
送信する．実行エンジンは，各参加企業のノード上でス
マートコントラクト（Smart Contract）として動作し，
ワークフロー定義（WF Definition）に基づいて処理を実
行し，結果を各企業のノード間で照合したうえで，各ブ
ロックチェーンノード上のデータベース（State DB）と
ブロックチェーン（blockchain）に記録する．このアーキ
テクチャにより，企業間ワークフロー管理システムにおけ
る SPoTを排除し，処理プロセス，データの両方の改ざん
を防止することで，参加企業が信頼できる企業間ワークフ
ローシステムを実現できる．

2.2　 ワークフロー実行処理の概要と課題
次に，図 2に示すアーキテクチャにおいて，ワークフ
ローを実行処理する際の処理フローを説明する．本アーキ
テクチャでは，あらかじめ企業間で合意し，各ノードに配
置された定義に基づいて，ワークフロー実行スマートコン
トラクトがワークフロー処理を実行する．図 3にワーク
フロー実行処理の概要を示す．なお，図中の丸数字付きの
矢印は，企業 A（Org.A）のワークフロー処理者がリクエ
ストを送信する場合の処理の流れのみを示しており，図を
見やすくするため，すべてのリンクは記載されていない．
まず①において，ワークフロー処理者は，承認・却下な
どのワークフロー処理リクエストをWebアプリケーショ
ン（WebApp）経由でワークフロー実行スマートコントラ
クト（SC）に送信する．ワークフロー実行スマートコン
トラクトは，②において，処理リクエストを他の企業 B

（Org.B）と企業 C（Org.C）のブロックチェーンノード
（Blockchain node）上のワークフロー実行スマートコント
ラクトに配信する．各ノードのワークフロー実行スマート
コントラクトは，当該トランザクションを実行する前の
ワークフロー処理ステータスなど，更新前のステート DB

（State DB）参照データと，実行後の処理ステータスや次
の処理ステップなど，ステート DBの更新データをセット
にした Read/Writeセットを作成し，送信元である企業 A

のノードにこれを返信する．ここで作成される Read/

Writeセットの例を図 4に示す．
この例では，Action1という処理レコードについて，ス

テータス（Status）が要求済み（Requested）である更新
前のレコードと，承認後にステータスが承認済み（Ap-

proved）となり，起案内容（Contents）が修正された更新
後のレコードの両方をまとめたデータが Read/Writeセッ
トとなる．
図 3に戻り，一定数の返信を受信した送信元ノードの
ワークフロー実行スマートコントラクトは，各ノードから
の Read/Writeセットを比較し，それらが一致する場合

図 2　企業間ワークフロー管理システムのアーキテクチャ
Fig. 2　 Cross organizational workflow management system architec-

ture.

図 3　ワークフロー実行処理フロー
Fig. 3　Processing flow of workflow execution.
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に，③において Read/Writeセットを各ノードに配信し，
各ノードにてブロックチェーンファイルに追加するととも
に，ステート DBを更新する．ステート DBは最新のレ
コードを格納したデータベースである．一方，ブロック
チェーンファイルは，トランザクションデータをブロック
としてまとめ，ハッシュ値でつないだデータ構造であり，
改ざんが困難な履歴ファイルとしてステート DBの復元や
監査等に用いることができる．
特定企業のシステム管理者によって，ワークフロー実行

スマートコントラクト，あるいは処理ステータスなどの処
理結果が改ざんされていた場合，他のノードと Read/

Writeセットが一致しないため，処理が完了しない．これ
により，ワークフロー定義フェーズで合意したプロセスど
おりにワークフロー処理が実行され，その処理結果が各
ノード間で一致していることを，すべての参加企業が信頼
することができる．
しかし，各トランザクションにおいてノード間で照合す

る Read/Writeセットは，図 4に示したとおり，当該トラ
ンザクションにおいて更新するレコードの範囲に限定され
る．たとえば，ある起案に対する承認トランザクションを
実行する場合，ワークフロー承認者は起案データを参照し
たうえで承認処理を行うが，ブロックチェーン上の更新レ
コードが承認アクションのステータスを記録するレコード
のみの場合，ノード間で照合される Read/Writeセットに
は参照した起案データは含まれない．このため，起案デー
タが特定のノードで改ざんされており，承認者が改ざんさ
れたデータを参照して承認したとしても，参照データにつ
いてはノード間で照合されないため，他のノードは改ざん
されたデータに基づく承認であることに気づけない．この
ように，ワークフロー処理の信頼性を担保するために，
ノード間で照合する必要のあるデータの範囲を適切に定義
し，これを Read/Writeセットとして生成し，照合するた
めのデータ構造，およびスマートコントラクトの処理設計
が課題となる．
以下，3章では上記の課題を解決するワークフロー実行
エンジンの実装方式について述べる．

3.　 逐次データ保証型ワークフロー実行エンジ
ン

3.1　 逐次データ保証型ワークフロー実行エンジンの考え
方

トランザクション処理時にノード間で照合する Read/

Writeセットは，当該トランザクション実行時に更新する
ステート DBのレコードの更新前後のデータである．ス
テート DBのデータ構造としては，起案，承認，却下など
の処理ごとにレコードを分け，これらのレコードをポイン
タでつなぐ図 5に示す構成案 (a)と，ワークフロー案件に
対する処理すべてを 1レコード内にまとめる図 6に示す
構成案 (b)が考えられる．
構成案 (a)では，ワークフロー案件（Case）の起案（Re-

quest）と，その後の承認，却下などの処理（Action）の
たびに 1レコードが生成される．Requestレコードには，
当該案件が起案中か，完了済みかなどのステータス（Sta-

tus），起案内容（Contents），および後続のレコードへの
リンクを示す Linked Toの情報が格納される．Actionレ
コードには，案件の ID（Request ID）が付与されるとと
もに，レコード間は後続のレコードを示す Linked Toの
情報で関連付けられる．また，当該処理が処理待ちか処理
済みかを示すステータス（Status），処理者（Assignee），
および起案内容（Contents）が格納される．起案内容につ
いては，Requestレコードに提案時の内容が記録され，そ

図 5　ステート DBのデータ構造案 (a)

Fig. 5　Data structure of State DB (a).

図 6　ステート DBのデータ構造案 (b)

Fig. 6　Data structure of State DB (b).

図 4　Read/Writeセットの例
Fig. 4　Example of Read/Write set.

情報処理学会論文誌　デジタルプラクティス　Vol.3　No.2　1–11 (Apr. 2022)

© 2022 Information Processing Society of Japan 4



の後の Actionでは，更新がある場合にのみ，その差分の
みが記録される．これにより，最小限のデータ量でトラン
ザクションを処理していくことが可能となる．
一方，構成案 (b)では，各案件（Case）のデータは 1つ
の Requestレコード内にすべて格納される．ワークフロー
の起案時に，起案内容である Contentsと Statusを格納し
た Requestレコードが生成されると，その後の Actionの
たびに，この Requestレコード内に Actionデータが追記
されていく．各 Actionには，構成案 (a)と同様，Status

と Assigneeが格納されるとともに，当該 Actionの処理時
点での Contentsが逐次格納される．これにより，対象
ワークフロー案件に関するすべてのデータを，Request ID

を指定することで一括取得することができる．それぞれの
データ構造案における Read/Writeセットの作成対象範囲
を図 7，および図 8に示す．
構成案 (a)の場合，トランザクション処理時に生成され

る Read/Writeセットは，図 7の点線に示すとおり，当該
処理である Action1の更新前後のレコードと，生成される
次の Action2から構成される．当該ワークフロー案件に関
するレコードのうち，上記以外のレコードについては，
Read/Writeセットに含まれず，ノード間で照合処理が行
われない．このため，たとえばある企業が承認リクエスト
を処理する際に，この企業のノード上で，起案時の Re-

quest IDのコンテンツがシステム管理者によって改ざんさ
れていた場合，改ざんされた起案内容に基づいて承認処理

がなされ，承認後にシステム管理者がこれを隠ぺいするた
めにコンテンツを元に戻すというような不正の可能性があ
る．このように，構成案 (a)では，ワークフロー実行中の
データの信頼性に関して課題がある．
一方，構成案 (b)の場合，トランザクション処理時に生

成される Read/Writeセットは，図 8に示すとおり，当該
時点での最新の Requestレコードの更新前後のデータとな
る．Requestレコード内には，当該ワークフロー案件のそ
れまでの処理履歴がすべて含まれている．このため，ワー
クフローの各ステップを処理するたびに，当該ワークフ
ロー案件の過去の処理履歴も含めて，すべてのデータを
ノード間で照合しながら処理することになる．これによ
り，ワークフローの各処理者が Requestや Actionの処理
をする際に，そのステップでの処理内容だけでなく，どの
ような Contentsに対して処理を行ったのか，またどのよ
うな処理履歴を参照したうえで処理を行ったかも含めて，
すべての参加企業間で逐次データの整合性を保証しながら
処理をすることが可能となる．しかし，ワークフローのス
テップが進むたびに，Requestレコードのサイズが増大
し，それに伴って Read/Writeセットのサイズも増大す
る．このため，処理性能への影響やストレージ容量の増大
が懸念事項となる．これについては 4章で評価する．
次節では，構成案 (b)に基づいた逐次データ保証型ワー

クフロー実行エンジンの処理の詳細について述べる．

3.2　 逐次データ保証型ワークフロー実行エンジンの詳細
図 9に，構成案 (b)を用いた逐次データ保証型ワークフ
ロー実行エンジンの処理フローを示す．ここでは，図 9の
左上にあるワークフロー案件の Case a について， 
Action-1として定義された承認依頼を割り当てられたユー
ザが，ワークフロー実行エンジンを通じて承認処理を行う
ケースを例に，構成案 (b)を用いることでどのようにデー
タの整合性が保証されるかを示す．
まず，ワークフロー実行エンジンは，処理 (1)において

ユーザ権限を確認したのち，処理 (2)において，その時点
で当該ユーザに割り当てられているワークフロー案件の一
覧を取得する．Actionデータの処理者（Assignee）に当該
ユーザが指定されており，かつ当該 Actionの Statusが起
案中（Open）の Actionを含む Requestレコードを指定し
て取得することで，当該ユーザに割り当てられている処理
待ちの全案件のデータを取得することができる．ユーザは
処理対象案件を選択し，承認／却下の処理内容を Status

に指定し，必要に応じて Contentsを更新した Actionレ
コードを，処理 (3)においてワークフロー実行エンジンに
送信する．
これを受信したワークフロー実行エンジンは，処理 (4)

において，ステート DBに格納した当該案件のワークフ
ロー定義に基づいて，送信された Actionレコードのコン

図 7　データ構造案 (a)における Read/Writeセット
Fig. 7　Read/Write set in data structure of State DB (a).

図 8　データ構造案 (b)における Read/Writeセット
Fig. 8　Read/Write set in data structure of State DB (b).
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テンツを検証する．問題がない場合は，処理 (5)におい
て，ワークフロー定義に基づいて次の処理を Actionとし
て生成し，Assigneeなどの情報をセットした上で，処理
(6)においてこれらの情報をまとめて Read/Writeセット
を生成する．図 9では，このユーザが，当該ワークフロー
案件の起案に対する次の処理（Action-1）を処理し，次の
承認者の処理（Action-2）を生成する例を示している．
次に，処理 (7)において，他の参加企業のノードとの間
で Read/Writeセットの照合を行う．Read/Writeセット
のうち，Read部分は，Requestレコードの更新前のデー
タであり，この案件の過去の処理履歴として，元々の起案
データと，ユーザが処理する前の Actionのデータが含ま
れる．これを他のノードと照合することにより，当該ユー
ザが Action-1を処理するにあたり参照した当該案件の起
案コンテンツや過去の処理履歴が，ノード間で一致してい
ることを保証できる．一方，Read/Writeセットのうち，
Write部分には，当該ユーザによる処理内容である Ac-

tion-1 の更新部分と，次の処理として生成された 

Action-2のデータが含まれる．これを他のノードと照合す
ることにより，Action-1の処理内容と生成された Action-2

の情報から，各ノードのワークフロー定義にも改ざんがな
いことを確認できる．
処理 (7)の照合処理の結果，他ノードと Read/Write

セットが一致しない場合，処理 (8’)においてユーザに Re-

jectを送信する．システム管理者は，不一致部分をもと
に，どの部分に改ざんがあったかを確認することができ
る．処理 (7)の照合処理が一致した場合には，処理 (8)に
おいてWriteデータを他ノードに配信するとともに，処
理 (9)において，自ノードのステート DBと blockchainを
更新し，処理 (10)において結果をユーザに送信する．

処理 (9)において，特定のノードでステート DB，また
は Blockchainへの書き込みに失敗し，整合性が取れなく
なった場合，他のノードとの間で Read/Writeセットの不
一致が発生する．しかし，この場合でも，合意形成に十分
なノード数が正常に動作していれば，トランザクションは
処理は正常に継続される．不整合が発生したステート
DB，または Blockchainについては，他のノードのデータ
を用いて復旧することができる．
このように，提案方式では，ワークフローのステップご
とに，その時点における当該案件のデータ全体，および
ワークフロー定義に基づく次のステップの Actionを含む
更新データをノード間で逐次確認する．これにより，処理
結果とプロセスの両方のデータの信頼性を，ワークフロー
の実行時に逐次保証するワークフロー実行エンジンを実現
できる．

4.　 逐次データ保証型ワークフロー実行エンジ
ンの評価

本章では，データ改ざん耐性の評価の後，提案方式によ
るワークフロー実行エンジンを用いて，具体的な企業間
ワークフローの例である複数企業間での顧客情報登録ワー
クフローを実装し，これを用いてデータ量と処理時間を評
価し，提案方式の実用性を検証する．

4.1　 データ改ざん耐性の評価
提案方式により，特定の企業に依存する SPoTが排除さ
れ，データの改ざんが防止されることを，定義フェーズ，
実行フェーズ，監査フェーズからなるワークフローのライ
フサイクルに沿って評価する．
文献 [9]で示したとおり，提案方式によるアーキテク

図 9　ワークフロー実行スマートコントラクトの処理フロー
Fig. 9　Processing flow of workflow execution smart contract.
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チャにおいて，攻撃対象となる資産やデータは，図 2に示
す構成要素のうち，内部WF管理システム，企業間WF

定義，ステート DB，Blockchainの 4点である．このう
ち，内部WF管理システムは，各企業の管理資産であり，
内部監査で適切に管理すべき対象である．このため，その
他の 3つの資産について，ワークフローの各フェーズにお
ける SPoTの有無と改ざん耐性の評価を行う．
まず，定義フェーズでは，企業間WF定義が各企業の
ノードに配信される．配信されたWF定義を各企業のシ
ステム管理者等が改ざんした場合，実行フェーズでのトラ
ンザクション実行時に Read/Writeセットの結果がノード
間で不整合となり，改ざんを検知できる．たとえば，特定
企業の管理者が，自ノード上のWF定義において，他の
企業の承認ステップをスキップするような改ざんを行った
場合，図 6に示すデータ構造において，当該ステップの
Actionの Assigneeが他のノードとは異なるデータとなる
ため，Read/Writeセットの不整合として検知できる．こ
のように，定義フェーズでの SPoTは排除され，改ざんリ
スクがないことが分かる．
次に，実行フェーズにおいては，特定の企業のシステム

管理者が，たとえば他の企業による承認ステップをスキッ
プする目的でワークフロー定義を改ざんしたり，自ノード
上のステート DBに格納された起案データや処理結果，
Blockchain上の処理履歴を改ざんするケースが考えられ
る．まず，ワークフロー定義を改ざんした場合は，定義
フェーズにおけるケースと同様，トランザクション実行時
のノード間での不整合により検知できる．次に，ステート
DBや Blockchain上のデータを改ざんした場合，3.2に示
したとおり，提案方式の構成案 (b)では，Read/Write

セットに当該ワークフロー案件のすべてのデータが含まれ
るため，過去の処理履歴も含めてノード間での照合時に検
知することができる．たとえば，特定企業のノード上で，
過去の承認時の Contentsが改ざんされていた場合，その
後の処理ステップを実行する際に，図 9に示す処理フロー
の処理 (7)において，他のノードで生成された Read/

Writeセットとの間で，Readデータが不整合となるため，
改ざんを検知することができる．このように，実行フェー
ズにおいても SPoTを排除し，改ざんを防止することがで
きる．
監査フェーズにおいては，完了済みの処理履歴が，ス

テート DBと Blockchain上で改ざんなく保管されている
ことが重要となる．提案方式では，監査フェーズの参照ト
ランザクションにおいても，実行時と同様，ワークフロー
案件単位ですべてのデータを取得し，これをノード間で照
合するため，特定企業のノードでデータが改ざんされてい
た場合に検知することができる．このため，監査フェーズ
でも SPoTは排除されており，データの改ざんが防止され
る．

上記のとおり，提案方式によれば，ワークフローのライ
フサイクル全体にわたって，特定の企業に依存する SPoT

を排除し，データの改ざんを防止することが可能である．

4.2　 評価に用いる企業間ワークフローのユースケース
今回のデータ量，および処理時間評価に用いた企業間
ワークフローのユースケースを図 10に示す．このワーク
フローは，顧客に対して 3社の企業が連携してサービスを
行うようなケースにおいて，最初にサービス企業間で顧客
情報の登録・承認を行う業務処理であり，従来は書類や電
子メールを用いて企業間で共有・確認し，各企業で個別に
システム登録していた処理である．本ユースケースでは，
まず Step1において，参加企業のうちの一社である企業 A

（Company A）から顧客登録リクエスト（Customer Reg-

istration Request）が送信されると，Step2において，企
業 B（Company B）がこの内容を確認したうえで承認
（Approve Registration），あるいは却下（Reject Registra-

tion）を行う．企業 Bで承認された場合は，同様にして企
業 C（Company C）が確認を行い，承認／却下の処理を
行う．企業 Cが承認し，最終的に 3つの企業全ての承認
が得られると，顧客として登録され，ワークフローが完了
する．

4.3　 データサイズの評価
3.1節で述べたとおり，ステート DBのデータ構造には，
図 5に示した構成案 (a)と，図 6に示した構成案 (b)があ
る．構成案 (a)は，ワークフローの各ステップにおいて生
成される差分データのみを Read/Writeセットとして生成
するため，ステート DB，および blockchainのデータ量を
最小限にできる．一方，提案方式で用いる構成案 (b)によ
れば，ワークフロー実行時のデータの信頼性は担保される
が，データ量が増大する問題がある．本節では，図 10に
示した顧客情報登録のワークフローを実装する際に，シス

図 10　企業間ワークフローのユースケース
Fig. 10　Use case of cross organizational workflow.
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テム全体で必要とされるデータ容量を，構成案 (a)と構成
案 (b)それぞれの場合について評価する．
このワークフローの処理で使用される各データのサイズ

を，表 1のように設定する．Contentsは，本ワークフ
ローで登録する顧客情報，およびワークフロー処理時に追
加される処理者のコメントなどのデータである．顧客氏
名，住所，電話番号，などの基本属性に 200 Bytes，その
他の属性は 1項目あたり 50 Bytesを 10項目，コメントに
300 Bytes程度を確保できるデータサイズであり，添付
ファイルを用いる場合は，そのリンクとハッシュ値の情報
をその他の属性として格納することもできる．このため，
一般的な顧客情報登録に十分なサイズであると言える．
Headerは，それぞれ Request，Actionレコードの Con-

tents以外のデータであり，Statusや LinkToの情報の他，
更新日時や登録者などの情報を含む．構成案 (b)について
は，Requestレコードに Actionレコードが含まれるが，
以下では Requestレコードは Actionデータ以外の部分を
表すこととする．
 ・  R：Requestレコード全体のサイズ（bytes）
 ・  A：Actionレコード全体のサイズ（bytes）
 ・  AH：Actionレコードのヘッダサイズ（bytes）
 ・  AC：Actionレコードのコンテンツサイズ（bytes）
とすると，構成案 (a)におけるワークフローのステップ n

での Read/Writeセットのサイズ RWanは，まずステップ
1の Requestトランザクションで，
 RWa1 = R+AH (1)

となる．ステップ 2以降は，更新前後の Actionレコード
のサイズと次のステップの Actionレコードの合計となる．
更新後の Actionレコードのサイズは，各ステップにおけ
るコンテンツ更新の有無によって変動するが，承認のみで
コンテンツの更新を含まない場合，ヘッダ内の Typeを承
認済みに変更するのみであり，Read/Writeセットのサイ
ズは，
 RWan = AH × 3 (2)

で一定となる．
一方，構成案 (b)の Read/Writeセットのサイズ RWbn

は，初回の Requestトランザクションは構成案 (a)の場合
と同様，
 RWb1 = R+AH (3)

次回以降は，

 RWbn=(R+A×(n−2)+AH)+(R+A×(n−1)+AH)

 (4)

となる．
次に，ステート DBのサイズについては，構成案 (a)の

場合，ステップごとに Actionレコードが 1件ずつ追加さ
れていくため，ステップ nにおけるステート DBのサイ
ズ Sanは，
 San = RWa1 + (AH × (n− 1)) (5)

となる．一方，構成案 (b)では，Contentsを含む Action

レコードが Requestレコード内に追加・更新されていくた
め，ステップ nにおけるステート DBのサイズ Sbnは，
 Sbn = RWb1 + (A× (n− 1)) (6)

となり，各トランザクションにおいて，コンテンツサイズ
分，構成案 (a)よりサイズが大きくなる．
最後に，Blockchainのデータサイズは，トランザク

ションごとに Read/Writeセットが追加されていくため，
R/Wセットの累積のデータ量となり，構成案 (a)の場合
のステップ nにおける Blockchainデータサイズ Ban，構
成案 (b)の場合のステップ nにおける Blockchainデータ
サイズ Bbnは，それぞれ，

 Ban =

n

I=1

RWai (7)

 Bbn =

n

I=1

RWbi (8)

となる．
これらの数式と，表 1に示した顧客情報登録のユース

ケースにおけるレコードサイズに基づいて，ワークフロー
の各ステップにおけるそれぞれのデータサイズを計算した
結果を表 2に示す．ワークフローのステップ数に応じた
データ量の増大を確認するため，図 10で示した 3ステッ
プ（Action-2まで）のワークフローにおけるデータ量に加
え，ワークフローのステップ数が 10の場合の 10ステップ
目（Action-9）のデータ量を計算した．
構成案 (a)のデータ構造では，R/Wセットは対象ス

テップの更新前後のデータのみのため，ワークフローのス
テップによらず一定である．このため，R/Wセットの累
積となる Blockchainデータのサイズも線形で増加するの
みであり，ステート DBと Blockchainを合わせた Storage

容量は 10ステップ目でも約 4 kB/件である．月 1000件の
ワークフローを処理した場合でも，4 kB ×  1000 ×  12 =  

48 MB/年である．
なお，従来型の集中型のワークフロー管理システムで同
様のレコードサイズ，ステップ数のワークフローを処理し
た場合，処理結果を格納するデータ量はステート DBと同
様であり，また処理履歴ファイルに蓄積されるデータ量も
構成案 (a)の場合の blockchainに記録されるデータ量とほ
ぼ同等であると考えられる．ただし，ブロックチェーンを
使う構成案 (a)の場合では同じデータ量がすべてのノード

表 1　レコードサイズ（bytes）
Table 1　Record size (bytes).
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で蓄積されるのと比べ，システム全体で蓄積されるデータ
量はこの 1/3になる．つまり，3ノードからなるこの例で
は，48×3＝144 MB/年となる．
一方，構成案 (b)では，各ステップで処理されるコンテ

ンツも含めた Actionレコードが，Requestレコード内に
追加・更新されていくため，この更新前後のデータを合わ
せた R/Wセットのサイズがステップごとに増加してい
く．さらに，R/Wセットの累積である Blockchainデータ
もこの累積で増加する．Blockchainサイズは 3ステップ
目で 9,908 bytes，Blockchainとステート DBを合わせた
全体の Storage容量は，13,056 bytes/件となり，10ステッ
プ目で約 119 kB/件となる．しかし，月 1000件のワーク
フローを処理した場合でも，119 kB ×  1000 ×  12 =  

1,428 MB/年となる．3ノードからなるシステム全体の
データ量でもその 3倍の 4,284 MB/年であり，企業システ
ムのデータ容量としては問題ないと言える．ただし，
Contentsのデータ容量によってはこれがさらに増大する
可能性はある．しかし，ワークフローに添付される PDF

ファイルや画像ファイルのような大容量データは，外部ス
トレージに格納し，ブロックチェーンシステムにはこの
ファイルへのリンクと改ざん防止のためのハッシュ値のみ
を格納する方法が一般的である．このような方法を採用す
ることにより，ブロックチェーンシステムとしての Stor-

age容量を抑制することができる．あるいは，大容量デー
タをクライアントアプリケーション側で圧縮・解凍処理す
ることで，ブロックチェーンシステムへの格納データ容量
を削減することができる．ただし，この場合はクライアン
トアプリケーション側で圧縮・解凍の処理時間が発生する
ことになる．

4.4　 性能評価
ワークフロー実行，および監査の処理性能を評価するた

め，提案方式によるワークフロー実行エンジンを，コン
ソーシアム型ブロックチェーン基盤である Hyperledger 

Fabric [10]を用いて実装し，書き込みデータサイズと処理
性能の関係を評価した．実測環境の構成を表 3に示す．
合意形成方式（Endorsement Policy）には，過半数の承認
（Endorsement）をもって合意とみなす方式を採用した．

これを実現するための最小ノード数は 3であり，3ノード
中 2ノードの承認をもって合意とみなすことができる．こ
の 3ノードを，クラウド上の 1インスタンス上に実装した
ブロックチェーンネットワークを構成し，評価に用いた．
この実測環境を用いて，図 9の処理フローにおいて，処
理 (3)でクライアントアプリケーションがリクエストを送
信してから，処理 (10)で結果を受信するまでの応答時間
を，ステート DBへの書き込みデータ量を変動させて計測
した．実際の運用では，各企業がブロックチェーンノード
を保有するため，ノードはネットワーク上に分散して配置
される．このため，処理フローのうち，(3)のリクエスト
の送信，(7)における処理結果の収集，(8)の書き込みリ
クエストの配信，および (10)の結果の受信はネットワー
ク遅延の影響を受けるが，今回の構成では，この点は考慮
していない．上記の測定条件による性能計測の結果を図
11に示す．
提案方式における書き込みデータは，当該ステップにお
いて更新される Requestレコードである．構成案 (b)で
は，ステート DB上で 1件の Requestデータが更新されて
いくため，このデータサイズは，ステート DBのサイズと
同一であり，表 1 に示すとおり，3 ステップ目で，
3,248 bytes，10ステップ目で 10,752 bytesである．図 11

に示すとおり，書き込みサイズが 10 kBまでは，応答時間
はほぼ 100 msで変動がなく，書き込みサイズが 1 MBの

表 2　データサイズ（bytes）
Table 2　Data size (bytes).

表 3　実測環境構成
Table 3　Experiment environment.
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場合には，700 ms程度に増加する．書き込みデータサイ
ズが影響する処理は，図 9の処理フローにおいて，主に
(9)のステート DB，および Blockchainへのデータ書き込
み処理である．書き込みデータサイズが 10 kBまでは，
(9)の処理時間が他の処理時間よりも相対的に小さく顕在
化せず，10 kBを超えると，(9)の処理時間がトランザク
ション処理の主要な要素として顕在化していると考えら
れ，10 kB以降はデータサイズに比例して応答時間が増加
すると考えられる．10ステップ目の書き込みデータサイ
ズが 1 MBになるリクエストデータサイズは，式 (6)によ
ると，約 100 kBである．4.3節で述べたとおり，PDF

ファイルなどの大容量データは外部ストレージへ格納し，
ハッシュ値だけをリクエストデータに含めることにより，
データサイズを 100 kB程度に抑え，ブロックチェーンシ
ステムへの書き込みデータ量を 1 MB程度に抑えることは
可能である．書き込みデータ量を削減する別の手段とし
て，大容量データを圧縮したうえでリクエストデータに含
めることも可能だが，この場合はクライアントアプリケー
ション側で圧縮・解凍のための処理時間が追加で発生す
る．
今回の測定に含まれていないネットワーク遅延の影響

は，一般に国内の通信において RTT（Round Trip Time）
が 100 ms未満であることを考えると，図 9の処理フロー
における (3)，(10)のクライアントとの間の通信，および
(7)(8)のノード間の通信のそれぞれで 100 ms程度として
200 ms程度の増加にとどまる，これを，データサイズが
100 kBの場合の計測結果に加えても 900 msであり，実環
境におけるネットワーク遅延を考慮しても提案方式による
処理性能は実用上問題ないと言える．
また，企業数に応じてノード数が増加する場合がある

が，(3)のリクエスト送信，およびその後の各ノード上で
の処理は各ノードで並行して実行されるため，ノード数に
応じた処理時間の増加は発生しない．また，今回の評価で
採用したような過半数による合意形成アルゴリズムを用い

た場合，過半数の結果の一致を合意とみなすため，応答時
間のばらつきによる影響を低減することができる．
一方，従来型の集中型のワークフロー管理システムで同
様のワークフローを処理した場合の処理時間は，主に各ト
ランザクションで更新されるデータベースの処理時間であ
ると想定される．この際に処理されるデータサイズは，ス
テップ数によらず，表 1の Request，あるいは Actionレ
コードのサイズである 1 kB程度となる．これは，ブロッ
クチェーンを活用したシステムでデータ書き込み処理時間
が顕在する 10 kB以下である．このため，集中型のワーク
フロー管理システムでは，ネットワーク遅延を除けばス
テップ数によらず 100 ms以下で処理できると想定される．
しかし，システムを保有する企業によるデータ改ざんのリ
スクが排除できない．提案方式では，データ改ざんのリス
クを排除したうえで，リクエストデータサイズが 100 kB

程度でも，700 ms／件という実用上問題ない性能を実現で
きることが分かった．
次に，監査時の処理性能について評価する．監査時に
は，各ワークフロー案件について，すべての処理データを
取得する必要がある．構成案 (b)のデータ構造によれば，
各ワークフロー案件のデータは Requestレコードにすべて
格納されているため，1トランザクションで 1件のデータ
を取得できるため，ワークフロー実行時のトランザクショ
ンと同様の処理時間で監査向けデータの取得を行える．
提案方式では，月 1000件のワークフロー案件を処理し

た場合，年間 12,000件の取得に要する時間は，100 ms * 

12,000＝1,200 sec（20 min）となる．従来，企業間ワーク
フローに対する監査業務では，対象企業でのデータ取得に
加え，相手先企業のデータも個別に取得し，これらを突き
合わせる作業が必要だった．しかし，提案方式によれば，
企業間で一致が確認されたデータを 20分で取得可能であ
り，監査業務を大幅に効率化できると考えられる．

5.　 実践で得られた知見

本稿では，複数のトランザクションから構成される企業
間ワークフロー処理において，企業間のデータの整合性を
業務プロセス全体で保証する方式として，ワークフロー単
位で構成したレコードを逐次照合する処理方式を提案し
た．
提案方式によれば，定義，実行，監査からなるワークフ
ローのライフサイクル全体にわたって，特定の参加企業に
よるデータの改ざんを防止できることが分かった．また，
このような処理方式とした場合でも，書き込みデータサイ
ズが 10 kB程度までであれば，ネットワーク遅延を考慮し
ても処理性能への影響はないことが分かった．このデータ
サイズは，1 kB程度のレコードを処理するワークフロー
で 10社目の承認を行う際の書き込みデータサイズに相当
する．従って，参加企業数 10社の企業間ワークフローの

図 11　データサイズごとの処理時間
Fig. 11　Invoke time per data size.
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運用に性能上問題がないこと意味する．参加企業数が 10

社を超えるようなワークフローは，書類の差し戻し等を考
慮すると非効率となるため，最大でも 10社程度のワーク
フローに分割することが想定される．このため，本稿で想
定した書き込みデータサイズ 10 kB程度で対応可能であ
り，実用上性能面での問題がないことが分かった．

6.　 まとめ

本稿では，筆者らが提案するブロックチェーンを活用し
た企業間ワークフローシステムのアーキテクチャで動作す
るワークフロー実行スマートコントラクトの実装方式とし
て，逐次データ保証型ワークフロー実行エンジンを提案し
た．提案方式を用いることで，ワークフローの実行中に，
すべての関連データが企業間で整合性が取れた状態で処理
されていることを保証することができる．提案方式では，
ワークフローのステップ数が増加した際の保存データ量の
増大と処理性能の低下が懸案となるが，複数企業間での顧
客情報登録ユースケースを想定した実装評価の結果，保存
データ量，処理時間ともに実用上問題ないことを確認し
た．
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