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Midori128に対する電力解析攻撃手法と
低エネルギーなセキュア実装
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概要：近年の IoTの拡大にともない，デバイスの低エネルギー動作によって電力供給の課題解決が重要で
ある．それにともない，安全なデータ収集の実現に低エネルギー動作を指向した軽量暗号Midoriが提案さ
れている．一方で，計算量的に安全なブロック長が 128 bitsであるMidori128はこれまでに耐タンパ性評
価がされていない．したがって，Midori128に対する耐タンパ性の評価とセキュア実装の確立が重要であ
る．そこで本研究はMidori128に対して新たに電力解析攻撃手法を提案する．提案手法は攻撃条件や攻撃
対象によって使い分けることで効率的に解析できる．評価実験の結果，ループアーキテクチャ実装の暗号
回路が提案手法に脆弱であることを示した．さらに，1暗号化あたりの消費エネルギーと耐タンパ性の観
点からアンロールドアーキテクチャ実装がセキュア実装として適している．
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Abstract: With the expansion of IoT in recent years, it is important to solve the problem of power supply
by low energy operation of devices. Accordingly, a lightweight block cipher, Midori, has been proposed for
secure data collection with low energy operation. On the other hand, Midori128, which has a computationally
secure block length of 128 bits, has not been evaluated for tamper resistance so far. Therefore, it is important
to evaluate tamper resistance and establish secure implementation in Midori128. This study proposes several
power analysis attack methods against Midori128. The proposed method can be efficiently analyzed by using
different attack conditions and targets. The evaluation experiments show that the cryptographic circuit with
loop architecture implementation is vulnerable to the proposed method. Furthermore, an unrolled architec-
ture implementation is suitable as a secure implementation in terms of energy consumption per encryption
and tamper resistance.
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1. はじめに

近年，IoTは急速な普及を続けており，世界の IoTデバ

イスは 250億台を超えて幅広い分野で活用されている [1]．

一方で，IoTデバイスに関して，配線やバッテリ等の電源

供給関するという課題が残されている [2]．そのため，IoT
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デバイスは低エネルギー動作が重要な要素の 1つであり，

これまでに IoTを指向したアーキテクチャ [3], [4]や通信

方式 [5], [6]が提案されている．

一方，IoTデバイスに対するサイバー攻撃は増加の一途

をたどっている [7]．そのため，安全なデータ収集のため

に，暗号技術として軽量暗号の実装がセキュリティ対策の

1つとして重要である．様々な軽量暗号の中でも低エネル

ギー動作を指向した代表的な軽量暗号としてMidori [8]が
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ある．Midoriは暗号処理 1回あたりの消費電力量が少な

く，回路規模を抑えたうえで高スループットを実現するこ

とができるアルゴリズムである [9]．また，ブロック長が

128 bitsであるMidori128は計算量的安全性が保障されて

いる．

これまでに，軽量暗号はサイドチャネル攻撃に脆弱であ

ることが指摘されている [10]．特に，ブロック長が 64 bits

である Midori64 は消費電力を用いたサイドチャネル攻

撃である電力解析攻撃に脆弱であることが指摘されてい

る [11], [12]．文献 [11]では，Midori64のループアーキテク

チャ実装に対し，実デバイス上で電力解析攻撃を行い，耐タ

ンパ性について評価している．文献 [12]では，Midori64の

ループアーキテクチャ実装だけでなくアンロールドアーキ

テクチャ実装について実装方式の違いによるT検定を用い

た耐タンパ性評価を報告している．しかし，Midori128に対

しては電力解析攻撃に対する耐タンパ性評価が行われてい

ない．Midori128は，計算量的安全性の観点からMidori64

よりも利用が期待されており [9], [13], [14]，Midori64と比

較してブロック長および暗号アルゴリズムが異なる．具体

的に，ブロック長の増加は，並列処理される組合せ回路が

増加することで消費電力波形内に生じるノイズも増加す

る．また，電力解析攻撃の要となる非線形処理 SubCellの

構造が異なり，従来の解析手法 [11], [12]をそのまま適用す

ることが難しい．したがって，Midori128の暗号アルゴリ

ズムを指向した解析手法を提案し，耐タンパ性を評価する

ことが安全性を担保するために非常に重要である．また，

電力解析攻撃に対する耐タンパ性評価では暗号化アルゴリ

ズムだけでなく実装方式によっても消費電力のノイズの影

響が異なることから，解析手法が異なる．

そこで本研究では，まず，Midori128の耐タンパ性評価

に必要な電力解析攻撃手法を提案する．提案手法では攻撃

時に取得可能な情報や暗号ハードウェアの実装方式によっ

て消費電力の着目点が異なるため，攻撃条件に応じたアル

ゴリズムを導入する．次に，FPGA評価ボードを用いた実

装実験によってMidori128の耐タンパ性を評価し，IoTデ

バイスに最適な低エネルギー動作でかつ耐タンパ性の高い

実装方式について考察する．

2. 準備

本章では，本研究に必要な要素技術として，軽量暗号

Midoriのアルゴリズムを 2.1 節，電力解析攻撃の概要を

2.2 節でそれぞれ述べる．

2.1 Midori

Midoriはハードウェア実装において低エネルギー動作を

指向した代表的な軽量暗号の暗号アルゴリズムである [8]．

Midoriのブロック長，鍵長，ラウンド数の対応について

表 1 に示す．Midori64は計算量の観点から脆弱性が指摘

表 1 Midori のパラメータ

Table 1 Parameters at Midori.

block size key size rounds

Midori64 64 128 16

Midori128 128 128 20

図 1 Midori128 の暗号化アルゴリズム

Fig. 1 Encryption algorithm for Midori128.

表 2 Sb1

Table 2 Sb1.

x 0 1 2 3 4 5 6 7

S(x) c a d 3 e b f 7

x 8 9 a b c d e f

S(x) 8 9 1 5 0 2 4 6

されており [13], [14]，現在ではMidori128の利用が推奨さ

れている．

図 1 に示すようにMidori128は SPN構造の暗号化アル

ゴリズムである．ここで，Riはラウンド関数，WKは秘密

鍵，RKi はラウンド関数ごとに演算する鍵（ラウンド鍵）

を示している．ラウンド関数には SubCell，ShuffleCell，

MixColumn，KeyAddition が含まれており，最後のラウ

ンド関数R20は SubcellとKeyAdditionのみ計算する．ま

た，最初のラウンド関数 R1 の前には事前処理（以下，R0

と呼ぶ）として，KeyAdditionを計算する．

SubCellは置換表 S-boxを用いた非線形な置換処理であ

る．Midori128では，表 2に示す 4 bits入出力の置換表 Sb1

をベースとし，4種類の 8 bits入出力置換表 SSb0，SSb1，

SSb2，SSb3 を構成する．図 2 に示すように SubCellは，

128 bitsの入力について，1 byteごとのブロック（State）

に切り分け，対応した置換表 SSbに値を与える．各 State

の si に対応する置換表 SSbj について，iと j の関係は式

(1)で示される．

j = i (mod 4) (1)

8 bitsの入力は Sb1 の前後でビットの位置の入れ替えを
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図 2 SubCell の概要

Fig. 2 Outline of SubCell.

図 3 SSbj

Fig. 3 SSbj .

行う転置処理が含まれており，SSbごとに異なる．それぞ

れ，Sb1 の直前に行われる転置処理 P1 および直後の転置

処理 P2 について図 3 に示す．また，P1 と P2 は式 (2)の

関係にある．

P2(P1(x7,6,5,4,3,2,1,0)) = x7,6,5,4,3,2,1,0 (2)

暗号をハードウェア実装する際はいくつかの実装方式が

ある．代表的な方式には，図 1 の左側に示すようにクロッ

クごとに 1つのラウンド関数を計算するループアーキテク

チャ実装と，図 1 の右側に示すように 1クロックですべて

のラウンド関数を計算するアンロールドアーキテクチャ実

装がある．

2.2 電力解析攻撃

ハードウェア実装した暗号回路について，暗号回路動作

時の消費電力から秘密鍵の値を解析する電力解析攻撃が

報告されている．電力解析攻撃は暗号に含まれる非線形処

理に着目して解析が行われる．非線形処理では，入力値に

よって暗号中間値の遷移確率が偏る．また，CMOS回路で

ある暗号回路は，暗号中間値の遷移確率と消費電力量との

間に比例関係を持つ．これらのことから，暗号回路動作時

の消費電力を測定することで，暗号中間値の遷移確率を推

測でき，鍵加算処理で使用された未知の秘密鍵の値を解析

することができる．

解析時には，測定した消費電力と既知の暗号回路の入出

力値を用いて統計処理を行う．統計処理では，代表的な手

法として Correlation Power Analysis（CPA）[15]があり，

式 (3)に示すピアソンの相関係数に基づいて相関関係を算

出する．

ρ =
∑D

i=1(wi,t − w̄t)(ht − h̄)√∑D
i=1(wi,t − w̄t)2

∑D
i=1(hi − h̄)2

(3)

ここで，w は消費電力，hは暗号中間値のハミング距離，

Dは使用する最大波形数である．

また，秘密鍵の解析では攻撃者が得られる情報に応じて

攻撃条件が次のように分類される．

• 既知平文攻撃（KPA: Known-Plaintext Attack）：既知

の平文を用いて未知の秘密鍵を解析する攻撃

• 選択平文攻撃（CPA: Chosen-Plaintext Attack）：任意

の平文を用いて未知の秘密鍵を解析する攻撃

• 既知暗号文攻撃（KCA: Known-Ciphertext Attack）：

既知の暗号文を用いて未知の秘密鍵を解析する攻撃

• 選択暗号文攻撃（CCA: Chosen-Ciphertext Attack）：

任意の暗号文を用いて未知の秘密鍵を解析する攻撃

3. 提案手法

本研究では，Midori128を指向した電力解析攻撃手法を

提案する．提案手法は暗号回路の実装方式に応じて攻撃手

法が異なり，ループアーキテクチャ実装については 3.1 節，

アンロールドアーキテクチャ実装については 3.2 節で述

べる．

3.1 ループアーキテクチャ実装に対する電力解析攻撃

ループアーキテクチャ実装ではラウンド関数を演算し終

えるたびに暗号中間値がレジスタに格納されるため，暗号

回路の消費電力はレジスタの遷移数が支配的となる．その

ため，ループアーキテクチャ実装に対する提案電力解析攻撃

は，レジスタの遷移数に着目する．提案手法は，Midori128

を効率的に解析するために，AESに対する解析とは異なる

SubCellの構造に着目したアプローチを採用する．AESと

Midori128はどちらも非線形処理の入出力長が 8 bitsであ

り，AESの手法をそのまま適用すると，128 bitsの鍵に対

し 8 bits部分鍵の解析を 16回繰り返すため，28 × 16回の

試行回数を必要とする．Midori128の非線形処理 SubCell
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は内部に 4 bitsごとの置換処理 Sb1 とその前後の転置処理

によって構成されていることから，提案手法では Sb1 に着

目した解析手法を採用することで，4 bits部分鍵の解析を

32回繰り返し，計算量を 8分の 1に削減できる．また，秘

密鍵の解析は既知の入出力データによって手法が異なる．

3.1.1 既知平文攻撃下での解析手法

既知平文攻撃では，入力側のラウンド関数から秘密鍵を

推定するため，Midori128の非線形処理が含まれる最初の

ラウンドである R1 に着目する．そして，R0 から R1 のレ

ジスタ遷移数と観測した消費電力量との間に相関関係があ

ると仮定し，秘密鍵を解析する．

R0 後の暗号中間値 x0 は，未知の秘密鍵Kg と既知の平

文 P を用いて式 (4)で求められる．

x0 = P ⊕ Kg (4)

また，R1 後の暗号中間値 x1 は，x0 を用いて式 (5)で求

められる．

x1 = MixColumn(ShuffleCell(SubCell(x0)))

⊕Kg ⊕ α (5)

次に，x0 と x1 とのハミング距離 hを求め，暗号回路動

作時の R1 の近傍の消費電力を測定し，式 (3)を算出する．

ハミング距離はすべての鍵候補値（推測鍵）で計算してお

き，最も高い相関係数値が得られた推測鍵は正解の秘密鍵

と考えられる．効率的な解析のため，秘密鍵は置換表の最

小単位である Sb1 の 4 bitsごとに解析し，128 bits分まで

繰り返すことですべてのビットを解析する．

3.1.2 既知暗号文攻撃下での解析手法

既知暗号文攻撃では，出力側のラウンド関数から秘密鍵

を推定するため，Midori128の最終ラウンドの R20 に着目

する．そして，既知平文攻撃と同様に，R19 から R20 のレ

ジスタ遷移数と消費電力の相関関係を用いて秘密鍵を解析

する．

R19 の暗号中間値 x19 は既知の暗号文 C を用いて式 (6)

で求められる．

x19 = InvMixColumn(C ⊕ Kg) (6)

ここで，InvMixColumnはMixColumnの逆演算である．

次に，x19 と C とのハミング距離 hを求め，R19 の近傍

の消費電力を測定し，式 (3)を算出する．秘密鍵の導出は

既知平文攻撃と同様である．

3.2 アンロールドアーキテクチャ実装に対する電力解析

攻撃

アンロールドアーキテクチャ実装した暗号回路はすべて

の演算が組合せ回路で構成されるため，R1 といった入力

側に近い回路と比較して R20といった出力側に近い回路は

クロックスキューの影響によって演算のタイミングに揺ら

図 4 アンロールドアーキテクチャ実装の解析位置と 2 階攻撃

Fig. 4 POI and 2nd-order attack for unrolled architecture.

ぎが生じる．このため，出力側の回路を対象とした解析で

は，測定した消費電力との相関が得られず，解析が困難で

ある．実際に，低遅延実装した PRINCE [16]といった軽量

暗号に対しては，出力側のラウンド関数になるにつれて，

攻撃により特定された部分鍵数が減少することが報告され

ている [17], [18]．

したがって，アンロールドアーキテクチャ実装に対する

電力解析手法では，Midori128に対して平文を用いて R1

を対象に解析を行う．また，ハードウェアデバイスではレ

ジスタ間の遷移数と線形な関係のある消費電力が支配的で

あり，組合せ回路の遷移数による消費電力はそれよりも非

常に小さい．ループアーキテクチャ実装はレジスタ間の遷

移数を活用できる一方で，アンロールドアーキテクチャ実

装では組合せ回路内のわずかな消費電力量に着目する．そ

こで，従来手法 [17]をベースとして，2階の電力解析攻撃

（2nd-order attack）[19]によって解析する．

図 4 に示すように提案手法では 2回の暗号化処理を組

み合わせて統計処理を行う．まず，式 (7)のように 2種類

の入力 p0，p1 を与えたときにそれぞれについて Sb1 後の

値を計算し，暗号中間値間のハミング距離（HD）を計算す

る（図 4 の 1）．

h = HD (Sb1(P1(p0 ⊕ WK) � 4) × n

⊕Sb1(P1(p0 ⊕ WK) ⊕ 0x0f) × |n − 1|,
Sb1(P1(p1 ⊕ WK) � 4) × n

⊕Sb1(P1(p1 ⊕ WK) ⊕ 0x0f) × |n − 1|) (7)

ここで，n（0 ≤ n ≤ 15）は解析で着目する Sb1 の位置

を示しており，HD(a, b)はデータ aとデータ bのハミン

グ距離について示す．従来手法 [17]では非線形処理後の

暗号中間値のハミング距離を計算するが，提案手法では，

非線形処理内部の Sb1 に着目することで，8 bits入出力の

SubCellであっても 4 bitsの単位の暗号中間値に対して解

析を実現する．これにより，120 bitsだけでなく 124 bits

分の暗号中間値の遷移数の差分を 0にでき信号対ノイズ比

（Signal-Noise Ratio: SNR）を向上させることができる．
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図 5 提案選択平文による演算の流れ

Fig. 5 Flow of proposed chosen-paintext attack.

次に，2回の暗号処理における Sb1 周辺の消費電力につい

て差分を計算し，消費電力波形を得る（図 4 の 2）．最後

に，これらのデータを数十万ペア収集し，式 (3)を算出す

ることで秘密鍵を解析する．

さらに，解析精度を向上させるため，解析は選択平文攻

撃を想定し，解析対象の S-boxの特徴量のみが含まれるよ

うな差分消費電力を生成する．従来手法 [18]では，アルゴ

リズムが 4 bitsの Stateごとに分離できることに着目し，

4 bitsの乱数値をシフトさせながら選択平文を生成するこ

とで，解析対象の部分鍵に対し解析精度を向上させている．

提案手法では，SubCellの構造に着目し，式 (8)および式

(9)に示す転置処理を考慮した選択平文アルゴリズムを提

案する．

p0 = P2(r0 � (4 × n)) � (8 × m) (8)

p1 = P2(r1 � (4 × n)) � (8 × m) (9)

ここで，nは解析で着目する Sb1 の位置を，mは SSbの

解析位置を，r0 および r1 は 0から 15までの 4 bitsの乱数

値を示している．図 5 のように，解析対象で注目してい

る Sb1 の入力は乱数 ri と秘密鍵WK が加算された値とな

り，それ以外の値はWK がそのまま入力される．解析時

にはWK が入力された Sb1 の値は 2回の暗号処理間でハ

ミング距離はつねにゼロとなり，消費電力間の差分も生じ

ない．そして，解析対象の Stateに関するハミング距離と

ノイズによる影響が抑えられた消費電力が得られる．

4. 評価実験

本章では，Midori128に対する評価ボードを用いた実証

実験について述べる．4.1 節では実験要領について，4.2 節

では実装時の動作性能と暗号回路の脆弱性に関する実験結

果について，4.3 節では実験結果に対する考察について述

べる．

図 6 実験環境

Fig. 6 Experimental setup.

表 3 評価回路の一覧

Table 3 Evaluation circuits.

name algorithm architecture countermeasures

circuit A Midori128 rolled unprotect

circuit B Midori128 rolled mask

circuit C Midori128 unrolled unprotect

4.1 実験要領

評価ボードに暗号を実装し，実装方式ごとの動作性能や

電力解析に対する耐タンパ性を評価することで，IoTデバ

イスに最適な低エネルギーでセキュアなMidori128の実装

方式を検討する．

4.1.1 実験環境

図 6に示すように実験環境には，PC，SASEBO-GIIおよ

びオシロスコープを用いる．SASEBO-GII上には FPGA

（Virtex5 XC5VLX30）が搭載されており，コンフィグレー

ションケーブルから Xilinx社の ISE Design Suite 14.7を

用いて Midori128 を実装する．Midori128 の実装方式は

4.1.2 項で具体的に述べる．これらの回路は同時に書き込

むことはせず，4.1.3 項で述べる評価項目を終えるたびに暗

号回路を切り替える．また，いずれの実装方式においても，

論理合成および配置配線の際には 1つの論理ゲートにつき

1つの Loop-Up Table（LUT）に展開するプリミティブ実

装を行う．オシロスコープは Agilent社の DSO-X 3052A

を用い，プローブは N2863Bである．

4.1.2 評価対象

実験では，表 3 に示すいくつかの実装方式のMidori128

を評価する．まず，評価回路 Aは，電力解析対策回路を

組み込んでいない通常の暗号アルゴリズムのMidori128を

ループアーキテクチャ実装で実装した暗号回路である．次

に，評価回路 Bは，電力解析の対策手法としてマスク対策

を組み込んだMidori128である．マスク対策は図 7 に示
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図 7 マスキング対策

Fig. 7 Masking countermeasure.

すように，線形帰還シフトレジスタ（LFSR）から得られ

る疑似乱数をマスク値とし，レジスタの前後でマスキング

とアンマスキングを行う．疑似乱数は暗号化処理ごとに新

たなマスク値を出力し，実装方式はループアーキテクチャ

実装である．最後に，評価回路 Cは，通常の暗号アルゴリ

ズムのMidori128をアンロールドアーキテクチャ実装で実

装した暗号回路である．また，攻撃条件によって次の 5つ

の組合せについて評価する．

( 1 ) 評価回路 Aに対する既知平文攻撃：KPA

( 2 ) 評価回路 Bに対する既知平文攻撃：KPA

( 3 ) 評価回路 Cに対する選択平文攻撃：CPA

( 4 ) 評価回路 Aに対する既知暗号文攻撃：KCA

( 5 ) 評価回路 Bに対する既知暗号文攻撃：KCA

4.1.3 評価項目

評価項目は，暗号回路の動作性能と耐タンパ性に大別さ

れる．

動作性能の評価項目とその概要は以下のとおりである．

( 1 ) 消費電力量：暗号回路から推測されるピーク電力であ

る．ISE Design Suite内のXPower Analyzer [20]で得

られる，回路の静的消費電力と動的消費電力の合計値

を参照する．

( 2 ) 最大動作周波数：暗号回路のクリティカルパスから推

測される最大動作周波数である．ISE Design Suiteで

得られる値を参照する．

( 3 ) 消費エネルギー量：1ブロックの暗号化処理あたりに

消費するエネルギー量である．演算サイクル数，消費

電力量，最大動作周波数を用いて計算できる．

( 4 ) 回路規模：FPGAに配置配線を行った後のスライス数

と LUT数である．ISE Design Suiteで得られる値を

参照する．

また，消費エネルギー量 E は式 (10)を用いて求められ

る [21]．

E =
p × c

f
(10)

ここで，pは 1クロックあたりのピーク電力，cは演算サイ

クル数，f は動作周波数である．演算サイクル数は，ルー

プアーキテクチャ実装の場合ラウンド数，アンロールド

アーキテクチャ実装の場合ラウンド数にかかわらず 1とな

る．暗号処理では，実装方式によって演算に要するサイク

ル数や，1クロックで生じる消費電力（ピーク電力）が大

きく異なる．具体的に，ループアーキテクチャ実装はサイ

クル数が多いがピーク電力が小さく，アンロールドアーキ

テクチャ実装はサイクル数が少ないがピーク電力が大きく

なる．そこで，暗号回路に関する電力について実装方式に

依存せずに比較評価するため，式 (10)ではピーク電力と暗

号の演算時間として演算サイクル数をかけあわせ，暗号化

処理 1回あたりのエネルギー量を算出する．

耐タンパ性の評価項目とその概要は以下のとおりである．

( 1 ) T検定：測定した消費電力に対しWeltchのT検定 [22]

を行う．与えた入出力値から 2つのデータセットに分

類し，データセット間の消費電力に有意の差が生じて

いるか評価する．有意の差が生じていた場合，入出力

値と消費電力量との間に相関関係が生じており，電力

解析攻撃に脆弱であることを示す [22]．

( 2 ) 電力解析攻撃：暗号に使用した入出力値と消費電力量

を用いて電力解析攻撃を行い，秘密鍵の解析数につい

て評価する．

暗号回路に入力する平文について，既知平文攻撃と既知

暗号文攻撃の場合はランダムな平文を重複なしで 40万デー

タを用意し，同一の数の消費電力波形を取得する．選択平

文攻撃の場合は 3.2 節で述べた形式で平文を生成する．

T検定では，提案手法を用いた秘密鍵の解析過程で得ら

れたハミング距離に応じて，1以下のグループを G1，3以

上のグループを G2 として，データセットを 2つの母集団

に分類する．次に，仮説は 2つの母集団の母平均に差はな

いとし，両側検定の有意水準 5%で評価する．電力解析攻

撃における消費電力波形のどのサンプル点を解析に用いる

かを示す Point of Interest（POI）は，既知平文攻撃また

は選択平文攻撃の場合はMidori128の R1 が演算されてい

る点を，既知暗号文攻撃の場合はMidori128の R20が演算

されている点を選択する必要がある．そこで，T検定結果

においてピークが生じている範囲を対象のラウンド関数が

演算されている時間と仮定し，その範囲を POIとして手

動で設定する．また，3 章で述べたように秘密鍵WK の

4 bitsの部分鍵について最大 32個を解析する．

4.2 実験結果

まず，動作性能の評価結果について表 4 に示す．表 4 よ

り，消費電力量は評価回路Aであるループアーキテクチャ

実装が最も少ないという結果が得られた一方で，暗号処理
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表 4 動作性能の結果

Table 4 Results of implementation performance.

circuit A circuit B circuit C

cycles 20 20 1

power [mW] 292 303 373

maximum frecency [MHz] 116.455 113.546 18.000

energy per encryption [nJ] 50.2 53.4 20.7

slices 940 999 4,030

LUTs 1,265 1,435 8,385

図 8 消費電力波形に対する T 検定の結果

Fig. 8 Resuls of t-test for power consumption waveforms.

1回あたりの消費エネルギー量の比較では，評価回路 Cで

あるアンロールドアーキテクチャ実装が最も少ないという

結果が得られた．また，動作周波数・スライス数・LUT数

について，評価回路 Aと評価回路 Cの差はそれぞれ約 6.5

倍，約 4.3倍，約 6.6倍であった．また，対策手法を適用

した評価回路 Bは，評価回路Aと比較して消費電力量・消

費エネルギー量・回路規模のいずれも増加することが確認

された．

次に，T検定の結果について図 8 に示す．縦軸は消費電

力から計算された T値，横軸は時間であり，4.1.3 項で示

した 5つの評価項目の T値と仮説の棄却に関する閾値のグ

ラフを示している．仮説が棄却されるか否かの閾値に関し

て，標本から近似された自由度は時間によって多少のばら

つきが生じるが約 2,480となり，有意水準 5%の両側検定

という条件から，約 2.24と算出されている．T検定の評価

項目では，5つすべての評価項目において T値が閾値を上

回るという結果が得られた．

最後に，提案手法を適用した電力解析攻撃の結果につい

て，40万波形を使用した際の推測鍵の順位を表 5 に示す．

表 5 には，Stateごとに順位が示されており，これは全通

りの推測鍵の相関係数値に対して順位付けした後，正解鍵

の順位を示したものである．つまり，表 5 において 1はそ

の Stateにおいて解析に成功したことを示す．評価回路 A

に対する既知平文攻撃と既知暗号文攻撃では，それぞれ 32

個の部分鍵のうち 29個，26個の解析に成功した．また，

順位が 1位でなかった部分鍵においても上位 25%の順位に

表 5 各ステートにおける推測鍵順位

Table 5 Ranking of guess keys in each state.

state
KPA

for A

KPA

for B

CPA

for C

KCA

for A

KCA

for B

0 1 9 2 1 13

1 1 8 1 1 3

2 1 12 14 1 10

3 1 5 9 1 10

4 1 3 5 1 4

5 1 14 1 1 3

6 1 4 1 1 3

7 1 10 12 1 13

8 1 14 1 8 4

9 1 15 16 1 11

10 1 15 11 1 9

11 2 3 5 1 15

12 1 5 14 2 10

13 2 15 15 1 2

14 1 13 4 1 5

15 1 3 4 1 1

16 1 12 9 1 1

17 1 1 2 1 8

18 1 11 1 8 11

19 1 5 13 1 12

20 1 12 12 1 4

21 1 14 4 1 5

22 1 16 6 3 9

23 1 1 16 1 4

24 1 14 13 1 10

25 1 5 1 1 16

26 1 4 9 1 16

27 3 10 1 1 2

28 1 12 1 4 3

29 1 11 5 1 11

30 1 3 7 3 6

31 1 11 11 1 11

含まれており，相関係数値が比較的高いことが分かった．

評価回路 Bに対する既知平文攻撃と既知暗号文攻撃では，

暗号化処理ごとにマスク値が切り替わるため原理的に解析

に成功しないが，偶然 2個の解析に成功したことが確認さ

れた．評価回路 Cに対する選択平文攻撃では，評価回路 B

よりも多い 8個の解析に成功したが，秘密鍵全体としては

半分未満の解析数となった．

4.3 考察

まず，動作性能の結果では，消費エネルギー量が最も少

ない実装方式がアンロールドアーキテクチャ実装であるこ

とが分かった．ピーク電力はループアーキテクチャ実装と

比較して大きいものの，ループアーキテクチャ実装は暗号

文を出力するまでに多くのクロックを要するため，エネル

ギーの観点ではアンロールドアーキテクチャ実装が優れて
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表 6 HW モデル電力解析による評価回路 C の推測鍵順位

Table 6 Guess keys rank of evaluation circuit C by HW model

power analysis.

state
CPA-HW

for C
state

CPA-HW

for C
state

CPA-HW

for C

0 11 11 9 22 1

1 5 12 14 23 4

2 9 13 7 24 14

3 2 14 16 25 15

4 7 15 4 26 15

5 16 16 7 27 1

6 16 17 6 28 6

7 15 18 10 29 10

8 13 19 16 30 5

9 15 20 15 31 11

10 8 21 15

いると考えられる．また，同様に最大動作周波数はループ

アーキテクチャ実装と比較して低いが，Midori128のルー

プアーキテクチャ実装が 20クロック必要ということを考

慮すると，レイテンシはアンロールドアーキテクチャ実

装が小さく，低遅延であるといえる．これらの結果から，

Midori128 のアンロールドアーキテクチャ実装はエネル

ギーとレイテンシを指向した実装方式として有効である．

次に，耐タンパ性の結果について述べる．T検定の結果

では，すべての評価回路から脆弱性が検出された一方で，

電力解析の結果では解析数に差が生じた．暗号への電力解

析攻撃に対する安全性の指標として Global Success Rate

（GSR）[23]があり，部分鍵の解析成功率が 8割を超える

回路は脆弱と判断する．評価回路 Aは 128 bitsの秘密鍵の

うち，いずれの攻撃条件においても解析数は 8割を超えて

おり，最も脆弱な回路であるといえる．他の評価回路では

解析数が 8割を下回っていることから，マスク対策をした

ループアーキテクチャ実装だけでなく，未対策のアンロー

ルドアーキテクチャ実装も耐タンパ性が高いといえる．

3.2 節で述べたアンロールドアーキテクチャ実装に対す

る提案解析手法について，有効性を示すために詳細な耐タ

ンパ性評価を行う．提案手法と比較するために，提案した

選択平文を用い，ハミングウェイト（HW）モデルでの解

析を行う．使用する平文には同一の平文値が複数含まれて

おり，解析を行う過程で平滑化処理が行われる．提案手法

では，2回の暗号処理間の差分を解析に用いたが，この実

験では SubCell演算直後の暗号中間値の HWに着目する．

解析結果を表 6 に示す．完全に部分鍵が解析された数は 2

個であり，提案手法の 8個よりも解析数が低下している．

この結果より，提案手法で用いた 2回の処理間の差分が解

析数の向上に寄与したといえる．

評価回路 Cが未対策回路であっても耐タンパ性を有して

いた要因として，低遅延実装であることが考えられる．実

装した暗号回路はレイテンシを小さくするために，非線形

処理等の組合せ回路について並列に実装されており，解析

時に注目する消費電力には注目対象の State以外のノイズ

が比較的多く含まれ，解析数の低下が生じたと考える．

以上のことより，Midori128を指向した IoTデバイスに

最適な低エネルギーでセキュアな実装方式として，最も消

費エネルギー量が少なくすべての解析が困難な，アンロー

ルドアーキテクチャ実装が最も適しているといえる．

5. まとめ

本研究では，Midori128の 2つの実装方式に対する電力解

析攻撃手法を提案した．また，実証実験では FPGA上にい

くつかの実装方式を採用した暗号回路を実装し，実装性能

ならびに耐タンパ性を評価した．実験結果から，Midori128

のアンロールドアーキテクチャ実装はエネルギーおよび耐

タンパ性の観点から最適な実装方式であることを明らかに

した．
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