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TCPネットワークコネクションの
スケーラブルなライブマイグレーション機構

山田咲太朗1,a) 松原克弥1,b)

概要：クラウド等で稼働するシステムの可用性を向上させる手段として，プロセス・マイグレーション技
術が広く用いられている．ネットワーク通信をともなう実行プロセスをマイグレーションする場合，移送
すべきプロセスの実行状態として，確立されている TCPネットワークコネクションが含まれる．Linuxの
標準プロセスマイグレーション・ツールである CRIUでは，マイグレーション対象のプロセスに対する新
たなネットワークコネクション要求を遮断したのち，対象プロセスに対応する TCPプロトコルスタック
の送受信キューに残るデータを OSカーネルから取り出すことにより，TCPネットワークコネクションの
状態をマイグレーションできる．負荷分散を目的としたプロセスマイグレーションでは，高負荷状態のプ
ロセスがマイグレーション対象になることが想定されるが，Webサーバ等のネットワークシステムにおけ
る高負荷プロセスは，保持している TCPネットワークコネクションの数も多くなる．その結果，前述の
マイグレーション処理にかかるオーバヘッドがネットワークコネクション数に比例して増加するため，マ
イグレーションにともなうシステム・ダウンタイムに多大な影響を与える．本研究は，TCPネットワーク
コネクションに対するマイグレーション処理の最適化手法を検討する．本検討では，CRIUにおける TCP
ネットワークコネクションのマイグレーション処理を分析して，オーバヘッドが大きい処理を特定し，コ
ネクション数に比例してオーバヘッドが増加しない，スケーラブルな処理方式と置き換えることで，マイ
グレーションにともなうシステム・ダウンタイムを最小限に抑えることを目指す．
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1. はじめに
スマートフォンの普及や IoTの導入拡大にともなって，
ネットワークサービスにおける可用性の向上がより重要な
課題となっている．サービスの可用性を向上させる手段と
して，スケールアップやスケールアウトなどの，サービス
を提供するシステムが稼働するハードウェア環境を増強す
る方法が広く知られている．しかし，ハードウェア増強に
よる手段は，機器導入コストやシステム再構築などの運用
コストが大きい．また，C10K問題 [1]のように，ハード
ウェアだけ増強しても可用性が向上しない場合もあり，ソ
フトウェアによる解決が求められる．
可用性の向上を実現するソフトウェア技術として，ライ

ブマイグレーションがある．ライブマイグレーションは，
負荷分散や高可用性の実現を目的として利用される技術
で，プロセスや VM（Virtual Matchine）などを単位として，
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ある計算機上で実行中のシステムコンポーネントを別の
計算機上へ移行して，その実行を継続させる技術である．
ネットワークサービスを提供するプロセスが実行されてい
るサーバが高負荷状態になったり障害が発生したりして，
サービスの継続が困難な状況においても，そのプロセスを
実行状態とともに別のサーバへ移行することで，サービス
の完全停止を防ぐことができるようになる．
サービスを提供しているプロセスのライブマイグレー

ションは，そのプロセスの実行状態を示すデータを抽出し
て，別の計算機にネットワーク転送し，データから実行状
態を復元するまでの処理にかかるオーバヘッドが原因と
なり，サービスが一時的に停止するダウンタイムが存在す
る．ネットワークサービスを提供するプロセスの実行状態
には，CPUのレジスタやスタック・ヒープなどのメモリに
加えて，サービス提供先との通信状態である TCPネット
ワークコネクションも含まれる．TCPネットワークコネク
ションは，通信先の宛先情報，TCP通信制御のためのシー
ケンス番号やウインドウ制御パラメータ，ネットワークス
タックの送信キューに残る未送信データや受信キューに残
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表 1 予備実験の環境
OS Ubuntu 20.04.3 LTS

ゲスト（VM） vCPU 2 core

vMem 2GB

OS Windows 11 Pro

ホスト PC CPU Intel Core i7-11800H

RAM 32GB

図 1 予備実験の構成

る未処理データを移行することによりマイグレーションで
きる [2]．さらに，これらの情報を保存・復元する間に状
態が変化しないようにするために，対象プロセスへ届くパ
ケットの制御が必要となる．しかし，マイグレーション対
象となるプロセスがクライアントと通信状態である場合，
処理時間は通信中のクライアント数に比例して増加するこ
とが分かっている
マイグレーション時間が増加することの問題として，処

理時間に応じて対象のシステムにダウンタイムが発生して
しまうという問題がある．マイグレーションの処理ではプ
ロセスおよびクライアントとの通信を一時的に停止するた
め，マイグレーション実行中のシステムはクライアントの
処理を捌くことができず，ダウンタイムが発生してしまう．
本研究では，マイグレーションによるオーバーヘッドの

削減をすることで，システムの可用性向上へ貢献すること
を目標とする．本稿では，Linuxにおける標準プロセスマ
イグレーション・ツールである CRIUを対象として，ネッ
トワークサービスを提供するサーバプロセスをマイグレー
ションする際のオーバヘッドを分析して，ボトルネックと
なる処理を特定する．さらに，TCP ネットワークコネク
ションを多数保持した高負荷状態のサーバプロセスをマイ
グレーションした際においても，クライアント数に比例せ
ず，ほぼ一定のオーバーヘッドで処理することが可能なマ
イグレーション機構の実現手法を検討する．

2. プロセスマイグレーション処理の分析
Linuxにおけるプロセスマイグレーションの標準ツール
である CRIUにおける，プロセスマイグレーション処理に
かかるオーバヘッドを分析するために予備実験を行った．
実験環境を表 1 に示す．本実験環境の構築には，ホスト
PC上に VirtualBoxで作成した VMを用いた．Nginxプロ
セスに対して，Apache Benchmarkにより負荷をかけた状
態で，CRIUを用いて実行中 Nginxプロセスのチェックポ
イントを保存した後に一旦プロセスを終了させ，その後，

図 2 Nginx のチェックポイントとレストアにかかるオーバヘッド

表 2 CRIU におけるマイグレーション処理の分析
各プロセスの実行時間 [ms]

conn. criu iptables sh other

チェックポイント処理
0 121.63 13.51 N/A 6.76

500 1,173.07 1,260.40 533.51 N/A

1,000 3,806.45 3,325.54 844.81 N/A

1,500 5,938.31 5,297.09 974.656 N/A

レストア処理
0 34.02 N/A N/A 1.95

500 189.60 1,162.94 385.31 59.49

1,000 249.94 2,738.57 1,154.48 15.80

1,500 847.63 4,846.71 1,050.25 N/A

N/A の部分は，全体の 0.01%未満の時間のため測定不可

新たに起動した Nginxプロセスで保存したチェックポイン
トを用いて実行状態をレストアした（図 1参照）．その際，
パフォーマンスカウンタである perf（Performance analysis

tools for Linux）コマンド*1を用いて，CRIUの各処理にか
かる時間を計測した．Nginxの最大同時接続数設定は，デ
フォルト値の 1,536とした．ApacheBenchが Nginxへ送信
するリクエスト数は，1回の計測につき 500,000とし，同時
リクエスト数を 0, 500，1,000，1,500と変化させた．計測
は，各設定毎にそれぞれ 10回ずつ行い，平均を算出した．
実行中の Nginxプロセスのチェックポイントとレストア
にかかるオーバヘッドの計測結果を図 2に示す．同時コネ
クション数が 0の場合，マイグレーション処理にかかる時
間は約 170ミリ秒で，チェックポイント処理に 141.91ミ
リ秒，レストア処理に 35.57ミリ秒かかっている．さらに，
同時コネクション数が増えるのと比例して，マイグレー
ションにかかる時間も増加していた．同時コネクション
数が 1,500の時は，マイグレーション処理に約 18秒もか
かっていることがわかった．同時コネクション数が増加す
るにしたがってマイグレーション対象プロセスが保持する
TCPネットワークコネクション数が増加するため，それら
のチェックポイントとレストア処理にかかる時間がコネク
ション数に比例して増えているためにマイグレーション処
理のオーバヘッドが増大していると考察できる．

*1 https://perf.wiki.kernel.org/index.php/Main_Page
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perfを用いて TCPネットワークコネクションをもつ Ng-

inxプロセスのチェックポイントとレストアの各処理の解
析を行った結果を表 2に示す．CRIUによるチェックポイ
ント処理とレストア処理は，CRIUのコマンドである criu

プロセスと criuプロセスから起動される iptablesとシェル
（sh）の 3つのプロセスにより行われている．criuプロセス
は，対象プロセスの実行情報に関する情報の収集と実行状
態をファイルへ読み書きする処理を担っている．iptablesプ
ロセスは，TCPネットワークコネクションの状態をチェッ
クポイント・レストアする間に状態が変化しないよう，対
象プロセスへ届くパケットをブロックするために，パケッ
トフィルタリングおよびネットワークアドレス変換機能で
ある Netfilterに以下の 2つのルールを追加したり解除した
りするために起動されている．
( 1 ) Nginxから ApacheBenchクライアントへ送信されるパ
ケットを破棄する

( 2 ) Nginxから ApacheBenchクライアントへ送信されるパ
ケットを破棄する

シェルプロセスは，iptablesプロセスを起動するために起
動されている．実験結果から，iptablesとシェルプロセス
の実行が，チェックポイント処理全体の実行時間の 52%～
60%を占めており，レストア処理においても全体の 85%～
92%を占める結果となっている．
以上示した予備実験の結果から，TCP ネットワークコ
ネクションを多数持つプロセスを対象とした CRIUのマイ
グレーション処理におけるボトルネックは，以下の 2 つ
であることを特定した．第 1のボトルネックは，シェルと
iptablesプロセスの起動オーバーヘッドである．ひとつの
TCPネットワークコネクションにつき，シェルを介して
iptablesを起動していることに加え，それぞれ前述の 2つの
ルールを設定するために，その呼び出し回数はコネクショ
ン数の 2倍となる．2つ目のボトルネックは，iptablesによ
る通信制御である．iptablesは，Netfilterにルールを追加す
る際に，一度すべてのルールのデータをユーザランドにコ
ピーしたのちに，すべてを再設定する実装になっている．
そのため，設定されているルールが増加するにつれて，新
たな設定追加にかかる実行時間が増加してしまう．
以上に特定した 2つのボトルネックを解消することで，

CRIUによるマイグレーション処理のオーバーヘッドを大
幅に削減できると考える．

3. スケーラブルなTCPコネクション・マイグ
レーション機構

本研究では，CRIUによるマイグレーション処理のなか
でもオーバーヘッドの大きい処理である，ネットワーク通
信制御の設定にかかる時間を削減する．ネットワーク通
信制御の設定をプロセスフォークや iptablesを使用せずに

図 3 提案システム概要図

図 4 オリジナルの CRIU との相違点

CRIUプロセス内で処理することで，オーバーヘッドの削
減を図る．また，従来の iptablesによるネットワーク通信
制御の設定やパケット処理アルゴリズムを改善すること
で，オーバーヘッドの削減が可能だと考える．
図 5に提案システムの概要図を示す．本システムでは，

CRIUのプログラム内に独自のネットワーク通信制御処理
を実装するにあたって，eBPFと XDPのを活用することを
検討している．
前項で述べたように，ネットワーク通信制御処理を XDP

で実装することで，パケットが Linuxのプロトコルスタッ
クに到達する前にパケット処理をすることが可能になる．
そのため，従来の Netfilterによるパケット処理機構より，
高速なパケット処理が可能だと考える．また，ネットワー
ク通信制御の設定を BPF MAPを使用して Linuxカーネル
内に共有することで，iptablesのように設定をすべてユーザ
空間にストアせずとも設定の更新が可能になると考える．
図 4に従来の CRIUとの相違点を示す．iptablesを使用
したネットワーク通信制御では対象となるプロセスが保持
する TCPコネクション 1つにつき 2回プロセスフォーク
とシェルによる iptablesの呼び出しがされていたが，eBPF

を用いることで，ファイルディスクリプターである BPF

MAPに対して 2回書き込み命令をするだけで同等の処理
が可能になる．

3.1 実現手法の検討
前述した提案機構の実現における要である，eBPF/XDP

を用いたパケットフィルタリング機構と eBPFロードプロ
グラムの実装方法について述べる．図 3は実装するシステ
ムの概要図である．本研究により CRIUに新たに実装する
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図 5 実装したシステム概要図

機能は，2つ存在する．一つ目は，bpfプログラムをロー
ドするための機能である．前章で述べた通り，eBPFプロ
グラムをカーネル空間で実行するためには大前提として，
eBPFプログラムをカーネル空間にロードする必要がある．
そこで，本研究では指定した NICに対して eBPFプログラ
ムをアタッチとデタッチが可能な関数を実装する．次に，
eBPFによるパケット処理機構である．eBPFがアタッチさ
れている NICに到達したパケットデータを解析し，パケッ
トフィルタリングを行うプログラムを作成する．最後に，
BPF Mapを介した通信制御の設定を更新する機能を実装す
る．従来の CRIUでは，通信制御の設定を文字列操作処理
を用いて iptablesを実行するコマンドに書き換える方式で
あった．しかし，本提案システムでは，eBPF Mapを用いる
ため，文字列操作処理から eBPF Mapファイルディスクリ
プターに通信制御の設定を書き込む処理に書き換える．以
上，3つの機能を作成して CRIUに導入することで，マイグ
レーション処理のオーバーヘッドを削減できると考える．
3.1.1 eBPFロードプログラムの実装

eBPFロードプログラムを実装するにあたって libbpfヘ
ルパーライブラリを使用した．eBPF プログラムをロー
ドするには，bpf prog load xattr()関数を用いる．しかし，
bpf prog load xattr() は eBPF プログラムをロードするだ
けで，NIC にアタッチすることができない．そこで，
ロードされたプログラムを NIC にアタッチするために
bpf set link xdp fd()を用いる．bpf set link xdp fd()関数は
第一引数にデバイスを第二引数に eBPFプログラムのファ
イルディスクリプターを指定することで，指定したデバイ
スに eBPFプログラムをアタッチまたは，デタッチが可能
になる．また，第 3引数にはドライバレベルの XDPフッ
クを使用するためのフラグを指定することが可能である．
bpf set link xdp fd()関数は対象のデバイスにすでに eBPF

プログラムがアタッチされている場合，失敗する仕様なた
め，フラグを使用することでエラーを回避することが可能
になる．
3.1.2 パケットフィルタリング機構の実装
パケットフィルタリング機構は NICがパケット取得時に

実行されるプログラムのことである．パケット処理の流れ
を図 6に示す．パケットフィルタリングをするには取得し
たパケットからフィルタリングに必要なデータを取得する
必要がある．この処理で取得するデータは全部で 4つ存在
する．

図 6 パケットフィルタリング機構のフロー

( 1 ) 送信元の IPアドレス
( 2 ) 送信先の IPアドレス
( 3 ) 送信元のポート番号
( 4 ) 送信先のポート番号
送信元の IPアドレスと送信先の IPアドレスはそれぞれ

iphdr内の saddrフィールドと daddrフィールドから取得す
ることが可能である．一方，送信元のポート番号と送信先
のポート番号は tcphdr内の sourceフィールドと destフィー
ルドから取得することができる．しかし，各ヘッダ内の
データはネットワークバイトオーダー（big endian）形式で
あるため，パケットフィルタリング処理にデータを使用す
る際にはホストバイトオーダー形式に変更して扱う．実装
する eBPFプログラムではパケットデータをネットワーク
バイトオーダーからホストバイトオーダーに変換する際に
は bpf ntohs()関数を使用する．パケットフィルタリング処
理では，送信元の IPアドレスとポート番号並びに送信先
の IPアドレスとポート番号のセットが BPF Map内に存在
するかを検証する．BPF Map内に該当するデータの組み合
わせが存在する場合には，パケットを破棄し，そうでない
場合には Linuxのプロトコルスタックにパケットデータを
転送する．

4. 関連研究
早川ら [3]は，ビデオストリーミングやクラウドバック
アップなどのデータ集約型サービスを提供するためのコン
ポーネントであるオブジェクトストレージシステムの負荷
分散を目的とした独自のフレームワークである Prismを考
案，実現している．従来のオブジェクトストレージシステ
ムの主要アーキテクチャは Frontend proxyと Content-based

routingの 2種類が存在する．クライアントとオブジェク
トデータを保持するバックエンドがフロントエンドマシン
を仲介してやり取りをするアーキテクチャである．全ての
クライアントからのリクエストを中継しているため，フロ
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ントエンドはマシンリソースの大半を利用しているのに
対して，バックエンドはマシンリソースの 20%程度しか
利用していない．そのため，システム全体のマシンリソー
スを効率よく利用できるアーキテクチャにする必要があ
る．Frontend proxyとは異なり，クライアントとバックエ
ンドの中継役を担うフロントエンドの役割をネットワーク
Switch が担っている．しかし，Switchでは通信プロトコ
ルが TLSによる暗号化がされていない UDPベースのカス
タムプロトコルであるため，クライアント -バックエンド
間で安全な通信が求められる場面では利用できない．TCP

Conection repairを利用して，クライアントの通信先のサー
バを動的に切り替えるアーキテクチャを提案．クライア
ントからのリクエスト処理はフロントエンドが受け取り，
バックエンドは直接クライアントにオブジェクトを送信す
ることでマシンリソースを効率的に利用することが可能に
なるだけでなく，TLSによる暗号化された通信が可能にな
る．TCPコネクションのマイグレーションを利用しするこ
とでシステムの可用性を向上させた研究である．早川らの
研究では TCP Connection repairを利用することで，システ
ムの可用性を向上させた．本研究の成果によって TCPコ
ネクションのマイグレーションにおけるオーバーヘッドが
削減されることで Prismの可用性とアクセス性能が向上す
ると考える．

Sebastiano ら [4] は，Linux 上で大量のコンテナアプリ
ケーションを運用する場合において，従来よりも効率的な
コンテナ内外のネットワーク通信制御を可能にする機構
を考案，実現をした．運用するコンテナアプリケーション
が増えると同時に，ネットワーク通信制御のルールも増加
する．従来までは通信制御のルール更新に iptablesが利用
されていたが，iptablesはルール更新時に全てのルールを
ユーザランドにコピーするため，ルール数が増加すると同
時に処理時間が増加してしまう．そのため，iptablesによる
ネットワーク通信制御はスケーラビリティが低い．iptables

によるネットワーク通信制御の代わりを eBPX/XDPを用
いて実現している．通信制御における効率的なアルゴリズ
ムである LBVS(Linear BitVector Search)を用いた実装によ
り，通信制御のルール数が，増加した場合においても高い
スループットを維持することが可能になった．本研究と
Sebastianoらの研究は，アプローチ方法が類似している．
しかし，アプローチをする分野で異なっていると考える．
Sebastianoらの研究では，コンテナ型アプリケーションの
ネットワーク通信制御の分野で eBPF/XDP を用いた通信
制御が有効な方法であると示した．一方で，本研究では，
TCPコネクションのライブマイグレーションに eBPF/XDP

を用いた通信制御の有効性を示すものである．

5. おわりに
本研究では TCPコネクションにおけるマイグレーショ
ンのオーバーヘッドを削減することでシステムの可用性を
向上させることを目的としてる．目的達成のために，TCP

コネクションのマイグレーション時に必要なパケット制御
を iptablesを呼び出すのではなく eBPF/XDPを用いた独自
のネットワーク通信処理を CRIUコード内に組み込むこと
でオーバーヘッドの削減をするシステムの提案をした．ま
た，提案手法が有効であるかを評価するために，実施する
実験について検討した．
本稿では，予備実験より CRIUのマイグレーション機構

のボトルネックの原因がプロセスフォークと iptabelesを
使用したネットワーク通信制御にあると考察し，それらの
オーバーヘッドを削減するための機構を検討した．今後は，
検討した提案手法を実装したのちに，評価実験を実施する
ことで，提案手法が有効であるかを評価する．また，本研
究の提案手法は，CRIUプロセスそのものではなく CRIU

によって呼び出されるプロセスのオーバーヘッドを削減
するものであった．そのため，CRIUプロセスそのものの
オーバーヘッドの削減には至っていないと考える．マイグ
レーション処理のさらなる最適化として，CRIUプロセスの
オーバーヘッドの調査と削減を検討する．さらに，本提案
の実現を CRIUや eBPF/XDPなどの Linuxの機能に依存し
ない手法に一般化させることで，FreeBSDなどの非 Linux

環境との間でも効率的なプロセスマイグレーションが可能
な機構を実現したい．
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