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ZT-IoT: ゼロトラストIoTのための
システムソフトウェア構築に向けて
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概要：Society 5.0では，クラウド，エッジ，IoTデバイス群からなる IoTシステムと AI技術を活用して，

様々な社会的課題の解決や新たな価値創造が期待されている．しかしながら，サイバー攻撃の高度化，多

様化により，社会インフラのサービス停止といった甚大な被害が発生するようになり，IoTシステムにおい

ても「ゼロトラスト」を前提としたシステムの設計，配備が急務となっている．本稿では，ゼロトラスト

IoT (ZT-IoT) システムの実現に向け，特にシステムソフトウェアに関する研究課題を明らかにする．ま

ず，IoTアプリケーション事例と前提とする IoTシステムモデルを示し，IoTシステムにおけるセキュリ

ティ上の脅威や信頼性，レジリエンスを実現するための課題を述べる．そして，それらの課題を解決する

ZT-IoTアーキテクチャを定義し，RoT，セキュアブート，TEE，監視，アクセス制御，トラストチェー

ン，ソフトウェアの信頼性保証とライフサイクル管理，および，形式手法によるレジリエンスとアカウン

タビリティについて議論する．

1. はじめに

Society 5.0時代では，多種大量のセンサから収集された

膨大なデータに対して人工知能技術（AI）を活用し，エネ

ルギー問題や超高齢化社会，地域格差等の様々な社会的課

題を解決や，新たな価値の創造が期待されている．このよ

うな IoT（Internet of Things）システムは，広域のネット

ワークに接続された IoTデバイス群とクラウドまたは組織

内の計算機で構成され，ファイアウォールやVPN（Virtual

Private Network）などのネットワークの境界を適切に設

定することでシステム全体の安全性を確保するのが一般的

であった．しかしながら，サイバー攻撃の高度化，多様化

し，ハードウェア，OS，ネットワーク，クラウドプラット

フォームに内在する様々な脅威も顕在化している．2021年

5月には，米国石油パイプライン最大手のColonial Pipeline

が VPNへの不正侵入を受けてすべての業務を 6日間停止

し，ガソリンが品薄になるといった甚大な被害が発生する
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など，サイバー攻撃が社会インフラに大きな被害を与える

事例が複数発生している．日本政府も，2022年度から重要

インフラ事業者に対してサイバー攻撃への備えを義務付け

る方針を示している．よって，ネットワーク境界等の暗黙

の信頼を前提としないセキュリティ対策が不可欠となって

いる [1]．

Google では，BeyondCorp[2] と呼ばれるエンタープラ

イズセキュリティのためのアプローチを 2014年に発表し，

ネットワークの境界による安全性に頼るのではなく，個々

のユーザやデバイスに対して認証・認可や暗号化通信など

を用いて動的に信頼するアクセスモデルを採用している．

また，2020年 8月には米国標準技術研究所（NIST）から

ゼロトラストアーキテクチャ（Zero Trust Architecture）

と呼ばれる概念定義が発表され [3]，情報システムやサー

ビスの構成要素間のすべての通信を保護し，セッション単

位での認証認可と，継続的な監視によるセキュリティ対策

の改善等を含むサイバーセキュリティ計画の方法論が示さ

れた．複数組織が協力し，NISTの定義するゼロトラスト

アーキテクチャのサンプル実装を開発する試みもある [4]．

しかしながら，特に IoT システムにおけるゼロトラス

トアーキテクチャの実現には以下のような課題がある．ゼ

ロトラストの定義は大まかな指針にとどまっており，具体

的実装の一般的方法は明らかでない．また，Google等の

既存のゼロトラスト実装は，クラウドサービスの利用を前

1ⓒ 2022 Information Processing Society of Japan

Vol.2022-OS-154 No.3
2022/3/14



情報処理学会研究報告
IPSJ SIG Technical Report

提としたものであり，IoTシステムにそのまま適用するこ

とができない．すなわち，IoTシステムでは人が介在する

多要素認証や生体認証情報の利用はできない，パソコン等

のユーザ端末と比較して性能面，電力面での制約も大きい

といった課題がある．SIP/IoT社会に対応したサイバー・

フィジカル・セキュリティ [5]プログラムでは，IoTデバ

イスの製造から運用までのサプライチェーン全体を対象と

した研究開発を進めている．FIDO[6]では，IoTデバイス

を承認するプロトコルについて議論している [7]．しかし，

いずれもシステムソフトウェアの観点で十分に議論されて

いるわけではない．さらに，Society 5.0の実現のためには

IoTシステムセキュリティを説明可能な形（アカウンタビ

リティ）で保証することで，社会受容を促進することが不

可欠である．

本稿では，ゼロトラスト IoTシステムの実現に向け，特

にシステムソフトウェアにおける研究課題を明らかにする．

まず，IoTアプリケーション事例の紹介と本稿で前提とす

る IoTシステムアーキテクチャを定義する．次に，IoTシ

ステムのセキュリティ上の脅威と，信頼性，レジリエンス

のための課題を明らかにする．その後，ゼロトラスト IoT

のためのシステムアーキテクチャを示し，システムソフト

ウェアに関する各研究課題について議論する．

2. IoTアプリケーション事例とシステムアー
キテクチャ

IoTアプリケーション事例を示すとともに，本稿で想定

する IoTシステムアーキテクチャを定義する．

2.1 IoTアプリケーション事例

IoTを活用した応用事例は多岐に渡る．Society5.0では，

IoTを含む様々データから創造される新たな価値の事例と

して，交通，医療・介護，ものづくり，農業，食品，防災，

エネルギーをあげており，入力となる IoTデータの種類と

収集したデータの解析結果の出力となるサービス事例を紹

介している [8]．また，それらを含む都市・地域全体のデ

ジタル化を図ることを目指し「スマートシティ」の推進と

SDGs達成を提言している McKinsey Global Instituteの

レポート [9]では，Human，Home，Retail environments，

Offices，Factories，Worksites，Vehicles，Cities，Outside

で分類し，潜在的な経済的インパクトについて議論してい

る．IoTのための 5G技術に関するサーベイ論文 [10]では，

スマートシティ，スマートホーム，インダストリ，ヘルス

ケア，ITS（Intelligent Transportation Systems）で分類し

ている．IoTセキュリティに関するサーベイ論文 [11]では

スマートシティ，スマート環境，スマート測定・グリッド，

セキュリティと緊急事態，スマートリテイル，スマート農

業・畜産，ホームオートメーションと目的ごとに分類して

いる．これらの論文 [10], [11]では，分類ごとに具体的な事

例を挙げている．

本稿では，IoTデータを収集する場所に着目してスマー

トホーム／工場，スマートシティ，スマート農業・畜産／

環境の 3 つに分類し，国立情報学研究所が実施している

SINET広域データ収集基盤実証実験（モバイル SINET）

[12] の参加プロジェクトを含む，いくつかの事例を紹介

する．

2.1.1 スマートホーム／工場

スマートホームでは，防犯，エネルギー利用効率最適

化，生活の質の向上を目的とした事例があげられ，すでに

多くの商用サービスも提供されている．学術的な試みとし

て，お茶の水女子大学ではプライバシを考慮した室内見守

りサービスを想定し，エッジ，クラウド分散動画像解析手

法を提案している [13]．名古屋大学では，屋内環境におけ

る自律移動ロボット（AMR）を支援，管理，監視，検証

するための自律移動ロボット用デジタルツインシステム

DigiMobotを開発しており，DigiMobotと開発した 2種類

の自律移動ロボットを用いた倉庫内での実証実験を行って

いる [14]．

2.1.2 スマートシティ

スマートシティは，交通の最適化や都市環境の観測，防

犯防災といった，都市生活環境の向上を目的とした事例が

ある．特に自動車は，運転ミスによる交通事故や環境問題，

労働人口減少等の様々な社会問題を解決するために，コネ

クティットカーや V2X（Vehicle-to-Everything）無線通信

技術の活用が期待されている [15]．ANLでは，データプ

ライバシを考慮して都市環境の監視，解析を可能にする，

多種センサを搭載したエッジコンピューティング端末とそ

のためのソフトウェアプラットフォームWaggleを開発し

ている [16]．モバイル SINETを用いた研究では，大分大

の新幹線の軌道回路の信頼性向上と保守のための線路の振

動監視・解析 [17]や，新潟大の視覚障碍者の屋外歩行支援

や災害発生時の位置情報提供を目的とした高精度測位実

験 [18]がある．また，広島大では人の脳波データや関連す

る画像情報，位置情報を収集し，人の感情を推測して様々

なサービスに活用する IoTシステムの構築を目指してい

る [19], [20]．

2.1.3 スマート農業・畜産／環境

スマート農業・畜産はビニールハウス内，田畑，牧場に

IoTデバイスを設置し，農作物や畜産物の生産性や品質を

高めたり，生育環境の最適化を目的としている．スマー

ト環境は山海川といった広域環境に様々なセンサを設置

し，観測情報を自然監視や災害予測，防災等に利用される．

KDDI総合研究所のグループでは，鳥獣による森林被害防

止のため，防鹿柵に加速度センサを設置して LPWA（Low

Power Wide Area）でゲートウェイ装置にセンサデータを

集約し，クラウドに送信・解析・遠隔監視を可能にした [21]．

また，東京大学では野生動物にウェアラブルデバイスを装
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を含む L4（トランスポート層）までを表す．OS層はオペ

レーティングシステム，ミドルウェア層はMQTT等の IoT

のためのミドルウェアを示す．また，アプリケーション層

はサービスごとに配備されたセンサ，エッジ，クラウドの

プログラムを表す．IoTデバイスからクラウドサーバまで

は，上記の 5階層，センサはセンサ／物理層と通信層のみ

となる．

3. IoTシステムのセキュリティ上の脅威

IoTシステムにおけるセキュリティ上の脅威は，図 2に

示す IoTシステムモデルのすべての階層で発生しうる．本

節では，我々が想定する IoTシステムモデルの各階層で発

生するセキュリティ上の脅威について，文献 [23] と同様

にセキュリティの三要素である Confidentiality（機密性），

Integrity（完全性）， Availability（可用性）の観点で整理

する．

3.1 アプリケーション層

アプリケーション層はネットワーク経由で IoTデバイス

に攻撃を与える経路となる．アプリケーションの改竄は，

i) アプリケーション自体の脆弱性によりアプリケーション

実行中に改竄される，ii) リモート保守機能を使ってアプリ

ケーションプログラムが置換される，の 2つがあり得る．

i)は，システムでアプリケーションの挙動を監視しアプリ

ケーションの挙動が異常動作しているということが検知し

対応できれば攻撃の被害は最小限に留めることが出来る．

しかし，必ずしも挙動異常を検出できるとは限らない．

ここでは，アプリケーションの改竄やアプリケーション

レベルでのアクセス制御が適切に設定されていない場合

の脅威について，IoTデバイス内でのアプリケーションを

以下の 3 種類に分類し説明する．リモート保守のための

telnetや sshサービスは 3.3節で述べる．

• データ送信系
IoTデバイスで集められたデータを外部に送信するア

プリケーション．例としてはセンサーネットワークで

使われる IoTデバイス がある．

• 制御・サービス系
IoTデバイスが外部から制御あるいはサービス要求を

受け付けて処理するアプリケーション．例えば，ロ

ボットのリモート制御や監視カメラの首振り制御が挙

げられる．IoTデバイスが有する情報を提供する処理

もここに含める．

• データ受信系
外部 IoTデバイスで集められたデータを受信するアプ

リケーション．例えば，自動運転において信号機など

の IoTデバイスからの情報受信が挙げられる．

3.1.1 機密性

データ送信系アプリケーションの改竄により，本来送信

してはいけない外部にデータが送信される可能性がある．

ネットワークアドレスによるアクセス制御で意図しない外

部との通信を遮断することは可能である．しかし，ネット

ワークアドレスとして許されるサイトであっても意図しな

い相手にデータを送信する可能性がある．

制御・サービス系アプリケーションではアプリケーショ

ンの改竄がなくても適切なアクセス制御が設定されてい

ないことにより，不正サイトからの要求に応答しデータが

漏洩する可能性がある．制御・サービス系アプリケーショ

ンの脆弱性に関しては，2022 年 1 月に報告された Tesla

のダッシュボードアプリケーション脆弱性により不正に

Tesla APIを呼び出すことが可能になったという報告があ

る [28], [29]．

上記情報漏えいを防ぐために，強制アクセス制御 (Monda-

tory Access Control)をアプリケーションレベルで導入す

る必要がある．アクセス制御機構はミドルウェア層で実現

できるだろう．アプリケーションレベルでは適切なセキュ

リティポリシを定義する必要がある．

3.1.2 完全性

データ送信系アプリケーションの改竄により，改竄した

データ送信が可能となる．データ受信系アプリケーション

の改竄により，受信したデータを改竄することが可能と

なる．

このようなデータ改竄はシステムソフトウェア側では改

竄そのものを検知することは困難である．改竄されたアプ

リケーションが実行されているかを検知してデータ改竄を

未然に防ぐしかない．アプリケーションが実行前に改竄さ

れたかどうかは，実行ファイルが改竄されていないか検査

することで未然に確認できる．一方，アプリケーション実

行中にコードが埋め込まれるような場合，システムソフト

ウェアの監視プログラムがアプリケーション実行の振る舞

いの変化を検出できるならばアプリケーションの改竄が検

知できる．

3.1.3 可用性

アプリケーションを改竄しアプリケーションを停止させ

ることができる．アプリケーションの停止方法には，アプ

リケーション実行を終了させる，無限ループさせるなどし

て処理不能にさせる，などがある．これらの脅威は，アプ

リケーションの挙動を監視し対応できるだろう．

制御・サービス系アプリケーションにおいてシステム停

止コマンドが外部から実行できる場合，アプリケーション

の改竄がなくても適切なアクセス制御が設定されていない

ことにより不正サイトからの要求に応答しシステムを停止

することが可能である．アプリケーション単位でのセキュ

リティポリシの設定が必要である．

3.2 ミドルウェア層

IoTにおけるミドルウェア層としてTCPやUDP上の通
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図 3 通信プロトコル

信プロトコルを考える．図 3に示すとおり IoTで使われてい

る通信プロトコルには，MQTT[30]，DDS[31]，CoAP[32]，

AMQP[33]，Apache KAFKA[34], [35], [36]，SOAP[37]，

XMPP[38]，http を使ったWeb API などがある．なお，

SOAPもWeb APIの一つであるが他のWeb APIと違い

標準化されているために区別した．MQTT，DDS，CoAP，

AMQP，Apache Kafkaはいずれも pub/sub通信モデル [39]

である．pub/sub通信モデルでは，送信者 (Publisher)は

受信者を特定せずメッセージを非同期に送信し，受信者

(Subscriber)は特定の送信者を想定せずにメッセージを受

信できる．受信者が受信するメッセージの選択方法として

topic-base がある．Publisher はメッセージを topic(キー

ワード (文字列))に送信し，メッセージは topic毎にグルー

プ化される．Subscriber は topic を指定してメッセージ

を受信する． MQTT は IoT デバイスのセンサー情報を

Cloudに送信するために広く使われている．MQTTでは

Publisherと SubscriberはBrokerと呼ばれるサーバを介し

てメッセージ交換される．DDSは ROS2ロボット OSで

採用されておりロボット制御や自動運転に使われている．

SOAPを使っている例としては，ONVIF (Open Network

Video Interface Forum)が定義している監視カメラの首振

り機能 (PTZ機能)制御プロトコルがある [40]．Web API

は広く使われており，例えば，Tesla社の車載情報機器は

Web APIで制御できる [41]．

このような通信プロトコルを実現しているライブラリが

改竄されることにより以下の脅威が生じる．アプリケー

ション層における脅威と共通点も多い．

3.2.1 機密性

例えば，MQTTのように Brokerが介在するような通信

におけるデータ漏洩には，IoTデバイスが有するデータの

漏洩と Broker に蓄積されているデータ漏洩がありうる．

前者は IoTデバイスからデータが publishする時にデータ

が搾取される場合である．後者は IoTデバイスが任意の

topicを subscribeしてデータが搾取される場合である．後

者の場合，Broker側でアクセス制御機能があれば脅威を防

ぐことが出来る．

このようなデータ漏洩は IoTデバイス側通信ライブラ

リの脆弱性だけでは成立しない．本脆弱性により搾取した

データを IoTデバイスの外部に流出させる脆弱性が必要と

なる．3.1節で述べた通り，このような情報漏えいを防ぐ

ためにアクセス制御機構が必要となる．MQTTのような

ミドルウェア層のAPIを使ってデータが漏洩する場合には

ミドルウェア層のアクセス制御機構で脅威を防げる．そう

でない場合は通信層でアクセス制御することになる．これ

はミドルウェア層で通信プロトコルに依存しない統一した

APIを有するアクセス制御機構を実現すれば，アプリケー

ションに依存せずユーザはセキュリティポリシを決めるこ

とが出来るようになる．

3.1節で述べた IoTデバイスにおける制御・サービス系

アプリケーションは，HTTPプロトコルの PUT，GET，

POSTコマンドで実現される．ミドルウェア層において適

切なアクセス制御を行うことでデータ漏洩を防ぐことが可

能となる．

3.2.2 完全性

改竄された通信ライブラリにより，IoTデバイスが本来

送信すべきデータとは異なるデータを送信することでデー

タが改竄される．アプリケーション層同様，ミドルウェア

層でデータ改竄を検知するのは困難である．通信ライブラ

リが改竄されたかどうかを監視することによりデータ改竄

の可能性を未然に防ぐしかない．

3.2.3 可用性

改竄された通信ライブラリは IoTデバイスからのデータ

送信を止めることが可能である．改竄された通信ライブラ

リがデータを送信しない場合，アプリケーションレベルの

挙動を監視していても本異常を検知できない．アプリケー

ションのデータ送信が定期的に行われているならば，定期

的に通信が行われているか監視することにより異常を検知

できる．

3.1節で述べた制御・サービス系アプリケーションを実

現している通信ライブラリが改竄され適切なアクセス制御

が設定されていないと，不正サイトからの要求に応答しシ

ステムが停止させられる．これはアプリケーション単位で

のセキュリティポリシの設定により回避しなければいけ

ない．
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3.3 オペレーティングシステム（OS）層

IoTデバイス内では，3.1節で述べた通りユーザアプリ

ケーションに関係するプロセス以外にリモート保守のため

の telnet，ssh，OTA機能を実現するプロセスが動作して

いる．OS層における脅威は機密性，可用性，完全性全般

の問題となる．ここでは OS層における攻撃経路の観点で

まとめる．

3.3.1 不正侵入

リモート保守のために telnetや ssh機能やWebサーバ

機能が搭載されている IoTデバイスではデバイス設置時の

安易な IDとパスワード設定により被害を被る．2016年に

発見されたサイバー攻撃Mirai[42]は保守用に用意されて

いた telnetアカウントがデフォルト設定されたままの IoT

デバイスに不正侵入し DDoS攻撃に使われた．不正侵入さ

れた後，データ漏洩 (機密性問題)，データ改竄 (完全性問

題)，DoS(可用性問題)の可能性が生じる．

Linuxカーネルでは強制アクセス制御 (Mandatory Ac-

cess Control)機構として，LSM(Linux Sexurity Module)

上に SELinux, SMACK, Tomoyo, Apparmor, Yamaが実

装されている．アカウント毎にきめ細かい強制アクセス制

御 (Mandatory Access Control)が設定されていれば，不正

侵入された時に使用されたアカウントで許される操作で生

じる脅威のみに限定でき，被害を最小限に抑えることが出

来る．

3.3.2 不正システムコール使用

アプリケーションが改竄されて OSシステムコールが呼

ばれた時，アクセス制御が十分でないとアクセス権限のな

いファイルの読み書きや任意のプログラムの実行が可能と

なる．これによりデータの改竄・漏洩，システムの停止な

ど様々な脅威が発生し得る．

Linuxで提供されている監査 (auodit)機能を使いセキュ

リティに関わるイベントをログに保存することができる．

定型処理しているような IoTデバイスにおいては正常動作

時のイベント列が定義できる可能性が高い．このような場

合，人が判断せずともそのイベント列から逸脱した場合に

は不正が発生していることになり不正対応を自動化できる

可能性がある．

3.3.3 脆弱性

OSカーネルの脆弱性を使い権限昇格が可能であると，そ

の権限で行える処理を不正に実行することが可能となる．

強制アクセス制御機構を用いて被害を限定させることはで

きる．

本 OSカーネルの脆弱性に到る攻撃はアプリケーション

経由あるいは不正侵入後にダウンロードされたマルウェア

経由で行われる．動作しているプロセスの挙動，遠隔保守

時に動かしているコマンドやプログラムの挙動を監視する

ことにより異常な挙動を検出してこのような脆弱性による

攻撃を受ける前に防げる可能性がある．

3.4 通信層

前節までに述べられているように，IoTデバイスで生成

されたデータは，エッジを通じて計算主体となるクラウド

上へと転送される．同様に，アクチュエータのようなデバ

イスであれば，クラウドで計算された結果に基づいた次

のアクションが通知される．そのため，通信層ではネット

ワーク境界を跨ぐクライアント (IoTデバイス)およびサー

バ (クラウド・ブローカ)間の通信について議論する．この

ネットワーク境界では，スイッチやルータといったデバイ

スによって 5タプルベースのアクセス制御が必須となる．

このような環境において考慮すべき脅威を 2 つ取り上げ

る：(1) (D)DoS等のデバイスへの攻撃 (可用性), (2) 中間

者攻撃によるなりすましやトラフィック漏洩 (完全性, 可

用性)．

DDoS等の攻撃は，クライアント (IoTデバイス)および

サーバ (クラウド)の両者で起こりうる．IoTデバイス自

身の計算能力・ネットワーク性能ではローカルネットワー

クで生じる DDoSに対処することは一般に困難であり，既

存のホストベースのアクセス制限によるトラフィック制

御を考慮するのみである．ローカルネットワーク外からの

DDoS攻撃等は物理ネットワークにおけるネットワーク境

界に位置するファイアウォールやルータ・スイッチによる

フィルタリングが必要となる．同様に，サーバ側でのトラ

フィック制御は，ネットワーク境界でのアクセス制御を前

提となることから，サーバに対する DDoSにおいては，既

存のネットワークシステムにおける DDoS緩和のフレー

ムワークが適用可能である．ただし，多数の IoTデバイス

が頻繁に接続されるような IoTネットワークにおいては，

ネットワーク境界でのアクセスリストの動的かつ高速な変

更が必要となるため，粒度の細かい高速な制御が必要とな

る．同様に，アクセス制御の正しさを変更前に検証するこ

とで，より安全なネットワークを構築可能となる．

中間者攻撃による通信傍受やセッションの乗っ取りは既

存のインターネットでも大きな問題である．例えば，IoT

デバイスが接続されている有線・無線 LAN内での通信は

プロトコル・アプリケーションレベルでの暗号化が行われ

ていない場合には傍受可能である．また，認証されていな

いエンド間の通信はセッション乗っ取りの可能性があり，

送受信データの改竄やなりすましと言った脅威となる．こ

れらの問題の解決には，エンド間の通信を暗号化し認証す

る必要がある．

3.5 物理／センシング層

センサ／物理層における特徴的なセキュリティ上の脅威

として，IoTデバイスを物理的に窃取する Node Capture

や，シャットダウン直後にメモリを窃取し，秘密鍵等の秘

匿情報が漏洩する Cold Boot Attackのような脅威が起こ

りうる．これらは，機密性，完全性，可用性のすべてを侵
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害する．

この他，機密性を侵害する脅威には，IoTデバイス外部

から消費電力や電磁波等を観察し，機密データを漏洩さ

せる Side-Channel Attack (SCA) がある．完全性を侵害

する脅威には，不正侵入やメモリカードの書き換え等に

よる，Malicious Code Ingection，Reprogramming，False

data Injection，センサへの物理的な攻撃によりセンサデー

タを改竄する Jammingがある．可用性の観点では，電力

を故意に消費させる Sleep Deprivationや停電，物理的な

破壊等の脅威がある．

これらのセンサ／物理層の脅威への対策は，IoTデバイ

スやメモリカードを盗難されないように防御する，電源ボ

タンを押せないように保護する，IoTデバイスの挙動を観

測されないようにする，耐タンパー性のある機器を利用す

るなど，物理的な対策を取る必要がある．本稿では，シス

テムソフトウェアを研究対象としているため，センサ／物

理層へのセキュリティ対策についてはスコープ外とする．

4. IoTにおけるトラストワージネス

IoTのアーキテクチャは標準化団体 ISO/IEC JTC 1/SC

41で議論されており，機密性，完全性，可用性からなるセ

キュリティの概念を IoT向けに拡張したトラストワージネ

ス（Trustworthiness）と呼ぶ性質を重視している [27]．日

本から提案された ISO/IEC 30147:2021[43]は，一般的なシ

ステムライフサイクルプロセスを IoTシステムにおけるト

ラストワージネスの実装・保守のために拡張したシステム

ライフサイクルプロセスを定義している．トラストワージ

ネスとは，標準的なセキュリティにプライバシ（Privacy），

セーフティ（Safety），信頼性（Reliability），そしてレジ

リエンス（Resilience）を追加していることが特徴である．

一般の ITでは，セキュリティ 3要素の中でも機密性が重

要であるが，機密情報はいったん漏洩すると，その被害を

食い止めるためのレジリエンス方策は限定的である．IoT

デバイスが蓄積する機密情報は限定的である一方で，シス

テムが停止しないように可用性を保つ行為はレジリエンス

として重要である．IoTのトラストワージネスを実現する

には，侵害を受けないように耐タンパー性，認証，アクセ

ス制御などのセキュリティ機能や信頼性を高めるだけでな

く，侵害を検出し，被害を最小限に留め，その記録を残し，

以後の改善に活用するレジリエンス機能にも重要な価値が

ある．本節では，IoTのトラストワージネスの実現に向け

た課題として，特に信頼性とレジリエンスについて議論す

る．プライバシ，セーフティについては，応用事例に依存

するため，ここでは割愛する．

4.1 未知のデバイスとの連携

現状の IoTは、実環境で動作する IoTデバイスがセン

スしたデータをクラウドに収集する。たとえば、スマート

メータは、家庭やオフィスの電力、ガス、水道などの使用

量をあらかじめ設定されたクラウドに送信する。また、自

動車のテレマティクスサービスは、メーカーが運用する

クラウドサーバーに位置情報を送り、道路状況の情報を

受け取ったり、メインテナンスサービスを実行する。将来

の IoTデバイスは、互いに情報を交わすことでより高度

なサービスを実現しようとするだろう。電力使用量を監視

するスマートメータからの情報を受けて、エアコンやヒー

ターは、過大な動作を避けて省エネサービスを提供するか

もしれない。初期には、これらの情報はクラウドを経由す

るであろうが、車車間通信のようなリアルタイム性の高い

連携には、たとえば急ブレーキをかけたらその情報をすぐ

に後続車に送って衝突を避けるような制御も行いたくなる。

このような柔軟な連携を実現しようとすると、接続して

くるデバイスが、信頼の置けるデバイスかどうかをリアル

タイムで確認する認証が必要になる。この認証には、通常

の ITシステムでは、パスワードや証明書（PKI)、あるい

は FIDO のような公開鍵を用いた認証が使われる。しか

し、IoTにおいては、デバイスのすり替えやパスワードや

証明書の秘密鍵を保存したメモリのコピーが比較的簡単に

行えるので、これらの既存の認証法ではなりすましが行わ

れやすい。

デバイスを安全に認証する方法には、たとえば PUFや

デバイスのアナログ特性のようなハードウェア的な指紋に

当たる情報を使ったり、デバイスが置かれた周囲の状況＝

コンテキストから認証する方法などが提案されているが、

(1)真正デバイスの登録情報データベースが必要であり、ク

ラウドへのアクセスが生じる、(2)コンテキストを偽装す

ることで確実性が下がるなどの問題がある。未知のデバイ

スが信頼できるかどうかをその場で検証する方法が求めら

れる。

4.2 ソフトウェアの信頼性とレジリエンス

IoTデバイスやエッジ，クラウド上で実行されるソフト

ウェアの信頼性低下もセキュリティ上の脅威である．開発

者や配布元をなりすましたソフトウェア，または改竄され

たソフトウェアが流通することにより，マルウェアを含む

ソフトウェア等の不正なソフトウェアが IoT環境上で実行

され，データ漏洩やデータ改竄につながる可能性がある．

また，インストール時は安全でも，その後脆弱性が発見

されたソフトウェアを使い続けることでも，同様の脅威が

発生する．IoTデバイスに配備されるソフトウェアの依存

関係やバージョンを管理し，脆弱性が発見された際に対象

となる IoTデバイスに対して適切かつ自動的にソフトウェ

アをアップデートする仕組みが必要である．

4.3 未対策の脅威に対するレジリエンス

IoTシステムでは様々な対策困難な脅威が考えられる．
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例えば IoTシステムでは IoTデバイスが直接攻撃の対象と

なり，物理的に搾取される可能性がある（3.5節）．またソ

フトウェア上の脆弱性についても，その対策が広く知れ渡

る前に攻撃者によって悪用される可能性がある（ゼロデイ

攻撃）．さらに IoTシステムでは安定したネットワークが

利用できるとは限らず，IoTデバイス上で実行されるソフ

トウェアを頻繁に更新できず，既知の脆弱性に対して対策

が取られないままシステムが動作し続けるようなケースが

想定される．このような脅威の下 IoTシステム全体のレジ

リエンスを確保するためには，攻撃を受けた可能性のある

IoTデバイスを適切に発見・隔離する方法が必要となる．

4.4 アカウンタビリティ

一般に，アカウンタビリティを確保するためには，シス

テムのログを改竄困難な形で保存できることだけでなく，

侵害が発生した際に，そのログを解析することで侵害の原

因を突き止められるようになっていることが求められる．

侵害の原因を特定するためには IoTデバイスの認証情報

や付与されたアクセス制御情報の他に，関連する通信デー

タやシステムコール，あるいはアプリケーション固有の情

報などを適切に監視する必要がある．高いアカウンタビリ

ティを保証するためには，これらの監視対象を人がアド

ホックに定めるのではなく，ある一定の基準に基づき系統

的に定める方法が求められる．また多数のデバイスが参加

することが想定される IoTシステムでは，監視情報の質を

保ちつつデバイス数に対してスケールする形で管理するこ

とが求められる．

5. ゼロトラスト IoTアーキテクチャの実現に
向けたシステムソフトウェア研究課題

ゼロトラストアーキテクチャは，以下の 7原則に基づき

設計，配備される [3]．

( 1 ) 全てのデータとサービスはリソースと考える．

( 2 ) 全ての通信はデバイスによらず保護される．

( 3 ) リソースアクセスはセッション単位で動的に許可さ

れる．

( 4 ) リソースアクセスポリシは動的に設定される.

( 5 ) 保有機器の完全性とセキュリティ体制は監視・評価さ

れる．

( 6 ) リソースアクセス前に認証＆承認する．

( 7 ) 保有機器，ネットワーク機器，通信の状態を把握しセ

キュリティ体制を改善する．

本稿では，3節で述べた IoTシステムの各階層におけるセ

キュリティ上の脅威への対策と，4節で述べたトラストワー

ジネスの実現のため，ゼロトラストアーキテクチャの原則

を IoTに拡張する．特に，通常のゼロトラスト実装 [2], [4]

では解決できない，IoTデバイスからエッジにおける通信

層からミドルウェア層のシステムソフトウェア研究に着目

表 1 3節 IoTシステム各階層のセキュリティ上の脅威，4節トラス

トワージネスへの課題と，5 節研究課題の対応．

IoT システムの課題 ZT-IoT システムソフトウェア研究課題

3.1 アプリ層 スコープ外．

ただしポリシ決定はアプリ層で行う．

3.2 ミドルウェア層 5.4 監視，5.5 アクセス制御，

5.6 トラストチェーン

3.3OS 層 5.1 RoT，5.2 セキュアブート，

5.3 TEE，5.4 監視，5.5 アクセス制御

3.4 通信 5.4 監視，5.5 アクセス制御

3.1 センサ／物理層 スコープ外

4.1 デバイス連携 5.6 トラストチェーン

4.2 SW の信頼性 5.7 ソフトウェアの信頼性保証

5.8 ソフトウェアのライフサイクル管理

4.3 レジリエンス 5.9 形式検証によるレジリエンス

4.4 アカウンタビリティ 5.10 形式検証によるアカウンタビリティ

する．

図 4 に，我々が想定するゼロトラスト IoT（ZT-IoT）

アーキテクチャの概要を示す．図では，IoTデバイス，エッ

ジ／フォグ，クラウドからなる IoTシステムの実装例に対

して，我々の提案する ZT-IoTシステムソフトウェアとセ

キュリティコントローラ，および認証局等の信頼技術によ

り，トラストチェーンを継続的に築いていく．ZT-IoTシ

ステム・ソフトウェアでは，IoTデバイスやエッジの処理，

および IoTデバイスと IoTデバイス，IoTデバイスとエッ

ジといったリソース間の通信は予め決められたセキュリ

ティポリシに基づき実行される．

IoTデバイスやエッジで動作しているプロセスの挙動は

それぞれの機器で動作している監視デーモンにより監視さ

れる．監視デーモンは，正常遷移から逸脱するプロセスを

発見するとセキュリティコントローラに報告する．セキュ

リティコントローラは，セキュリティポリシエンジンで監

視デーモンから報告された異常状態を評価する．なんらか

のポリシ違反や新たな脆弱性等が発見された場合には，ポ

リシで決められたアクションに従い，ホスト証明書の無効

化やアクセスコントロールリストの更新等，対処法を IoT

デバイス，エッジ，クラウドや認証局に指示する．

以降では，ZT-IoTシステムソフトウェアで取り組むべ

き課題と関連する技術について議論する．表 1は，3節の

IoTシステム各階層におけるセキュリティ上の脅威，4節

トラストワージネスへの課題と，本節で述べる研究課題の

対応を示したものである．

5.1 Roots of Trust

米国 NIST[44]において，Roots of Trust (RoTs)は特に

重要なセキュリティ機能を実行するハードウェア (HW)，

ファームェア (FW) およびソフトウェア (SW) を統合し

たコンポーネントである．コンポーネントは本質的に信
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図 4 ゼロトラスト IoT（ZT-IoT）アーキテクチャの概要．

頼される事が要求され，高度に安全性が保障されなけれ

ばならない，としている．このコンポーネントを Secure

Element(SE)と称する．

SEが本質的に信頼されるには，暗号化／復号に利用す

る鍵等の保護すべき情報や機能を内包した SEが，攻撃に

対する耐性として耐タンパー性を有し，安全なサプライ

チェーンによる SE設計，SE開発，SE製造，SE書込み，

SE配送，SE利用（製品組立，製品配送，製品利用，製品

廃棄），SE破棄が実施されトレース可能であり，必要に応

じて参照もしくは公開される事である．SEもしくは製品

利用者は自身が使う SEがどのような成り立たちで製造さ

れ配送されたかを確認することで信頼する．しかし，この

ようなトレーサビリティは現実には無い．そのため利用者

は製造者を信頼して利用しているのが現状である．よって

製造者自身による故意もしくは過失による仕様以外の性能

や機能が SEに混入した時，利用者が発見することは困難

である．

本質的な信頼が無い状態は課題であると考えるが，本

稿では市販されている SE は本質的に信頼したものとし

て扱う．SE製品には Trusted Platform Module (TPM)，

Yubico YubiHSM，Renesas Trusted Secure IP (TSIP)，

Google Titan，Apple T2等がある．

RoTsに必要な特に重要なセキュリティ機能数，利用方

法は SE製品により異なる．主な機能は SE内部で秘匿さ

れ改竄不可能な鍵 (Hidden Root Key:HRK)，真性乱数生

成器，暗号化／復号器，hash生成器，セキュアストレージ

と各機能を利用する Application Programming Interface

(API)である．

SEの利用例としてはセキュアブートや Microsoft社の

Bitlocker等が上げられる．セキュアブートでは SE内に保

管した構成情報を元にした改竄の有無を計測しながらシス

テムをブートする．BitLockerでは構成情報と暗号化／復

号するための鍵保管に SEを利用する．

4.1節で述べたように IoTデバイスは秘密鍵が漏洩する

リスクが高い，ITシステムにおいても秘密鍵が安全に管理

してない状態では同様である．安全に秘密鍵を管理するた

めに SEを利用する．しかし，SE単体だけでは安全とは

言えない．Zero Trust空間ではどのようなタイミングや場

所であっても成りすましや改竄等の攻撃が成立しえるから

である．このような状況に対応する為に例えば，TPMは

Attestation(構成証明)を保持して構成を測定した結果を第

3者が検証する仕組である Remote Attestation (RA)利用

して定期的に確認することで回避する．

RA に対する攻撃は Trusted Execution Environment

(TEE) により RA を実行する環境を普段使う環境と隔

離することで攻撃が成立するリスクを低減する可能性が見

込めるが，今後実証は必要である．

5.2 セキュアブート

セキュアブートとは Intelや ARMでは以下の様に述べ

られている.

• Intel - セキュアブートとは？ [45]

セキュアブートとは、最新の統合型拡張ファームウェ

アインターフェイス (UEFI) 2.3.1 仕様 (正誤表 C) の
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機能の 1つです. セキュアブートでは，デジタル署名

を検証することで，ブートローダー，主要なオペレー

ティング・システム・ファイル，および不正なオプショ

ン Romによる改ざんが検出されます．

• ARM - Arm Platform Security Architecture Trusted

Boot and Firmware Update[46]

Serure Bootは Bootプロセスにおける各ステージで

コード実行が許可されているか確認後に実行する．

利用する CPU，SoC，SEによりセキュアブート実装は

異なるが，共通するのは以下の点である.

• boot時にコードを検証して実行の可否を判断する．

コードは 5.1で述べた HRKから信頼を連鎖させられ

る鍵を用いて検証し，改竄を検知する.

• Boot時に SEを利用する部分，検証，検知するコード

は Read Onlyな場所に保存する.

IoTデバイスで利用される SoCはセキュアブートが利用

するコードを安全に保管するメモリ若しくはストレージ確

保が困難な場合が多く課題となる.

5.3 TEE

TEEはMulti Core CPUが持つハードウェアを利用し

て一部 Coreを通常の実行環境 (Normal World:NorW)か

ら切り離した実行環境 (Secure World:SecW) である．例

えば，ARM TrustZone (ARM-TZ)，RISC-V Keystone，

AMD SEVや Intel SGX等である．

本稿でターゲットとしている IoTデバイスで多く使われ

ている Arm A-Profile architecturesにおける ARM-TZで

はブート時に Trusted Firmware (TF)をRAM読込→実行

することで TEEが利用出来る状態になる．次に SecW内

で利用可能なペリフェラル・インターフェースを Device

Tree Blob (DTB)により決定し，SecWで実行するプログ

ラムを RAMに読込む．SecW内で実行するプログラムは

Trusted Application (TA)と称されており，TAは NorW

から隔離され改竄や追加が困難な状態となる．DTB，TA

のRAM読込先は System on Chip (SoC)，BootROM内の

プログラムやHW設計により異なるが，NorWからはアク

セス出来ないように制御されている．

ここで疑問なのが TFや TAが本物か，もしくは脆弱性

や不具合が無いのか，という点である．TEEはあくまでも

実行環境である．正規の手順をたどって構成された SecW

で，正規な手順で呼ばれた TAは必ず実行する．よって真

偽判定，その他検証は RAM読込以前に実施しなければな

らない．つまりブートに組込む必要があり，Secure ブート

を用いて検証しながら RAM読込→実行することで改竄等

のリスクが低減可能である。

しかし 5.2で述べた課題があり FATファイルシステム

等に保存された 2ndもしくは 3rd boot loaderにセキュア

ブートを組込みこんで TF，TA等を RAM読込む方法をと

ることが多い．例えば，Broadcom BCM2837 SoCを使っ

た Raspberry PI 3B+ (RPi3B+) では電源 ON にしてか

ら VideoCoreが BootROM内のプログラムを実行してか

ら/boot/start.elfが/boot/config.txtを読み込んだ後にTF

と DTBを RAM読込→起動することで TEEが利用可能

となるが、ここに Sセキュアブートを組み込むには TFに

含まれる BL1.bin，BL2.bin，BL3.binを改良してセキュア

ブート機能を埋め込んだうえで、物理的に交換が艱難なス

トレージ・デバイスに ReadOnlyファイルシステムを作成

して配置しなければならない．SecWが利用可能になるま

でに読込まれる bootcode.bin，loader.bin，start.elfは非公

開かつ FAT等で formatされたファイルシステムから読込

まれる．この方法だとファイルシステム上で TFが改竄さ

れる可能性は高く課題である．

5.1で述べた SEとの連携にも課題がある．ハードウェ

ア的な課題として例えば，多くの SoCは CPUと SEが分

離されており SPIや I2C等で結線されるが，配線が露出し

ており盗聴などが成立する可能性が高い．物理的に入れ替

えることも難しくない．ソフトウェア的には SecWにおけ

る SEの利用はまだ発展途上であり安全に利用するために

は継続した調査，研究が必要である．

TEEを利用したとしても動作するのは HWであり SW

である．将来において脆弱性が発生しえない HW/SWを

開発することは不可能である．よって動作や通信を監視

して調査，攻撃，脆弱性等の有無を確認することが重要で

ある．

5.4 監視

5.4.1 OS/ミドルウェア層における監視

3節で述べたとおり，改竄されたアプリケーションの実

行，マルウェアの実行，不正侵入は，実行中のプロセスの

挙動やシステム状態を監視することにより検知できる．プ

ロセスの挙動は，プロセスが発行するシステムコールを監

視することで把握できる．システムの状態は，CPU資源，

メモリ資源，ネットワーク資源などの利用状況を監視する

ことにより把握できる．サーバ系システムではこれら情報

をログファイルに蓄積するあるいはログをリモートマシン

に送信し，ログを解析することによりシステムの異常を検

知する．IoTデバイスでは機器内でログを解析するだけの

CPUパワーがあるとは限らない．また IoTデバイスが外

部サーバにログを送信するのはネットワーク負荷を考える

と現実的でない．

我々は以下のアプローチで監視システムの実現を検討し

ている．プロセスが正常動作している時のシステムコール

発行遷移（ここでは正常遷移と呼ぶ）をあらかじめ定義す

る．監視デーモンはプロセスが発行するシステムソフト

ウェアを監視し，正常遷移と同値の遷移をしているかを実

時間で検証する．
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正常遷移から逸脱しているプロセスの状態は，その時の

システムコールの種類から，アプリケーションが改竄され

ているか，マルウェアが実行されようとしているか，不正

侵入の可能性があるか，あるいは疑陽性 (false-positive)で

ある．監視デーモンはプロセスの状態ならびに IoTデバ

イスの CPU負荷やメモリ使用量などの資源利用状況をセ

キュリティコントローラに報告する．

なお．監視対象プロセスはアプリケーションプロセス．

telnetや sshなどのシステムデーモンプロセス．監視プロ

セスそのものも含まれる．

5.4.2 通信層における監視

通信における正常・異常な振る舞いをいかにして検出す

るには，ネットワークでのモニタリングが必要不可欠であ

る．デバイスの振る舞いは形式的手法による検証が可能で

あるため，通信が設計時に想定した仕様どおりであるかを

検証することができる．しかし，全ての振る舞いの仕様を

書き下すことは簡単でなく，想定外の動作が生じる可能性

はある．通信パターンの異常を検出することができれば，

その異常をセキュリティコントローラ等に通知すること

により，さらなる検証や制御の詳細化が可能となると期待

できる．現在主流となりつつあるデータ転送プロトコル

(QUIC, TCP/TLS)では暗号化された通信が標準であるこ

とから，DPI 等の従来のパケットキャプチャによるペイ

ロード解析によるモニタリングを行うことは困難である．

そのため，フローごとのトラフィックパターンの変化より

潜在的な異常を検出する必要がある．

現実的には，ネットワーク境界面でのスイッチやルータ

において，(サンプリング) Netflow/Sflow等のフローデー

タ収集により，タイムスタンプつきのフローレベルでの

統計情報を監視するアプローチが挙げられる．同様に，ブ

ローカ等のデータ集約点においてフロー情報を監視するこ

とも可能である．どちらの場合においても，大規模 IoTシ

ステムでは多量のデータが集まるため，何らかの集約方法

およびそれに適した正常・異常検出手法が必要となる．

5.5 アクセス制御

5.5.1 OS/ミドルウェア層におけるアクセス制御

図 3で挙げた通信プロトコルでは，DDSはアクセス制

御の仕様が規定されているがそれ以外のプロトコルではア

クセス制御の仕様が標準化されていない．MQTTの実装

である mosquitto[47]や Apache Kafkaはアクセス制御を

記述できる．

ミドルウェアレベルで通信を監視し，ACLを実施する

仕組みとして Envoy[48]プロキシがあり，エッジへの適用

を検討している．Envoyは，メッセージブローカのフロン

トエンドプロキシとして配備することが可能であり，メッ

セージブローカの実装の 1つであるKafkaへの通信監視を

行う Kafka Broker filterも実装されている．Envoyを IoT

デバイスとの TLS通信のエンドポイントとして利用すれ

ば，通信データを復号して監視したり，適宜アクセス制御

を行うことが可能になる．また，メッセージプロキシや

エッジサーバの実装に関わらず，共通の認証認可の仕組み

を提供することもできると考えている．

IoTデバイス上で制御・サービス系アプリケーションが

動いてる場合，IoTデバイス上でもアクセス制御する必要

がある．IoTデバイス上で Envoyプロキシのオーバヘッド

を評価し必要とするハードウェア要件を明らかにする．ま

た，Envoyプロキシを導入しなくても IoTデバイス上でア

クセス制御機構を実現する計画である．

通信プロトコルのアクセス制御仕様あるいは実装に依存

して実現されているアクセス制御とは独立にアクセス制

御インターフェイス (IACL: Independent Access Control

List)を提供することにより，通信プロトコルの違いを意

識せずに IoTデバイスのセキュリティポリシを記述可能と

なる．アクセス制御の記述はセキュリティポリシの性質を

理論的に解析できるよう仕様を決める．

通信ライブラリの実装毎に IACLを組み込むのは開発お

よび保守の観点から問題がある．通信層で通信データに含

まれているオペレーションを解析できれば，通信ライブラ

リに直接変更を加えずに IACLを実装することが可能であ

る．しかし，通信層の通信データは SSLで暗号化されてお

り通信データに含まれているオペレーションを知ることが

出来ない．そこで，アクセス制御機構が通信データを読め

るように，SSLライブラリ関数が呼び出される時にフック

できる仕組みを導入することを検討している．

3.3節で述べたとおり，リモート保守のための telnetや ssh

から不正アクセスされる場合がある．アカウント毎にログ

インシェル上で実行可能なコマンドやアクセスできるファ

イルを制限することによりマルウェアが仕掛けられない

よう防御することができる．Linuxカーネルでは SELinux

や Tomoyoのような強制アクセス制御 (Mandatory Access

Control)機構を利用できる．保守時に ACLファイルを更

新する必要が生じる場合．その更新が正当な権限を有する

ものから行われ偽装者からの更新でないことを保証する必

要がある．

5.5.2 通信層におけるアクセス制御

前章で述べたように、通信におけるアクセス制御はサー

バ・クライアント側で考慮する必要があるが、以下では

サーバサイドのみを議論の対象とする。サーバ側への攻撃

には、オープンフロー等に代表される SDNによるネット

ワークスイッチおよびコントローラから構成されるネット

ワーク境界での制御となる。既存のファイアウオールベー

スのネットワークとゼロトラストアーキテクチャの異な

る点は，恒久的な VPN等のトンネルによるアクセスを許

さず，ネットワークポリシに基づいた比較的短時間・細粒

度でのアクセス制御が必要になる点である．そのため，ク
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ライアントからのアクセスリクエスト，認証局・ポリシー

サーバでの認証，境界面での ACLの変更という一連の手

続きの繰り返しとなる．このような動的変更を伴うネット

ワークのアクセス制限の実現には，SDNによるアプローチ

が親和性が高く多くの研究開発が行われている．

我々は以下のアプローチで境界面のスイッチに投入され

る設定の妥当性を担保していくことを考えている。既存の

エンタープライズネットワークでも設定投入時の間違い

により多くのネットワーク障害が生じており，ポリシが正

しく実装されるかを検証する手法が必要なる．アプリケー

ションレベルでのポリシが最終的にネットワークフロー (5

タプル)の ACLへとマッピングされることから，ポリシか

ら ACLへのマッピングの正しさ，およびネットワーク境

界面全体として見た場合にポリシが充足されているかを検

証することになる．さらに実際に投入された設定がデータ

プレーンのレベルで正しく動作しているかを検証すること

も必要になる．これらの問題を解決するために，本課題で

は，ゼロトラストネットワークに適した，コントロールプ

レーン・データプレーンにおけるネットワーク検証に関す

る研究を進める．既存のネットワーク検証では，比較的変

更の少ない安定的なネットワークを暗黙的に仮定している

が，ACLの動的な変更を検証するためには，高速かつ大規

模な検証を行うことが求められる．

5.6 トラストチェーン

5.6.1 IoTデバイスのリアルタイムトラスト

4.1で述べたような IoTデバイス間で相手デバイスの信

頼性を検査する方法を検討する．問題の根底には，相手デ

バイスのシステムプログラムすら信用できないことがある．

PCやサーバーでは，通信相手の OSやプロトコルスタッ

クまでを疑うことはあまりしない．Webサーバやブラウザ

を偽装して，情報を収集することはありうるが，これらは

ユーザープロセスである．システムプログラムが改造され

ないように，Windows10以降，セキュアブートの使用が

一般化している．セキュアブートは，SGXのような TEE

によってもより堅固に実現される．Administrator権限や

TEEによるセキュア環境の分離が有効なのは，これらが

一般ユーザーのアクセスから隔離されているからである．

ところが，IoTデバイスでは，これらの隔離が必ずしも

信頼できない．たとえば，多くの IoTデバイスは，Admin-

istratorだけが定義されており，すべてのユーザープロセ

スが Administrator権限で実行されている．IoTデバイス

の OSは比較的小規模で，攻撃者が手を入れることも可能

である．そして，熟達した攻撃者であれば，たとえ TEE

のプログラムであっても，書き換えることは可能である．

つまり，我々は，接続してくるデバイスには，信頼できる

コードは一つもないことを想定する必要がある．かろうじ

て信頼できる部分があるとしたら，それはセキュアエレメ

ント（ハードウェア的な信頼の基点）に製造者が埋め込ん

だ秘密鍵である．この製造者の秘密鍵をよりどころとし

て，IoTデバイスの信頼のチェーンを築く必要がある．

現在，我々が意図しているのは，自デバイスから，相手

デバイスの中に，相手デバイスの真正性を検査するコード

を送り込むことである．相手デバイスからすると，送り込

まれるプログラムコードは，マルウェアのようにも見える

ので，マルウェアではないことを別途証明する必要も生じ

るであろう．

相手デバイスの真正性，信頼性が検査できたとして，次に

データの交換が行われる．相手デバイスのシステムチェッ

クができたとしても，さまざまなユーザープログラムのす

べての検査ができるわけではないので，個人情報など機微

なデータを渡してあらゆる使用をさせることはできない．

たとえば，暗号化したパスワードを送ることがあっても，

その解読を許してはならない．このためには，プライベー

トなデータを隠蔽する機能を持つオブジェクトの仕組みが

利用できると考えている．パスワードの例では，パスワー

ドの正しさを検査するメソッドは公開しても，パスワード

を取り出すメソッドは秘匿しておくことである．

5.6.2 ホスト間のリアルタイムトラスト

データを送受信するホスト間を信頼する仕組みとして，

SSL/TLS サーバ証明書を用いた手法が用いられている．

Webサイトでは，主要な認証局（CA）が発行したホスト

証明書を用いることで，そのサイトの真正性が保証され

る．また，自己 CAで自己署名証明書を発行し，事前に信

頼するホスト間で自己 CA証明書を交換して，限られたグ

ループ内での信頼通信に利用する場合もある．メッセージ

ブローカの Kafkaや Mosquittoでも後者のような利用方

法が可能であり，IoTデバイスの自己 CA証明書を予めブ

ローカに登録しておくことで，ホスト間の信頼通信が可能

になる．しかしながら，信頼されていたホストが不正侵入

されたり，あるいはデータ漏洩により不正な IoTデバイス

が詐称してブローカへのアクセスを試みる可能性もある．

証明書が正しいものであれば，ホストで相手の不正を検知

することは困難である．

ゼロトラスト IoT アーキテクチャでは，IoT デバイス

やエッジから収集した監視情報をもとにセキュリティコ

ントローラで不正なホストが発見すると，そのホスト証

明書を速やかに失効させる必要がある．また，IoT デバ

イスやエッジ，クラウドのホストでは，通信相手の証明

書が有効なものであるかどうか常に確認する必要がある．

我々は，pub/sub通信モデルを採用する複数ブローカ実装

を抽象化する APIを提供する IoTシステムのためのライ

ブラリ SINETStream[49], [50]を開発しており，SSL/TLS

によるホスト認証および通信暗号化もサポートしている．

SINETStreamのレイヤで，ホスト証明書の有効性を適宜

確認する機能を実装し，ゼロトラストにおけるホスト間信
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頼通信を実現する．

5.7 ソフトウェアの信頼性保証

IoT環境におけるデータ収集・解析等のために用いられ

るオープンソースソフトウェア等の安全な流通・利用を可

能とする必要がある．

ソフトウェアの真正性を検証する技術としてコード署名

が使われている．ソフトウェアの開発者・配布元が，ソフ

トウェア（コード）に署名するとともに，ソフトウェアの

利用者が署名を検証可能とすることで，利用者が入手した

ソフトウェアの開発・配布元，ならびにソフトウェアに改

竄のないことを確認できる．署名には，X.509形式の電子

証明書 [51]や OpenPGP[52]が用いられる．また，このフ

レームワークを実装するためのツール群である sigstore[53]

では，ソフトウェアへのコード署名と検証に加え，利用者

が安全に管理された署名ログを参照可能としている．TUF

（The Update Framework）[54]はソフトウェア更新フレー

ムワークのための仕様で，署名されたメタデータでコード

の最新性保証することができ，次節で述べる複数の OTA

実装にも採用されている．コンテナイメージ向けの TUF

の実装として Notary[55]がある．ただし，コード署名を

受けたルートキットやランサムウェアも発見されていた

り [56], [57]，コード署名の失効処理が正しく行われていな

いことも知られており [58]，コード署名による信頼性保証

のみでは不十分である．

ソフトウェアの脆弱性診断ツールは，商用からオープン

ソースまで多数の言語に対応したものが開発されている．

OWASP（Open Web Application Security Project）のサ

イトでは [59]，静的アプリケーションセキュリティテスティ

ングツール（SAST, Stacis Application Security Testing）

がまとめられている．SASTでは，ソフトウェアの開発中

に脆弱性を発見するため，開発効率の向上にも寄与する．

コンテナイメージの脆弱性スキャンツールも複数開発され

ている [60], [61], [62]．コンテナイメージのスキャンツール

は，一般にコードの中から問題となる箇所を発見するので

はなく，既知の脆弱性を含むライブラリがコンテナイメー

ジの中に含まれているかどうかで判断する．これらの技術

により継続的に脆弱性診断を行い，脆弱性が発見された場

合にはコード署名の失効を含むソフトウェアの利用を停止

するための処理を早急に行う必要がある．

5.8 ソフトウェアのライフサイクル管理

コード署名のみでは，ソフトウェアの入手時点以降に脆

弱性などの問題が発見された場合の安全性を保証すること

はできない．そのため，ソフトウェア入手後に問題が後か

ら発見された場合に，速やかに当該ソフトウェアの利用を

停止・更新するためのフレームワークが必要である．また，

非常に多くの IoTデバイス上で動作するソフトウェアに対

してこれを適用することのスケーラビリティの検証も必要

である．

脆弱性が発見された際の対処として，ソフトウェアのラ

イフサイクルを管理して自動的にインストール，アップ

デートを行う OTA（Over The Air）技術が必要不可欠で

ある．ユーザ端末上で動作する OSやソフトウェアでは，

新機能の追加や脆弱性を解消のためにクラウドのサーバか

らネットワークを介してソフトウェアをアップデートする

仕組みとして OTAがすでに備わっている．自動車分野で

は，自動車のためのソフトウェアアップデート機能を提供

する Uptaneが提案され [63]，その参照実装も公開されて

いる [64]．国内でも，多くの企業が参画している JASPAR

（Japan Automotive Software Platform and Architecture）

で，車載電子制御システムのソフトウェアやネットワーク

の標準化が進められている．小型の IoTデバイスのための

OTAでは，NervesHub[65]がある．Nervesは，Erlang VM

上で動作する関数型言語 Elixirを対象とした IoT用ソフト

ウェアの開発，配備，管理を可能にするプラットフォーム

であり，NervesHubでファームウェアアップデート機能を

提供している．GitHub Actions[66]のように，CI/CD（継

続的インテグレーション／継続的デリバリー）機能とそれ

に対応するエージェントを用いることで，コンテナ単位

で IoTデバイスの OTAを実現することも可能である．ま

た，Linuxの OTAアップデートを可能にするものとして

SWUpdate[67]もある．

OTAでは，OSごとアップデートする方法と，差分コー

ドのみをアップデートする方法がある．前者は送受信デー

タサイズが大きくなる，再起動が必要で booting attackの

ような脅威にさらされたり，brick devide（文鎮化）とな

る可能性が高くなる．後者はそれらを解決できるものの，

IoTデバイスごとにパッケージ管理が必要となる．これら

の利点欠点を考慮しつつ，コード量の削減や，大量の IoT

デバイスに対するスケーラビリティといった課題を解決す

る必要がある．

5.9 形式手法による未対策の脅威に対するレジリエンス

4.3節で述べたように，IoTシステムのレジリエンス確保

のためには，攻撃を受けた可能性のある IoTデバイスを適

切に発見・隔離する方法が必要となる．これに対し，我々

は形式手法を用いた異常検知・隔離手法の開発を目指す．

具体的には，正常系の仕様から，(1)異常検知のために必

要な情報や，(2)異常が検知された場合に，隔離などのセ

キュリティコントローラーが取るべきアクションの決定に

必要となる情報を導出する手法の開発を目指している．

5.10 形式手法によるアカウンタビリティ

4.4節で述べたように，アカウンタビリティを確保する

ためにはシステムのログを解析し，侵害の原因を特定する
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必要がある．IoTデバイスでは利用できる計算資源が乏し

く，また様々な脅威に晒されることから，IoTデバイス上

のログは随時クラウドへ送信することになる．クラウドへ

は多数のデバイスからログが送信されるため，その中から

侵害に関係する情報だけを高速に抽出し保存することが求

められる．また，IoTデバイスが動作する環境では必ずし

も安定したネットワークが提供されているとは限らない．

そのため通信量を削減するために IoTデバイスからクラウ

ドへ送信するログを低コストでフィルタリングすることが

求められる．今後はオートマトン理論を応用することで，

抽出したい情報を簡便な形で指定でき，少ない計算資源で

高速に動作するログ処理アルゴリズムの開発を計画してい

る．また多数の IoTデバイスからログを受け取るクラウド

側には大きな負荷がかかることが想定される．この負荷を

事前に見積るために，クラウドシステム全体のスケーラビ

リティを検証する形式検証技術の開発を目指す．

さらに適切な監視対象を同定することもアカウンタビリ

ティのための重要な課題である．今後は監視対象をアクセ

ス制御情報やセキュリティポリシからの論理的帰結として

定める手法，通信パターンなどのデータから統計的に定め

る手法，そしてそれらを融合する方法について研究し，監

視対象を系統的に同定することを目指す．

6. おわりに

本稿では，ゼロトラスト IoTシステムの実現に向け，シ

ステムソフトウェアにおける研究課題を示した．IoTデバ

イス，エッジ，クラウドの横方向の階層と，センサ／物理

層，通信層，OS層，ミドルウェア層，アプリケーション

層の縦方向の階層を整理し，とくに IoTデバイスからエッ

ジと通信層からミドルウェア層に焦点をあてて，IoTシス

テムにおけるセキュリティ上の脅威とトラストワージネ

スの実現に向けた課題を整理した．また，それらに対して

ZT-IoTの実現に向けた研究課題として，RoT，セキュア

ブート，TEE，監視，アクセス制御，トラストチェーン，

ソフトウェアの信頼性保証とライフサイクル管理，および，

形式手法による未対策の脅威に対するレジリエンスとアカ

ウンタビリティについて議論した．

今後は，JST CREST「基礎理論とシステム基盤技術の

融合による Society 5.0のための基盤ソフトウェアの創出

（S5基盤ソフト）」領域，「形式検証とシステムソフトウェ

アの協働によるゼロトラスト IoT」プロジェクト [68]でこ

れらの研究課題に取り組んでいく．
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