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ユーザの支援を用いたファジングによる
ハードウェアテスト

杉山 優一1,a) 塩谷 亮太1

概要：ハードウェアのバグや脆弱性は発見が難しい一方で，製造後の修正も極めて困難である．このため，
そのようなバグや脆弱性を事前に見つけるためのテスト手法が多く提案されてきた．それらの手法は大き
く分けて，手動または自動で生成した入力を用いる動的な手法と，形式的手法を用いた静的な手法に分け
られる．これに対し，大規模なハードウェアでは動的な手法は高いカバレッジを実現するために極めて長
い時間がかかることが多い．その一方で，静的な手法は組み合わせ爆発によりそもそも有効な検証が行え
ないことが多い．これらの問題に対し，ソフトウェア分野におけるファジングと呼ばれるテスト技術を
ハードウェアのテストに応用した手法が研究されている．ファジングは基本的には動的な手法であり，一
般に，実行時カバレッジなどの情報をフィードバックしながらテスト対象の状態空間を探索する．これに
より，小さなユーザの労力で効果的なテスト入力を生成することができる．しかし，既存のハードウェア
におけるファジングには，ハードウェアの状態空間の探索方法が良くないという問題がある．これに対し，
本論文では (1)カバレッジ指標と (2)探索方向のそれぞれについて，ユーザの支援を用いることで状態空間
を効率的に探索できる手法を提案する．提案手法では，既存手法のようにハードウェア設計の構造から自
動で解析できるカバレッジ指標ではなく，ユーザが選択した重要なレジスタをカバレッジ指標として使う．
また提案手法では，既存手法のようにハードウェア全体を均一に探索するのではなく，ユーザの作成した
探索方向の優先度を示す指標に基づき指向性のある探索をする．比較的規模が大きく複雑なプロセッサ設
計を対象に提案手法を適用した結果，既存手法では発見が難しい未知のバグを発見することができた．　

1. はじめに
ハードウェアのバグや脆弱性は発見が難しい一方で製造

後の修正も極めて困難であり，多くのバグや脆弱性が深刻
な問題を起こしてきた．ハードウェアの中でも特にプロ
セッサでは後からバグを修正することが難しく，かつ極め
て広範囲のアプリケーションに問題を与えるため，バグや
脆弱性による影響が一層深刻である [1]．たとえば，商用マ
イクロ・プロセッサである Pentiumでは，特定の値の除算
の結果が誤ったものになるという浮動小数点演算器のバグ
を持っていた．このバグは修正が困難であり，最終的には
プロセッサの無償交換が行われるなど大きな損害を発生さ
せた． [2]．さらに最近では，プロセッサの投機的実行に
関連する脆弱性である Spectre [3]やMeltdown [4]が発見
され，それらがソフトウェアのセキュリティを保つ上で重
大な課題となっている．このようにハードウェアのバグや
脆弱性の影響は深刻であり，それを解決する有力な手段で
ある様々なハードウェアのテスト技術が注目されている．
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多くのハードウェアのテスト技術では，なるべく広い範
囲のハードウェアの状態をテストし，バグや脆弱性ないこと
を確認することを目指す [5], [6], [7], [8], [9], [10], [11], [12]．
それらは大きく分けて，形式的手法を用いた静的な手
法 [5], [6]と，手動またはランダムに作成したテスト入力
を用いた動的な手法 [7], [8], [9], [10], [11], [12]に分けられ
る．静的な手法はモデル検査などを用いて，テスト対象が
何らかの特性を満たしているかどうか証明することができ
る．たとえば，検証可能な特性には，デッドロック起きな
いことなどが挙げられる．しかし，静的な手法は組み合わ
せ爆発により大規模なハードウェアに対しては現実的な
計算時間でそもそも有効な検証が行えないことが多い．一
方で，動的な手法は大規模なハードウェアに対しても現実
的な計算時間で適用可能な場合が多い．しかし，高いカバ
レッジを実現するためには多くの有効なテストを作る必要
があり，多くの手動による作業や極めて長い時間を要して
しまう．
このような問題に対し，ファジングと呼ばれるソフト
ウェア分野におけるテスト技術を，ハードウェアのテスト
に応用した手法が研究されている [13], [14], [15], [16], [17]．
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ファジングは基本的には動的な手法であり，一般に，実行
時のカバレッジなどの情報をフィードバックしながらテス
ト対象の状態空間を探索する．これにより，動的な手法の
問題を解決し，小さなユーザの労力で効果的なテスト入力
を生成することができる．代表的なハードウェアにおける
ファジングの既存研究であるRFUZZ [13]では，抽象化され
た回路構造を表すモデル上のマルチプレクサの選択信号を
カバレッジ指標として用いている．またDIFUZZRTL [14]

では，マルチプレクサの選択信号に接続されている制御レ
ジスタをカバレッジ指標として用いることで，より効率的
な状態空間の探索を実現している．
しかし，これらの既存手法が用いているカバレッジ指標

では，ハードウェアの状態空間を適切に扱うことができな
いため，効率的な探索を実現できていない．多くの既存研
究では，抽象化された回路構造を表すモデルから機械的に
決定できるカバレッジ指標を用いている [13], [14]．このよ
うなカバレッジ指標は自動で定義できるが，カバレッジ指
標として扱う状態数の減らし方に問題がある．そのため，
既存手法では状態空間内のバグの近傍を十分に探索できな
い場合や，バグの近傍から外れたところを探索してしまう
場合がある．
そこで，本論文では (1) カバレッジ指標と (2) 探索方向

のそれぞれについて，ユーザの支援を用いることで状態空
間を効率的に探索する手法を提案する．提案手法では，テ
ストを行うユーザやハードウェア設計者が経験的にバグが
発生しやすい箇所や状況を知っていることが多いことを利
用する．たとえば，バッファが一杯の場合の例外処理や，
テーブルにある同一エントリへの並列アクセスなどは，処
理が複雑でバグが起きやすい．また，ソースコード変更
時のバグ混入は一般に変更部分の近辺で発生する事が多
い [18]．そこで，そのような知識に基づくユーザの支援を
用いて，より適切な探索空間と探索方向を設定し，ユーザ
が指定した部分を集中的に探索する．
提案手法を実際の回路を模した様々なハードウェア設計

を用いて評価したところ，既存手法と比較して大幅に短い
時間で意図的に挿入したバグを発見でき，状態空間を効率
的に探索できることを示した．また，オープンソースの比
較的大きくで複雑なプロセッサ設計である RSD [19]に対
して評価を行った．その結果，提案手法は既存手法では発
見が難しい未知のバグを発見することができた．
本論文の構成は以下の通りである．まず 2 節で背景と

して，ソフトウェアにおけるファジングについて述べる．
3 節でハードウェアにおけるファジングの既存研究とその
問題について述べる．4節では本論文が提案するユーザの
支援を用いたハードウェアにおけるファジングについて述
べ，5節では提案手法の評価を行う．6節で関連研究を示
し，最後に 7節でまとめると今後の課題について述べる．

2. ソフトウェアにおけるファジング
ファジング（ファズテスト）とは，主にソフトウェアの
テストを対象としたテスト技術の一つである．ファジング
では対象となるプログラムに様々な入力を与えて，バグや
脆弱性を発見することを目的とする [20], [21]．これは基
本的には動的な手法であり，実行時のテスト対象の情報を
フィードバックしながら，入力の生成とテスト対象の実行
を繰り返す．これにより，テストを行うユーザが手動で入
力を生成することなく，テスト対象のプログラムの状態を
効率的に幅広くテストするための入力を自動で生成でき
る．実際に，多くのバグや脆弱性がファジングを用いて発
見されている [22], [23]．
ここでテスト対象のプログラムの状態とはレジスタやメ

モリなどの状態のことであり，状態空間とはプログラムが
取り得るすべての状態の集合である．一般にプログラムの
状態空間は極めて大きく，状態空間を全て探索することは
現実的ではない．そのため，一般にファジングでは状態空
間そのものを直接探索するのではなく，カバレッジと呼ば
れる指標に基づいて探索を行う．カバレッジとは，何らか
の網羅条件がテストによってどれたけ実行されたかを表す
ものである．たとえば，ソフトウェアにおけるファジング
のカバレッジでは，コード中の実行済みの行や分岐方向の
網羅率が用いられる．ファジングでは，このような何らか
のカバレッジを高めるように探索することで，プログラム
の状態空間を効率的に探索する．このように，ファジング
はカバレッジを用いてプログラムの状態空間を探索するた
め，カバレッジ指標はファジングの性能を決める重要な要
因の一つとなっている [24]．
カバレッジに基づくファジングは一般に，アルゴリズ

ム 1に示す 6つの段階で構成される．テストを行うユーザ
はファザーに事前に用意された入力集合である S と，ファ
ジングの総時間 tlimitを与える (S1)．次に，ファジングを
行うプログラムは，シードの集合 S から入力生成のシード
となる入力 sを一つ選び (S2)，入力 sの一部を変異させ
たテスト入力 s′ を作成する (S3)．最後に，ファジングを
行うプログラムはテスト入力 s′ を用いて，テスト対象の
ハードウェアを実行する (S4)．それと同時に，ファジン
グを行うプログラムは実行時のクラッシュなどを確認し，
クラッシュした入力 s′ を C に保存する (S5)．また，カバ
レッジが高くなるテスト入力 s′ は重要であると認識され，
S に追加される (S6)．これにより，次回以降その重要な
入力を変異させて，新たな入力を生成できる．ファジング
では，フィードバック・ループを用いて， (S2)から (S6)

をファジングの総時間 tlimit 繰り返し行い，カバレッジが
高くなるように状態空間を探索する．
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アルゴリズム 1 カバレッジに基づくファジング
Input: (S1) Seed Inputs S，Total Fuzzing Duration tlimit

Output: Crashing Inputs C

C = ∅
while telapsed < tlimit do

(S2) s = ChooseNext(S)

(S3) s′ = Mutate(s)

(S4) o = Execute(s′)

if IsCrashing(o) then

(S5) C.add(s′)

else if IsInteresing(o) then

(S6) S.add(s′)

end if

end while

3. ハードウェアにおけるファジング
ハードウェアにおけるファジングとは，ソフトウェアに

おけるファジングをハードウェアのテストに応用した技術
である．ハードウェアにおけるファジングでは，従来の動
的なハードウェアのテスト技術の問題を解決し，小さな労
力で効果的なテストを行うことを目指している．ランダム
に生成したテスト入力や手作業で作成したテスト入力を用
いて，高いテストカバレッジを達成するには多くの時間や
ユーザの労力が必要である [7], [8]．これに対し，2 節で説
明したように，ファジングでは実行時のカバレッジなどの
フィードバックを用いることで，有効なテスト入力を効率
的に自動で生成できる．ハードウェアにおけるファジング
は，このようなファジングの利点を用いて，従来のハード
ウェアのテスト技術の問題解決を目指す．
ハードウェアにおけるファジングのアルゴリズムとソフ

トウェアにおけるファジングのアルゴリズムの大きな違
いの一つは，アルゴリズム 1の (S6)のテスト入力の評価
で用いられるカバレッジ指標である．ファジングでは，カ
バレッジのフィードバックを用いて，各テスト入力が到達
した探索空間内の状態を認識する．そのため，カバレッジ
指標が適切にテスト入力が到達した状態を認識し，効果的
なフィードバックを返すことがとても重要である．本節で
は，ナイーブなハードウェアにおけるカバレッジ指標と，
ファジングの代表的な 2つの既存研究が提案しているカバ
レッジ指標とその問題点について説明する．

3.1 ナイーブなカバレッジ指標
本研究ではハードウェアの状態を，それに含まれる全て

のレジスタの状態であると考える．この場合，ナイーブな
ハードウェアのカバレッジは，全レジスタの状態の網羅率
となる．そのため，全レジスタのビット数の合計が N で
あるとき，カバレッジ指標が扱う状態数は O(2N )になる．
一般にハードウェア設計に含まれるレジスタのビット数

は莫大であるため，ナイーブなカバレッジ指標が扱う状態

表 1: RISC-V CPU に内蔵されるレジスタとマルチプレクサの数
レジスタ マルチプレクサ 制御レジスタ
のビット数 の数 のビット数

Rocket [25] 15300 5300 661

Boom [26] 36600 21000 990

数は爆発してしまう．表 1は，2つの RISC-V CPUに含
まれているレジスタとマルチプレクサの数を示している．
たとえば，RISC-V CPUの Boomのレジスタのビット数
は，36600ビットあるため，状態数は 236600 になる．この
ようにナイーブな方法では探索すべき状態数が爆発し，現
実的に扱うことができない．
このため，ハードウェアにおけるファジングでは一般

に，状態爆発を避けるような別の方法に基づいて探索を行
う [13], [14]．以下ではそのような探索を行う２つの手法に
ついて，順に説明する．

3.2 マルチプレクサの選択信号に基づくカバレッジ指標
RFUZZ [13]は，ハードウェアの状態を記憶するための

レジスタではなく，マルチプレクサの選択信号に基づくカ
バレッジ指標を提案している．マルチプレクサの選択信号
は，マルチプレクサの入力のどちらを出力するかを決める
ための信号であり，それの網羅率を観測する．マルチプレ
クサは HDL（Hardware Description Language）で記述さ
れた分岐として合成されることが多い．マルチプレクサの
選択信号を観測することは，HDL上の各行が活性化された
部分を間接的に観測していることに近い意味を持つ．また，
マルチプレクサの選択信号の数は一般にレジスタより少な
いため，ナイーブなカバレッジ指標より見るべき対象を減
らすことができる．たとえば，表 1に示すように，RISC-V
CPUの Boom [26]ではレジスタのビット数は 36600であ
るのに対し，マルチプレクサの数は 21000と大幅に少ない．
マルチプレクサの数はレジスタのビット数より少ない

が，しかしそれでもなお膨大である．そのため，RFUZZ

が提案するカバレッジ指標では，マルチプレクサの選択信
号の組み合わせを考慮しない．つまり，マルチプレクサの
数が Nであるとき，各マルチプレクサの選択信号が独立に
活性化されたかを確認することになる．そのため，扱う状
態数をO(2N )からO(N)に削減できる．しかし，このよう
に組み合わせを考えないと，選択信号の特定の組み合わせ
で起きるバグをテストできないことが知られている [14]．

3.3 制御レジスタに基づくカバレッジ指標
DIFUZZRTL [14]では RFUZZ [13]より見るべき対象を
減らした上で，組み合わせを考慮できるカバレッジ指標を
提案している．DIFUZZRTL はカバレッジ指標としてマ
ルチプレクサの選択信号の代わりに，制御レジスタを用い
ることを提案している．制御レジスタとは，マルチプレク
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制御レジスタ

制御レジスタ

図 1: 問題 1: 複数のモジュールの状態の組み合わせを認識できない

サの制御信号に接続されるレジスタのことである．一般に
一つの制御レジスタは複数のマルチプレクサの選択信号
に接続されるため，制御レジスタのビット数はマルチプ
レクサの数より少なくなる．たとえば，表 1 に示すよう
に，RISC-V CPUの Boom [26]ではマルチプレクサの数
は 21000であるのに対し，制御レジスタのビット数は 990

と大幅に少ない．
しかし，一般にハードウェア設計内には多くの制御レジ

スタが内蔵されるため，全ての制御レジスタの組み合わせ
をカバレッジとして定義することは難しい．これは単純に
全ての制御レジスタの組み合わせをカバレッジとして考え
ると，状態数が爆発してしまうことが多いためである．そ
こで，DIFUZZRTLはモジュール境界を利用して，制御レ
ジスタの組み合わせを分割している．たとえば，Boomに
内蔵される 990個の制御レジスタが，100個の各モジュー
ルに均等に配置されている場合を考える．全体の組み合わ
せを考えると，カバレッジとして定義される状態数は 2990

になる．一方で各モジュール単位で組み合わせを考えた場
合，状態数は 100× 29.9 になる．このように，モジュール
単位の組み合わせを用いることで状態数を減らし，現実的
に計算可能なカバレッジ指標を定義している．
DIFUZZRTLはRFUZZに比べて高い性能を示している

が [14]，制御レジスタに基づくカバレッジ指標には 2 つ
の問題がある．1つ目の問題は，複数のモジュールの状態
の組み合わせを正確に認識することができず，複数のモ
ジュールに含まれるレジスタの状態の組み合わせを効率的
にテストできないことである．モジュールはハードウェア
設計者が記述しやすいように作成するものであり，必ずし
も意味的に関連するもの同士がまとめられているわけでは
ない．たとえば，1つの機能が分散されて実装されること
もある．そのため，各モジュールごとの組み合わせのみを
考えると，関連するモジュールの状態の組み合わせを効率
的にテストできない．図 1に示す回路では，cntレジスタ
と，それにデータを書き込むかどうかを決める 2つレジス
タ in0と in1が別々のモジュールに含まれている．そのた
め，DIFUZZRTLでは，これら 3つの状態の組み合わせを
考えることができない．しかし，in0と in1の状態は cntの
状態を決める要因となっているため，これらはグループ化
して，組み合わせを考えるべきである．

in[3:2]
cnt

in[0 ]

in[1 ]

and

add m
ux

tmp

上流レジスタ
制御レジスタ

図 2: 問題 2: 上流のレジスタの状態を認識できない

2つ目の問題は，間接的に動作に影響を与えている上流の
レジスタの状態を認識できないことである．DIFUZZRTL

はマルチプレクサの選択信号に直接接続されているレジス
タのみをカバレッジ指標として用いる．これは考慮するレ
ジスタの数を減らすためである．しかし，これにより，間
接的に接続された上流のレジスタの状態を探索できない．
これは特に，単に信号を中継する目的で挿入れたパイプラ
イン・レジスタなどで問題となる．たとえば，図 2に示す
回路は，in0と in1の論理演算の結果を一度 tmpレジスタ
に格納し，tmpレジスタの値がマルチプレクサの選択信号
に使わていることを示している．このとき，tmpレジスタ
は制御レジスタになるが，上流にある 2つのレジスタは制
御レジスタとして認識されない．一般に上流にあるレジス
タのほうがより多くの情報を持つことが多いため，それら
をカバレッジとして見ないのは問題である．

4. ユーザの支援を用いたハードウェアにおけ
るファジング

既存手法の問題を解決するために，我々はユーザの支援
を用いたハードウェアにおけるファジングを提案する．状
態空間の中から，ユーザが指定した部分を集中的に探索
することで，バグを効率的に発見する．設計者は経験的
にバグが発生しやすい箇所や状況を知っていることが多
い．たとえば，バッファが一杯の場合の例外処理や，テー
ブルにある同一エントリへの並列アクセスなどは，処理
が複雑でバグが起きやすい．また，バグはソースコード
の変更部分で新たに発生することもある [18]．たとえば，
CVE-2016-5728は不注意なコードの変更によって発生し
た．したがって，バグの発生しやすい箇所や状況，または
変更部分を集中的にテストすることで，バグを検出する確
率が高くなりうる．本節ではこの考え方に基づき，2つの
提案手法について説明する．

4.1 ユーザの支援を用いたカバレッジ指標の設定
1つ目の提案は，ユーザの支援を用いたカバレッジ指標
の設定である．提案手法では，カバレッジとして，ユーザ
の選んだレジスタと，それに関連するレジスタの組み合わ
せを用いる．まず，ユーザは重要なレジスタを選択する．
たとえば，キューの使用量を格納するレジスタや，コミッ
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図 3: ユーザによるレジスタの選択とデータフロー解析

ト・ログなどから分かる新しく追加されたレジスタ*1など
を選択する．これらのレジスタでは他の部分と比べて高い
確率でのバグの発生が予想される．このため，これらのレ
ジスタの状態を集中的に探索することで高い確率でバグを
発見できることが期待できる．次に，データフロー解析を
用いて，そのレジスタと関連のあるレジスタを検出する．
この 2つのステップにより，ユーザの選択したレジスタと，
その状態を決める要因となるレジスタの組み合わせからな
るカバレッジ指標を作成できる．たとえば，図 3に示す回
路は図 1と同じ回路に対して，提案手法を適用した場合を
示している．提案手法では cntレジスタをユーザーが選択
し，モジュール境界を越えたデータフロー解析により，cnt
の状態を決める inレジスタを検出している．この 2つのス
テップにより，ユーザの選択したレジスタと，その状態を
決める要因となるレジスタの組み合わせからなるカバレッ
ジ指標を作成できる．
このようなカバレッジ指標を用いることで，少ない状態

数のまま，モジュール境界に縛られず，真に重要な部分の
レジスタの組み合わせを探索できる．ユーザの指定したレ
ジスタの状態は上流のレジスタの状態によって決まる．こ
のため，回路構造に基づき，ユーザの選択したレジスタと
上流レジスタをグループ化して，それらの組み合わせをみ
ることが重要である．このようにすることで，真に重要な
部分のレジスタの組み合わせに関する情報をカバレッジの
フィードバックとして得られるようになる．

4.2 ユーザの支援を用いた探索方向の設定
2つ目の提案手法はユーザの支援を用いた探索方向の設
定である．ユーザは選択したレジスタに対して，探索方向
の優先度を設定する．提案手法では，この優先度に基づき，
よりバグの起きやすい方向に向かって探索を進めること
で，バグを効率的に発見する．一般に，キューが埋まって
いる場合や調停における競合発生の場合など，例外的な処
理を行う場合には論理が複雑となりがちである．また，こ
れらの例外的な状況は通常の処理ではなかなか発生しない
ため，その検証も困難で有ることが多い．そのため，この
ような状況ではバグが発生しやすく，そのような状態に対
*1 この変更があったレジスタの抽出は自動化できるため，ユーザに
よる直接的な支援は必要ない．

して高い優先度を割り当てることができる．そして，その
優先度に基づき，高い優先度の入力をより多く変異させる
ことで，ユーザが指定した状態に向かって指向的に探索を
進めることができる．

5. 評価
本論文では様々な設計を用いて，提案手法の性能を評価

した．5.1 節では評価環境について述べる．5.2 節では人
工的に作成した 2つのハードウェア設計による評価結果に
ついて述べ，5.3 節では実際のハードウェア設計による評
価結果について述べる．

5.1 評価環境
提案手法と既存手法の評価を行った．評価モデルは以下

の 3つである．

( 1 ) random: フィードバックを用いない完全にランダム
な入力生成

( 2 ) difuzzrtl: 制御レジスタに基づくカバレッジを用いた
ファジング [14]

( 3 ) proposal: 各ハードウエア設計向けのユーザの支援を
用いたファジング

評価では以下で述べるように，人工的に作成したハード
ウェア設計と実際のハードウェア設計を用いた．
まず，人工的に作成したハードウェア設計による評価で

は，以下で述べる小規模なハードウェアにより，既存手法
や提案手法の詳細な振る舞いを比較し解析した．

( 1 ) 人工的に作成したハードウェア設計 1: テスト対象と
して DIFUZZRTL [14]の評価で用いられている評価
用のハードウェア設計を一部改変したものを用いた．
3つの各モジュールに状態機械を内蔵するハードウェ
アであり，メモリコントローラを模している．また意
図的にバグが挿入されており，状態機械が特定の状態
の組み合わせになった場合にバグが発生する．提案手
法では，ユーザの支援として，状態機械の状態を格納
するレジスタを指定する．

( 2 ) 人工的に作成したハードウェア設計 2: テスト対象
としてオープンソースの CPU の中で使われている
キューを用いた．提案手法に対するユーザの支援と
して，キューの使用量を格納するレジスタの選択と，
キューの使用量が大きくなる方向に優先度を設定した．

次に，実際のハードウェア設計による評価では，大規模
な設計において提案手法が有効に働くかどうかを評価した．
ここでは，比較的規模が大きく複雑なプロセッサ設計であ
る RSD [19]を用いた．RSDは 32ビットの RISC-Vアウ
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図 4: 3 つの状態機械を内蔵するハードウェア設計に対す結果の分布

ト・オブ・オーダー実行のスーパー・スカラ・プロセッサ
であり，オープンソースであり様々な研究において試作や
評価に使われている [27], [28], [29]．また RSDは，既に手
動で作成した各種の入力を用いて検証されている．この評
価ではテスト対象がプロセッサであるため，入力の変異で
はアセンブリ命令の変異を実装している．具体的には，オ
ペコードとオペランドの変異，命令の入れ替えなどを行う．
また，ユーザの支援は HDLコードへの注釈によって行わ
れる．評価の結果，提案手法では未知のバグを発見できた
ため，それに必要な時間も評価を行った．

5.2 人工的に作成したハードウェア設計による評価の結果
5.2.1 3つの状態機械を内蔵するハードウェア設計
3つの状態機械を内蔵するハードウェア設計を用いた実

験では，意図的に挿入したバグを発生させる入力を生成で
きるまでの試行回数を評価した．ファジングの結果は確率
的に変化するため，各手法に対して 100回ずつ実行した結
果の分布を表 4 に示す．評価の結果，提案手法は既存手
法である DIFUZZRTL [14]に比べて，短時間でバグを発
生させる入力を生成できた．提案手法は，ユーザの選択し
たレジスタと，その状態を決める要因となるレジスタの組
み合わせからなるカバレッジ指標を用いて探索を行う．そ
のため，提案手法は既存手法より状態機械の状態を正確に
フィードバックし，より効率的な探索を実現できた．
5.2.2 キューを内蔵するハードウェア設計
キューを内蔵するハードウェア設計を用いた実験では，

キューの使用量を最大にする入力が生成できるまでの試
行回数を評価した．ファジングの結果は確率的に変化す
るため，各手法に対して 100 回ずつ実行した結果の分布
を表 5 に示す．評価の結果，提案手法は既存手法である
DIFUZZRTL [14]に比べて，短時間でキューを一杯にする
入力を生成できた．DIFUZZRTLではキューの使用量を格
納するレジスタが制御レジスタとして認識されないが，提
案手法ではキューの使用量を格納するレジスタを直接選択
している．そのため，提案手法はキューの使用量に直接関

8 16

101

102

103

104

random difuzzrtl proposal

図 5: キューを内蔵するハードウェア設計に対する結果の分布

係するレジスタの情報をフィードバックし，より効率的な
探索を実現できた．

5.3 実際のハードウェア設計による評価の結果
比較的規模が大きく複雑なプロセッサ設計である

RSD [19] を用いた実験では，提案手法を用いて，未知
のバグを発見できるか評価した．本節の評価ではユーザの
支援として，キューの使用量を格納するレジスタの選択と，
キューの使用量が大きくなる方向に優先度を設定した．こ
れは，CPU ではキューが一杯の場合の例外処理は複雑に
なりがちであり，バグが発生しやすいという仮定に基づい
ている．評価の結果，ロード・キューとストア・キューの
2つから未知のバグを発見できた．バグの内容は，キュー
が一杯のときに，さらにキューに要素を追加してしまうと
いうものである．このような実験結果により，手動で作成
するユニット・テストでは発見が難しいバグを提案手法に
より検出できることがわかった．
次に各バグが発生する入力が生成できるまでの試行回数

を既存手法と比較し，提案手法の性能を評価した．ファジ
ングの結果は確率的に変化するため，各手法に対して 10

回ずつ実行した結果の分布を図 6に示す．各実験は 30000

回の入力生成または入力の変異を行い，30000回の実行に
かかる時間は約 8時間である．図上の点がバグを見つけた
時間を表しており，バグが時間内に見つからなかったもの
は，最大値の 30000に点を打っている．
ランダムに入力を生成する手法はロードキューのみで 1

回バグを発見できた．DIFUZZRTLL [14]はロード・キュー
ではバグを発見できたが，ストア・キューでは発見できな
かった．一方提案手法は，どちらに対しても大幅に短い時
間で，バグを発見できている．本評価により，提案手法は
既存手法に比べて，バグを効率的にで発見できることを確
認した．提案手法はユーザの支援を用いて設定したカバ
レッジ指標と探索方向に基づき，バグの発生しやすい状態
空間を集中的にテストすることができる．
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図 6: RSD に対する結果の分布

6. 関連研究
6.1 ユーザの支援を用いたソフトウェアのファジング
近年，ユーザの支援を用いたソフトウェアにおけるファ
ジングが研究が行われている [30], [31], [32]．いくつかの
研究はユーザの支援を用いて，入力の生成を効率化して
いる [30], [31]．たとえば，HaCRS [30] はテスト対象の
動作に関連する可能性のある文字列のリストを提供し，
ユーザがそれを選択することで入力生成を支援する．ま
た，Dynodroid [31]はユーザの支援を用いて，アンドロイ
ド・アプリへの入力を生成する方法を提案している．また
IJON [32] では，ユーザがテスト対象のコードに対して，
より詳細に探索すべき状態空間の部分に注釈を付けること
を提案している．これにより，分岐などに基づくコードカ
バレッジより，効率的なフィードバックを返すことができ
るようになる．提案手法は IJONと同じように，ユーザの
支援を用いてカバレッジと探索方向を設定し，効率的な探
索を実現している．提案手法は IJONとは異なり，ハード
ウェア設計固有のアルゴリズムを提案していることである．

6.2 ユーザの支援を用いたハードウェアのファジング
近年，ユーザの支援を用いたハードウェアにおけるファ

ジングとして，DirectFuzz[15]と LogicFuzzer [16]が提案
されている．本節ではそれらについて順に説明する．
6.2.1 ユーザが集中的にテストするモジュールを選択
DirectFuzz [15]はユーザが指定したモジュールを集中的
にテストするための手法を提案している．DirectFuzz で
は，HDLで記述されたコードのモジュール階層構造を利用
して，モジュール間の関係を表す有向グラフを作成する．
そのグラフ上の距離に基づき，ユーザが指定したモジュー
ルに近いモジュールのカバレッジを上げる入力を優先して
変異させることで，特定のモジュールを集中的にテストす
る方法を提案している．このようなモジュール階層構造の
距離に基づく探索方向の指標は，小さな労力で探索方向の

指標を作成できるため，小さなコストでテストを行うこと
ができる．しかし，モジュール間の距離は必ずしも，それ
らの論理的な関係性の強さを表しているわけではない．そ
のため，モジュール階層構造の距離に基づく探索方向の指
標は常に効果的ではない．これに対し，本論文ではより直
接的にユーザが探索すべき箇所や条件を設定するため，よ
り効率的に指向性のある探索を実現できる．
6.2.2 ユーザがテスト対象のハードウェア設計自体を改変
多くの既存のハードウェアにおけるファジングでは，状

態空間内のバグを引き起こす状態に達するための入力を工
夫して生成している [13], [14]．このような手法は簡単にテ
ストを行うことができるが，複雑な条件でのみ到達可能な
状態に至る入力を生成するためには極めて長い時間がかか
る場合がある．そのような問題を解決するために，Logic

Fuzzer [16]では，論理的な動作に影響を与えないようにテ
スト対象のハードウェア設計を変化させることで，通常の
入力では到達が難しい状態に簡単に到達できるようにする
方法を提案している．これにより，入力生成にかかる時間
を削減できる．しかし，論理的な動作に影響を与えずに，
一般にテスト対象のハードウェア設計を変化させることは
難しく，多くのユーザの労力が必要である．
これに対し，提案手法は Logic Fuzzer のように多くの
ユーザの労力を必要とせず，効率的な入力生成を実現でき
る．また，Logic Fuzzerは入力空間から抽出した入力では
到達不可能な状態もテストできるが，実際にどのような入
力でそのバグが発生するのかがわからない．一方，本論文
の提案手法では入力自体を生成するため，デバッグ時の利
便性において優位と言える．

7. おわりに
これまでに多くのハードウェアにおけるファジングが提

案されてきた．しかし，既存手法はハードウェアの状態空
間を適切に扱うことができず，状態空間内のバグの近傍か
ら外れたところを探索してしまっていた．これに対し，本
論文ではカバレッジ指標と探索方向のそれぞれについて，
ユーザの支援を用いることで状態空間を効率的に探索する
手法を提案した．本論文では提案手法を人工的に作成した
様々なハードウェア設計を用いて評価した結果，既存手法
と比較して状態空間を効率的に探索できることを示した．
また，本論文では様々な研究において試作や評価に使われ
ており，比較的大規模で複雑な RISC-V CPUに対して評
価を行った．その結果，提案手法は小さなユーザの労力の
みで，既存手法では発見が難しい，複雑なマイクロアーキ
テクチャの条件のみで発生する未知のバグを発見すること
ができた．
我々は今後，ユーザの支援なしで，全自動で効率的な

ハードウェアのテストを実現することを目指す．そのた
め，ユーザの支援に相当するもの機械的に取得する必要が
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ある．我々はハードウェア設計内のバグが起きやすい部分
を静的解析や動的解析を用いて自動で検出し，その部分を
集中的にテストすることを検討している．
謝辞 本研究の一部は，JST さきがけ JPMJPR21P5 の
支援を受けたものである．
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