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トランプカードによる3入力論理関数の秘密計算プロトコル

芳賀 陸雄1 林 優一1,4 宮原 大輝2,4 水木 敬明3,4

概要：物理的なカード組を用いて秘密計算を実現するプロトコルをカードベース暗号プロトコルという．
カードベース暗号プロトコルでは，赤と黒の 2種類のカードが使われることが多いが，Niemiと Renvall

によって 1999年に市販のトランプカードを用いたプロトコルが初めて考案されて以来，2入力の ANDや
XORの秘密計算プロトコルがいくつか提案されている．最近では，Koyamaらによって 3入力の ANDや
多数決関数を秘密計算する効率的なプロトコルが開発されている．本稿では，Koyamaらのプロトコルの一
般化を目指し，3入力論理関数を秘密計算する，トランプカードを用いた汎用的なプロトコルを構成する．

1. 序論
物理的なカード組を用いて秘密計算を実現するプロト

コルをカードベース暗号プロトコル [1, 7]という．カード
ベース暗号の既存研究では多くの場合，表面が ♡ と ♣ で
あり，裏面が ? で区別がつかないカード組が用いられる．
ブール値は以下のように符号化される．

♣ ♡ = 0, ♡ ♣ = 1

2枚の裏になったカードがビット x ∈ {0, 1}を表すとき，
この 2枚のカードを xのコミットメントと呼び，以下のよ
うに書く．

? ?︸︷︷︸
x

このコミットメントで入出力を行うプロトコルをコミット
型プロトコルと呼び，論理関数の値をコミットメントとし
て出力するプロトコルが数多く提案されている．

1.1 トランプカードを用いたカードベース暗号
♣ や ♡ のようなスートからなるカードを用いたカード

ベース暗号プロトコルは市販のトランプカード 1セットで
は実現することができない．なぜなら，市販のカードには
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スートの他に数字が書かれているからである．市販のトラ
ンプカードを用いたカードベース暗号は，1999年に Niemi

とRenvall [9]によって初めて提案された．市販のトランプ
カードはジョーカーを除いて数字とスートの組み合わせが
52通り存在するので，トランプの 1セットを 1から 52の
自然数からなるとみなす．トランプカードを用いたプロト
コルでは，ビット x ∈ {0, 1}を 1 ≤ i < j ≤ 52を満たす i

と j を用いて以下のように符号化される．

i j = 0, j i = 1

すなわち，左のカードの数字の方が小さければ 0，左のカー
ドの数字の方が大きければ 1を表す．ビット xが i と j

で表されるコミットメントであるとき，以下のように書く．

? ?︸︷︷︸
[x]{i,j}

ここで，集合 {i, j}をコミットメントのベースと呼ぶ．前
述の Niemiと Renvall [9]は，具体的にコミット型 2入力
ANDプロトコルを提案し，またコミット型 2入力XORプ
ロトコルとコピープロトコルも提案している．

1.2 既存研究
本稿では，トランプカードを用いた 3 入力論理関数の
秘密計算に焦点を絞る．そこで，トランプカードを用いた
3入力 ANDプロトコルに関する既存研究を表 1に示す．
カードベース暗号は実際に手元で実行可能であることに意
義があるため，プロトコルは必要なカードの枚数とシャッ
フルの回数，ステップ数の少なさで評価される．有限のス
テップで終了するプロトコルを finite であるといい，プ
ロトコル内にループが存在し，ステップ数が有限の期待値
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として表されるプロトコルを Las Vegas であるという．
表 1では 4列目がこれを示す．Koyamaら [4]は Niemiと
Revallの 2入力 ANDプロトコルを拡張し，Las Vegasで
はあるが，8.5回（期待値）のシャッフル回数と最小枚数
（6枚）の 3入力 ANDプロトコルを提案している．

表 1 トランプカードを用いた 3 入力 AND プロトコル
カード枚数 シャッフル回数 有限

Mizuki [5] (2 times) 10 8 ✓
Koch et al. [2] (2 times) 6 12 (exp.)

Koyama et al. [4] 6 8.5 (exp.)

1.3 本稿の貢献
本稿の貢献は，Niemiと Renvallの 5枚のカード列を並

び替えることで 2入力 ANDプロトコル [9]を構成する方
法と，Koyamaらのコミットメントによるスワップにより
3入力ANDプロトコル [4]と 3入力多数決プロトコル [10]

を構成する方法を発展させ，Koyamaらと同じ 6枚のカー
ドと 8.5回（期待値）のシャッフル回数で汎用的に 3入力
論理関数を秘密計算するプロトコルの構成を提案する．さ
らに，この手法が適用できない（一部の）3入力論理関数
に対しては，8枚のカードで構成する方法を提案する．

1.4 本稿の構成
2 節では，カードベース暗号で用いられる操作と，Niemi

とRenvallの 2入力ANDプロトコル，Koyamaらの 3入力
論理関数の構成 [10]について説明する．3 節では，Niemi

とRenvall，Koyamaらのアイディアを一般化することで汎
用的な 3入力論理関数プロトコルを構成する方法を示し，
これによって実際に一例として 3入力 XORプロトコルを
構成する．さらに，この方法では実現できない一部の 3入
力論理関数に対して，2枚のカードを追加した 8枚カード
の構成法を示して，4 節にてまとめる．

2. 準備
本節では，カードベース暗号の標準的な計算モデル [6]に

従い，基本的なカード操作について説明する．次に，カー
ドベース暗号において実用的なシャッフル操作であるラン
ダムカットとランダム 2等分割カットについて説明する．
最後に，Niemi と Renvall の 2 入力 AND プロトコル [9]

と Koyamaらの 3入力論理関数の構成方法 [4, 10]を説明
する．

2.1 カードベース暗号で使用する操作
ここでは，カードベース暗号で使用される基本的な操作

を以下のように定義する．

並べ替え． カード列に対してある置換 π ∈ Sn を適用す

る．ここで，Sn は n次の対称群を表し，この操作を
(perm, π)と書く．

1

?
2

? · · ·
n

?
(perm,π)−−−−−→

π−1(1)

?
π−1(2)

? · · ·
π−1(n)

?

めくる． カード列の左から t枚目のカードをめくり，カー
ドの色を確認する．この操作を (turn, {t})と書く．

1

?
2

? · · ·
t

? · · ·
n

?
(turn,{t})−−−−−−→

1

?
2

? · · ·
t

♣ · · ·
n

?

シャッフル． カード列に対して，ある置換集合 Π ⊆ Sn

から確率分布 F に従って選ばれる置換 π ∈ Πを適用
する．この操作を (shuf,Π, F)と書く．

1

?
2

? · · ·
n

?
(shuf,Π,F)−−−−−−−→

π−1(1)

?
π−1(2)

? · · ·
π−1(n)

?

ただし，Πに含まれる置換の内, どの置換が適用され
たのかは誰も知り得ないとする．

2.2 ランダムカット
ランダムカットは，カード列を巡回的にシフトさせるこ

とでカードをシャッフルする操作である．n枚のカード列
に対してランダムカットを適用すると，カード列の n通り
のうちいずれか 1つとなり，その生起確率は 1/nである．
ランダムカットは < · >で表記し，以下のように書く．

〈 1

?
2

? · · ·
n−1

?
n

?
〉

→



1

?
2

? · · ·
n−1

?
n

?
2

?
3

? · · ·
n

?
1

?
...

n−1

?
n

? · · ·
n−3

?
n−2

?
n

?
1

? · · ·
n−2

?
n−1

?

2.3 ランダム 2等分割カット
ランダム 2等分割カット (Random Bisection Cut: RBC)

は 2009年にMizukiと Soneによって提案されたシャッフ
ル操作 [8]である．2n枚のカードに対して RBCを適用す
ると，カード列は次のうちのどちらかに遷移し，その生起
確率は 1/2である．RBCは [ · | · ]で表記し，以下のように
書く．

[ 1

? · · ·
n

?
∣∣∣ n+1

? · · ·
2n

?
]

→


1

? · · ·
n

?
∣∣∣ n+1

? · · ·
2n

?
n+1

? · · ·
2n

?
∣∣∣ 1

? · · ·
n

?

2.4 NiemiとRenvallの 2入力ANDプロトコル
Niemi と Renvall の 2 入力 AND プロトコル [9] は，

a, b ∈ {0, 1} のコミットメントとして 4 枚のカードと追
加のカード 1枚，すなわち合計 5枚を入力として，a∧ bを
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出力する．以下に手順を示す．

( 1 ) 2つの入力コミットメントと追加のカード 5 を以下の
ように置き，裏向きにする．

5 ? ?︸︷︷︸
[a]{1,2}

? ?︸︷︷︸
[b]{3,4}

→ ? ? ?︸︷︷︸
[a]{1,2}

? ?︸︷︷︸
[b]{3,4}

( 2 ) 3枚目と 4枚目のカードを並び替える．
1

?
2

?
3

?
4

?
5

? →
1

?
2

?
4

?
3

?
5

?

ここで，入力のカード列と並び替え後のカード列は表 2

の 3列目と 4列目のようになる．さらに，並び替え後
のカード列の 5 , 1 , 4 の順序に着目すると，a∧ b = 1

のときは 5 → 1 → 4 となっており，a ∧ b = 0のと
きは 5 → 4 → 1 となっていることが分かる．そこ
で，入力の情報を漏らさないように以下の操作を繰り
返すことで， 2 と 3 のカードを取り除く．

( 3 ) ランダムカットをカード列に適用する．〈
? ? ? ? ?

〉
→ ? ? ? ? ?

( 4 ) 1枚目をめくり，そのカードが 2 または 3 であれば
取り除く．そうでなければめくったカードを裏返す．
カード列から 2 と 3 が全て取り除かれるまでステッ
プ (3)と (4)を繰り返す．

( 5 ) 2 と 3 のカードが取り除かれると，カード列は表 2の
5列目のようになる．ランダムカットをもう 1度カー
ド列に適用した後に 1枚目をめくることで以下の出力
を得られる（この操作は Kochらによる改良アイディ
ア [2]によるものである）．

? ? ?
(turn,{1})−−−−−−→



1 ? ?︸︷︷︸
[a∧b]{4,5}

4 ? ?︸︷︷︸
[a∧b]{1,5}

5 ? ?︸︷︷︸
[a∧b]{1,4}

1枚目が 4 の場合は，a ∧ bの否定が得られる．その
場合はコミットメントを構成する 2枚の順序を入れ替
えることで，a ∧ bのコミットメントを得ることがで
きる．

このプロトコルの正当性は表 2より明らかである．また，
ステップ (3)でランダムカットを適用しているため，ステッ
プ (4)でめくるカードはランダムであり，さらに 2 と 3

のカードを除くため，ステップ (5)でめくるカードからは
入力情報が漏れない．以上より，このプロトコルは正当か
つ安全である．

2.5 Koyamaらの 3入力論理関数プロトコル
Koyamaら [4, 10]は，3入力の ANDと多数決関数が次
のように表現できることに基づき，プロトコルを構築した．

AND(a, b, c) =

AND(a, b) if c = 1

0 if c = 0

maj(a, b, c) =

OR(a, b) if c = 1

AND(a, b) if c = 0

ここでは，3入力多数決プロトコルの手順のみ以下に示す．

( 1 ) 3つの入力コミットメントを置く．

? ?︸︷︷︸
[a]{1,2}

? ?︸︷︷︸
[b]{3,4}

? ?︸︷︷︸
[c]{5,6}

( 2 ) 2枚目と 3枚目を入れ替える．
1

?
2

?
3

?
4

?
5

?
6

? →
1

?
3

?
2

?
4

?
5

?
6

?

( 3 ) cのコミットメントによるスワップ操作を 1枚目，2枚
目のカード列と 3枚目，4枚目のカード列に次のよう
に適用する．

( a ) 次のように並び替える．
1

?
2

?
3

?
4

?
5

?
6

? →
1

?
3

?
5

?
2

?
4

?
6

?

( b ) RBCをカード列に適用する．[
? ? ?

∣∣∣ ? ? ?
]

→ ? ? ? ? ? ?

( c ) 次のように並び替える．
1

?
2

?
3

?
4

?
5

?
6

? →
1

?
4

?
2

?
5

?
3

?
6

?

( d ) 5枚目と 6枚目をめくり，5 6 ならば何もせず，6 5

が出たら，1,2枚目と 3,4枚目のカードをそれぞれス
ワップする．

( 4 ) ステップ (3d)でめくった 5 のカードを追加カードと
し，1枚目から 4枚目のカードを入力にして Niemiと
Renvallのプロトコル [9]のステップ (3), (4), (5)を適
用する．

このプロトコルの正当性は表 3 より明らかである．ま
た，ステップ (3b)で RBCを適用しているため，ステッ
プ (3d) でめくる 5 6 の並びの確率は 1/2 であるからス
テップ (3d) でめくるカードから入力の情報は漏れない．
ステップ (4)は Niemiと Renvallのプロトコルと同様であ
る．以上より，このプロトコルは正当かつ安全である．
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表 2 入力と並び替え後のカード列と 2 と 3 を除いた後
入力 (a, b) a ∧ b 入力カード列 並び替え後 2 と 3 を除いた後

(0, 0) 0 5 1 2 3 4 5 1 3 2 4 1 4 5 or 4 5 1 or 5 1 4

(0, 1) 0 5 1 2 4 3 5 1 4 2 3 1 4 5 or 4 5 1 or 5 1 4

(1, 0) 0 5 2 1 3 4 5 2 3 1 4 1 4 5 or 4 5 1 or 5 1 4

(1, 1) 1 5 2 1 4 3 5 2 4 1 3 1 5 4 or 4 1 5 or 5 4 1

表 3 3 入力多数決プロトコルの入力と並び替え後のカード列
入力 (a, b, c) maj(a, b, c) 入力カード列 並び替え後 5 1 4 の並び

(0, 0, 0) 0 1 2 3 4 5 6 5 1 3 2 4 5 1 4

(0, 0, 1) 0 1 2 3 4 6 5 5 3 1 4 2 5 1 4

(0, 1, 0) 0 1 2 4 3 5 6 5 1 4 2 3 5 1 4

(0, 1, 1) 1 1 2 4 3 6 5 5 4 1 3 2 5 4 1

(1, 0, 0) 0 2 1 3 4 5 6 5 2 3 1 4 5 1 4

(1, 0, 1) 1 2 1 3 4 6 5 5 3 2 4 1 5 4 1

(1, 1, 0) 1 2 1 4 3 5 6 5 2 4 1 3 5 4 1

(1, 1, 1) 1 2 1 4 3 6 5 5 4 2 3 1 5 4 1

3. 汎用的な 3入力論理関数の構成方法
本節では，Niemiと Renvallの 5枚のカード列の並び替

えによって 2入力 ANDプロトコル [9]を構成する方法と，
Koyama らのコミットメントの値によるスワップ操作に
よって 3入力 ANDプロトコル [4]と 3入力多数決プロト
コル [10]を構成する方法を一般化し，3入力論理関数を秘
密計算する汎用的なプロトコルの構成方法を提案する．ま
た，一般化のアイディアとその構成のために必要な RBC

の操作とその手順を示し，実際に一例として 3入力 XOR

プロトコルを構成する．最後に，前述の手法でプロトコ
ルが構成できない一部の 3入力論理関数に対して，8枚の
カードでプロトコルを構成する方法を提案する．

3.1 一般化のアイディア
Niemiと Renvallの 5枚のカード列の並べ替えによって

2入力 ANDプロトコル [9]を構成する方法と，Koyamaら
のコミットメントの値によるスワップ操作によって 3入力
ANDプロトコル [4]と 3入力多数決プロトコル [10]を実
現する方法を一般化し，cのコミットメントの値を秘匿し
たまま，その値によって適当な g(a, b)と h(a, b)を選択す
ることで多くの論理関数 f(a, b, c)を構成することが可能で
ある．この一般化のアイディアは以下の式で表現できる．

f(a, b, c) =

g(a, b) if c = 1

h(a, b) if c = 0

より具体的には，
? ?︸︷︷︸
[a]

? ?︸︷︷︸
[b]

に対してまず，関数 h(a, b)に対応するように並び替えを行

い，c = 1の時にはスワップ操作により g(a, b)に対応する
ように並び替える．
3.1.1 RBCによるスワップ操作
cのコミットメントのブール値を秘匿したままスワップ

操作を行うためには，RBCによるスワップ操作が必要であ
る．スワップ操作は h(a, b)から g(a, b)への並べ替え方に
よって RBCの適用の仕方に対応するカード列が 4種類存
在し，並べ替え方によって適当なものを選ぶ必要がある．
例として h(a, b)に AND，g(a, b)に ORを選択すると，

表 5から分かるように，1枚目と 2枚目，3枚目と 4枚目の
スワップ操作が必要である．ここでは，次の 4つのスワッ
プ操作 (A), (B), (C)及び (D)を考える．

(A) 2枚目と 3枚目の 2枚だけをスワップさせる場合，1枚
目と 3枚目，2枚目と 4枚目のような場合にもスワッ
プさせたいカードを 3枚目と 5 枚目に並べ替えること
で，同様の手順でスワップさせることができる．

( a ) 次のように並べ替える．
1

?
2

?
3

?
4

?
5

?
6

? →
1

?
4

?
2

?
5

?
3

?
6

?

( b ) RBCを適用する．

? ?
[
? ?

∣∣∣ ? ?
]

→


1

?
4

?
2

?
5

?
3

?
6

?
1

?
4

?
3

?
6

?
2

?
5

?

( c ) (a)の逆置換を適用する．
1

?
4

?
2

?
5

?
3

?
6

? →
1

?
2

?
3

?
4

?
5

?
6

?

1

?
4

?
3

?
6

?
2

?
5

? →
1

?
3

?
2

?
4

?
5

?
6

?

( d ) 5枚目と 6枚目をめくり，5 6 ならば何もせず，6 5
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が出たら，2枚目と 3枚目のカードをスワップする．

(B) 1枚目と 2枚目，3枚目と 4枚目をスワップさせる場合
( a ) 次のように並べ替える．

1

?
2

?
3

?
4

?
5

?
6

? →
1

?
3

?
5

?
2

?
4

?
6

?

( b ) RBCを適用する．

[
? ? ?

∣∣∣ ? ? ?
]

→


1

?
3

?
5

?
2

?
4

?
6

?
2

?
4

?
6

?
1

?
3

?
5

?

( c ) (a)の逆置換を適用する．
1

?
3

?
5

?
2

?
4

?
6

? →
1

?
2

?
3

?
4

?
5

?
6

?

2

?
4

?
6

?
1

?
3

?
5

? →
2

?
1

?
4

?
3

?
6

?
5

?

( d ) 5枚目と 6枚目をめくり，5 6 ならば何もせず，6 5

が出たら，1,2枚目と 3,4枚目のカードをそれぞれス
ワップする．

(C) 1枚目と 4枚目，2枚目と 3枚目をスワップさせる場合
( a ) 次のように並べ替える．

1

?
2

?
3

?
4

?
5

?
6

? →
1

?
2

?
5

?
4

?
3

?
6

?

( b ) RBCを適用する．

[
? ? ?

∣∣∣ ? ? ?
]

→


1

?
2

?
5

?
4

?
3

?
6

?
4

?
3

?
6

?
1

?
2

?
5

?

( c ) (a)の逆置換を適用する．
1

?
2

?
5

?
4

?
3

?
6

? →
1

?
2

?
3

?
4

?
5

?
6

?

4

?
3

?
6

?
1

?
2

?
5

? →
4

?
3

?
2

?
1

?
6

?
5

?

( d ) 5枚目と 6枚目をめくり，5 6 ならば何もせず，6 5

が出たら，1,4枚目と 2,3枚目のカードをそれぞれス
ワップする．

(D) 1枚目と 3枚目，2枚目と 4枚目をスワップさせる場合
( a ) 次のように並べ替える．

1

?
2

?
3

?
4

?
5

?
6

? →
1

?
2

?
5

?
3

?
4

?
6

?

( b ) RBCを適用する．

[
? ? ?

∣∣∣ ? ? ?
]

→


1

?
2

?
5

?
3

?
4

?
6

?
3

?
4

?
6

?
1

?
2

?
5

?

( c ) (a)の逆置換を適用する．

1

?
2

?
5

?
3

?
4

?
6

? →
1

?
2

?
3

?
4

?
5

?
6

?

4

?
3

?
6

?
1

?
2

?
5

? →
3

?
4

?
1

?
2

?
6

?
5

?

( d ) 5枚目と 6枚目をめくり，5 6 ならば何もせず，6 5

が出たら，1,3枚目と 2,4枚目のカードをそれぞれス
ワップする．

表 4 構成可能なプロトコル
c = 1 c = 0 スワップ 3-input Protocols

g(a, b) h(a, b) f(a, b)

AND 0 (A) 3-AND [4]

1 OR (A) 3-OR

NAND OR (C) 3-XOR

NAND 1 (A) 3-NAND

0 NOR (A) 3-NOR

AND NOR (D) 3-XNOR

OR AND (B) 3-major [10]

AND OR (B) 3-minor

0 0 0

1 1 1

3.1.2 一般化した手順
以下に一般化した 3入力論理関数プロトコルの手順を示

す．表 4から適当な g(a, b)と h(a, b)とスワップの種類を
選択することで，3入力論理関数を構成可能である．h(a, b)

の並べ替え方は表 5に示した．

( 1 ) 3つの入力コミットメントを置く．

? ?︸︷︷︸
[a]{1,2}

? ?︸︷︷︸
[b]{3,4}

? ?︸︷︷︸
[c]{5,6}

( 2 ) h(a, b)の並べ方に置換する．

( 3 ) cのコミットメントによるスワップ操作を行う．
( a ) スワップのパターンに対応した置換を行う．
( b ) RBCを行う．
( c ) (a)の逆置換を行う．
( d ) 5枚目と 6枚目をめくり，5 6 ならば何もせず，6 5

が出たら，RBCのパターンに対応したカードをそれ
ぞれスワップする．

( 4 ) Niemiと Renvallの 2入力 ANDプロトコル [9]のス
テップ (3), (4), (5)を適用する．

3.2 3入力XORプロトコル
ここでは一例として，3.1 節の手法を用いて 3入力 XOR

プロトコルを構成する．3入力 XORプロトコルは以下の
式で表現することができる．g(a, b)には NAND(a, b)が，
h(a, b)には OR(a, b)が対応する．
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表 5 h(a, b) の並べ替え方
入力 (a, b) 　入力カード列 AND(a, b) OR(a, b) NAND(a, b) NOR(a, b)

(perm, (2 3)) (perm, (1 2 4 3)) (perm, (1 4)) (perm, (1 3 4 2))

(0, 0) 1 2 3 4 1 3 2 4 3 1 4 2 4 2 3 1 2 4 1 3

(0, 1) 1 2 4 3 1 4 2 3 4 1 3 2 3 2 4 1 2 3 1 4

(1, 0) 2 1 3 4 2 3 1 4 3 2 4 1 4 1 3 2 1 4 2 3

(1, 1) 2 1 4 3 2 4 1 3 4 2 3 1 3 1 4 2 1 3 2 4

XOR(a, b, c) =

NAND(a, b) if c = 1

OR(a, b) if c = 0

3.2.1 手順
3入力 XORプロトコルの計算手順は次のようになる．

( 1 ) 3つの入力コミットメントを置く．

? ?︸︷︷︸
[a]{1,2}

? ?︸︷︷︸
[b]{3,4}

? ?︸︷︷︸
[c]{5,6}

( 2 ) 表 5の ORの並びに並べ替える．
1

?
2

?
3

?
4

?
5

?
6

? →
3

?
1

?
4

?
2

?
5

?
6

?

( 3 ) cのコミットメントによるスワップ操作を行う．
( a ) 表 4より，スワップ (C)の置換を適用する．

1

?
2

?
3

?
4

?
5

?
6

? →
1

?
2

?
5

?
4

?
3

?
6

?

( b ) RBCを適用する．[
? ? ?

∣∣∣ ? ? ?
]

→ ? ? ? ? ? ?

( c ) (a)の逆置換を適用する．
1

?
2

?
3

?
4

?
5

?
6

? →
1

?
2

?
4

?
5

?
3

?
6

?

( d ) 5枚目と 6枚目をめくり，5 6 ならば何もせず，6 5

が出たら，1,4枚目と 2,3枚目のカードをそれぞれス
ワップする．

( 4 ) (3d)でめくった 5 のカードを追加カードとし，1枚目
から 4枚目のカードを入力に対して Niemiと Renvall

のプロトコル [9]のステップ (3), (4), (5)を適用する．
3.2.2 正当性と安全性
このプロトコルの正当性と安全性をKWH-tree [3]を用い

て証明する．KWH-treeはノードにカード列の状態，エッ
ジにカード列に対する操作を記述することでプロトコルを
表現する図である．各ノードの確率分布の和が全て入力の
確率分布と等しくなる時，そのプロトコルの安全性が証明
される．この 3入力 XORプロトコルの正当性は表 6の 5

列目より明らかである．安全性は 3入力 XORプロトコル
の入力から手順 (2)に至るまでのKWH-treeを図 1に示し
たことで証明される．ゆえに，このプロトコルは正当かつ
安全である．

3.3 表 4の関数以外の場合
表 4の g(a, b)や h(a, b)には XORや XNORがないが，

その理由は表 4の 2入力関数とXOR/XNORを組み合わせ
て提案手法を適用してもうまくいかないためである．2入
力 XORプロトコルと 2入力 XNORプロトコルは，Niemi

と Renvall [9]やMizuki [5]によって提案されている.表 4

の 2入力関数と XOR/XNORでは Niemiと Renvallのプ
ロトコルにおけるステップ (4)(5)で取り除くカード，めく
るカードが異なるため，表 4の 2入力関数とXOR/XNOR

を単純に混在させた 3入力論理関数を構成しようとすると
cのコミットメントを秘匿したまま g(a, b) , h(a, b)の選択
ができないという問題がある．そこで，2枚のカードを追
加し,そのカードに cのコミットメントをコピーすること
で，cのコミットメントによるスワップ操作を 2回適用可
能とする方法を提案する．これにより上述の関数が混在す
る場合の 3入力論理関数が構成可能であることを示す．以
下に式による表現と手順の一例を示す．

f(a, b, c) =

XOR(a, b) if c = 1

AND(a, b) if c = 0

( 1 ) 3つのコミットメントとコピー用の 2枚の追加カード
を置く．

? ?︸︷︷︸
[c]{5,6}

? ?︸︷︷︸
[a]{1,2}

? ?︸︷︷︸
[b]{3,4}

? ?︸︷︷︸
[0]{7,8}

( 2 ) 次のように並べ替える．
1

?
2

?
3

?
4

?
5

?
6

?
7

?
8

? →
1

?
4

?
7

?
2

?
5

?
8

?
3

?
6

?

( 3 ) RBCをカード列に適用する．[
? ? ?

∣∣∣ ? ? ?
]
? ? → ? ? ? ? ? ? ? ?

( 4 ) (2)の逆置換を適用する．
1

?
2

?
3

?
4

?
5

?
6

?
7

?
8

? →
1

?
4

?
7

?
2

?
5

?
8

?
3

?
6

?

( 5 ) 1,2枚目をめくり， 5 6 であれば何もせず， 6 5 であ
れば 4枚目と 5枚目，7枚目と 8枚目をスワップする．
ここで，7,8枚目に cのコミットメントがコピーされ，
7,8枚目を使って cのコミットメントによるスワップ
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表 6 3 入力 XOR プロトコルの入力と並べ替え後のカード列
入力 (a, b, c) XOR(a, b, c) 入力カード列 並び替え後 5 1 4 の並び

(0, 0, 0) 0 1 2 3 4 5 6 5 3 1 4 2 5 1 4

(0, 0, 1) 1 1 2 3 4 6 5 5 4 2 3 1 5 4 1

(0, 1, 0) 1 1 2 4 3 5 6 5 4 1 3 2 5 4 1

(0, 1, 1) 1 1 2 4 3 6 5 5 3 2 4 1 5 4 1

(1, 0, 0) 1 2 1 3 4 5 6 5 3 2 4 1 5 4 1

(1, 0, 1) 1 2 1 3 4 6 5 5 4 1 3 2 5 4 1

(1, 1, 0) 1 2 1 4 3 5 6 5 4 2 3 1 5 4 1

(1, 1, 1) 0 2 1 4 3 6 5 5 3 1 4 2 5 1 4

図 1 3 入力 XOR プロトコルの KWH-tree

操作がもう一度可能となる．

( 6 ) 3枚目から 6枚目に対してランダムカットを適用する．
1

?
2

?
〈 3

?
4

?
5

?
6

?
〉 7

?
8

?

( 7 ) 3枚目をめくり 4 が出るまでステップ (6)を繰り返す．

( 8 ) 次のように並べ替える．
1

?
2

?
3

?
4

?
5

?
6

?
7

?
8

? →
1

?
2

?
3

?
6

?
4

?
7

?
5

?
8

?

( 9 ) RBCをカード列に適用する．

? ? ? ?
[
? ?

∣∣∣ ? ?
]

→ ? ? ? ? ? ? ? ?

( 10 ) (8)の逆置換を適用する．
1

?
2

?
3

?
4

?
5

?
6

?
7

?
8

? →
1

?
2

?
3

?
6

?
4

?
7

?
5

?
8

?

( 11 ) 3枚目から 6枚目に対してランダムカットを適用する．
1

?
2

?
〈 3

?
4

?
5

?
6

?
〉 7

?
8

?
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( 12 ) 3枚目をめくり， 2 が出るまで (11)を繰り返す．

( 13 ) 4枚目をめくり，1 なら
5

?
6

? ，3 なら
6

?
5

? ，4 なら
5

?
6

? を出力とする．これは Kochの 2入力 ANDプロ
トコル [2]と同様のブール値の決め方である.

4. 結論
本稿では，NiemiとRenvallの 5枚のカード列を並べ替え

て 2入力 ANDプロトコル [9]を構成する方法と，Koyama

らのコミットメントの値によってスワップ操作を行うこ
とで 3入力 ANDプロトコル [4]と 3入力多数決プロトコ
ル [10]を構成する方法を一般化し，トランプカードを用い
て汎用的な 3入力論理関数を計算するプロトコルの構成方
法を示した．具体的には，表 4に示した全ての 3入力論理
関数を秘密計算できる．また，表 4以外の 3入力論理関数
の場合には 2枚のカードを追加し，cのコミットメントをコ
ピーすることで，cのコミットメントによるスワップ操作
を 2回適用可能とする方法を提案し，これにより表 4以外
の一部の 3入力論理関数が構成可能であることを示した．
提案したプロトコル構成法により，主要な関数には対応

できている*1が，一部の特殊な 3入力論理関数にはまだ対
応できていないため，それらも網羅する汎用的な構成法を
考案することが今後の課題である．

参考文献
[1] Koch, A.: Cryptographic Protocols from Physical As-

sumptions, PhD Thesis, Karlsruhe Institute of Technol-
ogy (2019).

[2] Koch, A., Schrempp, M. and Kirsten, M.: Card-Based
Cryptography Meets Formal Verification, Advances in
Cryptology – ASIACRYPT 2019 (Galbraith, S. D. and
Moriai, S., eds.), Lecture Notes in Computer Science,
Vol. 11921, Cham, Springer International Publishing, pp.
488–517 (2019).

[3] Koch, A., Walzer, S. and Härtel, K.: Card-Based Cryp-
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