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業務継続性のためのセキュリティデジタルツインの提案
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概要：近年，サイバー攻撃による脅威はますます増大している．特に，今まではインターネットから隔離
されているから安全とされてきた制御システムへの攻撃による社会インフラへの影響は甚大である．また，
デジタルツインやそれを用いた CPSの実現，コネクテッドカーなど，制御システムは徐々にサイバー空間
と近接してきており，制御システムに対するセキュリティ対策は急務である．しかし，制御システムに対
する脆弱性対応は，その対応が制御システム全体に対してどのような影響を及ぼすか不明であること，ま
たその評価に時間とコストがかかる事を理由に，現場や運用者が消極的なことが多い．本研究では，脆弱
性診断及び対策立案の際に，その対策適用によるシステム全体の可用性・業務継続性を評価することで，
可用性が重要視される制御システムにおいてもセキュリティ対策の自動適用を実現する「セキュリティデ
ジタルツイン」を提案する．本手法により，対策立案にかかる時間およびコストを削減し，迅速に対策の
自動適用ができることを確認した．
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1. はじめに

近年，サイバー攻撃による脅威はますます増大してい

る [1]．また，昨今ではサイバー攻撃の脅威に晒される対象

が，コンピュータやサーバといった情報機器だけでなく，

工場やプラントなどの制御機器及びシステムにまで拡大し

ている．これらの機器類は従来，物理的又は論理的に外部

と分離独立しているため安全とされていた．しかし，2010

年 9月にイランの原子力発電所で発生した Stuxnetによる

サイバー攻撃 [2]，2021年 5月にアメリカの石油パイプラ

インで発生したランサムウェアによるサイバー攻撃 [1]な

ど，制御システムも情報システムと同様に適切なセキュリ

ティ対策を講じる必要性が高まっている．

また，今日ではデジタルツインを用いたCPS(Cyber Phys-

ical System)の実現も進んでいる．これは，IoT(Internet
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of Things)技術の進歩や，5G(第 5世代移動通信システム)

の実用化による，多数のセンサが同時にデータを収集し，

それらを直接サイバー空間へ送ることができるようになっ

た事などが理由として挙げられる．CPSの実現により，生

産効率の向上や予測予防保守など，さまざまなメリットが

得られるとされているが，同時に制御システムがさらにサ

イバー空間に近づくこととなり，より一層サイバーセキュ

リティの脅威に晒されることとなる．

これらに対して，システムの構成等の情報から，システ

ムの脆弱性を発見し，対策を立案する既存技術，既存研究

は [3], [4], [5]など多数存在する．また，当該技術を用いた

セキュリティ支援サービス等も存在する．しかし，制御シ

ステムにおいては，セキュリティパッチの適用やファーム

ウェアの更新，設定変更などといったシステムに対する変

更について，変更対象の機器の正常な動作の担保だけでな

く，その機器の挙動に影響を受ける他の機器やシステム全

体，しいては業務継続性に対して負の影響を及ぼさないこ
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とが強く求められる．これは，情報機器と異なり物理的に

動く部分などを持つため，問題発生時に機器や，その機器の

周囲にいる人間に対して影響が出る可能性があること，ま

た，情報システムと異なりテスト環境や冗長性の担保のた

めの副系を構築・維持するコストが膨大で現実的でない事

などがある．これは，たとえサイバー攻撃への対策であっ

ても同様であり，そのため，現状制御システムにおいては，

迅速なセキュリティ対策の適用ができないことが多い．

本研究では，セキュリティ対策の立案時に，その対策を

適用した際に，システムの可用性及び業務の継続性にどの

ような影響が発生するかを可視化することで，業務継続性

を担保したセキュリティ対策の提案が可能となるセキュリ

ティデジタルツインを提案する．本手法により，脆弱性の

公開から，業務継続性を踏まえたセキュリティ対策の立案

までを迅速に行うことが可能となり，また，業務継続性へ

の影響が許容範囲に収まる場合は，対策の自動適用も可能

となる．

以下，まず 3 章で既存研究について述べる．次に 4 章

で，既存研究を制御システムに適用する上での問題点を述

べる．次に，5章で提案手法について述べる．最後に 6章

でまとめと今後の課題を述べる．

2. デジタルツインとCPS

2.1 デジタルツイン

デジタルツインとは，Grieves ら [6] が PLM(Product

Lifecycle Management)として提唱したコンセプトを起源

とした，実世界の仮想空間での表現方法，及びそのコンセ

プトである．（デジタルツインの定義）の中で，デジタルツ

インとは「潜在的または実際の物理的な製品を，ミクロの

原子レベルからマクロの幾何学レベルまでを完全に記述す

る一連の仮想的な情報構造体」であると定義している．前

記の定義に基づくデジタルツインによると「製造された物

理的な製品を検査することで得られるあらゆる情報」を得

られると述べている．

デジタルツインは，当初 PLMとして提唱したものであ

るため，当初製造分野から注目されている概念である．特

に欧州（ドイツ）においては，Industrie4.0における「ス

マートファクトリーの実現」のコア技術とされている．し

かし，今日では，IoT分野の技術の発展と，多数のセンサ

を低遅延・同時接続可能とした 5Gの実用化により，製造

業に限らずさまざまな分野でDX(デジタルトランスフォー

メーション)を実現するための技術の一つとして名前が挙

がるようになった．

デジタルツインの当初の定義は前述した通りだが，PLM

以外も含めた多分野を包括する定義は現存せず，現在その

定義は曖昧である [7]．本論においては，Draft版ではある

が，多分野での適用を想定した NIST[7]で述べられた「デ

ジタルツインとは，物理的または知覚的な実世界のエン

ティティ，コンセプト，または概念を電子的に表現（デジタ

ル表現）したものである」という定義を用いるものとする．

2.2 CPS(Cyber Physical System)

CPSとは，実世界（フィジカル空間）にある多様なデー

タをセンサ等で収集し，サイバー空間で分析，知識化を行

い，そこで創出した情報や価値を現実世界にフィードバッ

クすることによって社会問題を解決するという仕組み，及

びそれを実現する技術である．本論では，CPSの各ステッ

プを以下のように標記する．

( 1 ) 収集：実世界にある多様なデータをセンサ等で収集

する

( 2 ) 蓄積：実世界から収集されたデータをサイバー空間に

蓄積する

( 3 ) 分析：蓄積されたデータを分析し，新たな情報や価値

を生成する

( 4 ) 活用：分析の結果を元に実世界にフィードバックする

収集は，各種センサ技術や IoT，5Gによって収集でき

るデータの量や範囲を拡大している．

蓄積については，クラウドコンピューティング技術の発

展と，5G通信技術による低遅延・多数同時接続性により，

大規模なデータを高速かつ安価に蓄積することが可能と

なった．

そして，分析技術はビックデータ解析や AIを用いた分

析技術などより，収集したデータから目的の事柄に関する

分析や解析を行うことが可能となってきている．

デジタルツイン技術は，CPSにおける収集・蓄積・分析

の技術の集大成ともいえる．

デジタルツイン技術を用いた CPSの例としては，ゼネ

ラル・エレクトリック社の風力発電インフラへの CPS活

用 [8]が挙げられる．風量発電インフラにおいては，風力発

電用部品の消耗度は設置場所により大きく異なることや，

発電機の設置場所が洋上等の容易にアクセスできない場所

であることが多いことなどから，メンテナンスに大きな課

題があった．そのため，従来は過去の実地経験から割り出

されたデータを元に発電機の向きを設定したり，保守タイ

ミングを設定していた．本技術では．風力発電の発電機に

多数のセンサ等を設置し，デジタルツインで再現・分析す

ることにより，風車部品の寿命・劣化予測による予測保守

と，風向きに合わせた発電量の最大化を実現した．これに

より，継続利用できる部品は継続利用し，逆に摩耗が早い

部品は早めに交換することで，保守コストの削減と故障に

よるダウンタイムの削減を実現し，さらに発電量の最大化

による利益の最大化を図ることに成功した．

3. 既存研究

本章では，システムの構成等の情報から，システムの脆

弱性を発見し，対策を立案する既存研究・技術について述
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べる．なお，本章で単に「システム」と呼称する場合は，

複数の機器から構築され，ネットワーク等によって接続さ

れた機器群全体を指す．

Phillipsら [3]らが最初に提唱したAttack Graphは，ネッ

トワークによって接続されたシステム群に対するサイバー

攻撃において，攻撃可能な経路をすべて表示した有向非環

状グラフである．Attack Graphはノードがネットワーク

のノード，攻撃の事前条件，事後条件等を示し，エッジが

攻撃を可能にする条件を持つことを示す形で書かれること

が多い．Attack Graphはネットワークを介した攻撃のプ

ロセスを記述する能力が高く，多くのセキュリティリスク

評価等の研究で用いられる．但し，Attack Graphはあく

まで攻撃パスの体系的な記述法，及びmachine-readableな

形を定義しているにすぎず，後述の手法等を用いない場合

は通常，人間が手作業で Attack Graphを作成することと

なる．

Attack Graphをシステムの情報等から生成する研究は

多数行われている．そのうちの一つが，Ouら [4]が提唱し

たMulVALである．これはシステムの構成や脆弱性情報を

ベースにネットワークに接続されたシステム全体の攻撃経

路と攻撃手法をAttack Graphとして生成する研究である．

この研究では，システムの構成や脆弱性の有無を Datalog

で記述し，提案されたアプリケーションで解析をすること

により，当該システムの Attack Graphが生成され，攻撃

の可否やその経路，悪用される可能性のある脆弱性を可視

化することを可能としている．また，この研究では同時に，

OVAL(Open Vulnerability and Assessment Language)の

形式で取得されたシステムの情報を読み込み，Datalog形

式に変換することも行っており，これにより，数千台規模

のマシンで構成されたネットワークでも数秒で攻撃経路が

解析可能であると述べている．

Hadarら [5]はデジタルツインを用いて収集したシステ

ムの情報に基づき，脆弱性と攻撃手法を関連付け，最終的

にいくつかの制約条件の下でリスクを迅速に低減させるた

めの対策適用の優先順位を提示する手法を提案している．

この研究においては，デジタルツインを用いて現に稼働し

ているシステムから情報を収集する．収集した情報から

ISO/IEC 27001[9]や NIST SP800-53(Rev.4)[10]等で定義

されている Security Control(SC)をベースとした Security

Controls’ Requirements(SCRs)を検出する．次に検出した

情報を元に，攻撃パスを Attack Graphを用いて算出する．

算出された攻撃パスを元に，SCの導入，つまりセキュリ

ティ対策の適用がどのくらい攻撃リスクを軽減するか算出

する．これにより，システムの規模によっては数千とある

SCをリスク低減度合いで並べ替え，どの SCまで適用すれ

ば何%リスクを削減することができるか算出することに成

功した．これにより，定量的なリスク低減度に基づいたセ

キュリティ対策の優先付けが可能となり，効率的なセキュ

リティ対策の提案が可能となった．

4. 既存研究の制御システム適用における問
題点

前述した研究を始めとした各種既存研究は，主に攻撃経

路の推論とリスク評価，及びその対策立案を主としている．

これは，システムにおけるセキュリティリスクを分析する

場合には，セキュリティに関する専門的知識を持つ専門家

が必要だが，すべての組織がセキュリティの専門家を抱え

ることは現実的に不可能であるという理由がある．

そのため，前述のようなさまざまな研究手法によって，

専門家がいなくてもセキュリティ分析が可能な技術が提案

されてきた．

さらに，Hadarら [5]の研究は，対策の立案をした上で

その対策が減らすリスクと，どこまで対策を適用すればど

の程度リスクが下がるかを定量的に示したことにより，多

数の対策の中から効率的に優先度の高い対策の適用を促す

ことに成功し，セキュリティ対策を従来より容易なものと

した．

しかし，本研究においてターゲットとした制御システム

においては，前述の研究では未解決の問題がある．それは，

制御システムにおける対策コストの高さと，対策実施にか

かる時間の長さの大きく二つである．

4.1 制御システムにおける対策コストの高さ

制御システムにおいては，対策実施に当って行う必要の

あるテストにおいて莫大なコストがかかり，場合によって

はそれはリスクを大幅に上回る可能性がある．

制御システムは，ITシステムと比較して，同じ脆弱性に

対する対策適用でも制御システムの方が対策コストが高く

なる傾向がある．

制御システムは，工場やプラント，発電所などさまざま

なところで用いられているが，いずれも業務用として用

いられるため，可用性の要求は一般的なパーソナルコン

ピューターよりも高い．そのため，セキュリティ対策の適

用といったイレギュラーな操作を行う場合，それが機器本

体，システム，及び業務にどのような影響を及ぼすかをテ

ストし，業務継続性に支障がでないか確認する必要がある．

機器やその用途によっては，ロジックの変更により 0.5秒

の処理遅延が発生するようになった，というだけで問題に

なることもあり，テストの重要性は一般的なコンピュータ

よりも高いと言える．但し，可用性の要求が高いのは，IT

においてもエンタープライズ向けの機器やサービスも同様

である．

しかし，ITシステムとの大きな差は，通常は非稼働の

バックアップシステムやテスト環境の構築・維持に莫大な

コストがかかり，通常それは受入不可能なレベルであるこ

とである．制御システムにおいてバックアップシステムを
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保持するということは，単純に検討すれば，工場であれば，

普段は使わない工場をもう一棟持つことを意味し，それは

ITシステムにおける「同一構成をもう一つ持つ」以上に導

入コストは莫大である．また，仮にその膨大な導入コスト

を受け入れた場合でも，運用コストも例えば以下のような

ものが考えられる．

• 機器の維持費：制御システム，特に物理的に可動する
部分を持つ機器は，定期的に動かし，メンテナンスを

行わないと使用不能となる．

• 土地・建物の維持費：同じ工場をもう一つ持つことと
なるため，土地・建物に係る様々な維持費・税金等が

発生する．

• 上記の管理人員コスト：上記を管理するための人員を
雇用する人件費等のコストが発生する

こういった理由で，バックアップシステムや実環境と同

じ構成のテスト環境の保有には膨大なコストが発生するた

め，対策実施コストが高く，場合によってはそれはセキュ

リティリスクに見合わない場合がある．

4.2 対策に係るリードタイムの長さ

コストの高さは前述したとおりだが，一方でミッション

クリティカルなシステムの場合，莫大なコストをかけて

バックアップシステムやテスト環境を保有することがあ

る．しかし，仮にそのコスト面の問題が解決できた場合に

おいても，対策実施の為のテストに係る時間が長く，日々

増加するセキュリティの脅威に追いつかないという問題が

ある．

前述したとおり，可用性が重要視される制御システムで

は，セキュリティ対策と言ったイレギュラーな対応を行う

場合は，それが業務継続性に支障が出ないことを多数の試

験によって確認することとなる．しかし，それは物理的な

機器を用いたテストであり，迅速なものとは言い難い．特

に，多数の稼働パターンでの挙動を試験する場合，稼働パ

ターンの変更や，長時間稼働時の挙動変化の観測に膨大な

時間がかかる．

しかし，脆弱性やセキュリティリスクは日々増加の一途

をたどっており，このような対応速度では到底脆弱性に対

応しきれない．

5. セキュリティデジタルツインの提案

本提案手法である「セキュリティデジタルツイン (Se-

curity Digital Twin: SDT)」は，業務継続性を確保したセ

キュリティ対策を立案し適用するものである．図 1は提案

手法の概要を示した図である．

5.1 提案手法における目的

4章で述べた問題点を元に，本提案手法では，低コスト

かつ迅速に，業務継続性を確保したセキュリティ対策を立

案し，自動で適用することを目的とする．

5.2 提案手法の要件

前記の目的を達成するための要件を検討し，以下の 3つ

の要件が必要であると考えた．

( 1 ) 実システムから，システムの構成や状態，挙動を収集

できること

( 2 ) 収集した情報を元に，業務継続性を満たすセキュリ

ティ対策を立案する事

( 3 ) 立案した対策を実システムに自動的に適用すること

本論では，このうち主に「収集した情報を元に，業務継続

性を満たすセキュリティ対策を立案する」要件について，

詳細な要件と機能を検討した．以後，この部分を「コアシ

ステム」と呼称する

5.3 コアシステム詳細要件の検討

コアシステムに関する要件を検討し，以下の 5つの要件

が必要であると考えた．

( 1 ) 実システムをサイバー空間上で再現できること

( 2 ) サイバー攻撃や攻撃を防ぐための対策等を模擬できる

こと

( 3 ) 時間変化に伴うシステムの挙動の変化が任意の粒度で

観測可能であること

( 4 ) 複数の状況（攻撃，対策等）について並行して、かつ

実機で行うテストより短い時間でシミュレーションが

可能であること

( 5 ) リスク削減と業務継続性を最大限確保した対策が立案

されること

上記に基づき，セキュリティデジタルツインの構成を検討

した．

5.4 セキュリティデジタルツインの提案概要

図 1は提案手法の概要を示した図である．

本手法は，システム構成やその挙動，業務継続性を示す

指標となる値などを実環境から収集し，サイバー空間上に

モデル（以下，SDTモデルと呼称）を生成，SDTモデル

に対してサイバー攻撃やその対策の適用等を反映した上で

システムの挙動をシミュレーションすることにより，既存

研究と同様に攻撃リスクや対策適用によるリスク低減度合

いを分析すると同時に，その対策がセキュリティ以外，す

なわち可用性や業務継続性にどのような影響を及ぼすかを

分析するものである．そして，この分析でセキュリティ対

策による業務継続性への影響がない，もしくは許容できる

範囲である場合，自動でシステムに対してセキュリティ対

策を適用することが可能となる．これは，制御システムセ

キュリティにおけるCPSの自動化を実現し，既存の非ミッ

ションクリティカルな情報システムにおけるセキュリティ

パッチの自動適用に類似した運用がより低リスクに可能と
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図 1 提案手法の概要

Fig. 1 Abstruct of Proposal method.

なる．

以下，SDTモデルの概要，アーキテクチャ，及びユース

ケースを述べる．

5.5 SDTモデルの概要

本手法でシミュレーションに用いるモデルである SDT

モデルは，従来までのセキュリティ分析技術に用いられる，

ある特定の時間における構成を示したモデルと異なり，シ

ステムの状態と連続した時間軸を持つ「ふるまい」を表現

するモデルとして定義することで，SDTにおける適切なセ

キュリティ対策の立案と業務継続性の分析を可能とした．

従来，セキュリティリスクの分析において用いられてき

た情報としては，システムの構成情報，オペレーティング

システムやそのバージョン，通信ルールなどの静的な情報

が大半を占める．しかし，これらの情報はある時点でのそ

の機器を構成する情報の一部である．

しかし，サイバー攻撃や，攻撃対策によるシステムに対

する可用性や業務継続性への影響を分析する場合，現状の

構成が時間を追うことによってどのような変化をし，どの

ような挙動をするかを知る必要がある．

そのため，SDT モデルに関して，時間オートマトンや時

間ペトリネット等に代表される時間の概念を取り入れた状

態遷移モデルを用いて，システムの挙動を定義している．

5.6 SDTアーキテクチャ

図 2は SDTの主な機能の構成を図示したものである．

以下，機能と該当する要件について述べる．なお，要件

については，5.2の (1)，(3)については左記の通りに，5.2

の (2)については，さらに 5.3で述べた詳細要件を併せて

図 2 SDT の構成

Fig. 2 Architecture of SDT.

(2)-(1)といった形で記載する．複数の詳細要件に該当する

場合は (2)-(1,2)といった形で記載する．

5.6.1 システム情報収集部

セキュリティ対策を実施したいシステムからシステムの

情報を収集する機能 (1)．

5.6.2 セキュリティデジタルツインモデル生成部

収集した情報からデジタルツインを生成した上で，シミュ

レーションに必要な SDTモデルを生成する機能 (2)-(1)．
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5.6.3 可用性評価条件生成部

業務継続性を判定する指標である，システムの可用性を

評価するための，シミュレーション結果が満たすべき条件

を生成する機能 (2)-(5)．

5.6.4 アクションモジュール群

対象システムに対するアクション（操作）を定義し，SDT

モデルに適用できる形にする機能．アクションモジュール

群の例としては，既存の脆弱性評価技術をベースにした，

システムへの攻撃を模擬する模擬攻撃モジュールや，対策

立案モジュールなどが挙げられる (2)-(2,4,5)．

5.6.5 シミュレーション実施部

SDTモデルを用いて，模擬攻撃や模擬対策適用を実施し

て，システムの挙動をシミュレーションする機能 (2)-(2,3,4)．

5.6.6 模擬攻撃結果検出部

シミュレーション実施部のシミュレーション結果から，

各シミュレーション結果における模擬攻撃や対策適用

における，セキュリティ面における挙動を検出する機能

(2)-(2,3,4)．

5.6.7 可用性評価結果検出部

シミュレーション実施部のシミュレーション結果から，

各シミュレーション結果における模擬攻撃や対策適用にお

ける，可用性の面における挙動を検出する機能 (2)-(2,3,4)．

5.6.8 セキュリティ対策総合評価部

模擬攻撃結果検出部と可用性評価結果検出部の結果を元

に，セキュリティ上のリスクと業務継続性について分析・

評価する機能 (2)-(3,5)．

5.6.9 システム自動適用判断部

可用性評価条件とセキュリティ対策総合評価部の結果を

元に，業務継続性の確保が可能な対策を立案し，条件を満

たす場合にシステムに対して自動適用を行う機能 (2)-5)．

5.6.10 システム制御部

システム自動適用判断部の指示により，対象システムに

セキュリティ対策を適用する機能 (3)．

5.7 SDTでの対策適用までの流れ

SDTにおける，セキュリティ対策適用のステップは，以

下のとおりである．

(1). 正常系モデル生成

システムに接続した SDTは，システム情報収集部か

ら収集した情報を元に，正常状態のシステムのデジタ

ルツインモデル及び SDTモデルを生成する．このモ

デル生成は定期的に行われ，常に最新の情報に更新さ

れる．

(2). 可用性評価条件生成

正常系モデルが生成された SDTで，システムの管理者

は業務継続性が確保できる条件を設定する．例えば，

「機器 Aは 3分以上停止しないこと」「ライン Bの稼

働率が 50%を下回らないこと」などといった形で設定

する．

(3). システムの脆弱性のスキャン

アクションモジュール群を構成する模擬攻撃モジュー

ルは，SDTモデルを用いて脆弱性評価を行う．実施タ

イミングは，ユーザが指定する，脆弱性情報が更新さ

れたら行うなど，さまざまなトリガを設定可能なもの

とする．また，脆弱性が発見され，攻撃パスが通る場

合，その攻撃からシステムを守る対策の候補を対策立

案モジュールで対策を立案する．

このステップは基本的に既存研究の技術をベースに実

現する．

(4). セキュリティ対策の業務継続性評価

前ステップでシステムへ攻撃可能な脆弱性が発見され，

対策が立案された場合，当該対策について業務継続性

にどのような影響が発生するか評価を実施する．この

時，シミュレーション実施部では，対策適用時（複数

ある場合はそれぞれ）と対策非適用時について，対策

の適用動作と攻撃動作を時系列に沿って順番に行い，

システムの挙動をシミュレートする．

シミュレートした結果に基づき，模擬攻撃結果検出部

では，攻撃を主因としたシステムの挙動の変化を，可

用性評価結果検出部では対策適用を主因としたシステ

ムの挙動の変化を検出し，セキュリティ対策総合評価

部に渡す．

セキュリティ総合評価部では，上記抽出されたシステ

ムの挙動の変化から，以下の情報を分析する．

• 対策を適用しなかった場合，システムはどのような
リスクを負うか

• 複数の対策がある場合は，それぞれの対策によりシ
ステムのセキュリティリスクはどの程度軽減可能か．

具体的には，攻撃の難易度や，攻撃されたことによ

るシステムへの被害などを分析．

• 複数の対策がある場合は，それぞれの対策によりシス
テムの業務継続性への影響はどの程度か．対策適用

により動かなくなったシステムや機能がないか．ま

た，一時的に停止する必要のあるシステムや機能は

あるか．

(5). セキュリティ対策のシステムへの適用

分析された情報はシステム自動適用判断部に送られ，

システム自動適用判断部では，可用性評価条件生成部

で設定された受け入れ可能な業務継続性レベルの範囲

内で最大限リスクを軽減できる対策を選択し，システ

ム制御部を経由してシステムに対して自動適用される．

また，受け入れ可能な対策がない場合は，その旨をシ

ミュレーション実施者や，自動実行の場合はシステム

の管理者に通知し，シミュレーション結果を表示，対

策の実施を促す．
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5.8 業務継続性評価の例

SDTで行う業務継続性評価の例を以下に示す．

本節では，単純化のため，機器単体で構成されるシステ

ムの業務継続性評価を例に述べる．

以下の 2種類の機器（システム）を定義する．

システムA

可用性要件が厳しい機器で，定期メンテナンス以外で

の停止は短時間であっても許容されない．現在システ

ムに脆弱性 Cが存在する

システム B

可用性要件が比較的緩い機器で，業務時間中に起きる

短時間の停止は許容される．現在システムに脆弱性 C

が存在する

システム A及びシステム Bに存在する脆弱性 Cは，重

大な脆弱性（CVSSv3スコアが高い）で，攻撃方法も広く

知られており，直ちに悪用可能な状態であるものとする．

攻撃者は，システムA及びシステム Bについて，脆弱性 C

をついた攻撃として以下の 2つの攻撃シナリオがあるもの

とする．

攻撃シナリオD

容易に悪用可能な攻撃シナリオである．攻撃対象シス

テムの特定のポートへのアクセスが可能であれば攻撃

が可能である．

攻撃シナリオ E

悪用が難しい攻撃シナリオである．攻撃対象システム

が，標準では無効になっている特定の脆弱な設定を有

効にしている場合で，攻撃対象システムと同じセグメ

ントに攻撃者が存在する場合は攻撃が成功する

攻撃シナリオ D，攻撃シナリオ Eは何れもパッチ修正が

施されたアップデート（対策 F）を実施すれば脆弱性がな

くなるが，当該アップデートにはシステムの再起動が必要

であるとする．また，これとは別に回避策（対策 G）とし

て，攻撃シナリオ Dのみ防御可能なものがあるとする．例

えば、Web Application Firewall(WAF)の設置やルール追

加で，攻撃シナリオ Dの特徴を持った通信をブロックする

などがある．

この時，SDTでは表 1ような評価を実施する．

表 1において，「防御成功（シナリオ名）」は，シナリオ

名に書いた攻撃シナリオについて，当該対策で防御に成功

したかどうかを示しており，成功した場合は〇となる．ま

た，業務継続性影響については，当該対策適用によって業

務継続性に影響が出る場合に×，出ない場合に〇とした．

• システム Aにおいて，対策 Fを実施することは業務

継続性に影響が出ること

• システム Bにおいては，対策 Fを実施することに対

する業務継続性への影響はないこと

• システム Aにおいては，攻撃シナリオ Eは防御でき

ないものの，対策Gであれば，業務継続性を確保しつ

表 1 業務継続性評価の例

Table 1 An Example of business continuity.

システム A システム B

対策 F 防御成功 (シナリオ D)*2 〇 〇

防御成功 (シナリオ E) 〇 〇

業務継続性影響*3 × 〇

対策 G 防御成功 (シナリオ D) 〇 〇

防御成功 (シナリオ E) × ×

業務継続性影響 〇 〇

2 記載の攻撃シナリオと対策の組み合わせにおいて，防御に成功し
た（〇）か否（×）か

3 当該対策の適用によって業務継続性に影響が出た（×）か否（〇）
か

つ攻撃シナリオ Dを防御可能であること

これらの結果より，「システム Bでは根本対策である対策

Fを適用し，システム Aはよりリスクの高い攻撃シナリオ

Dによる攻撃を防ぐために対策Gを今は適用して，今後の

メンテナンス時に対策 Fの適用を検討する」という対応が

可能となる．

提案手法を用いない場合でも，ここで述べた例のように

単純な構成でなおかつすべての情報が揃っている場合は，

前記のような対応策を検討することは可能である．但し、

現実には多数のシステムが入り混じっており，また複数の

対応策があることや，その対策毎の業務継続性への影響

などといった情報が揃っていないことが多い．そのため，

SDTを用いて，サイバー空間上で自動的かつ迅速に上記の

内容が評価されることにより，セキュリティの専門家によ

るアセスメントや大規模なテスト環境におけるテスト等の

一部もしくはすべてを省略して，適切なセキュリティ対策

が適用可能となる．

6. まとめと今後の課題

本論では，業務継続性を確保したセキュリティ対策を立

案し適用する「セキュリティデジタルツイン」のコンセプ

トを提案した．このコンセプトでは，セキュリティ対策を

行った際の挙動について，システムの状態と時間軸を持つ

「ふるまい」を表現するモデルである SDTモデルを提案，

これによりセキュリティ対策によるシステム全体への副

反応，ひいては業務継続性への影響評価が可能になると考

える．

今後の課題としては，上記コンセプトの実装及び評価が

挙げられる．特に，モデルの具体的な実装及び生成方法に

ついて詳細な検討が必要である．また，モデルによる評価

の精度に関する評価も必要である．
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