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Forward-Secureなカメレオンハッシュ関数

松原 功樹1,a) Tian Yangguang1,b) 宮地 充子1,2,c)

概要：カメレオンハッシュ関数 (CH)は秘密鍵と公開鍵のペアを持つハッシュ関数である．CHは秘密鍵を
持たないユーザには衝突に強いハッシュ関数となるが，秘密鍵を持っているユーザはハッシュ値の衝突を
発見することができる．CHは，Shamirらによるオンライン/オフライン署名や Atenieseらによるブロッ
クチェーンの修正などを始めとする様々な暗号方式で利用されている．しかし，CHにおいて一度秘密鍵
が露呈した場合その耐衝突性は失われ，既存の CHベースの手法の安全性は保証されない．そこで本研究
では，新たに Forward-Secureな CH (FS-CH)を提案する．この手法では，秘密鍵を持つユーザは定期的
に秘密鍵を更新することができる．これにより，現在の秘密鍵が露呈しても過去に計算されたハッシュ値
に関する衝突は発見されず，秘密鍵漏洩によるリスクの軽減を実現した．

キーワード：カメレオンハッシュ関数，Forward-Security，ブロックチェーン

Forward-Secure Chameleon Hash Function

Abstract: Chameleon Hash Function (CH) is a hash function with a secret and public key pair. CH is
collision resistant for users without a secret key, while users with a secret key can find collisions in hash
values. CH has been used in various cryptographic schemes, including online/offline signatures by Shamir
et al. and blockchain modification by Ateniese et al. However, once the secret key is exposed in CH, its
collision resistance is lost, and the security of existing CH-based methods cannot be guaranteed. In this
paper, we propose a new Forward-Secure CH (FS-CH). In this method, a user with a secret key can update
the secret key periodically. In this way, even if the current secret key is exposed, collisions related to hash
values calculated in the past will not be found, thereby reducing the risk of secret key leakage.

Keywords: Chameleon Hash Function, Forward-Security, blockchain

1. はじめに
1.1 研究背景
カメレオンハッシュ関数 (CH) [1]は秘密鍵と公開鍵の
ペアを持つハッシュ関数である．CHは秘密鍵を持たない
ユーザには衝突耐性を持つハッシュ関数となるが，秘密鍵
を持っているユーザはハッシュ値の衝突を発見することが
できる．CHは様々な暗号方式で利用される．Shamirらに
よって 2001年に提案されたオンライン/オフライン署名 [2]

では，オフラインで行う署名生成に CHを用いることで，
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オンラインで行う処理を CH の衝突発見のみしオンライ
ンの計算量を削減することができる．Atenieseらによって
2005年に提案された Sanitizable署名 [3]では，過去に署
名が生成されたメッセージの指定箇所を秘密鍵の所有者が
CHを用いて修正し，修正されたメッセージの新たな署名を
生成することができる．Atenieseらによって 2017年に提
案された修正可能なブロックチェーン [4]では CHを用い
て，ブロックチェーン上のメッセージを衝突が生じるよう
な新たなメッセージに修正することができる．更にこの手
法を拡張した手法として，2017年に Camenischらによる，
任意のメッセージが修正可能かどうかを予め決定できる
Chameleon Hash with Ephemeral Trapdoor (CHET) [5]

や，2019年に Derlerらによる，アクセスポリシーを満た
すユーザのみに修正を許す Policy-Based Chameleon Hash

(PCH) [6]などが存在する．
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1.2 本研究の目的
CHにおいて一度秘密鍵が露呈した場合その衝突耐性は
失われるため，上記の全ての手法の安全性は損なわれる．
署名方式においては署名が偽造されることとなり，修正可
能なブロックチェーンにおいては悪意のある修正を許す
こととなる．そこで本研究では，新たに Forwar-Security

を保証した Forward-Secure な CH (FS-CH) を提案する．
Forward-Securityとは，ある時刻における秘密鍵が露呈し
た場合でも，過去の秘密鍵及びそれらに関する秘密のデー
タは露呈しないという安全性である．本提案では [7]にお
ける秘密鍵の更新方式及び双線形写像ベースの署名方式を
用いて，初めて Forward-Securityを保証した CHを非対称
な双線形写像を用いて設計した．FS-CHでは，現在の秘密
鍵が露呈しても過去に計算されたハッシュ値に関する衝突
は発見されず，悪意のある署名の偽造やブロックチェーン
の修正を防ぐことができる．

1.3 本論文の構成
2章では本研究に用いる数学的な定義とアルゴリズムの

定義について記載する． 3章では本提案のアルゴリズムの
定義及び正当性，安全性の定義について記載する． 4章で
は，設計したプロトコルとその正当性及び安全性の証明を
記載する． 5章にて本研究のまとめを記載する．

2. 準備
2.1 数学的準備
本節では，本研究に必要な数学的定義を記述する．
定義 1 双線形写像

G1,G2,Gτ を全て素数位数 q の乗法群とする．写像
e : G1 × G2 → Gτ が以下の性質満たす時，e を双線形
写像と呼ぶ．
双線形性 ∀g1, g2 ∈ G1, ∀h1, h2 ∈ G2 に対して，

e(g1, g1 · h2) = e(g1, h1) · e(g1, h2)

e(g1 · g2, h1) = e(g1, h1) · e(g2, h1).

非退化性 e(g, h) 6= 1となる g ∈ G1, h ∈ G2 が存在する．
計算可能性 ∀g ∈ G1, ∀h ∈ G2に対して，e(g, h)が多項式
時間で計算できる．
ここで，G1 = G2 のとき eを対称な双線形写像，そうでな
い時， 非対称な双線形写像と呼ぶ．
定義 2 l-wBDHI問題

G1,G2,Gτ を全て素数位数 qの乗法群 (G1 6= G2)，g, hを
それぞれ G1,G2の生成元，写像 e : G1 ×G2 → Gτ を非対
称な双線形写像とする．入力

A1 = gα, A2 = gα
2

, ..., Al = gα
l

B1 = hα, B2 = hα2

, ..., Bl = hαl

C1 = gγ , C2 = hγ

(α, γ ∈ Zq)

が与えられた時，
e(g, h)γ·α

l+1

を計算する問題を，l-wBDHI (l-Weak Bilinear Diffie-

Hellman inversion)問題という．
また，ここで l-wBDHI問題を解く敵対者Aを仮定した時，
Aの計算成功確率をAdvl−wBDHI

G1×G2
(A)とする．

2.2 本研究で用いられる方式
本節では，本研究に用いられる方式としてカメレオン

ハッシュ関数 (CH) のアルゴリズムを定義する．
カメレオンハッシュ関数 (CH) [1]は秘密鍵 skと公開鍵

pk のペアを持つハッシュ関数である．ハッシュの生成者
は，メッセージ mに加えてチェックストリング r を生成
し，それらを入力としてハッシュ値 H を計算する．秘密
鍵が知られていない場合，CHは衝突耐性を持つハッシュ
関数としてふるまう．一方秘密鍵を持つユーザは，元の
(m, r)に関して新たなメッセージ m′ に対するチェックス
トリング r′ を計算し，ハッシュ値 H の衝突を発見するこ
とができる．
定義 3 カメレオンハッシュ関数 (CH)

CH は 以 下 の 5 つ の ア ル ゴ リ ズ ム
(Setup,KeyGen,Hash,Verify,Adapt)から成る．
Setup(1λ):

セキュリティパラメータ λを入力とし，公開パ
ラメータ PP を出力する．PP は以下の全ての
アルゴリズムで利用され，メッセージ空間M を
含む．

KeyGen:

公開パラメータ PP を入力とし，秘密鍵と公開
鍵の鍵ペア (sk, pk)を出力する．

Hash(pk,m):

公開鍵 pk 及びメッセージ m ∈ M を入力とす
る．チェックストリング rをランダムに生成し，
ハッシュ値 H を計算する．

Adapt(sk,m,m′, r,H):

秘密鍵 sk，元のメッセージmと新たなメッセー
ジ m′，チェックストリング r，及びハッシュ値
H を入力とし，新たなチェックストリング r′ を
計算する．

Verify(pk,m′, r′,H):

公開鍵 pk，メッセージm′，チェックストリング
r′，及びハッシュ値 hを入力とする．ハッシュ値
が有効かどうかの判定 b ∈ {0, 1}を出力する．
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3. 提案手法
3.1 アルゴリズムの定義
本節では，本研究で提案する Forward-Secureなカメレ
オンハッシュ関数 (FS-CH)のアルゴリズムを定義する．
FS-CHでは，ある時刻 tにおける秘密鍵 skt が知られて

いない場合，FS-CHは暗号学的ハッシュ関数としてふるま
う．すなわち，秘密鍵 skt をもたないユーザは時刻 tにお
いて計算されたハッシュ値 Ht の衝突を発見することがで
きない．一方秘密鍵を持つユーザは，元の (m, r)に関して
新たなメッセージm′ に対するチェックストリング r′ を計
算し，ハッシュ値 Ht の衝突を発見することができる．
定義 4 Forward-Secureなカメレオンハッシュ関数 (FS-

CH)

FS-CH は 以 下 の 5 つ の ア ル ゴ リ ズ ム
(Setup,KeyGen,KeyUpdate,Hash,Verify,Adapt)から成る．
Setup(T, 1λ):

時刻の最大値 T ∈ Z及びセキュリティパラメー
タ λを入力とし，公開パラメータ PP を出力す
る．PP は以下の全てのアルゴリズムで利用さ
れ，メッセージ空間M を含む．

KeyGen:

公開パラメータ PP を入力とし，時刻 tにおけ
る秘密鍵と公開鍵の鍵ペア (skt, pk)を出力する．

KeyUpdate(skt):

時刻 tにおける秘密鍵 sktを入力として，その次
の時刻 t′ における秘密鍵 skt′ を出力する．

Hash(pk,m, t):

公開鍵 pk，メッセージ m ∈ M，及び時刻 tを
入力とする．チェックストリング r をランダム
に生成し，時刻 tにおけるハッシュ値Ht を計算
する．

Adapt(skt,m,m′, r,Ht):

時刻 t における秘密鍵 skt，元のメッセージ m

と新たなメッセージm′，チェックストリング r，
及び時刻 tにおけるハッシュ値 Ht を入力とし，
新たなチェックストリング r′ を計算する．

Verify(pk,m′, r′,Ht, t):

公開鍵 pk，メッセージm′，チェックストリング
r′，時刻 tにおけるハッシュ値Ht，及び時刻 tを
入力とする．時刻 tにおけるハッシュ値が有効
かどうかの判定 b ∈ {0, 1}を出力する．

3.2 正当性，安全性の定義
本節では，はじめにFS-CHの正当性に関する定義を示す．
定義 5 FS-CHの正当性

Verifyアルゴリズムにおいて入力 (pk,m′, r′,Ht, t)が正し

いとき Verify(pk,m′, r′,Ht, t) = 1となるならば，FS-CH

は正当性を満たす．
次に FS-CHの安全性要件である Forward-Secure衝突耐

性について，はじめにその攻撃モデルを定義し，続いて満
たされる安全性の定理を示す．
FS-CHが Forward-Secure衝突耐性を満たす場合，現在

の時刻における秘密鍵が露呈しても，それ以前の時刻に計
算されたハッシュ値に関する衝突は発見されない．
定義 6 Forward-Secure衝突耐性

Forward-Secure衝突耐性は，以下の 3つのフェーズから成
るゲームによって定義される．
(1) Setupフェーズ
敵対者をA，シミュレータを S とする．S は時刻の最大値
T 及び公開鍵 pkを Aに与える．
(2) Trainingフェーズ
A は ，以 下 に 示 す 4 つ の オ ラ ク ル (KeyUp-

date,Hash,Adapt,Break in) に対して問い合わせを行う
ことができる．S は問い合わせに対して各オラクルを実行
する．
KeyUpdateオラクル:

現在の時刻 tが T より小さい場合，秘密鍵 sktを
skt′ に更新し，tの値を増加させる．

Hashオラクル:

Aはメッセージm，公開鍵 pk，及び時刻 tを入
力とする．S はチェックストリング rと時刻 tに
おけるハッシュ値 Ht を Aに返す．

Adaptオラクル:

Aは元のメッセージmと新たなメッセージm′，
チェックストリング r，時刻 t，時刻 tにおける
ハッシュ値Htを入力とする．S は新たなチェッ
クストリング r′ を Aに返す．

Break inオラクル:

break-in時間として t̃ = tを記録し、現在の秘密
鍵 skt̃ を Aに返す．このオラクルはゲームの中
で一度だけ問い合わせることができ，問い合わ
せの後，Aは KeyUpdateオラクルや Adaptオラ
クルに対して問い合わせを行うことが不可能と
なる．

(3) Challengingフェーズ
Aはメッセージm∗ と新たなメッセージm∗′，元のチェッ
クストリング r∗ と新たなチェックストリング r∗′，及び時
刻 t∗ と時刻 t∗ におけるハッシュ値 Ht∗ を出力する．異な
る 2つのメッセージm∗,m∗′のハッシュ値Ht∗ が過去の時
刻 t∗(< t̃)において正しく生成できており，元の m∗ が時
刻 t∗ において Hashオラクルの入力となっている，かつ新
たなm∗′ が時刻 t∗ において Adaptオラクルの入力となっ
ていない場合，Aの勝利とする．
ここで，敵対者Aが上記のForward-Secure衝突耐性のゲー
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ムに勝利する確率を，Advcolres
FS (A)とする．

定義 7 選択的 Forward-Secure衝突耐性
定義 6で定義したゲームの Setupフェーズにおいて，敵対
者Aがシミュレータ S から時刻の最大値 T 及び公開鍵 pk

を与えられる前に，Challengingフェーズで出力する時刻
t∗ を予め決定しておくようなゲームによって定義される安
全性を，選択的 Forward-Secure衝突耐性とする．
また敵対者 Aが上記の選択的 Forward-Secure衝突耐性の
ゲームに勝利する確率を，Advs−colres

FS (A)とする．
定理 1 時刻の最大値 T に対して Forward-Secure衝突
耐性を攻撃する敵対者 A及び l-wBDHI問題を解く敵対者
Bを仮定した時，以下が成り立つ．

1

T
·Advcolres

FS (A) ≤ Advl−wBDHI
G1×G2

(B)

すなわち FS-CHは，l-wBDHI問題を解くことが計算量的
に困難という仮定の下で安全となる．

4. 設計
4.1 二分木を用いた時刻の更新
本節では， [7] の手法を基にした，二分木を用いた時
刻の更新方法を示す．図 1 のように，根ノード以外の
各ノードには時刻が割り当てられている．また時刻は
t = t0 ‖ t1 ‖ ... ‖ tl ∈ {0, 1, 2}l とし，秘密鍵を保持してお
くための時刻の集合を Γt とする．時刻の更新は以下のよ
うに行われる．二分木は T 個のノードを持ち，初めは時刻
が根ノードにあるとする．
• 現在の時刻 tが葉ノード以外にある場合，現在の時刻
を Γtから削除し，その後現在のノードからみて左の子
にあたるノードを次の時刻 t′ とする．また，そのノー
ドと右の子に割り当てられた時刻を Γt に格納する．

• 現在の時刻 tが葉ノードにあり左の子となっている場
合，現在の時刻を Γt から削除し，現在のノードから
みて右の兄弟にあたるノードを次の時刻 t′ とする．

• 現在の時刻 tが葉ノードにあり右の子となっている場
合，現在の時刻を Γt から削除し，現在のノードより
い深さが 1だけ小さく，親ノードの右の兄弟にあたる
ノードを次の時刻 t′ とする．

また，秘密鍵 skt は Γt に含まれる時刻 w = w0 ‖ w1 ‖ ... ‖
wl ∈ {0, 1, 2}l に対して，

skt = { ˜skw : ∀w ∈ Γt, f(t)}

で与えられる． ˜skw 及び f(t)の構成については 4.2節に記
載する．
図 1 は l = 4, T = 24 − 1 = 15, t = 112 の場合である．
Γt = 200, 120, 112であり，100, 110, 111に関する秘密鍵は
既に Γt から削除されている．また，更新が行われた際の
次の時刻 t′ は，上の 3つめの場合より t′ = 200である．

図 1 t = 112 の時の二分木の様子 (T = 15)

4.2 プロトコル
本節では，定義 4で定義した FS-CHについて，設計した

プロトコルを示す．このプロトコルは，離散対数ベースの
CH [1], [8]を基とし [7]で用いられる鍵の更新方式を導入
したものである．Hashアルゴリズム及び Verifyアルゴリズ
ムには非対称な双線形写像が用いられる．Hash，Verifyア
ルゴリズムは全ユーザが実行できるが，KeyUpdate，Adapt
アルゴリズムは秘密鍵の所有者のみが実行できることに注
意されたい．
Setup(T, 1λ):

G1,G2,Gτ を全て素数位数 q の乗法群 (G1 6= G2)，
g, hをそれぞれG1,G2の生成元，写像 e : G1×G2 →
Gτ を非対称な双線形写像とする．
最大時刻の値 T = 2l − 1 (l ∈ Z) に対し，
z0, z1, ..., zl ∈ Zq をランダムに選択したのち，
h0 = hz0 , h1 = hz1 , ..., hl = hzl を計算する．な
お，z0, z1, ..., zlは秘密鍵の所有者のみが知る値であ
る．また，t0, t1, ..., tl ∈ {0, 1, 2}について時刻 tを
t = t0 ‖ t1 ‖ ... ‖ tl とし，初期値を t0, t1, ..., tl = 0

と設定する．
Zq をメッセージ空間とし，以下の 3 つの関数
F, f, FSCH を定義する．

F : {0, 1, 2}l → G2

t 7→
k∏

i=0

hti
i

f : {0, 1, 2}l → Zq

t 7→
k∑

i=0

ziti (mod q)

なお f(t) は秘密鍵の所有者のみが知る値であり，
F (t) = hf(t) を満たす．

FSCH : G1 × Zq × Zq × {0, 1, 2}l → Gτ

pk ×m× r × t 7→ e(pk · gm, h) · e(gr, F (t))

FSCH は Forward-Secureなカメレオンハッシュ関
数 (FS-CH)である．

KeyGen:
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x ∈ Zqをランダムに選択して長期秘密鍵とし，s ∈ Zq

をランダムに選択する．また，t0 = 1として時刻を
t = 1と設定する．時刻 w = w0 ‖ w1 ‖ ... ‖ wl, t =

t0 ‖ t1 ‖ ... ‖ tl ∈ {0, 1, 2}l 及び時刻に割り当てられ
た二分木の深さ kに対して

˜skw = (c, d, ek+1, ...el)

= (gs, hx · F (t)
s
, hk+1

s, ...hl
s)

= (gs, hx · (
k∏

i=0

hwi
i )s, hk+1

s, ...hl
s)

f(t) =

k∑
i=0

ziti (mod q)

とする．すなわちこの時刻 t = 1における秘密鍵 skt

は

skt = { ˜skw : ∀w ∈ Γt = (1, 2), f(1)}

= { ˜sk1, z0t0}

= {(gs, hx · h0
s, h1

s, ...hl
s),

(gs, hx · h0
2s, h1

s, ...hl
s), z0}

となる．また，公開鍵 pk = gx を計算し，これを公
開する．

KeyUpdate(skt):

時刻 t 及び集合 Γt を更新し t′,Γt′ とする．時刻
t ∈ {0, 1, 2}l における秘密鍵 skt を入力として，そ
の次の時刻 t′ における秘密鍵 skt′ = { ˜skw′ : ∀w′ ∈
Γt′ , f(t′)}を更新する． ˜skw′ = (c′, d′, e′k+2, ...e

′
l)に

ついて，はじめに s′ ∈ Zq をランダムに選択する．
その後 c′, d′, e′k+2, ..., e

′
l を以下のように計算する．

c′ = c · gs
′

d′ = d · ek+1
wk+1 · hk+1

wk+1s
′

e′k+2, .., e
′
l = ek+2 · hk+2

s′ , ..., el · hl
s′

すなわち，

˜skw′ = (gs
′
, hx · (

k+1∏
i=0

hwi
i )s

′
, hk+2

s′ , ...hl
s′)

となる．
また f(t′)については，時刻 t′ における新たな木の
深さ k′ が元の k と異なる場合，以下のように計算
する．

f(t) =

k′∑
i=0

ziti (mod q)

Hash(pk,m, t):

公開鍵 pk ∈ G1，メッセージ m ∈ Zq，及び時刻
t ∈ {0, 1, 2}l を入力とする．チェックストリング
r ∈ Zq をランダムに生成し，時刻 t におけるハッ

シュ値 Ht を

Ht = FSCH(pk,m, r, t)

により計算する．
Adapt(skt,m,m′, r,Ht):

時刻 t ∈ {0, 1, 2}lにおける秘密鍵 skt，元のメッセー
ジm ∈ Zq と新たなメッセージm′ ∈ Zq，チェック
ストリング r ∈ Zq，及び時刻 tにおけるハッシュ値
Ht ∈ Gτ を入力とする．まず秘密鍵の所有者は f(t)

を用いて，衝突が生じる，すなわち

FSCH(pk,m′, r̂, t) = FSCH(pk,m, r, t) = Ht

となるような r̂ ∈ Zq を

r̂ = f(t)−1(m−m′) + r (mod q)

により計算する．次に

r̂ = r̂1 + r̂2 (mod q)

なる r̂1, r̂2 ∈ Zqを計算し，c, dを用いて新たなチェッ
クストリング r′ ∈ G1 ×G2 を以下により計算する．

r′ = {r′1, r′2} = {gr̂1/c, d · F (t)r̂2}

その後，r′ を公開する．
Verify(pk,m′, r′,Ht, t):

公開鍵 pk ∈ G1，メッセージm′ ∈ Zq，チェックスト
リング r′ = {r′1, r′2} ∈ G1 × G2，時刻 t ∈ {0, 1, 2}l

におけるハッシュ値Ht ∈ Gτ，及び時刻 tを入力と
する．ハッシュ値が有効かどうかを以下の検証式に
より検証する．

e(r′1, F (t)) · e(g, r′2) · e(gm
′
, h) = Ht

検証式が成り立つ場合は b = 1を，成り立たない場
合は b = 0を出力する．

4.3 正当性の証明
本節では， 4.2節で示したプロトコルを用いて定義 5で

定義した正当性を満たすことを示す．
証明：
Verifyアルゴリズムの出力が 1となる，すなわち検証式

が正しいことを示す．
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e(r′1, F (t)) · e(g, r′2) · e(gm
′
, h)

= e(gr̂1/c, F (t)) · e(g, d · F (t)r̂2) · e(gm
′
, h)

= e(gr̂1 , F (t)) · e(g−s, F (t)) · e(g, hx) · e(g, F (t)
s
)

· e(g, F (t)r̂2) · e(gm
′
, h)

= e(gr̂1 , F (t)) ·
XXXXXXe(g−s, F (t)) · e(g, hx) ·XXXXXe(gs, F (t))

· e(g, F (t)r̂2) · e(gm
′
, h)

= e(gr̂1 , F (t)) · e(g, hx) · e(g, F (t)r̂2) · e(gm
′
, h)

= e(gr̂, F (t)) · e(pk · gm
′
, h) = Ht

このように，入力 (pk,m′, r′,Ht, t)が正しいとき明らかに検
証式は満たされるから，Verify(pk,m′, r′,Ht, t) = 1．よっ
て，FS-CHは正当性を満たす．

4.4 安全性の証明
本節では， 4.2節で示したプロトコルを用いて定理 1が
成り立つことを示す．
証明：
証明を 2つのステップに分けて行う．まずは定義 7で定
義した選択的 Forward-Secure衝突耐性のゲームを考える．
ステップ 1.選択的 Forward-Secure衝突耐性
ステップ 1では，l-wBDHI問題を解くことが計算量的

に困難という仮定の下で FS-CHが選択的 Forward-Secure

衝突耐性を満たすことを示す．すなわち，選択的 Forward-

Secure衝突耐性を攻撃する敵対者 A′ 及び l-wBDHI問題
を解く敵対者 B を仮定した時，B は A′ との間で選択的
Forward-Secure衝突耐性のゲームを行うことで，l-wBDHI

問題を解くことができることを示す．
(1) Setupフェーズ
はじめに，敵対者A′は，Challengingフェーズで出力す
る時刻 t∗ を決定し，これを B に送信する．続いて B は，
l-wBDHI問題の入力を用いて公開パラメータを以下のよ
うにシミュレートする．なおこのとき，w∗ = t∗ なる時刻
w∗ = w0

∗ ‖ w1
∗ ‖ ... ‖ wl

∗ ∈ {0, 1, 2}l を用いる．

pk ← A1 = gα

h← C2 ·Bl = hγ · hαl

h0 ← hγ0 ·
l−1∏
i=1

B−wi
∗

l−i+1 ·B1
−1

hi ← hγi ·Bw0

l−i+1(1 ≤ i ≤ l)

(γ0, ..., γi ∈ Zq)

ここで，pk = gxより α = x，また hx = hα = (hγ ·hαl

)α =

B1
γ · hαl+1 となることに注意されたい．

これらの値を設定した後，Bは A′ に時刻の最大値 T 及び
公開鍵 pkを与える．
(2) Trainingフェーズ
B は A′ の問い合わせに対して各オラクル (KeyUp-

date,Hash,Adapt,Break in)をシミュレートし，応答を返す
必要がある．各オラクルのシミュレートは以下のように行
われる．
KeyUpdateオラクル:

Bは現在の時刻 tの更新を知っておけばよい．またこの
オラクルは返り値を返さないため，Bは値のシミュレート
を行わない．
Hashオラクル
ハッシュ値 Ht の計算は全てのユーザが行えるので，B

が A′ に Ht を返すことができるのは明らかである．
Adaptオラクル
このオラクルにおける Bのシミュレートは 2つのケース
分けて行われる．まずは，A′がこのオラクルで入力とした
tと Setupフェーズで決定した t∗ が異なるケースにおける
Bのシミュレートがどのように行われるかについて示す．
(Case1. t 6= t∗)

Bは Setupフェーズで設定した値を用いて秘密鍵，すなわ
ち ˜skwと f(t)をシミュレートしたのち，r′を計算する．ま
ず ˜skw は

˜skw = (c, d, ek+1, ...el)

= (gs, hx · (
k∏

i=0

hwi
i )s, hk+1

s, ...hl
s)

である．この c, d, eiを以下のように変形する．まず dにつ
いて，

d = hx · (
k∏

i=0

hwi
i )s

= B1
γ · hαl+1

· (h0
w0 ·

k∏
i=1

hwi
i )s

= B1
γ · hαl+1

· (h0
γ0w0 ·

l−1∏
i=1

B−w0wi
∗

l−i+1 ·B1
−w0

·
k∏

i=1

hγiwi ·Bw0wi

l−i+1)
s

= B1
γ · hαl+1

· (h
∑k

i=0 γiwi ·Bw0(wk−wk
∗)

l−i+1

·
l−1∏

i=k+1

B−w0wi
∗

l−i+1 ·B1
−w0)s

(∵ 1 ≤ i ≤ k − 1のとき wi = wi
∗ であるから

B−w0wi
∗

l−i+1 ·Bw0wi
∗

l−i+1 = 1

また，i = kのとき wi 6= wi
∗ であるから

B−w0wi
∗

l−k+1 ·B
w0wi

∗

l−k+1 = B
w0(wk−wk

∗)
l−i+1 )

ここで，右辺の ()内全体を F，()内の ·で区切られた要素
をそれぞれ F1, F2, F3, F4 とすると，
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d = B1
γ · hαl+1

· F s (F = F1 · F2 · F3 · F4)

となる．また，B は s′ ∈ Zq をランダムに選択し sを以下
のように設定する．

s← s′ +
αk

w0(w∗
k − wk)

(mod q)

すなわち，

d = B1
γ · hαl+1

· F s′ · F
αk

w0(wk−wk
∗)

となる．このとき B は，上式右辺の B1
γ 及び F s′ につい

ては計算可能であるが，hαl+1 については計算することが
できない．F

αk

w0(wk−wk
∗) について，F1, F2, F3, F4 それぞれ

に分けて変形すると

F1

αk

w0(w∗
k
−wk) = Bk

∑k
i=0 γiwi

w0(w∗
k
−wk)

F2

αk

w0(w∗
k
−wk) = Bl−k+1

−αk

= h−αl+1

F3

αk

w0(w∗
k
−wk) =

l−1∏
i=k+1

B
−wi

∗
wk

∗−wk

l+k−i+1 =
l−k−2∏
i=0

B
−wi

∗+2+i

wk
∗−wk

l−1

F4

αk

w0(w∗
k
−wk) = B

−1
wk

∗−wk

k+1

となる．ここで B は h−αl+1 以外の全ての値を計算するこ
とができ，h−αl+1 については上述の hαl+1 とキャンセルさ
れる．以上より，Bは dをシミュレートできる．次に c, ei

については，

c = gs = gs
′
· g

αk

w0(w∗
k
−wk) = gs

′
·Ak

1
w0(w∗

k
−wk)

ei = hi
s′ ·Bl+k−i+1 (k + 1 ≤ i ≤ l)

ei = hk+i
s′ ·Bl−i (0 ≤ i ≤ k − 1)

として計算可能である．以上より，Bは ˜skw をシミュレー
トできる．
続いて f(t) = f(w)について，f(w) = ∑k

i=0 ziwi (mod q)

であるから，Bは z0, z1, ..., zkを計算する必要がある．Bは

h0 = hz0 , h1 = hz1 , ..., hl = hzl

及び Setupで設定した

h0 ← hγ0 ·
l−1∏
i=1

B−wi
∗

l−i+1 ·B1
−1

hi ← hγi ·Bw0

l−i+1(1 ≤ i ≤ l)

より，z0, z1, ..., zk を

z0 = γ0 −
l−1∑
i=1

αl−i+1 · wi
∗ − α (mod q)

zi = γi + αl−i+1 · w0 (mod q) (1 ≤ i ≤ l)

で計算できる．以上より，B は f(t)をシミュレートでき

る．よってこれらの値を用いて，入力に対する正しい r′を
シミュレートし A′ に返すことができる．
(Case2. t = t∗)

Case1と異なり，Bは秘密鍵 ˜skw の c, d及び r̂1, r̂2 を求め
ることにより，r′ = {r′1, r′2} = {gr̂1/c, d · F (t)r̂2}を直接
計算する．まず dについて，

d = hx · (
k∏

i=0

hwi
i )s

= B1
γ · hαl+1

· (h
∑k

i=0 γiwi ·
l−1∏

i=k+1

B
w0(wk−wk

∗)
l−i+1 ·B1

−w0)s

ここで，上式右辺の ()内全体を F，()内の ·で区切られた
要素をそれぞれ F1, F2, F3 とすると，

d = B1
γ · hαl+1

· F s (F = F1 · F2 · F3)

となる．また，B は s′ ∈ Zq をランダムに選択し sを以下
のように設定する．

s← s′ +
αl

w0
(mod q)

すなわち，
d = B1

γ · hαl+1

· F s′ · F
αl

w0

となる．このとき B は，上式右辺の B1
γ 及び F s′ につい

ては計算可能であるが，hαl+1 については計算することが
できない．F− αl

w0 における F3

αl

w0 を変形すると，

F3

αl

w0 = B1
−αl

= h−αl+1

となるから，上述のhαl+1とキャンセルされる．F1

αl

w0 , F2

αl

w0

については Case1と同様にして計算できる．次に cについ
ては，

c = gs = gs
′
· g

αl

w0 = gs
′
·Al

1
w0

として計算可能である．また r̂1, r̂2 については，Case1と
同様に f(t)をシミュレートすることにより計算することが
できる．以上より，Bは r′ = {r′1, r′2} = {gr̂1/c, d ·F (t)r̂2}
を c, d及び r̂1, r̂2 を求めることによりシミュレートし，A′

に返すことができる．
Break inオラクル
Adaptオラクルのシミュレートより，Bは全ての時刻 w

に関する秘密鍵 ˜skw をシミュレートできる．よって，Bは
現在時刻 t̃に関する秘密鍵 skt̃ をシミュレートし，A′ に返
すことができる．
(3) Challengingフェーズ
B は A′ の出力した (m∗,m∗′, r∗, r∗′, t∗,Ht∗)を用いて，

l-wBDHI 問題の出力 e(g, h)γ·α
l+1 を計算する．r∗′ =

{r∗1
′, r∗2

′} = {g ˆr1∗
/c, d · F (t) ˆr2∗} を用いると，以下に示

す等式が導かれる．
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e(C1, r
∗
2
′) · e(r∗1

′, F (t∗)
r
)

= e(C1, h
x) · e(C1, F (t∗)s) · e(C1, F (t∗)

ˆr2∗
)

· e(g ˆr1∗
, F (t∗)

r
) · e(g−s, F (t∗)

r
)

= e(C1, B1
γ) · e(C1, h

αl+1

) ·hhhhhhe(C1, F (t∗)s) · e(C1, F (t∗)
ˆr2∗
)

· e(gγ , F (t∗)
ˆr1∗
) ·
hhhhhhhe(gγ , F (t∗)

−s
)

∴ e(C1, r
∗
2
′) · e(r∗1

′, F (t∗)
r
)

= e(C1, B1
γ) · e(C1, h

αl+1

) · e(C1, F (t∗)
r̂∗
)

ここで B は，左辺及び右辺の e(C1, B1
γ)については計算

を行うことができる．また右辺の e(C1, F (t∗)
r̂∗
)について

も，B は r̂∗ を知らないため直接計算することができない
が，関数 FSCH を用いると以下のように計算できる．す
なわち，

FSCH(pk,m∗′, r̂∗, t∗)

= e(pk · gm
∗′
, h) · e(gr̂∗ , F (t∗)) = Ht∗

この両辺を γ 乗すると，

e(pk · gm
∗′
, h)

γ
· e(gr̂∗ , F (t∗))

γ
= Ht∗

γ

e(pk · gm
∗′
, h)

γ
· e(C1, F (t∗)

r̂∗
) = Ht∗

γ

となる．ここで B は上式の左辺の e(pk · gm∗′
, h)

γ 及び右
辺のHt∗

γ を計算できるため，e(C1, F (t∗)
r̂∗
)を計算するこ

とができる．以上より，Bは e(C1, h
αl+1

)以外の全ての値
を計算することで，e(C1, h

αl+1

)を計算することができる．
またこの値は e(C1, h

αl+1

) = e(gγ , hαl+1

) = e(g, h)γ·α
l+1

より l-wBDHI問題の出力となる．
よってA′が正しく r∗′を計算できている場合，Bは必ず

l-wBDHI問題の出力 e(g, h)γ·α
l+1 を計算できるので，以下

の式 (1)が導かれる．

Advs−colres
FS (A′) ≤ Advl−wBDHI

G1×G2
(B) (1)

ステップ 2.Forward-Secure衝突耐性
ステップ 2では，Forward-Secure衝突耐性のゲームと選択
的 Forward-Secure衝突耐性のゲームの攻撃成功確率の関
係を示す．すなわち，Forward-Secure衝突耐性を攻撃する
敵対者 A及び選択的 Forward-Secure衝突耐性を攻撃する
敵対者 A′ を仮定すると，Aは A′ に比べ時刻の最大値 T

倍だけ Challengingフェーズにおける出力の候補を持つか
ら，以下の式 (2)が導かれる．

Advcolres
FS (A) = T ·Advs−colres

FS (A′)

∴ 1

T
·Advcolres

FS (A) = Advs−colres
FS (A′) (2)

式 (1)，(2)より，定理 1で示した以下の式が導かれる．
1

T
·Advcolres

FS (A) ≤ Advl−wBDHI
G1×G2

(B)

5. おわりに
本研究では，非対称な双線形写像を用いて，Forward-

Securityを導入した初めてのカメレオンハッシュ関数 (FS-

CH)を提案し，その正当性及び安全性の証明を行った．本
提案により，CHベースの手法において秘密鍵が漏洩する
ことによる攻撃のリスクの軽減を実現した．双線形写像の
計算は計算コストが大きいため，その削減は今後の課題で
ある．また，本提案に関する実装は未だ行っていないため
こちらも今後の課題とする．
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