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自律型IoT システムのためのレジリエント・
アーキテクチャに関する研究

白石 敬典1,†1,a) 橋本 正樹1 松井 俊浩1

概要：IoT システムはその普及に伴い，クラウドにデータが集中するモデルから，IoT とクラウドの間に
中間層が存在するモデルへと変化しつつある．また，新技術を適用することで，将来的に IoT が自律的な
処理機構を持つようになると考えられている．現状の IoT のセキュリティは，個別のセキュリティに基づ
いているが，アーキテクチャの変化や，IoT の自律的な処理機構が実現すると，デバイス同士が通信可能
になることが予想されるため，IoT システムはその変化に対応する必要がある．特に攻撃されることを想
定し，攻撃を前提とした回復力のあるアーキテクチャが重要になる．本研究では，「レジリエンス」に焦点
を当て，攻撃を前提とする回復力を備えた自律型 IoT システムのためのレジリエント・アーキテクチャを
提案する．IoT システムに対する代表的な脅威を分析し，レジリエンスに必要な要素を明確にした．また
提案するアーキテクチャを基に，仮想化技術を用いたプロトタイプ実装を行い，仮想マシンの切り替えを
平均 1分 18 秒で実施可能なことを確認した．結論として，可用性を維持しつつ仮想マシンの切り替えを
行い，異なる状態でシステムを構成可能であることを示した．

1. はじめに
近年，IoTは，家電製品といった身近なものから，自動車

や医療・ヘルスケアといった様々な分野にも導入が進んで
いる．また新しいネットワークモデルの提唱や，IoTデバ
イスへの新しい技術の適用も進んでおり，自律型 IoTシス
テムの実現も期待されている．IoTを取り巻く環境は，私
たちの生活をより良くするため変化し続けている反面，攻
撃者にとっても魅力的な標的になっている．IoTセキュリ
ティに目を向けると，脆弱な IoTが数多く存在しており，
攻撃者の標的になっている [1]．このような IoTを標的と
するマルウェアも増加傾向にある．例えば，2021年 5月に
は大手燃料パイプラインの Colonial Pipeline Co.,が攻撃
を受けたことにより，操業停止に追い込まれた．同社は，
早期に操業を再開させる必要から攻撃者へ身代金を支払っ
ている．
システムを安定的に運用するうえで，IoTシステムの攻

撃耐性を高めることは，社会的な課題であると共に急務で
ある．そのためには，攻撃を受けても機能を止めることな
く動き続けられる能力，また，被害からの回復能力として
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のレジリエンスを IoTシステムに備えることが重要であ
る．本研究では，デバイス同士が繋がり，相互に通信する
ような自律型 IoTシステムを想定し，そのためのレジリエ
ント・アーキテクチャを提案する．
以降本稿は，第 2章において自律型 IoT システムが，備

えるべき特性について説明する．第 3章では，IoT に関す
る研究状況について説明する．第 4章では，IoT システム
に対する脅威を整理，分析し，続く第 5章で，分析した結果
に対してレジリエンス視点で対策の整理，分析を行う．第
6章で，回復と適応性に焦点を当てたレジリエント・アー
キテクチャについて述べる．第 7章では，実装したプロト
タイプ及びその考察について説明する．第 8章で，本稿の
結論を述べる．

2. 自律型 IoTシステム
本研究における自律型 IoTシステムとは，IoTデバイス
自身が状況を判断して，自分自身を制御するもので，人間
による管理や判断が介在せずに動作し続けるシステムを指
す．本章では，自律型 IoTシステムについて，技術動向，
社会的要請，備えるべき特性の 3つの観点で調査した結果
の，特に備えるべき特性を説明する．

2.1 備えるべき特性
備えるべき特性について説明する．国際標準規格として
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“ISO/IEC 30147:2021 Internet of Things (IoT) - Integra-

tion of IoT trustworthiness activities in ISO/IEC/IEEE

15288 system engineering processes[6]”に着目した．本規
格の中心にあるのが，トラストワージネスである．トラス
トワージネスとは，セキュリティ，プライバシー，セーフ
ティ，リライアビリティ，レジリエンスなどによって，シ
ステムがその関係者の期待に応える能力のことである．こ
れらの特性の中で，レジリエンスは，ディペンダビリティ
にも含まれず，IoTのトラストワージネスに特徴的である．
ITにおける PCやクラウドにおいては，情報漏洩がもっと
も重要なリスクであるが，情報漏洩が発生した後に何らか
の手段で被害を限定したり，回復手段を講ずることはむず
かしく，いったん漏洩した情報に対するレジリエンスは考
えにくい．一方，IoTデバイスが大量の機密情報を蓄える
ことはなく，情報漏洩よりも Bot化，あるいは可用性への
脅威に備える必要性が大きい．これらに対しては，レジリ
エンスの果たす役割は大きい．したがって，IoTのセキュ
リティをトラストワージネスから論ずる場合，レジリエン
スに注目することは理にかなっている．

2.2 重要インフラにおけるレジリエンス
昨今の重要インフラに対する攻撃からレジリエンスに着目

する．National Infrastructure Advisory Council (NIAC)

のレポート [7]によると，「インフラのレジリエンスとは，
破壊的なイベントの規模や期間を縮小する能力である．レ
ジリエンスのあるインフラや企業の有効性は，破壊的なイ
ベントに備え (anticipate)，緩和し (absorb)，それに適応
し (adapt)，迅速に回復する (recover)能力に依存する」と
ある．これら 4つの能力を図示すると，図 1のようなシー
ケンスになっている．

図 1 レジリエンスのシーケンス

各能力は，以下の通りである．
• Robustness: 備え (anticipateに相当する能力)

災害に直面しても，稼働し続ける，あるいは立ち続け

ることができる能力のこと [7]．
• Resourcefulness: 緩和 (absorbに相当する能力)

災害が発生したときに，それを巧みに管理する能力の
こと [7]．

• Rapid recovery: 回復 (recoverに相当する能力)

災害後にできるだけ早く元の状態に戻す能力のこと [7]．
• Adaptability: 適応性 (adaptに相当する能力)

大惨事から得られる新たな教訓を吸収する手段のこ
と [7]．

システムは，どれだけ事前に備えていても問題は発生し，
それを避けることができない．如何に問題から回復し，次
に活かすかが重要になる．本研究では，これら 4つの目標
のうち，攻撃を前提としたシステムにおいては，特に回復
及び適応性に焦点を当てる．

3. 関連研究の状況
本章では，IoTに関する様々な関連研究を紹介する．

3.1 OS再起動による OSイメージの更新とライフサイ
クル管理

須崎 et al. [8] は，Reboot-Oriented IoT(以降，RO-IoT)

を提案している．RO-IoTは，攻撃者による乗っ取り・不
正アクセスといった，脅威に侵害された IoT デバイスが自
律的に OSの再起動を実行することで，システムの復旧を
可能とするメカニズムである．その実現には，TEEを備え
た IoTデバイスが使われ，同時に PKIベースの証明書を
用いたライフサイクル管理も実現している．

3.2 IoTマルウェアを使ったマルウェア対策
山口 [9]は，IoTマルウェアに対抗するアプローチとし

てWhite-Hat Wormを提案している．この提案は，2016

年 9月に大規模な分散型サービス拒否 (DDoS)攻撃を引き
起こした IoT マルウェア Miraiに対抗するものである．

3.3 サイバーデセプションを用いたプロアクティブな防御
Ge et al.[10]は，SDNをベースとした IoTネットワーク

のためのプロアクティブな新しい防御技術 NTS-MTDを
提案している．著者等の研究では，IoTネットワークにデ
コイノードと本番ノードを混在させたうえで，ネットワー
クトポロジーをシャッフルするために SDN機能を利用し
ている．

3.4 様々な監視方式
IoTデバイスの監視方式には様々なものが存在する．ホス
ト型侵入検知として“HADES-IoT”[11]やネットワークトラ
フィック分析による異常検出システム“IoT-KEEPER”[12]，
クラウドベースのアンチマルウェアシステム“CloudEyes”
[13]などである．
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3.5 既存研究とレジリエンス
IoTセキュリティに関する様々な研究分野のサーベイを
行った．IoTセキュリティでは，新しい技術を用いた防御
や監視といった，「守り」の研究は盛んに行われている状
況にある．反面，IoTの分野におけるレジリエンスの研究
は，まだまだ不十分な状況にある．IoTデバイスやシステ
ムが何らかの脅威によって侵害され，影響が生じる「事後」
の研究は，未成熟な分野であると考える．将来的に本研究
が想定する，IoTデバイス自身が状況を判断して，自分自
身を制御する自律型 IoTシステムが実現すると，守るだけ
では不十分であり，IoTデバイス自身が脅威に対して回復
し，同じ脅威に対して学習する必要があると考えている．

4. 脅威の整理と分析
本章では，IoT システムに対する代表的な脅威を整理し，

脅威に対するレジリエンス視点での分析を行う．Vikas et

al. は，既存の IoT システムにおける様々なアプリケー
ションや脅威，セキュリティソリューション等に関して詳
細な調査を行い，4つの層と 1つのベースとなる広義の層
と定義している [14]．本章では，Vikas et al. が提唱する
IoTシステムに対する脅威を基に，脅威と対策の整理・分
析を行う．

4.1 センシング層に対する脅威
センシング層に対する代表的な脅威を説明する．IoT デ
バイスはオープンな場合が多く，直接 IoT デバイスに対し
て攻撃を実行することが可能である他に，IoT デバイスの
近距離から攻撃を実行可能な点がある．以下にセンシング
層に対する脅威を示す．
• Booting Attacks

ブートプロセスが保護されていない IoT ノードは様々
な攻撃を受けやすい．攻撃者は，ブートプロセスが
保護されていない IoT デバイスの再起動時に攻撃を
実行する可能性がある [14]．また関連研究として，J.

Alex et al. は，電源を失っても数秒間は DRAM に
情報が残存することに言及している．調査によると
攻撃者は，デバイスを再起動することで DRAM が保
持している機密情報を窃取することができる可能性
がある [15]．残る脅威は，Node Capturing，Malicious

Code Injection Attack，False Data Injection Attack，
Side-Channel Attacks (SCA)，Eavesdropping and In-

terference，Sleep Deprivation Attacksである．

4.2 ネットワーク層に対する脅威
ネットワーク層に対する代表的な脅威を説明する．IoT

デバイスのクレデンシャル情報や，IoT デバイスが収集・
生成するデータに対する攻撃，また IoT デバイスを踏み台
とする攻撃である．以下にネットワーク層に対する脅威を

示す．
• DDoS/DoS Attack[14]

攻撃者は，標的に対して大量の不要なリクエストを送
りつけることで，サービス拒否を引き起こす可能性が
ある．特に攻撃に使用するソースが複数ある場合は
DDoS と呼ばれる [14]．また関連研究として，Monika

et al. は，IoT ネットワークにおける DDoS の検出に
関する調査を行っている．調査によると攻撃者は，IoT
デバイスの脆弱性を利用してデバイスを侵害すること
で Bot 化する．これらの Bot は標的となるシステム
に対して複数の攻撃を実施することで甚大な損害を与
え，ユーザーがリソースやサービスにアクセスできな
くする [16]．残る脅威は，Phishing Site Attack，Ac-

cess Attack，Data Transit Attacks，Routing Attacks

である．

4.3 ミドルウェア層に対する脅威
ミドルウェア層に対する代表的な脅威を説明する．Vikas

et al. はミドルウェア層を，ネットワーク層とアプリケー
ション層の間にある抽象化層としており，IoT アプリケー
ションのための API を提供する．そのため既存のWeb ア
プリケーションに対する脅威も対象となっている．以下に
ミドルウェア層に対する脅威を示す．
• Man-in-the-Middle Attack[14]

MQTT プロトコルでは，MQTT ブローカーを用い
て，クライアントとサブスクライバー間の通信にパブ
リッシュ・サブスクライブ・モデルが採用されている．
攻撃者は，ブローカーを制御し中間者になることで通
信を制御できる [14]．また関連研究として，Henry et

al. は MQTT プロトコルを使用する IoT デバイスに
対する中間者攻撃について調査を行っている．MQTT

自体はセキュリティ機能を有しておらず，SSL/TLS

を使用することでメッセージを暗号化する．しかし調
査から SSL/TLS を使用しない通信が数多く存在して
いることを指摘している．このようにメッセージを暗
号化しない場合，中間者攻撃によって通信を盗聴され
たり，改ざんされる可能性がある [17]．残る脅威は，
SQL Injection Attack，Signature Wrapping Attack，
Cloud Malware Injection，Flooding Attack in Cloud

である．

4.4 ゲートウェイに対する脅威
ゲートウェイに対する代表的な脅威を説明する．Vikas

et al. は IoT システムの 4つの層以外にゲートウェイを定
義している．ゲートウェイは，IoT デバイスや人，クラウ
ドサービスなどを繋げる広い意味での層と，IoT デバイス
を構成するハードウェアやソフトウェア，そして通信プロ
トコルを含んだものである．以下にゲートウェイ層に対す
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る脅威を示す．
• Secure On-boarding[14]

IoT システムに新規でデバイスやセンサーが導入さ
れる場合，暗号鍵の保護が必要になる．ゲートウェイ
では全ての通信が通過する為，オンボーディング・プ
ロセスは暗号鍵を窃取しようとする中間者攻撃や盗
聴を受けやすい [14]．残る脅威は，Extra Interfaces，
End-to-End Encryption，Firmware updatesである．

4.5 アプリケーション層に対する脅威
アプリケーション層に対する代表的な脅威を説明する．

アプリケーション層では，IoT デバイスが収集・生成した
データを基に様々な処理を実施する．特にコンピューティ
ングパワーの潤沢なクラウドサービスでは AI 学習による
分析などを行い，エンドユーザーに対して価値を提供する．
以下にアプリケーション層に対する脅威を示す．
• Data Thefts[14]

IoT アプリケーションでは多くの重要またはプライ
ベートなデータが扱われ，転送中のデータは攻撃を受
けやすい．攻撃者は，IoTアプリケーションが，データ
の暗号化や分離，ユーザーやネットワークの認証，プラ
イバシー管理に関して脆弱な点がある場合，データ盗
難のリスクがある [14]．また関連研究として，Yousef

et al. によると，規制や認定されてない安全性の低
い IoT デバイスを介すとデータ漏えいに繋がる可能
性がある [18]．残る脅威は，Access Control Attacks，
Service Interruption Attacks，Malicious Code Injec-

tion Attacks，Sniffing Attacks，Reprogram Attacks

である．

5. 対策の整理と分析
前章では，Vikas et al. が提唱する 4つの層 (センシン
グ，ネットワーク，ミドルウェア，アプリケーション) と
ゲートウェイ毎の代表的な脅威を説明した．脅威を分析す
ると攻撃手法に類似点があることがわかった．本章では，
類似点から脅威をまとめ，それに対してレジリエンス視点
による対策を示す．

5.1 脅威に対するレジリエンス視点での対策の整理・分析
前項では，IoT システムの各層における代表的な脅威に

ついて説明した．本項では，代表的な脅威に対して 2.4.2

で説明したレジリエンスの 4つの達成目標による対策例を
示す．

5.2 センシング層における脅威への対策
センシング層における代表的な脅威から，乗っ取り，サー

ビス拒否，情報窃取に分類した．これらの脅威に対するレ
ジリエンス視点での対策例 (一部)を示す．

• Robustness (anticipate (備え))

・同一機能を提供する IoTデバイスを冗長（マスター/

スレーブ）で構成する
・同一機能を提供する IoT デバイスを複数台（クラス
タリング）で構成する
・IoT デバイスが収集，生成するデータのバックアッ
プを取得する

• Resourcefulness (absorb (緩和))

・当該通信を遮断する
・当該 IoT デバイスを運用環境から隔離する
・IoT デバイスのサービスを停止する

• Rapidly recover (recover (回復))

・IoT デバイスの OS を再起動する
・IoT デバイスの OS を再インストールする
・正常な IoT デバイスにサービスを移行する
・バックアップから復旧する

• Adaptability (adapt (適応))

・侵害された時とは異なる構成を取る
・侵害された情報に関連するパラメータを変更する

5.3 ネットワーク層における脅威への対策
ネットワーク層における代表的な脅威から，乗っ取り，

サービス拒否，情報窃取に分類した．これらの脅威に対す
るレジリエンス視点での対策例 (一部)を示す．
• Robustness (anticipate (備え))

・IoT デバイスが収集，生成するデータのバックアッ
プを取得する
・ネットワークトポロジーを細かく構成する
・IoT デバイスの状態やトラフィックを監視する

• Resourcefulness (absorb (緩和))

・当該通信を遮断する
・当該 IoT デバイスを運用環境から隔離する
・IoT デバイスのサービスを停止する

• Rapidly recover (recover (回復))

・IoT デバイスの OS を再起動する
・IoT デバイスの OS を再インストールする
・正常な IoT デバイスにサービスを移行する
・バックアップから復旧する

• Adaptability (adapt (適応))

・侵害された時とは異なる構成を取る
・侵害された情報に関連するパラメータを変更する

5.4 ミドルウェア層における脅威への対策
ミドルウェア層における代表的な脅威から，乗っ取り，

サービス拒否，情報窃取，情報改ざんに分類した．これらの
脅威に対するレジリエンス視点での対策例 (一部)を示す．
• Robustness (anticipate (備え))

・複数のクラウドサービスを利用する
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・CDN サービスを利用する
・ネットワークトポロジーを細かく構成する

• Resourcefulness (absorb (緩和))

・当該通信を遮断する
・当該 IoT デバイスを運用環境から隔離する
・IoT デバイスのサービスを停止する

• Rapidly recover (recover (回復))

・バックアップから復旧する
・IoT デバイスの OS を再起動する
・IoT デバイスの OS を再インストールする

• Adaptability (adapt (適応))

・侵害された時とは異なる構成を取る
・侵害された情報に関連するパラメータを変更する

5.5 ゲートウェイにおける脅威への対策
ゲートウェイ層における代表的な脅威から，乗っ取り，

サービス拒否，情報窃取に分類した．これらの脅威に対す
るレジリエンス視点での対策例 (一部)を示す．
• Robustness (anticipate (備え))

・（FIDO FDO のような）セキュアなオンボーディン
グプロセスを採用する
・安全にファームウェアを導入する仕組みを導入する

• Resourcefulness (absorb (緩和))

・当該通信を遮断する
・当該 IoT デバイスを運用環境から隔離する
・IoT デバイスのサービスを停止する

• Rapidly recover (recover (回復))

・IoT デバイスの OS を再インストールする
・IoT デバイスの OS を再起動する

• Adaptability (adapt (適応))

・侵害された時とは異なる構成を取る
・侵害された情報に関連するパラメータを変更する

5.6 アプリケーション層における脅威への対策
アプリケーション層における代表的な脅威から，乗っ取

り，サービス拒否，情報窃取に分類した．これらの脅威に
対するレジリエンス視点での対策例 (一部)を示す．
• Robustness (anticipate (備え))

・IoT デバイスの操作や通信等のログを取得する
・IoT デバイスの状態やトラフィックを監視する
・ネットワークトポロジーを細かく構成する

• Resourcefulness (absorb (緩和))

・当該通信を遮断する
・当該 IoT デバイスを運用環境から隔離する
・IoT デバイスのサービスを停止する

• Rapidly recover (recover (回復))

・IoT デバイスの OS を再起動する
・IoT デバイスの OS を再インストールする

・正常な IoT デバイスにサービスを移行する
・バックアップから復旧する

• Adaptability (adapt (適応))

・侵害された時とは異なる構成を取る
・侵害された情報に関連するパラメータを変更する

5.7 対策に対する分析
各層で脅威を類似点でまとめ，それらに対してレジリエ

ンスの達成目標毎の対策例を示した．対策に要するコスト
や難易度といった要員は考慮せず，対策例を提示している．
すべての対策を取ることが望ましいが，IoT システムが提
供するサービスの特性や性質，重要度等を考慮した上で，
取捨選択する必要がある．

6. 提案するアーキテクチャ
回復と適応性に焦点を当てたレジリエント・アーキテク

チャについて述べる．備え及び緩和についても最後に説明
する．今回提案するアーキテクチャでは，IoTデバイスを
Linuxベースに限定している．これは，Dominik et al.の
研究において，IoT デバイスの主要な OS として Linux が
80%以上のシェアを有していることが言及されていること
から，十分に一般的であると考えるからである [11]．

6.1 レジリエント・アーキテクチャの概観図
図 2は，提案するレジリエント・アーキテクチャの概観

図である，各要素については，次項で説明する．

図 2 レジリエント・アーキテクチャ

6.2 回復
本項では，回復について説明する．回復とは，事象から

できるだけ早く元の状態に戻す能力を指す．ここでは 4つ
の回復手段について説明する．
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6.2.1 OS 再起動による回復
レジリエント・アーキテクチャを検討するうえで，IoT

デバイスの OS 再起動は，最も簡単な回復手段である．
上述の通り，IoT デバイスの主要な OS として Linux が
80%以上のシェアを有している [11]．そのため，OS 再起
動の契機としては，watchdog を利用することが可能であ
る．watchdog とは，システムが正常に動作していること
を kernel に伝えるデーモンである．watchdog の仕組みを
利用することで，様々な障害を監視し，正常時とは異なる
状態になった場合に OS 再起動を実行することができる．
6.2.2 OS 再インストールによる回復
マルウェアの中には，ファイルシステムやブートロー

ダに感染して，OS 再起動後も持続するタイプのものがあ
る [8]．その場合の回復手段として OS 再インストールが
ある．OS 再インストールは，ネットワーク経由で実行す
ることが想定される．例えば，フォグ・コンピューティン
グを用いることで，ネットワーク経由で必要な処理を実行
することが可能になる．
6.2.3 マイグレーションによる回復
この回復手段には，IoT デバイスにハイパーバイザーが
利用されていることを前提にしている．既存のハイパーバ
イザーには，KVM や XEN などがあるが，IoT デバイス
向けに設計されたハイパーバイザーが存在する．このよう
な IoT デバイス向けに設計されたハイパーバイザーを搭載
した IoT デバイス上で，複数の VM を提供することが可
能であれば，VM をマイグレーションすることで回復する
ことができる．
6.2.4 バックアップによる回復
IoT デバイスが収集・生成するデータのバックアップを
取得しておくことで，回復させる手段である．この場合，
データのバックアップ先として利用するのは，前項で説明
したフォグ・コンピューティングなどの IoT デバイス以外
の機構である．フォグ・コンピューティングは，IoT デバ
イスの至近距離に配置されることが想定されるため，フォ
グ・コンピューティングでデータのバックアップを取得
する．

6.3 適応性
本項では，適応性について説明する．適応性とは，発生

した事象から得られる新たな教訓を次に活かす能力を指
す．ここでは 2つ説明する．
6.3.1 異なる組み合わせによる再構成
IoT デバイス内で使われるソフトウェアや OS 等の脆弱
性を突いた攻撃を受けたと仮定する．攻撃を受けた IoT デ
バイスは，攻撃を受けたときの組み合わせではない，異なる
組み合わせで再構成される．これにより，同じ脆弱性を突
いた攻撃によって影響を受ける可能性は低くなる．なお再
構成する上で既存のファイル等で必要なもの (/etc/passwd

等) がある場合，予めバックアップを取るといった考慮を
する必要がある．
6.3.2 異なる設定による再構成
不正アクセスによって IoT デバイスが侵害されたと仮定
する．侵害された IoT デバイスが，OS 再起動によって回
復したとして，ID やパスワードといったクレデンシャル
情報が変更されていることで，少なくとも侵害されたとき
に使用された情報は効かなくなり，影響を受ける可能性は
低くなる．

6.4 備え及び緩和
本項では，レジリエンスの 4つの達成目標の残る二つ，
備えと緩和について説明する．備えとは，事象に直面して
も稼働し続ける能力を指す．また緩和とは，事象が発生し
た際に実施する能力を指す．これらは必要に応じて検討す
べき達成目標である．
6.4.1 処理の冗長化
データを収集・生成する IoT デバイスを冗長化すること
は必要である．例えば，複数の IoT デバイスによって冗長
化することで処理の途絶を防ぐことである．これはレジリ
エンス達成目標の備えに該当する．
6.4.2 影響範囲の最小化
当該通信の遮断，IoT デバイスの隔離，処理や OS の停

止などによって被害範囲を可能な限り最小となるようにす
る．またシステム・ネットワーク構成を細かくすることで，
予め被害範囲を小さくする．これはレジリエンス達成目標
の備え及び緩和に該当する．
6.4.3 異常の検出
IoT システム内の様々なところで監視を行う．例えば，

前項で説明した watchdog によって IoT デバイスによっ
て自身を監視するだけでなく，ハイパーバイザーから VM

への監視や，フォグ・コンピューティングから各 IoT デバ
イスに対する監視を行う．このように複数のポイントから
監視を行い，異常を検出することで，被害箇所を早期に特
定し，影響範囲を最小となるようにする．これはレジリエ
ンス達成目標の備え及び緩和それぞれに該当する．

7. プロトタイプ実装と考察
本章では，実装したプロトタイプ及びその考察について

述べる．今回のプロトタイプでは，回復として，『マイグ
レーションによる回復』，適応性として，『異なる組み合わ
せによる再構成』を用いた．Raspberry Piを用い，仮想化
技術等を組み合わせて，システムにおける回復と適応性に
ついて考察を加えた．プロトタイプ実装では，導入する上
で，最も低コスト且つ導入難易度の低い実装を目標に，複
数の IoTデバイスや外部機構 (フォグ・コンピューティン
グ)を利用せず，単一の IoTデバイス内で全て完結するよ
うにした．
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7.1 実装したプロトタイプの概観とシーケンス

図 3 プロトタイプのシーケンス

7.2 実装
IoTデバイスでは，ホストマシンとしてUbuntuを使い，

その上で動く仮想マシンを 3台用意した．仮想マシンは，
サービスを提供するマスターとそのスレーブ，そしてバッ
クアップの 3台で構成している．各仮想マシン間では，冗
長化がとられており，基本的にはプライオリティ値の高い
仮想マシンにリクエストが届くように設定を行った．また
ハイパーバイザーとして KVMを，仮想マシンの制御には
libvirtを使用した．

7.3 考察
プロトタイプに対して想定するシナリオをもとに，動作

確認を行った．本節では，想定シナリオ及び回復，適応性
視点での考察を述べる．
7.3.1 想定シナリオ
サービスを提供する 1台の IoT デバイスが，IoT マル
ウェア等によって侵害されることを想定している．プロト
タイプでは，各仮想マシンで設定した vip (192.168.122.254)

でリクエストを受け付ける．仮想マシンの実 IP は，Mas-

terを 192.168.122.166，Slaveを 192.168.122.130，Backup
を 192.168.122.184 とした．通常リクエストは vip で受
け，keepalived の設定で priority が最も高い仮想マシン
(Master) がサービスを提供する．
今回は Master が IoT マルウェア等に侵害され，サービ
スで使用しているポートが意図的な操作によって，閉塞さ
れたものと仮定する．ホストマシンから毎分ポートの状態
を監視しており，閉塞された場合，外部から接続不可能と
なるため，メッセージによって気付くことが可能である．
その後，ホストマシンが libvirt を介して virsh を実行し，
仮想マシン (Master) の停止と仮想マシン (Backup) の起
動を実行する．
7.3.2 回復
プロトタイプ実装では，仮想マシンを切り替えることで

回復することを示した．Web ブラウザを用いて正常性の

確認を行った限り，目に見えるサービス断を確認すること
は出来ず，スムーズに切り替えを行うことを確認した．ま
た仮に切り替えが正常に行えなかった場合でも，仮想マシ
ン (Slave) によってサービス提供は可能であり，回復と可
用性を実現したと言える．
7.3.3 適応性
プロトタイプ実装では，停止する仮想マシン (Master)

とは異なる kernel，異なるソフトウェア (HTTP Server)，
そして異なるバージョンのスクリプト言語で仮想マシン
(Backup) を起動するように設定を行った．これは停止す
る仮想マシン (Master) はなんらかの脆弱性によって侵害
されたと仮定しており，その状態とは異なる状態で仮想マ
シンを起動させることで，少なくともその脆弱性による侵
害を受けないことを意味する．
7.3.4 切り替えに要する時間
30回の切り替えを実行したところ，最短で 1分 16秒，
最長でも 1分 21秒で切り替えを行えることがわかった．
また 30回平均だと 1分 18秒である．この間は，仮想マシ
ン (Slave) がサービスを提供しており，可用性は保たれた
状態にある．また今回のプロトタイプでは，仮想マシンの
停止と起動の間に 60秒間の遅延処理を加えている．遅延
処理の時間を短く調整し，また不要なサービス等を停止す
ることで切り替えに要する時間は十分に短縮可能であると
考えている．なお今回はあくまでもプロトタイプで切り替
えを 30回実施しただけであり，切り替え回数自体は，統
計的に有意な回数ではない．
7.3.5 切り替え実施時のホストマシンの負荷
今回のプロトタイプ実装では，IoTデバイス内で常時 2

台の仮想マシンが起動するように構成した．切り替え実施
時のホストマシンの負荷を確認する限り，極端なハード
ウェアリソースの消費は確認することはできず，切り替え
自体も想定通り実施可能であった．ただし仮想マシン上で
IoTアプリケーションを実行してはいないため，実際に利
用する際は，上記以上の負荷が生じる可能性が考えられる．

8. おわりに
本研究では，自律型 IoT システムのためのレジリエン
ト・アーキテクチャを提案した．はじめに，IoTセキュリ
ティに関する様々な研究を網羅的に調査することで，代表
的な脅威に対抗するためのレジリエント・アーキテクチャ
に必要な要素を整理した．また，その結果を踏まえた上で，
IoTシステムのための回復と適応性に焦点を当てたアーキ
テクチャを示した．本アーキテクチャは，攻撃被害からの
回復力を備えたもので，特に重要インフラといった，高い
可用性が求められ，サービス断が許されない環境への適用
を期待するものである．その後，そのアーキテクチャの一
部をプロトタイプとして実装し，IoTデバイスに仮想化技
術を適用することで，可用性を維持しつつサービスの切り
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替えが可能なことを示した．同時に適応性についても，切
り替え前後で異なるソフトウェア構成で同様のサービスを
提供するシステムを実現可能であることを確認した．
今後の課題として，自律型 IoT システムでは，セキュリ

ティやプライバシーといったレジリエンス以外の能力も当
然必要になると考える．よって，レジリエンス以外のトラ
ストワージネスを構成する能力 (セキュリティ，プライバ
シー，セーフティ，リライアビリティ) を考慮したアーキ
テクチャの検討がある．
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