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知覚ハッシュを用いた署名による顔写真付き証明書検証手法

細井 隆秀1,a) 宇田 隆哉1,b)

概要：近年，文書の電子化が進んでおり，電子化した際に文書の真正性や偽造検出を行える技術が求めら
れる．文書は物理的なものと電子的なものの 2つに大別される．電子的な文書においては真正性の検証は
MD5などの暗号学的ハッシュ関数が一般的に用いられ，電子的な文書を対象とする既存研究では，暗号
学的ハッシュ関数を用いたものや電子文書のファイル自体にディジタル署名を用いたものや OCRを用い
たものが存在している．しかしこれらの電子的な文書を対象とした手法は，ランダムノイズ等の要因によ
り 2度と同じデータを得ることができないため，物理的な文書に対して用いることができない．これらの
技術に対して物理的な文書に対しては知覚ハッシュを用いたものが存在する．知覚ハッシュを用いた場合
ノイズによる影響を無視して同一のハッシュ値を得ることが可能であり，既存研究においてはその有効性
の確認や OCRを組み合わせた手法の提案などがなされている．そこで本研究では，知覚ハッシュおよび
OCR，ECDSAならびに QRコードを用い，物理的に発行された顔写真付き証明書を対象とする真正性検
証手法を提案する．スキャンした物理的な文書の知覚ハッシュ値を取得するとともに，OCRを用いて読み
取った文の暗号学的ハッシュ値を求め，署名を行った上で QRコードに格納し証明書へ添付する．真正性
検証時には QRコードから知覚ハッシュ値を取り出し，検証対象の知覚ハッシュ値と比較する．評価結果
として本研究の設定下では同一証明書の識別成功率は 100%であり，偽造証明書の識別においても偽造検
知成功率は 100%という結果を得た．一方で，本研究の設定以外の状況での運用を想定した評価を行った
際には誤識別してしまう場合が確認された．

Verification Method of Certification Card with Photo by Signature
with Perceptual Hash

1. はじめに
近年においては文書の電子化が進んでおり，それに伴い

文書の真正性の検証や偽造防止の技術が求められている．
電子的な文書に対してはMD5や SHA256などの暗号学的
ハッシュ関数を用いた真正性の検証が一般的である．暗号
学的ハッシュ関数は少しでも情報が変化していた場合，出
力値において大きな変化が現れるという性質を持つ．その
性質を用いて検証対象のデータが元のデータと変化がない
ことを検証し，変化がないことを改ざん等の処理が行われ
ていないものとして扱うことで真正性の検証を行っている．
しかし最初からデータとして存在する電子文書に対し物

理的に発行された文書は電子化時のランダムノイズ等の要
因により，電子文書において用いられている真正性検証技
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術や偽造防止の技術を用いることができない．
そこで本論文では知覚ハッシュ関数及び OCR，ECDSA

並びに QRコードを用いた，物理的に発行された顔画像付
き証明書を対象とした，悪意ある攻撃者による偽造攻撃を
防ぐ検証手法を提案する．

2. 関連研究
2.1 知覚ハッシュ関数を用いた検証手法
Putroはスキャンした文書の画像データに対して，知覚

ハッシュ関数を用いて真正性の検証を行っている [1]．文
書には，画像，テキスト，図付きや写真付きのテキスト，
証明書が用いられ，原本のハッシュ値と完全に同一だった
ものは 60枚中 3枚，同一ではないが正しく検証できたも
のは 95%であった．
Athichitsakulらは物理的に印刷された文書に対する，ラ

ドン変換並びにウェーブレット変換，高速フーリエ変換を
用いた検証手法を提案した [2]．彼らは印刷物の外観をキャ
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プチャすることによる文書の整合性を検証の目的としてお
り，提案されたアルゴリズムは，テキストや画像編集など
に対する変更に対して堅牢としながら，ノイズや複製など
の意図しない要因による変化に対しても影響を受けないと
している．
いずれの研究も改竄耐性が考慮されていないことが問題

であり，証明書の検証に用いる場合には，正当なものは正
しく検証できる一方，改竄されたものは正しく検証できて
はならない．いずれの研究の手法も，文書全体に 1つの知
覚ハッシュ関数を適用しているが，改竄を考慮して変化に
敏感であるべき場所とそうでない場所をわける必要がある
と考えられる．さらに，いずれの研究においても，文書の
変更はデジタルの環境で閉じられており，実際に印刷され
た文書をスキャンしたものに対する評価ではないことも問
題である．
なお，Putroらは，後続研究として OCRの技術と知覚

ハッシュ関数を組み合わせた複合式検証手法を提案してい
る [3]．この研究ではスキャンデータを用いて評価が行われ
ており，PCP（Print， Copy and Paste）攻撃，Imitation

攻撃，REI（Reversed Engineered Imitation）攻撃，SEP

（Scan， Edit and Paste）攻撃に対する耐性検証も行われ
ている．ただし，これらは我々が想定する攻撃とは異なる
ものである．

2.2 既存の文書検証手法
河内らは顔写真入り許可証に対して，顔写真部位に透か

しを埋め込むことで偽造防止の提案を行った [4]．彼らは顔
写真より特徴 IDを選出し，抽出データに対して電子署名を
行い顔写真自体に透かしとして埋め込んでいる．これによ
り，QRコードのなどのスペースを別途必要とせず，既存
の証明書の顔写真を彼らの手法のものに置き換えられる．
しかし，河内らの手法では特徴 ID選出時に顔写真の位置
ずれが生じると，抽出データが大きく変化してしまい求め
られる検証用データが得られない問題が存在している．
Gonzalezらは電子チップが付属していない IDカードの

改ざん検出のためのアーキテクチャを提案した [5]．彼ら
の提案手法は顔写真付き許可証が写真の送付などリモート
で提出された際に，その証明書が本物であるか，また提出
されたものが改ざんされたものであるかについて検証を行
うものである．局所的なノイズや画像を再保存する際のノ
イズなどを特徴とした深層学習を用いて，改竄を検知して
いる．評価では，97%以上という高い精度でクラス分けに
成功していたが，想定する改竄ごとに多量のデータが必要
であること，想定されない改竄には対応できないことが問
題である．
Sajanらは送信者の身元と文書の内容の完全性を検証す

る手法として，OPDS（On Paper Digital Signature）と呼
ばれる固有のディジタル署名を提案した [6]．そのディジ

タル署名は，無作為かつ特異的に選択された文章内の単語
から作成されている．しかし，彼らの手法は OCRの認識
エラーに対する問題があるのと，そもそも画像に対応でき
ない．

3. 提案手法
3.1 提案概要
本手法は悪意ある攻撃者による偽造攻撃を防ぐ証明書署

名システムとして，顔画像付きの証明書の真正性の検証を
目的とする．まず，スキャンデータに対してトリミングを
行い，証明書のみを抜き出す．続けて証明書全体から顔画
像部分のトリミングを行い，顔画像部分と証明書全体の 2

種類のデータを用意する．用意したデータに対してそれぞ
れ知覚ハッシュ関数を用いてハッシュ値を取得する．証明
書に記載されている文字列については OCRを用いて取得
し，ハッシュ値へ変換する．また，取得したハッシュ値を
結合しディジタル署名を行い，得られた署名及び原本の
ハッシュ値を QRコードに格納し証明書へ添付を行う．証
明書の真正性を検証する際には QRコードに格納されてい
るハッシュ値と新たに知覚ハッシュ関数を用いて得た顔画
像部分及び証明書全体のハミング距離が閾値を超えていな
い場合，その文書の真正性が保たれているとするものであ
る．加えて格納されている原本証明書のハッシュ値の真正
性は，同様に格納されている署名を用いて検証することと
する．
なお本提案手法における要件は以下の通りである．
要件 1電子化された物理的な証明書のノイズ耐性
要件 2証明書記載の重要度が高い文字列の取得手法
要件 3原本データに対する署名
要件 4署名を証明書とともに保管できる手法
要件 5偽造証明書の検知手法

要件 1について，物理的に発行された文書のスキャン画
像は，ノイズなどの外的要因により変化する．よって，ノ
イズがあっても真正性が保たれる手法が必要である．要件
2について，証明書の真正性の検証を行うためには，証明
書記載の文字列についても原本と同一であることを確認す
る必要がある．要件 3について，文書の真正性を検証する
際には，改竄を検出するディジタル署名が必要である．要
件 4について，オフライン検証を行うためには，署名は証
明書と一体化されて保管される必要がある．要件 5につい
て，正しい証明書が正しいと検証できるだけでなく，偽造
された証明書が正しく検証されないしくみが求められる．

3.2 証明書の構造
本提案手法が対象とする証明書の構造を以下の図 1を用

いて説明する．
図 1に示した通り証明書は黒色の枠線で囲み，顔画像

は証明書の左上に QR コードは右上に配置しそれぞれ余
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図 1 本論文が対象とする証明書の模式図

白を 3mmと 4mm持たせるものとする．なお余白部分に
は他の情報を被せないものとする．証明書自体の大きさは
ISO/IEC 7810に準じた 85.6× 53.4mmとし，顔写真の大
きさは 30× 40mm，QRコードは 14× 14mmとする．顔
画像の下に Nameを設置し，Nameの右横に任意の氏名を
記載するものとする．また黒枠を設置し枠内には任意の文
字列を記載するものとし改変は行われないものとする．文
字列のフォントについては OCR-Bを用い，US-ASCIIか
つ大きさを 50ポイントとした．任意で設定するものを除
いて，これらの仕様は本手法が対象とする証明書において
全て一定であり不変であるものとする．

3.3 証明書の画像取得
スキャナを用いて物理的な証明書から顔画像部分と証明書

全体の 2種類の電子データを得る．画像処理にはOpenCV

を用いる．証明書全体の画像に関しては，ハッシュ値に影
響を与えないよう，余白を除去する．顔画像部分を別途抽
出するのは，顔画像の偽造による変化を敏感に検知するた
めである．本論文の証明書では，顔画像部分の位置が厳密
に決められているため，位置を指定して抽出を行う．
3.3.1 重要度の高い文字列記載部分の抽出
抽出した証明書全体部分より重要度の高い文字列記載部

分の抽出を行う．これは証明書の重要度の高い文字列が記
載されている部分の抽出を行うことで，OCRによる認識
の精度の向上を目的とする．本論文の証明書では，重要度
の高い文字列の位置が厳密に決められているため，位置を
指定して抽出を行う．

3.4 抽出された画像からの知覚ハッシュ値の取得
3.1節で述べた要件 1を解決するため，本論文では証明

書の画像データよりハッシュ値を取得する際に知覚ハッ
シュ関数を用いる．知覚ハッシュ関数は暗号学的ハッシュ
関数とは異なり，画像のピクセルの関連性を保ったまま
ハッシュ値へと変換することが可能である．本論文では知
覚ハッシュ関数の 1種である phashを用いる．

phashの計算の手順としては以下の通りである．画像を
グレースケールに変更し画像サイズを 32× 32へのリサイ
ズを行う．リサイズされた画像の 2次元配列の行成分に対
して離散コサイン変換を行い，列に離散コサイン変換を行
う．画像を fi,j とし得られる DCT係数を Fk,l とした場合
の計算を式 1に示す．

Fk,l = 2

N−1∑
j=0

[
2

N−1∑
i=0

fi,j cos

{
π

N
(i+

1

2
k)

}]
cos

{
π

N
(j +

1

2
l)

}
(1)

また得られた DCT 係数より低周波成分部分をトリミ
ングする．離散コサイン変換の DCT 係数において低周
波数成分は求めた DCT 係数の 1～8 行目並びに 1～8 列
目に集約しているため，DCT 係数の 1～8 行目なおかつ
1～8列目を抽出する．必要となる低周波成分部分 Lk,l は
Lk,l = Fk,l (k = 0, ..., 7 , l = 0, ..., 7)のように表せる．
また得られた低周波成分の中央値を計算し，低周波成分

の各成分と中央値との比較を行う．中央値を求めるにあ
たって，8× 8の 2次元配列である低周波成分 Li,j を 1次
元配列に平坦化する．具体的には 2次元配列の行を，行の
順序に従い 1次元の形に連接させていくものとする．また
平坦化させた 1次元配列を小さい順に並べ替えたものを L’

とすると，中央値 Q 1
2
(L′)は式 2より求められる．

Q1/2(L
′) =

1

2
(L′

n
2
+ L′

n
2 +1)(n = 64) (2)

求めた低周波成分の中央値 Q1/2(L
′)よりも低周波成分

Li,j の各要素の値が大きい場合 1を，小さい場合には 0を
2次元配列 Dk,l へと代入する．次に，求めた 2次元配列
Dk,lを 1次元配列に平坦化する．具体的には 2次元配列の
行を，行の順序に従い 1次元の形に連接させていくものと
する．得られた 0と 1の配列を 2ビットの配列としたもの
を 16進数の文字列に変換したものが知覚ハッシュ関数が
出力するハッシュ値である．
また登録時においてはハッシュ値を取得する前にダミー

の QRコードを証明書へ正規の QRコードと同位置に貼
り付ける．検証時には証明書上に QRコードが存在してい
るため外見上の変化が生じてしまい，ハッシュ値に影響を
及ぼしてしまうため登録時のハッシュ値取得の際にダミー
の QRコードを証明書へ貼り付けることで，外見的変化に
よるハッシュ値への影響を防ぐ．貼り付けるダミーの QR

コードについては，以下の 3.6節にて説明する正規の QR

コードの仕様と全く同じかつ，ダミーとして 0 で正規の
QRコードに格納される情報と同じ長さにパディングした
数値を格納するものとする．
取得するハッシュ値は，証明書全体及び顔画像部分のそ

れぞれである．これは証明書全体の真正性を検証するだけ
でなく，顔画像部分については敏感に変化を検知するため
である．
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3.5 証明書記載の文字列の取得とハッシュ値への変換
3.1節で述べた要件 2を満たすため，OCRを用いて文字

列を取得し，ハッシュ値への変換を行う．重要度の高い文
字列の記載部分の画像は 3.3.1項の処理にて抽出が行われ
ているため，この画像に対して OCRを行うことで文字列
の取得を行う．氏名は本人確認において重要でないと考え
られるため，氏名部分は処理対象から除外した．なお取得
した文字列から，空白並びに改行は削除する．空白や改行
が削除された文字列から，SHA256を用いてハッシュ値を
求める．

3.6 ハッシュ値の署名
3.1節で述べた要件 3の署名の生成処理を行うため，証

明書全体並びに顔画像部分のハッシュ値，文字列のハッ
シュ値に対してディジタル署名を行う．署名においては
ECDSAを用いる．ECDSAはディジタル署名に楕円曲線
暗号（ECC）を用いる手法であり，従来用いられている
RSAよりもより短い鍵長で RSAと同等の安全性があると
されている [7]．なお本論文にて用いる楕円曲線パラメー
タは鍵長が 256bitである P-256とする．
登録者 Cは署名鍵KSignと検証鍵KV erify を生成する．

署名鍵 KSign は登録者がハッシュ値の署名を行う際に用
い，検証鍵KV erify は検証者がハッシュ値の検証を行う際
に用いる．署名鍵 KSign を用いてハッシュ値の署名を行
う．先述した通りハッシュ値は 3 種存在しており 1 つの
証明書に対して 1つの署名とするため，ハッシュ値をビッ
ト列に変換しビット連接を行うことで 1つのハッシュ値へ
変換を行う．まず証明書全体のハッシュ値と顔画像部分の
ハッシュ値を結合する．結合することで得られるハッシュ
値を HAF とし，証明書全体のハッシュ値を HA，顔画像
部分のハッシュ値を HF，ビットの連接に係る処理を記号
||と表した場合，ハッシュ値HAF はHAF = HA||HF と求
められる．
また結合したハッシュ値と文字列のハッシュ値の結合を

行う．得られるハッシュ値を HAFT とし，証明書全体の
ハッシュ値と顔画像部分のハッシュ値を結合したハッシュ
値を HAF，文字列のハッシュ値を HT としビットの連接
に係る処理を記号 ||と表した場合，ハッシュ値 HAFT は
HAFT = HAF ||HT と求められる．
求 め た ハ ッ シ ュ 値 HAFT に 対 し て 生 成 し た

署 名 鍵 KSign を 用 い て ，署 名 SignC(HAFT ) を
SignC(HAFT ) = Sign(HAFT ,KSign)と生成する．
生成した署名 SignC(HAFT )並びに原本の証明書全体の
ハッシュ値と顔画像部分のハッシュ値を結合した HAF を
連接し QR コードを生成する．これは 3.1 節で述べた要
件 4 の署名を証明書とともに保管できる手法を実現する
ものである．なお署名の検証に必要となる文字列のハッ
シュ値は検証時に登録時と同様の手順にて新たに取得を

行うものとする．QR コードに格納するビット列を I と
し，ビットの連接に係る処理を記号 ||と表した場合，Iは
I = SignC(HAFT )||HAF と求められる．
なお格納する署名 SignC(HAFT )及び原本のハッシュ値

HAF の長さは一定であり，また連接される順番も固定であ
る．また用いる QRコードは pythonのライブラリである
pyqrcodeを用いて生成する．QRコードの種類はモデル 2

が用いられ，誤り訂正率は pyqrcodeの規定値である 7%と
する．

3.7 署名を用いた原本のハッシュ値の検証
3.1節で述べた要件 3の署名の検証処理を行うために，

QRコードに格納された署名を用いて同様に格納されてい
る原本のハッシュ値並びに文字列の真正性の検証を行う．
QRコードには電子署名 SignC(HAFT )及び原本のハッ
シュ値HAF が連接されたビット列 I格納されている．また
電子署名SignC(HAFT )及び原本のハッシュ値HAF の長さ
及び順序は固定であり，正規の処理を行うならば変化しない
ものである．従ってビット列 Iより電子署名SignC(HAFT )

の長さ分抽出すれば電子署名 SignC(HAFT )が抽出可能で
ある．またこれは原本のハッシュ値 HAF においても同様
である．QRコードよりビット列 I を取り出し，電子署名
SignC(HAF )及び原本のハッシュ値 HAF に分割する．ま
た 3.3.1項の処理を行い文字列記載部分を抽出し，3.5節の
手法を用いて文字列をハッシュ値HT に変換する．また 3.6

節のハッシュ値の結合処理を同様に行う．なお本処理にお
ける結合は，QRコードに格納されていた原本のハッシュ値
HAF とHT の結合である．結合されたハッシュ値をHAFT

とする．電子署名 SignC(HAF )及びハッシュ値HAFT，検
証鍵 KV erify を用いて，原本のハッシュ値 HAFT の真正
性を X = verify(SignC(HAFT ),HAFT ,KV erify) と検証
する．なお検証鍵KV は署名鍵生成時に同時に生成され検
証用プログラムに同封されているものとする．
検証が正常に成功した場合 Trueが返され署名並びに原
本のハッシュ値並びに文字列は改竄されていないものと
し，失敗した場合は BadSignatureErrorが生じ原本のハッ
シュ値並びに文字列の真正性が失われたものとする．

3.8 原本のハッシュ値と検証対象のハッシュ値のハミン
グ距離を用いた真正性の検証

3.1節で述べた要件 5を満たすために，原本のハッシュ
値と検証対象のハッシュ値のハミング距離を用いて検証
を行う．なお 3.7 節において原本のハッシュ値の真正性
は確認されているものとする．また検証対象のハッシュ
値 H ′

AF は節にて説明した手法で取得を行う．原本のハッ
シュ値をHAF，検証対象のハッシュ値をH ′

AF とした場合，
ハミング距離 CD はD(HAF ,H

′
AF ) = HAF XOR H ′

AF ，
CD = Count {D(HAF ,H

′
AF )} と求める．
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この際に取得するハミング距離 CD は，結合された状態
の原本のハッシュ値及び検証対象のハッシュ値の同一位置
において異なる値を取っていた数の合計である．取得した
ハミング距離 CD が設定されている閾値を下回っている場
合真正性が保たれているものとし，超えた場合には真正性
が保たれていない，つまり偽造や改竄が行われている可能
性があるものとする．ハミング距離はあるビット列と他の
ビット列の情報の異なる数である．従って本論文において
ハミング距離を原本と検証対象の変化量としてとらえる
ものとする．閾値を T とした際に CD < T のとき成功，
CD ≥ T のとき失敗となる．
なお，この閾値について，適切な値が不明なため適当に

7と設定して評価を行った．設定した閾値が適切であるか
について考察の章にて述べる．

3.9 登録と検証の手順
実際に登録及び検証を行う際の手順について説明する．
まず署名にて用いる署名鍵と検証鍵を生成する．署名鍵

は証明書登録機関にて保管を行い，検証鍵については検証
プログラムに同封されて検証者に渡される．なお検証プロ
グラム並びに検証鍵は第三者の認証局によって認証された
ものとし，検証プログラム及び検証鍵の改竄は起こらない
ものとする．
登録について，顔画像付き証明書をスキャナによって電

子化する．電子化したスキャンデータより 3.3節にて説明
した手順に則り証明書全体データ並びに顔画像部分のデー
タ，文字列記載部分のデータを取得する．また 3.8節の手
順を用いて証明書全体データ及び顔画像部分のデータの知
覚ハッシュ値を取得する．加えて 3.5節の手順を用いて文
字列の取得，並びにハッシュ値への変換を行う．またこの
際文字列の取得にあたっては，認識ミスにより異なる文字
列を取得している可能性が存在している．そこで登録者に
よる取得した文字列と認識された文字列を比較し，適宜修
正を行ってから署名を行うものとする．取得した知覚ハッ
シュ値並びに文字列のハッシュ値を元に，3.6の手順を用い
て署名を行いQRコードの発行を行う．発行したQRコー
ドを証明書に添付することで登録が完了する．
検証について，QR コード付き顔画像付き証明書をス

キャナによって電子化する．スキャンデータから 3.3節に
て説明した手順に則り証明書全体データ並びに顔画像部
分のデータ，文字列記載部分のデータを取得する．また同
様に 3.8節の手順を用いて証明書全体データ及び顔画像部
分のデータの知覚ハッシュ値を取得し，3.5節の手順に則
りハッシュ値の取得を行う．また文字列の取得並びにハッ
シュ値の取得時において，文字列の誤認識の可能性が存在
している．誤認識された文字列のハッシュ値は正当なハッ
シュ値と異なるため，署名の検証が成功しない．そこで署
名の検証が失敗した際に文字列の誤認識を想定し，再度ス

表 1 設定した文字列
Table 1 Preset character strings.

サンプル 1 サンプル 2

Nationality:Japan Covid19:positive

No:TT0001850 Covid19:Negative

Issuingcountry:JPN vaccination

Dateofissue:11AUG2019

Dateofexpiry:11AUG2024

Authority:MINISTRYOFFOREIGNAFFAIRS

RegisteredDomicile:TOKYO

キャンを行い新たなスキャンデータを用いて検証を行う．
再スキャンの限度は 2回までとし，2回再スキャンを行っ
たとしても検証に失敗した際には検証者の目視による確
認を行うものとする．検証者による確認では，証明書のス
キャンデータ並びに取得した文字列を表示し，目視による
確認を行い文字列が誤認識されていた場合には適宜文字列
の修正を行い，検証を行うこととする．3.7節にて説明し
た手順に従い，QRコードに格納されている情報の検証を
行う．そして 3.8節の手順を用いて検証対象の真正性につ
いて検証を行う．

4. 評価
4.1 評価用サンプルについて
生成する証明書について，3.2節にて述べた仕様に則り

生成する．なお記載する氏名の生成については Fake Name

Generator[8] を用いる．本実験にて用いる顔画像データ
ベースは Face Latex Lab London Set[9]である．このデー
タベースには男性と女性それぞれ白人，黒人，西アジア人，
東アジア人の顔画像が含まれている．原本となる証明書に
ついて黒人，西アジア人並びに東アジア人は男性女性両方
において含まれている顔写真全てを用いて作成を行った．
白人においては男性女性ともに無作為に 10人ずつ抽出し
証明書の作成を行った．作成された証明書の種別とサンプ
ル数は，男性では白人，黒人，西アジア人，東アジア人の
順に 10，8，5，5，女性では同順に 10，5，5，4となった．
文字列が記載されたサンプルの生成において，任意の文

字列を記載したサンプルを作成した．まず記載する任意の
文字列を設定した．1つのサンプルに設定した文字列がす
べて入らなかったため，サンプルを 2パターン作成し印刷
を行った．それぞれのサンプルに記載する文字列は以下の
表 1のとおりである．
氏名については GAIMU SAKURAとした．なお当初の

設定としてはランダムな文字列を生成しサンプルに記載す
る予定であったが，OCRを用いた文字認識においては文
面からの推測補正が掛かってしまい存在しない文字列を正
確に読み取らせることが難しいため，有意味な文字列の記
載を行うこととした．設定した文字列については外務省が
掲載しているパスポートのイメージ [10]を参考にし，加え
て昨今注目されているワクチン証明書に用いられると考え
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られる文字列を採用することとした．またそれぞれサンプ
ルにおいて 100枚分のスキャンデータを用意した．
偽造証明書の生成において，既に作成した証明書を偽造

攻撃の対象とする．正当な証明書の顔画像部分より抽出し
正当な所持者の顔画像とし，入手した顔画像と攻撃者とし
た顔画像を用いて，偽造証明書にて用いる顔画像を生成し
た．また生成手法においては，GANを用いたモーフィン
グ手法にて顔画像の生成を行った．なお偽造顔画像の生
成に際して必要となる対象画像の潜在変数を抽出におい
ては stylegan-encoder[11] を用いて行う．また Venkatesh

らの既存研究 [12]及び Zhangらの既存研究 [13]より，正
当な顔画像の潜在変数を L1 とし，攻撃者の顔画像の潜
在変数を L2 とした場合，偽造顔画像の潜在変数 LM は
LM = w1∗L1+w2∗L2

2 のように求められる．なお潜在変数
L1 及び L2 の算出方法は Venkateshらの研究 [12]を参考
とした．また上式にて用いられる重み w1 及び w2 は既存
研究 [13]において 1としているため，本論文においても
w1=w2=1とする．求めた LM を styleGANにて偽造顔画
像を生成する際に明示的に指定することで偽造顔画像の生
成が可能である．生成においては同性別同人種の顔画像を
攻撃者の顔画像とした．特に黒人，西アジア人並びに東ア
ジア人おいてはサンプル数が少ないため，すべての顔画像
の組み合わせで生成を行った．白人においては再度サンプ
ルの中から無作為に 10人ずつ抽出し，攻撃者の顔画像とし
て生成を行った．なお 10人とした根拠としては，10人×
10人で 100枚のサンプルが生成でき，評価においてサン
プル数 100程度であれば偏った結果は生じにくいと考えた
からである．作成した偽造証明書の種別とサンプル数は，
男性では白人，黒人，西アジア人，東アジア人の順に 100，
56，20，20，女性では同順に 100，20，20，12となった．
作成した証明書は PX-105を用いフォト光沢紙に印刷を

行い，電子化時のスキャンには LP-M5300を解像度 600dpi

の設定で用いた．

4.2 ランダムノイズを持つスキャンデータのハッシュ値
に関する評価実験

本評価は本提案手法が [要件 1]を満たしているか評価す
るものである．作成した正当な証明書の原本スキャンデー
タ各 1枚取得し，スキャンを各証明書につき 10回行い検
証データとした．男性における原本としたスキャンデータ
と検証対象のスキャンデータのそれぞれの最大ハミング距
離を表 2に，女性における原本としたスキャンデータと検
証対象のスキャンデータのそれぞれの最大ハミング距離を
表 3に示す．また女性及び男性における識別成功率を表 3

に示す．表 2並びに表 3を見ると，本評価実験において
最大ハミング距離は閾値を下回るものであり，今回設定し
た閾値はランダムノイズを持ったスキャンデータであって
も正確に同一証明書を識別できることが認められた．なお

表 2 男性における各サンプルの最大ハミング距離
Table 2 Maximum Hamming distance between samples of

men.

サンプル番号 1 2 3 4 5 6 7 8 9 10

白人 2 0 2 2 0 0 4 4 2 0

黒人 4 0 2 2 0 0 2 2 - -

西アジア人 2 2 0 0 0 - - - - -

東アジア人 2 2 2 2 2 - - - - -

表 3 女性における各サンプルの最大ハミング距離
Table 3 Maximum Hamming distance between samples of

women.

サンプル番号 1 2 3 4 5 6 7 8 9 10

白人 0 2 0 2 4 2 0 2 0 2

黒人 2 2 4 2 0 - - - - -

西アジア人 2 2 4 0 4 - - - - -

東アジア人 2 2 2 0 - - - - - -

同一証明書の識別成功率は男女ともに 100%であり，本提
案手法がランダムノイズが加わっているスキャンデータに
おいても同一証明書を正確に識別出来ていることが認めら
れた．

4.3 文字列の認識についての評価実験
本評価は本提案手法が [要件 2]を満たしているか評価す

るものである．用意したスキャンデータに対して OCRを
用いた文字列の認識を行い，なお本評価において，記載さ
れている文字列を完全に認識することが出来たものを成功
とし，1文字でも読み誤った場合には失敗とした．両サン
プルにおいて 90%以上の精度で文字認識を行うことが認め
られた．

4.4 署名と証明書を一体化して保管することに対しての
評価実験

本評価は本提案手法が [要件 4]を満たしているか評価す
るものである．本提案手法において QRコードに格納され
る情報は 80byteである．したがって作成する QRコード
は 80byte全てが 0のもの，また 80byte全てが 1のもので
ある．両者を本論文が対象とする証明書と同サイズの画像
へそれぞれ貼り付けたもののハッシュ値のハミング距離は
2であり，QRコードの模様の差がハッシュ値に与える影
響は小さいことが認められた．

4.5 偽造された証明書に対する本手法の性能の評価実験
本評価は本提案手法が [要件 5]を満たしているか評価す

るものである．作成した正当な証明書に対し本論文の手法
を用いて原本データに対し署名並びに QRコードの付与を
行った．また正当な証明書を元に作成した偽造証明書へ対
応する QRコードの貼り付けを行い，検証を行った．男性
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表 4 男性及び女性の各人種における
偽造画像の最小及び最大ハミング距離

Table 4 Minimum and maximum Hamming distance of fabri-

cated images of men and women in each race.

男性 女性
最小 最大 最小 最大

白人 16 40 14 36

黒人 16 40 12 44

西アジア人 22 36 16 36

東アジア人 16 36 18 30

表 5 男性及び女性におけるハミング距離の標準偏差及び平均値
Table 5 Standard deviation and average of Hamming distance

of men and women.

男性 女性
標準偏差 平均値 標準偏差 平均値

白人 6.60 26.4 5.33 23.2

黒人 5.50 28.0 9.34 26.3

西アジア人 5.17 26.1 4.95 23.4

東アジア人 4.79 25.6 5.01 21.8

表 6 閾値を変更した際の識別成功率
Table 6 Relation between identification success rates and

threshold.

閾値 8 10 12 14

男性 100% 100% 99.99% 99.99%

女性 100% 100% 100% 99.95%

及び女性のの各人種における偽造画像の最小及び最大ハミ
ング距離，並びに標準偏差及び平均値を表 4に示す．また
男女におけるハミング距離の標準偏差並びに平均値を表 5

に示す．偽造攻撃におけるハミング距離を示した表 4を見
ると最小ハミング距離は設定した閾値を大幅に超える結果
であった．表 5を参照すると，男性において標準偏差に大
きな変化は認められ無いが，女性においては黒人において
突出した値が認められた．また男性女性両方の全人種にお
いて 100%の精度で識別が成功した．

5. 考察
5.1 ランダムノイズに関する評価結果に対する考察
4.2節にて，ランダムノイズを持つスキャンデータに対

して評価を行った．本評価実験において観測されたランダ
ムノイズは同一の証明書の識別において影響を与えないも
のであり，同一識別性能は十分であると考える．しかしラ
ンダムノイズが大きくなった場合においても同一証明書で
あるとする識別を行うため，閾値が本評価にて設定したも
のより緩和された場合での利用が想定される．そこで閾値
を緩和した際においても精度を保ったまま偽造攻撃の識別
を行えるか再評価を行う．閾値を変化した際の識別成功率
を表 6に示す．

表 6を参照すると本評価実験において閾値を 12まで緩
和した場合男性にて誤識別するようになり，14まで緩和
した場合男性及び女性の両方にて偽造証明書を正当な証明
書であると誤識別するようになることが分かった．これは
偽造証明書で閾値に近いような小さい値，特に 12や 14な
どの値が存在しているため，識別成功率が低下しているも
のと考える．したがって，誤識別の値は非常に小さいもの
の，現在設定している閾値の近い範囲で誤識別をしてしま
い始めることが分かった．

5.2 文字列の認識に関する考察
4.3節にて本論文にて設定している証明書のフォント等

の設定が適切であるか評価を行った．本論文にて設定して
いるフォント等を用いたサンプルにおいてそれぞれ 96%，
90%という認識成功率であった．認識成功率が 100%でな
い理由として，文字の切り出しの処理において文字が存在
しない空間に文字があると認識してしまうことや，正当な
文字が他の誤った文字としても誤認識されてしまうためで
あると考える．また最低でも 90%の精度であれば，認識の
たびに人間の手による修正を必要とするような事態は避け
られるのではないかと考える．

5.3 署名を一体化することに関する評価結果に対する考察
4.4節にて QRコードの模様によるハッシュ値の影響を

評価した．本論文にて行った評価実験においては最小の情
報を格納した QRコードを貼り付けたものと最大の情報を
格納した QRコードを貼り付けたもののハミング距離は 2

であり，QRコードの模様の差が識別に与える影響は小さ
いことが認められた．これは知覚ハッシュ関数がハッシュ
値を計算する際に画像のリサイズを行うため，模様の変化
が小さくなりハッシュ値への影響が少なくなるためである
と考える．

5.4 偽造証明書に関する評価結果に対する考察
偽造証明書に関する評価結果に対して考察を行う．
まず偽造攻撃における評価実験のサンプル数が十分か

どうかについて考察を行う．偽造攻撃の評価結果に対し
Shapiro-Wilkの正規性検定を行い，それぞれの結果に対す
る正規性を調べた．結果として正規性が認められたものは
男性の黒人及び東アジア人，女性の白人及び黒人，西アジ
ア人であり，その他は正規性が認められなかった．そこで
正規性が認められたものに対してはWelchの t検定を，正
規性が認められなかったものに対してはウィルコクソンの
順位和検定を用いて両側検定を行う．それぞれの集団を 2

つのグループに分割し，2つのグループが等しいことを帰
無仮説とし，2つのグループが等しくないことを対立仮説
とした．結果としてすべての場合において帰無仮説が棄却
されなかった．したがって 2つのグループにおいて有意差
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が認められず，本評価におけるサンプル数は十分であった
と考える．
また想定されるハミング距離のバラツキの範囲は，信頼

区間 95.4%の場合「平均値± 2×標準偏差」として求めら
れる．これを本評価実験に適用した場合の各性別各人種の
それぞれの値を表 7に示す．またこの平均値±標準偏差の
値は正規分布に従う場合にのみ適応可能である．したがっ
て正規性の検定において正規性が認められた男性の黒人及
び東アジア人，並びに女性の白人及び黒人，西アジア人の
みに適応し，値を求める．

表 7 男性及び女性における
予想されるハミング距離の下限値と上限値

Table 7 Predicted minimum and maximum Hamming dis-

tance of men and women.

男性 女性
下限値 上限値 下限値 上限値

白人 - - 12.5 33.8

黒人 17.0 39.0 7.62 44.9

西アジア人 - - 13.5 31.7

東アジア人 16.0 35.1 - -

表 7より，男性並びに女性における予想されるハミング
距離の下限値及び上限値を求めた．なお，本提案手法にお
いては求められるハミング距離が閾値を超えていれば正常
に偽造攻撃を識別できるため，予想される範囲の最小値で
ある下限値のみを用いて考察を行う．表 7を参照すると，
求めることのできたすべての下限値において現在設定して
いる閾値を超えるものであった．このことより，信頼区間
95.4%における男性の黒人及び東アジア人，並びに女性の
白人及び黒人，西アジア人において設定された閾値が適切
であると考える．また信頼区間 99.7%においては，女性の
黒人において下限値がマイナスの値を取った．このことは
先述した通り，結果全体の最小値と最大値が女性の黒人に
含まれており，値のバラツキが顕著なため標準偏差の値が
大きくなった影響であると考えられる．
従って本評価において，サンプル数が妥当であり，また

信頼区間 95.4%において予想される値が設定した閾値を上
回るものであったため，本評価結果の信頼性は十分にある
と考える．

6. 結論
本提案手法に求められる要件に対して評価実験を実際に

行った．4章の評価結果より，本提案手法はすべての要件
を満たしているといえる．また，いくつかの代表的な人種
のすべてに適用可能であった．
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