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CSMA/CAにおける受信電波強度に基づいた制御フレーム
検知に関する物理層特性の実機評価

吉廣 卓哉1,a) 梅澤 良斗2

概要：我々は，CSMA/CAにおける隠れ端末，および晒し端末問題を解消するために，CSMA/CAの CTS

および ACKフレームの到達を，受信電波強度を観測するだけで通信フレームを復号することなく高精度

に判定する手法の開発を行なっている．本手法を用いて CSMA/CAを改良する提案も行なっており，こ

れにより大幅に通信性能を向上することが可能であることが，シミュレーション評価により確認されてい

る．しかし，シミュレーションでは，簡単な確率モデルを用いて受信電波強度をモデル化した，ある程度

理想化した前提における評価であり，物理層において本当に想定される性能が出ることは確認されていな

かった．本稿では，ソフトウェア無線機と GNU Radioを用いて受信電波強度を用いた ACKフレームの

受信を試み，受信したと見做すしきい値と受信精度の関係を評価した．

1. はじめに

は送信可能であるが他のノードの通信があるために送信

を抑制してしまう問題である.

2 つの問題については多くの研究者により長年に渡って

取り組まれており，膨大な研究が存在するが，いまだ根本

的な解決手段は提案されていない。このため，現在でも無

線通信する端末が多数集まった場合には通信性能が大幅に

悪化する問題を抱えている。

この問題に対して我々は、CSMA/CAにおいて晒し端末

問題を解消するために、CTSや ACKフレームを復調する

ことなく受信電波強度によって検知する技術を開発してい

る [2]。周辺ノードがデータフレームを送信中であっても、

CTS/ACKフレームを受信することができるような制御フ

レームの多重化技術である。本技術を用いて CSMA/CA

を拡張した MAC プロトコルを設計することができるた

め、標準化が進んでいる IEEE802.11に対しても適用でき、

実用化できる可能性がある。本技術をネットワークシミュ

レータ Scenargieに実装して評価した結果、大幅なスルー

プットの向上が実現できるという結果を得ている。

しかし、シミュレーションにおいては、制御フレームが

受信された場合に、S/N比が 3dB以上であれば、その制

御フレームを確実に検知できる、という仮定をおいてい
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る。この仮定は無線通信の物理特性に基づいて簡単な統計

的計算により導かれたものであるが、実際の特性は変復調

方式や物理層特性に依存するため、実機を用いた評価が

必要である。そこで本研究では、ソフトウェア無線機上に

IEEE802.11の制御フレームと同等の変復調方式を実装し

た上で、制御フレームを高い信頼性で復調せずに検知する

ためにはどの程度の S/N比が必要であるかを評価する。

本論文の構成は以下の通りである。第 2章には関連研究

を述べる。第 3章には提案している制御フレームの多重化

手法と、提案MACプロトコルを述べる。第 4章にはソフ

トウェア無線機を用いた評価実験の方法と結果を述べる。

最後に第 5章で本論文をまとめる。

2. 関連研究

CSMA/CAの改良は多くの研究者によって長年取り組

まれており、膨大な研究がある。CSMA/CAにおいて発

生する隠れ端末問題を解消するために、Bharghavan らは

RTS/CTS を用いる方法を提案した [1]。本手法は IEEE

802.11 にも採用されているが，晒し端末問題による性能低

下が著しいこと，また，特に高速通信時には遠方からの電

波干渉によるフレーム損失が頻繁に発生するため，隠れ端

末問題の対策として十分に機能しないことがが知られてお

り [3][4]，実用的にはあまり使われていない. 近年では物理

層における技術を用いて通信を効率化する手法が提案され

ている。無線通信において，同一ノードが送信機と受信機を

持ち，送信信号を受信機において打ち消すことで送信と受信

を同時に行う技術 SIC (Self Interference Cancellation) を
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提案した。この技術は全二重無線通信 [5][6]として知られ，

活発に研究されている。また，NOMA (Non-Orthogonal

Multiple Access)[7]は電波強度の強い信号と弱い信号を同

時に受信したとき，先に強度の強い信号を復調することで

元の信号を推測し，受信信号から除去することで強度の

弱い信号を復調可能にする技術として知られている。こ

れらの技術は無線通信容量を大幅に向上する技術として

注目されているが，MAC 層におけるこれらの活用技術は

ほとんど提案されておらず，CSMA/CA において本質的

な問題である隠れ端末問題に貢献するかどうかは疑問で

ある。J.J.Garcia-Luna-Aceves は SIC技術を用いたMAC

プロトコルとして CRMA を提案した [8]。また，無線通

信において，隠れ端末問題及び晒し端末問題の両方を起

こさない完全な MAC プロトコルの実現に向けてビジー

トーンやパイロット信号を用いた提案 [9][10][11] をしてい

る。しかし，いずれも理論的解析に終始しており，実際の

無線環境における性能は未知である. 我々の提案方式は、

Garcia-Luna-Aceves と同様に隠れ端末問題と晒し端末問

題の両方を起こさないMACプロトコルの実現である。本

提案ではCTSとACKを復調することなく受信することを

可能にする点で従来手法とは異なる。復調しないため，他

ノードからの信号を受信中であっても，僅かに 3dB程度の

SN比があれば CTSと ACKを受信できると考えている。

もしそれが検証されれば、従来法と比較して大幅にMAC

プロトコルの効率を向上できる可能性が拓ける。

3. 提案中のMACプロトコル

3.1 プロトコルの概要

本節では、文献 [2]等で我々が提案中のMACプロトコ

ルを説明する。本研究では RTS/CTSを用いた無線通信の

際，常にRSSI (Received Signal Strength Indicator:受信信

号強度) を監視し，本来はビジー状態もしくはNAV状態へ

遷移する RSSIであっても，一定条件を満たす場合であれ

ば，ビジー状態または NAV状態へと遷移せず RTS/CTS

の交換とデータフレームの送信を行う。またデータフレー

ムを検知中であっても，CTSまたは ACKが返信されるタ

イミングでの RSSIの上昇のみを観測することにより復調

することなくCTSやACKの返信を高精度に判別する。こ

れによりデータフレームの同時通信が実現され晒し端末問

題を解決し，通信性能を向上する.

提案手法の動作例を図 1 を用いて説明する。図 1 左は

ノードの配置と通信フローを示し，図 1右は各ノードの動作

例を示す。始めにノード s1 とノード r1 の間で RTS/CTS

の通信が行われる。s1は r1からの CTSの信が完了すると

データフレームの送信を開始する。s1 の RTSとデータフ

レームを受信したノード s2 は RTSまたはデータフレーム

の RSSIが閾値以下であれば，NAV，ビジー状態へ遷移せ

ず，バックオフ時間待機した後にノード r2 へ RTSを送信

する。s2の RTSを受信した r2 は，SIFS時間の後に CTS

を返信する。r2から CTSが返信されるとき，s2は s1から

のデータフレームを検知中であるが，RSSIを観測し CTS

が返信されるタイミングで RSSIの上昇を観測することで，

復調することなく r2 から CTSが返信されたと判定しデー

タフレームの送信を開始する.

s1からのデータフレームの受信が完了した r1 は SIFS時

間の後にACKを返信する。s1は s2からのデータフレーム

を検知中であるが，ACK が返信されるタイミングで RSSI

の上昇が確認されたとき，復調することなく ACKが返信

されたとみなし通信を完了する。s2からのデータフレーム

の受信が完了した r2 は ACKを返信して，s2 の通信が完

了する。もし s1 のデータフレームより先に s2 のデータフ

レームが送信完了した場合，r2からのACKが s1のデータ

フレームと干渉するが，s2 は RSSIの上昇によって ACK

が到達したと判断し通信を完了する。このように提案手法

では RTSによって s2 の通信が抑制されることがなく，s1

と s2 のデータの同時通信が可能となり晒し端末問題を解

消する。

3.2 RSSIによる制御フレームの検知

本研究では，一定の条件を満たす場合ビジー状態に遷移

する RSSIでフレームを観測しても，ノードが RTS/CTS

に始まるフレームの送信を開始することによって，晒し端

末問題による影響を解消し，通信性能を向上することを 目

的とする.しかし，他のノードのフレームを考慮せず，RTS

もしくはデータフレームを送信するだけでは CTS ま たは

ACK とデータフレームが干渉し，CTS と ACK が復 調

できないため再送処理を行うことになる.

このためには，CTS または ACKが正常に復調できる

RSSIでない場合や，データフレームとの干渉によって正確

に復調できない場合であっても，RSSIのみの観測によって

CTS またはACK の到達を判別できる必要がある。このと

き，自分が送信した RTSまたはデータフレームに対する

CTSや ACKが返信されるタイミングは，固定長の SIFS

時間とフレームの送信速度によって依存するため，その到

着時間が容易に予測できる。したがって，RTS またはデー

タ送信後の RSSIを観測し，CTSや ACKが返信されるタ

イミングで RSSIの上昇を観測できれば，CTSや ACKが

返信されたと見なすことができる。CTSと ACKを正常に

復調することは不可能であるが送信ノードは CTSまたは

ACKの内容を読み取る必要はなく，CTSと ACKの到達

したことのみを判断できればよい.

図 2を用いて説明する。ノード Bはノード Cへのデー

タを持つが，このとき Bは近隣ノード Aからのデータフ

レームを受信中である。Bは Aの平均電波強度 SA[dBm]

を保持している。このとき，閾値 T [dB]として観測中の電

波強度が SA + T [dBm] 以下であれば，Bは RTSから始ま
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図 1 提案プロトコルの動作例
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図 2 RSSI による制御フレームの検知

るデータの送信処理を開始する。ここでノード Cがノー

ド BのRTSを正常に受信処理した場合，ノード Cは SIFS

時間後に CTSを返信する。しかし Bではノード Aのデー

タフレームの干渉によって，Cからの CTSは復号できな

い。そのため，CTSの到達期間と到達期間周辺の RSSIを

比較し，この差が閾値 Tc 以上であれば CTSが到達したと

判断して CTSの受信処理を行う。また，データの送信フ

レーム同士の距離が近い場合ではお互いに受信するデータ

フレームのRSSIが大きくなるため，CTSやACKのRSSI

が相対的に小さくなり検知できない可能性が高くなる。そ

のため，Bが観測した電波強度が SA + T 以上ならば従来

の CSMA/CAと同様にビジー状態に遷移し，Aの通信が

終了するまで通信を待機する.

この RSSIによる CTSまたは ACKの検知により，他の

ノードから送信される RTSやデータフレームによって通

信が抑制されることがなく，かつフレームの干渉が発生し

たとしても RTS/CTSの交換，データの送信と ACKの伝

達が可能となり，晒し端末問題が解消される.

3.3 MACプロトコル

提案プロトコルでは、先述の RSSIによる CTSおよび

ACKの検知を行うため，従来の CSMA/CAと提案手法で

は状態遷移する条件が異なる。図 3に提案手法の状態遷移

図を示す. CSMA/CAと提案手法で異なる点は自分宛でな

い RTSを受信したときの動作とキャリアセンスの動作が

異なる。CSMA/CAではバックオフ，データ待機，CTS

待機，ACK 待機状態のいずれかであるときに自分宛でな

い RTSまたは CTSを受信したとき，NAV 状態へ遷移す

る。これに対して提案手法では，バックオフ状態にあると

き自分宛でない RTSを受信した送信ノードは，RSSI が閾

値以下であれ ばバックオフ状態を続行する。もし閾値以

上であれば，この後に送信されるデータフレームの RSSI

も閾値以上となり，RSSIによる CTSまたは ACKの検知

ができない可能性があるため，CSMA/CAと同様に NAV

状態へ遷移する。キャリアセンスでは RSSIが閾値以上の

場合，ビジー状態へと遷移する.

また CSMA/CAでは CTSを受信した場合のみデータフ

レームの送信を開始し，送信が終了した後 ACK待機状態

へと遷移する。しかし提案手法では，CTS待機状態にいる

とき自分宛の CTSを受信した場合，または先述の、RSSI

により CTSを検知した場合には，データフレームの送信

を開始し ACK待機状態へ遷移する。自分宛でないフレー

ムが届いたときに RSSIが閾値以上の値であれば，ビジー

状態へと遷移する。CTSを受信したまたは検知ができず

タイムアウトしたとき，ノードはバックオフ状態へ遷移す

る。提案手法では，ACK 待機状態にいるときに自分宛の

ACKを受信したまたは RSSIにより ACK検知した場合，

または ACKを受信せずタイムアウトした場合のいずれか

によってバックオフ状態へ遷移する.

次に提案手法と CSMA/CAにおいて共通する部分につ

いて述べる。まず，ビジー状態と NAV状態にあるときの

動作は共通である。ビジー状態にいるとき，通信チャンネ

ルに電波が存在しない場合，バックオフ状態へ遷移する。

NAV状態では NAV期間が終了したときバックオフ状態へ

遷移する。CSMA/CAと提案手法においてバックオフ状態

であるとき，自分宛でない CTSを受信した場合は，NAV

状態へ遷移する。NAV状態へ遷移する理由は，CTSを送

信したノードでデータフレームとの衝突が発生するのを防

ぐためである。バックオフ状態ではランダムバックオフ時

間が終了するまで送信を待機し，バックオフ時間が終了す
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図 3 提案 MAC プロトコルの状態遷移

表 1 実機実験諸元
パラメータ 値　

送信サンプリングレート 20 [MHz]

受信サンプリングレート 20 [MHz]

ACK 送信時間 76 [µs] 　

ACK サンプル数 1520 [サンプル]

FFT サイズ 64

通信帯域 2.42 [GHz] 　

通信帯域幅 20 [MHz]

サブチャンネル数 52

パイロットシンボル数 4

変調方式 BPSK/QPSK

冗長率 1/2

ると RTS を送信して CTS待機状態へと遷移する。自分宛

の RTSを受信した場合では，CTSを返信し，データ待機

状態へと遷移する。

4. ソフトウェア無線機による物理層特性の
評価

4.1 評価方法

ソフトウェア無線機により制御フレームの送信を模した

データ送信を行い、どの程度の S/N比であれば受信電波

強度（RSSI）に基づいた制御フレームの受信判定が可能

であるかを評価した。ソフトウェア無線機として National

Instruments社の USRP-2921を用い、オープンソースの

GNU Radio version 3.8を用いて IEEE802.11の制御フレー

ムを模した電波送信をした。制御フレームの送信は GNU

Radio Companion を用いて送信プログラムを作成した。

IEEE 802.11を模倣するために、周波数帯域は 2.42 GHz

とし、帯域幅は 20 MHzとし、制御フレームの変調方式と

して BPSKと QPSKを用いた。冗長率は 1/2で固定した

ため、通信速度は 6 Mbps及び 12 Mbpsとなる。Ackの送

信サンプル数は、BPSKで冗長率 1/2の場合には 1520サ

ンプルとなり、6 Mbpsの通信速度では 76µsecの送信時間

となる。Ackを模倣するためのデータのビット列はランダ

ム生成した。その他、信号処理に用いたパラメータを表 1

に示す．

実験は、3台のソフトウェア無線機を用いた。送信用、受

信用、ノイズ発生用にそれぞれ 1台ずつを用いた。外部か

らの電波を完全に遮断できる室内において図 4のように、

送信機とノイズ発生機を横並びに配置し、5m離れた位置

に受信機を配置した。これらは、高さ 1.2mの台の上に設

置した。使用した部屋は、電波を吸収する電波暗室ではな

く、通常のオフィスのような壁になっており、道具を置く

棚等も配置されている（図 5）。

送信用無線機からは一定パターンの電波を送信する。具

体的には、送信用無線機は 76µsのACKに模した電波を送

信した後、同じ時間だけ何も送信しない時間をとり、これ

を繰り返す。これは、ACKフレームの送信を模倣してお

り、何度も繰り返すことで、ACKフレームの検知確率を調

べることができる。ノイズ発生用無線機からは、常に同じ

電力で電波を送信する。ノイズ発生用無線機は、送信用無

線機の近隣でデータフレームを送信中のノードを模倣する。

従って、ノイズ送信は送信用無線機と同様に、IEEE802.11

を模したデータ送信を行う。つまり、表 1にある送信パラ
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図 4 ソフトウェア無線機の配置図

図 5 ソフトウェア無線機の配置（写真）

メータを用いて、48のサプチャンネルでランダムなデー

タ系列を送信する。送信用無線機とノイズ発生用無線機が

発生した電波を受信用無線機が受信したときの受信電力パ

ターンの一例を図 6に示す。左半分には送信用無線機が一

定時間間隔で送信した、ACKフレームを模倣した通信を受

信したパターンが見える。また、図 6の全体にわたって常

に一定の電力が受信されているのがわかる。これは、ノイ

ズ発生用無線機から発生された送信電波に熱雑音が加わっ

た受信パターンである。つまり、左半分は送信用無線機と

ノイズ発生用無線機の送信信号が混ざった信号を受信した

場合の受信電波強度のパターンである。

実験では、初めの約 10秒は送信用無線機のみが電波を発

し、続く約 10秒はノイズ発生用無線機も同時に電波を発す

る。最後の約 10秒は送信用無線機の電波を止め、ノイズ

発生用無線機の電波のみを発信する。このような約 30秒

の通信を行い、受信用無線機で 20Mbpsの周波数でサンプ

リングを行う。上記の操作を、ノイズ発生用無線機の送信

電力値を様々に変更しながら繰り返すことで、様々な S/N

比の場合の測定値を得ることができる。

はじめの 10秒の観測値を周期に合わせて集計すること

で、ACKを送信している時間帯のみを抽出し、平均電波

強度を測定できる。最後の 10秒の観測値の平均電波強度

は、ノイズの電波強度である。これらの比 Rが S/N比を

表す。中間の 10秒は、一定レベルのノイズの中で、繰り

返し ACK信号を送信している。従って、山部分の平均電

波強度と、その前後の谷部分の平均電波強度のそれぞれの

平均を取り、その差 Dを取得する。提案プロトコルでは、

この差がしきい値 Tc 以上であれば ACKを検出する。中

間の 10秒には数万回の ACK送信（の模倣）が含まれるた

め、Tc を適当な値（例えば 3 dB）に設定すると、S/N比

図 6 送信する信号パターンの例

が Rのときに、正しく ACKを検出した割合、つまり真陽

性の割合を計算できる。一方で、ノイズ信号のみを受信し

ている場合に、ランダムな時刻を設定して ACK検出を試

みることで、ACKが送信されていないのに ACKを検出

する誤り、つまり偽陽性の割合を計算できる。様々な S/N

比の場合に真陽性と偽陽性の割合を調べることで、提案手

法が ACKを検出する精度を明らかにすることができる。

4.2 評価結果

BPSK (6 Mbps)を用いた場合の偽陽性に関する結果を

7に示す。横軸は S/N比に設定したしきい値 Tc の値であ

り、縦軸が ACKを検出する割合、つまり偽陽性の割合で

ある。この図の実験ではノイズのみを受信したため、ACK

は送信されていない。このときに誤って ACKを検出しな

いためには、Tc は概ね 1 dBよりも大きい必要があること

がわかる。逆に、Tc を 1 dBよりも大きくとっておけば、

近隣ノードがデータフレームを送信中に、ACKが送られ

ていないのに誤って ACKを検出する可能性はほぼゼロで

あると見做せる。

次に、BPSK (6 Mbps)を用いた場合の真陽性の結果を

8に示す。この図では、横軸は S/N比 Rであり、縦軸が

ACKを検出した割合、つまり真陽性の割合である。各折

線はしきい値 Tc の値を示しており、0から 3.0 dBの値を

0.5 dB刻みで設定した。本結果を見ると、Tcを 1 dBに設

定した場合には、実際の S/N比が 0 dB程度あれば、100%

近い確率で ACKを検出できることになる。0 dBとは、信

号とノイズが等倍であることを表すので、同程度の強度で

あれば、ほぼ ACKを検出できることになる。

しかし、この折線を見ると、各実験では 10000回以上の

ACK信号（の模倣）から割合を計算しているにも関わら

ず、折れ線の形状が安定していない。これは、外部からの

電波を遮断しているにも関わらず、電波には一定の不安定

性が含まれていることを意味する。このため、一種の保険

として Tc を 2 dB、或いは 3 dBとすることが考えられる。

この場合には、実際の S/N比が 2 dB、或いは 3 dB程度

なければ、ほぼ確実な ACKの受信は期待できないことに

なる。

図 9に、QPSK (12 Mbps)の場合の真陽性の結果を示す。

折線の形状が一層いびつにになっており、不安定さが増す

ことがわかる。また、ACKを検出するために必要な S/N
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図 7 偽陽性（BPSK）

図 8 真陽性（BPSK）

図 9 真陽性（QPSK）

比の値が上がり、Tc を 1 dBとした場合には 0～1 dB、Tc

を 3 dBとした場合には 4 dB程度の S/N比がなければ、

確実に ACKを検出することができないことがわかる。一

方の偽陽性であるが、これは、QPSKの場合でも図 7に示

した BPSKの場合とほぼ同じであった。つまり、本結果

からは、偽陽性から判断すると Tc は 1 dB、或いは保険を

とって 2～3 dBでも良いが、QPSKの場合には、真陽性が

下がる傾向にあると言える。

5. おわりに

本研究では、受信電波強度を用いて復調することなく

ACKの到達を検知する技術に関して、ソフトウェア無線機

を用いた実機実験を通じて、物理層における特性を測定し

た。外部の電波を遮断した室内で IEEE802.11の ACK信

号を模した電波を発生させ、信号とノイズの比（S/N比）

を様々に変えて受信信号を測定した。測定データを基に

ACKフレーム受信の真陽性と偽陽性を調べた。偽陽性に

ついては、ACKフレーム受信判定のしきい値 Tc を 1 dB

とすれば、ACKフレームの誤検知は、実験結果からの数値

上は、ほぼ 100%防げることが示された。一方で、真陽性に

関しては、Tc を 1 dBとした場合には、S/N比が 0 dB程

度であれば、実験結果からの数値上は、ほぼ 100%の ACK

フレーム検知が可能であることが示された。しかし、無線

測定の結果が不安定であることを考慮すると、ある種の保

険として、Tcは 2～3 dB程度に設定した方がよい可能性も

考えられた。また、QPSKの場合には、ACKフレームの

検知にはより高い S/N比が必要である可能性が示された。

結果としては、これまで我々がシミュレーションで用い

てきた値である 3 dBは、Tc の値として適切であることが

示された。一方で、電波を遮断した室内であるにも関わら

ず電波の不安定さが際立っており、実用にあたっては一定

の ACK検知誤りを想定しなければならない可能性は否め

ない。

今後の課題としては、電波の不安定さの程度を調べるこ

とが挙げられる。また、本技術をモバイル通信に適用する

ことは自然であると考えられるため、基地局が移動した場

合の性能を調べることも課題として挙げられる。
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