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人の存在確率を考慮した位置情報プライバシ保護手法の提案

石禾里帆1,a) 清雄一1,b) 田原康之1,c) 大須賀昭彦1,d)

概要：近年，GPS搭載のスマートフォンの普及により混雑情報を公開するシステムなどの，人々の位置情
報を収集し統計を公開するシステムが広く使用されている．それらのシステムは便利である一方，位置情
報という個人情報の漏えいリスクを抱えている．個人の情報を直接的に公開していなくても，統計データ
から推測することが可能な場合がある．個人の位置情報からは，自宅や職場や，病院へのアクセスなどか
ら健康情報までも推測できてしまう．よって，各々の位置情報データをそのまま扱うのではなく，保護を
施したうえでのデータの利用技術が必要である．必要以上のプライバシ保護を施すことは，ユーザーの利
便性を下げることに繋がるため回避したい．そこで今回は差分プライバシを応用して，ある時点での人の
存在確率から算出されるプライバシ保護の度合いを基準として，それぞれの位置について提案手法から適
切なプライバシパラメータを導き，位置情報にノイズを加えプライバシを保護する手法を提案する．その
結果客観的指標であるユーザーの利便性を測る指標 SQL(Service Quality Loss)を抑えることができた.

1. はじめに
1.1 背景
近年，GPS 搭載のスマートフォンの普及により，混雑

情報を公開するシステムなどの，人々の位置情報を収集し
統計を公開するシステムが広く使用されている．それらの
システムは便利である一方，個人の特定リスク，個人情報
の漏えいリスクを抱えている．個人の情報を直接的に公開
していなくても，統計データから推測することが可能な場
合がある．個人の位置情報からは，自宅や職場や，病院へ
のアクセスなどから健康情報までもを推測できてしまう．
よって，各々の位置情報データをそのまま扱うのではなく，
保護を施したうえでのデータの利用技術の活用が必要不可
欠である．
こうした位置情報データを守るプライバシ保護の保

証基準として，差分プライバシを応用した Geo-I(Geo-

Indistinguishability)(節 2.3) が注目を集めている．これは，
位置情報について摂動法によるノイズ付加をユークリッド
平面上で施す際の保証基準を示す．
差分プライバシとは，攻撃者の背景知識，攻撃手法アル

ゴリズムに依らず，データセットのプライバシの開示を抑
えることのできる安全的指標として広く認められている．
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差分プライバシは基本データセットに対しての保護であ
る．個別のデータをサーバに送るときなどに，送るデータ
自体に保護を施す手法としては，差分プライバシの概念を
拡張した ϵdX-privacyという概念が知られている．Geo-Iは
この ϵdX-privacyを位置情報に応用している．

Geo-Iの基準を満たし，自分の位置情報にランダムなノ
イズを加えて真の値を保護する摂動法の一つに PLという
手法が知られている．これはラプラス分布を用いてノイズ
を加えている．
一般的に保護の度合いが強い (付加するノイズが大きい)

とユーザーの有用性が下がる．ユーザーの有用性とプライ
バシ保護の度合いはトレードオフである．よって，適切な
プライバシパラメータを定めることは，データの保護と有
用性のどちらも担保するうえで重要である．

1.2 目的
一般的に差分プライバシ (節 2.1)を用いてプライバシ保

護を行う場合，プライバシパラメータ ϵ の値は一定に定め
られ適用される．しかし，プライバシパラメータ ϵ の値が
一定だったとしても，地図内のポイントの配置や人の存在
確率などの影響によりプライバシ保護の度合いの評価であ
る LPr(節 2.7)は等しくならない．それぞれの位置の特性が
反映された結果となる．
例えば，現実の地図の中で，人がいる場所，いない場所

というのは地図の中である程度定まっている．例えば橋の
ない川の上に人はいない．そういった地図の特性を反映す
ると攻撃者が真の位置を見つけられる可能性が高くなる．
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今回は，人の存在確率を考慮したそれぞれの位置の LPr

が一定以上の値になるよう，プライバシパラメータ ϵ をそ
れぞれの位置ごとに定め，保護する手法を提案する．つま
り，それぞれの位置に適切なプライバシパラメータ ϵ を求
める手法を提案する．例えば，攻撃者が真の位置を見つけ
やすい位置においてはプライバシパラメータ ϵ の値を小さ
くすることにより一定以上の保護を保証できるようにする．
一律にプライバシパラメータ ϵ の値を下げて適用するこ

とはユーザーの利便性を著しく欠く恐れがある．したがっ
て，それぞれの位置に適切なプライバシパラメータを定め
る手法を提案する．

2. 関連研究
2.1 ϵ-差分プライバシ
差分プライバシは攻撃者の事前情報によらずデータセッ

トを守ることのできる数学的に厳格でかつ強力な基準とし
て広く用いられている [1]．差分プライバシによる保護は，
暗号化による保護ではなく，データやデータから算出され
た結果にノイズを加えることによる保護である．暗号化に
よる保護でないため計算負荷が低く，導入が容易な傾向に
ある．S ⊆ Range(K)であり，データベース D, D′が隣接し
ているとき，メカニズム K によって保護を行うとして，以
下の式を満たしているとき ϵ-差分プライバシを満たしてい
る．隣接とは，レコードが一か所異なることを指す．例え
ば，Dが D′ からある一つのレコードを除いたデータベー
スであったり，Dが D′ のあるレコードを何か別のレコー
ドと入れ替えたデータベースであるとき，Dと D′ は隣接
しているという．

Pr[K(D) ∈ S ] ≤ exp(ϵ) × Pr[K(D′) ∈ S ] (1)

この式は，隣接するデータベース同士による結果の見分
けがつかない場合，レコードの異なる箇所を特定できない
からプライバシが保護されているという意味を示してい
る．例えば，あるレコード A以外の情報をすべて知ってい
る攻撃者がいたとき，データベースの結果から逆算して A

についての情報を得ることが可能になりうる．しかし，隣
接しているデータベース同士の見分け，つまり違いが判ら
ない場合にはこの特定は難しくなる．
この保証に従って保護を施すことで，有用性を保ちつつ

プライバシを保護することができる．
2.1.1 post-processing property

post-processing propertyは，差分プライバシの性質の一
つである．ある真の値に対して差分プライバシを適用した
後，真の値を用いないで加工を行なった場合，変わらず差
分プライバシが保証される [2]．

2.2 単体のデータへの拡張 ϵdX-privacy
上述の ϵ-差分プライバシの定義 (節 2.1)はデータベース

に関しての保護を意味する．つまり位置情報データを格納
したデータベースに対しては保証されるが，それぞれの位
置情報をサーバに毎回 1つずつ送る場合などについては保
証されていない．こういった単体のデータに対しての保証
について，Chatzikokolakisら [3]はデータベース上でのみ
定義されていた差分プライバシのデータへの拡張を行った．
あるドメイン Z上の確率分布を与えるあるドメイン X上

のメカニズム K : X → P(Z)があるとする．P(Z)は，Z上の
確率分布を表す．このとき，X上の”距離”を表す dXを用
いて，ある ϵ ∈ R+，メカニズム K が任意の x, x′ ∈ X,Z ⊆ Z

について，以下の式を満たしているとき，ϵdX-privacyを満
たしている．

K(x)(Z)
K(x′)(Z)

<= ϵdX(x, x′) (2)

あらかじめ定められたプライバシパラメータ ϵ を用いて
算出したノイズを，自分の真の位置に加えることは計算負
荷の低いものである．そのため，それぞれのデバイスでも
計算ができ，位置情報システムに取り入れやすいと考えら
れる．

2.3 Geo-I(Geo-Indistinguishability)
Geo-I(Geo-Indistinguishability)は，差分プライバシの概念

を応用して位置情報データに適用させた概念である．Geo-

I は摂動法の中でも特に注目されている概念である [4]．
Geo-Iは，ϵdX-privacyを位置情報データに適用させている．

xと x′のユークリッド平面上での距離を d(x, x′)として，
ϵ ∈ R+について,メカニズム K が以下を満たすとき，パラ
メータ ϵ で Geo-Iが保証される．

dP(K(x),K(x′)) ≤ ϵd(x, x′) (3)

2.4 PL法 (The Planar Laplace mechanism)
Geo-Iを満たすデータの保護手法として PL法が知られ

ている [4]．ラプラス分布を用いてパラメータ ϵ からノイ
ズを生成し，真の位置に加える手法である．

rについて 4によって算出されたノイズを代入，θについ
て [0,2π)で一様分布の確率からランダムに値を算出して代
入し，pについて [0,1)で一様分布の確率からランダムに値
を算出して代入し真の値 xに，< rcos(θ), rsin(θ) >をノイ
ズとして加え，そのノイズを加えた座標と，ありうる座標
系の中で一番近いものを選択し，それをメカニズム適用後
の値とする．関数 W はランベルトのW関数を意味する．

C−1(p) = −1
ϵ

(W−1(
p − 1
ϵ

) + 1) (4)

真の位置 xを x′ に曖昧化する確率は，xと x′ のユーク
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リッド平面上での距離を d(x, x′)として，次式 5のように
表される．この PL法では位置についてのデータの小数点
を丸めている．その丸めの影響についても下記の式は考慮
されている．

Dϵ(x)(x′) = (
ϵ2

2π
)e−ϵd(x,x′) (5)

2.5 攻撃者のモデル
Shokriら [5]は，メカニズムを用いて位置情報を曖昧化
した場合の，攻撃者のモデルについて提案した．攻撃者
の持つユーザーの位置の事前知識を表す確率分布を πa(r),

ユーザーが使用しているプライバシ保護メカニズムによる
位置 rを r′を曖昧化する確率を K(r)(r′), r′の入力に対して
ユーザーの真の位置は r̂であるかどうか判別する攻撃者の
予測関数を h(r′)(r̂)，rと r̂のユークリッド平面上での距離
を d(r, r̂)として,攻撃者の予測関数は次の線形計画問題を
解くことにより求まる．

maximize
∑
r,r′,r̂

πa(r)K(r)(r′)h(r′)(r̂)d(r, r̂)

subject to
∑

r̂

h(r′)(r̂) = 1,∀r′∑
r̂

h(r′)(r̂) ≧ 0,∀r′, r̂

(6)

2.6 有用性 SQL(Service Quality Loss)
Shokriら [6]は，メカニズム Kを用いて曖昧化を施しプ
ライバシを保護するにあたって，有用性の評価式として
SQL(Service Quality Loss)を提案した．SQL(Service Qual-

ity Loss)とは，プライバシ保護を施した際の誤差などを定
量化している．ユーザーにとっては，サービスを利用する
ときに，真の値に近い値で利用できるとサービスの質が良
いとされる．逆に，プライバシ保護の度合いが大きくても，
真の値から離れた値でサービスを利用する場合サービスの
質が悪いと判断される．こういったユーザーにとっての有
用性を SQLで判断する．
ユーザー uが rにいる確率を πu(r)，ユーザーが使用して
いるプライバシ保護メカニズムによる位置 rを r′を曖昧化
する確率を K(r)(r′), rと r′ のユークリッド平面上での距離
を d(r, r′)として, SQLは次の式で算出される．

S QL(πu,K, dq) =
∑
r,r′
πu(r)K(r)(r′)d(r, r′) (7)

2.7 プライバシ保護の度合い
Shokriら [6]は，メカニズムを用いて曖昧化を施しプラ
イバシを保護するにあたって，プライバシ保護の度合いの
評価式として LP(Location Privacy)を提案した．
ユーザー uが rにいる確率を πu(r)，ユーザーが使用して
いるプライバシ保護メカニズムによる位置 rを r′を曖昧化

する確率を K(r)(r′), r′ の入力に対してユーザーの真の位置
は r̂であるかどうか判別する攻撃者の予測関数を h(r′)(r̂)，
rと r′ のユークリッド平面上での距離を d(r, r′)として, LP

は次の式で算出される．

LP(πu,K, h, dq) =
∑
r̂,r′,r

πu(r)K(r)(r′)h(r′)(r̂)dq(r̂, r) (8)

今回は，高木ら [7]によって提案された，各ユーザーが自
分のいる位置 rで保護メカニズムを用いた場合のプライバ
シ保護の度合いの定式化 LPrについても用いる．つまり，
LPrは各位置によってプライバシ保護の度合いが変わるこ
とを意味している．
ユーザーの位置を r, ユーザーが使用しているプライバ
シ保護メカニズムによる位置 r を r′ を曖昧化する確率を
K(r)(r′), r′ の入力に対してユーザーの真の位置は r̂である
かどうか判別する攻撃者の予測関数を h(r′)(r̂)，r と r′ の
ユークリッド平面上での距離を d(r, r′)として, LPrは次の
式で算出される．

LPr(r,K, h) =
∑
r′,r

K(r)(r′)h(r′)(r̂)ds(r̂, r) (9)

3. 提案手法
提案手法の説明で用いる記号とその意味を以下表 1 に
示す.

表 1 記号の意味
記号 意味

u ユーザ
a 攻撃者
πu(r) ユーザ u が r にいる確率

K(r)(r′) メカニズム．位置 r を r′ に曖昧化する確率
d(x, x′) x と x′ のユークリッド距離

S QL(πu,K, d) 曖昧化した位置と位置 u との距離 d の期待値
LP(πa,K, h, d) a が推測する位置と真の位置との距離 d の期待値

LPr(r,K, h, dp)

位置 r でメカニズム K を用いた場合，
ユーザ u の真の位置と予測関数 h を用いる
攻撃者の予測する位置との距離 d の期待値

3.1 アルゴリズム
提案手法では，LPr(式 9)というプライバシ保証の評価の

値を求め，それを基準としてプライバシパラメータを変更
する．
まず，ある一定の ϵbe f ore を定めると位置 rを r′に曖昧化
する確率 Kbe f ore(r)(r′)が定まる．これと，xと x′ のユーク
リッド距離 d(x, x′), ユーザー uが r にいる確率を πu(r) 用
いると，攻撃者モデル (節 2.5)に従って攻撃者が r′を観測
したときにユーザーの位置を r̂ と予測する確率 h(r′)(r̂)が
求められる．ここでの πu(r)には，想定している空間の中
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で人がどのように分布しているかというデータから事前情
報を算出して代入する．
次に，使用する ϵ の値ががそれぞれの位置ごとに定めら
れたメカニズムを算出する．位置 rで使用するパラメータ
を ϵr と置く．そのメカニズムによる位置 r を r′ に曖昧化
する確率を Ka f ter(r)(r′)と置く．
ある与えられた位置 r に対して，求められた h(r′)(r̂)お
よび，Ka f ter(r), d(x, x′)を用いると，式 9から LPrを算出で
きる．Ka f ter(r)は，算出した LPrが基準値 base valueを上
回るように算出する．
ϵr = ϵinit を初期値として，算出した LPr が基準値

base value を上回らなかった場合，ϵr = ϵr/α, (1 < α) の
処理を行う．ここで，ϵinit, αはハイパーパラメータである。
以上の操作によって位置 rに対して，条件を満たした ϵr と
Ka f ter(r)を求める．
この与えられた位置 rに対しての操作を全ての rについ
て行い Ka f ter を算出する．
つまり，この提案手法は LPrについてプライバシ保護を
保証するアルゴリズムである．プライバシパラメータの
値の意義については，値から通常想像がつかない．しかし
LPrは，メートル (m)という単位で算出される．これは値
から保護の程度が把握できる．こういった保護の想像がつ
きやすいという点もこのアルゴリズムの特徴である．
3.1.1 Kについての処理

K は確率を示すため，任意の位置 rについて理論的に次
が成り立つ．

∑
r′

k(r)(r′) = 0 (10)

式 5に従うと，位置 rと位置 r′ 間のユークリッド距離，
ϵ からメカニズムによる位置 rを r′ に曖昧化する確率が求
まる．これを Kの配列に格納できる．しかし，今回のプロ
グラムは地図の中のある一定の区域を切り取った空間であ
る．よって，これをそのまま配列に格納しても式 10が満
たされない．例えば，この配列が仮定している空間の一番
端 (0, 0)から広がる曖昧化する確率は円形で広がっており，
空間外にも広がってしまっている.

式 10を満たすために，今回は post-processing property(節
2.1.1)という概念を用いる．もし，ある真の位置 r につい
て仮定している空間外に曖昧化した場合，仮定している空
間内からランダムに曖昧化する位置を選ぶという手法をと
る．真の位置を使わず，仮定している空間内に一様分布で
確率が存在するとして曖昧化した位置を定めるということ
である．差分プライバシを用いて一度曖昧化を行なった後
は，真の値を使っていないため post-processing propertyを
満たす．
まず，ある位置 rについて K(r)を収めている配列には式

5に従って確率を収める．その後次の式 11で求められる値

を全ての位置に格納する．すると，式 10を満たす．

(1 −∑r′ K(r)(r′))
n × n

(11)

3.2 実際の実装について
提案手法では，初めに定めた一定の ϵ から関数

Kbe f ore(r)(r′)や h(r′)(r̂)などの関数を求める．しかし，これ
は通常のプログラミング言語では定義が難しい．また，こ
れらを適用する地図の範囲は非常に限定されている．
そこで本研究では，100(n − 1) × 100(n − 1)m2 の仮想的
空間に関数が対応していることにした．(n ∈ N) 空間は
100m × 100mで分割されており，つまり n × n箇所のマス
目がある．
そして，K や hなどの関数は配列で表すことにした．K,

hに関しては二次元配列になる．有効な位置は n× n箇所存
在するため，(n× n)× (n× n)の大きさの 2次元配列となる．

3.3 実際の位置情報サービスへ適用について
それぞれの位置ごとに算出されたプライバシパラメータ
ϵ を用いて LP法 (節 2.4)を施しプライバシを保護する．

4. 実験
仮想的な設定で 2種，シミュレーションによって生成し
た人の位置データの 2種，合計 4種のデータから人の存在
確率などを導いて実験を行う．

4.1 仮想的な空間
n = 100, 100 × 100マスの空間を仮定する．そして，1マ

スのサイズは 100 m × 100 mとする．そして，人の存在確
率が一様分布となっている空間および人の存在確率が一部
の位置に集中している空間の 2種類について検討する．
まず一様分布の空間について検討する．それぞれのマス
に均等に確率が割り当てられるので一つのマスの確率は
1/10000となる．今回この空間のことを unifromと称する
こととする．
人の存在確率が一部の位置に集中している空間について
検討する．(0, 0)から (0, 10000), (10000, 0), (10000, 10000)

に空間が広がっているとする．この中で，(8000, 8000),

(8000, 8900), (8900, 8000), (8900, 8900) に囲まれた 100マ
スのみに人のいる存在確率が集中しているとする．1マス
の確率は 1/100となる．今回この空間のことを ununifrom

と称することとする．
4.1.1 シミュレーションによって生成した人の位置データ

を用いた空間
Siafu tool[8]というシミュレーションツールによって生
成したデータを使用した．Siafu toolは OSSであり，地図
の中で，典型的な人の行動のモデルを用いて人の行動につ
いてのデータを得ることができる．
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8.4 km ×8.4 kmの会社やレストラン，公園などが配置さ
れた空間に，1,000人から 10,000人のユーザーが行動する
設定となっている．このシミュレーションのデータについ
ては Yuichiら [9]の先行研究を参考に作成した．

n = 100, 100 × 100マスの空間を仮定する．そして，1マ
スのサイズは 100 m × 100 mとする．シミュレーションに
よって作成された人の位置データセットのうち，人が同じ
場所に密集している率が高い場合と低い場合の 2 種類の
データについて実験を行った．空間を 100 × 100マスに区
切り，シミュレーションデータから人の存在の割合を算出
した．その結果 0でない箇所が 452である空間 (人が同じ
場所に密集している率が高い場合)と 2471である空間 (人
が同じ場所に密集している率が低い場合)を比較すること
にした．今回は，人が同じ場所に密集している率が高い場
合のデータを「密データ」と称し，人が同じ場所に密集し
ている率が低い場合のデータを「疎データ」と称すること
とする．
4.1.1.1 人が同じ場所に密集している率が高い場合
シミュレーションデータによる分布を次の図 1に示した．

図 1 密データにおける人の分布

4.1.1.2 人が同じ場所に密集している率が低い場合
シミュレーションデータによる分布を次の図 2に示した．

図 2 疎データにおける人の分布

4.2 パラメータ設定について
今回の実装では，α = 5.0とした．ϵinit については 0.1と

0.5の 2種類について試行した．base valueについては 150,

300, 600, 900, 1200について試した．ある一点から両隣上
下は 100m,斜め上下は 100

√
2であることから，このよう

なパラメータ設定にした．ϵが一律の場合については，ϵが
0.5，0.1，0.02，0.004の場合について実験を行なった．

5. 評価実験
本章では SQL(Service Quality Loss)を用いて，式 7から
評価値を算出してユーザーにとっての有用性を評価する．
前章で述べたように，仮想的空間 2 種類および，シミュ
レーションによって生成した人の位置データを用いた空
間 2種類に対してプログラムを実行し値を算出して評価を
行った．

5.1 仮想的な空間
仮想的な空間 uniformと ununiformについて，評価のた

めの結果を算出した．
まず，全ての位置について同じ ϵ について SQLを算出
した結果についてグラフにまとめた．uniformについては
表 2, ununiformについては表 3としてまとめた．

表 2 uniform データにおいて
全位置に同一の ϵ を適用した場合の SQL 算出結果

ϵ SQL / m

0.5 659.9

0.1 2673.0

0.02 4952.9

0.004 5209.3

表 3 ununiform データにおいて
全位置に同一の ϵ を適用した場合の SQL 算出結果

ϵ SQL / m

0.5 385.5

0.1 2808.9

0.02 5536.9

0.004 5851.2

5.1.1 unifrom結果
提案手法に基づき，uniformデータについて，ϵinit = 0.5

として提案手法に基づきプライバシ保護を施した場合の
SQLを計算した結果，次の表 4のようになった．ϵinit = 0.1

とした場合については表 5のようになった．
MIN LPrとMAX LPrはすべての位置でそれぞれの LPr

を計算したとき，すべての位置の中で最小の LPrと最大の
LPrを算出して記載した．つまり，提案手法ではMIN LPr

が base valueを上回っている必要がある．
5.1.2 ununiform結果
提案手法に基づき，ununiformデータについて，ϵinit = 0.5

として提案手法に基づきプライバシ保護を施した場合の
SQLを計算した結果，次の表 6のようになった．ϵinit = 0.1

とした場合については表 7のようになった．
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表 4 unifrom データにおける SQL，
最小 LPr，最大 LPr の算出結果 (ϵinit = 0.5)

base value SQL / m MIN LPr / m MAX LPr / m

150 659.902 375.021 5143.26

300 659.902 375.021 5143.26

600 2142.38 600.855 5143.26

900 2332.26 902.399 5143.26

1200 2431.46 1240.12 5143.26

表 5 uniform データにおける SQL，
最小 LPr，最大 LPr の算出結果 (ϵinit = 0.1)

base value SQL / m MIN LPr / m MAX LPr / m

150 659.902 327.571 5662.88

300 659.902 327.572 5662.88

600 1478.58 601.507 5662.88

900 1895.29 904.208 5662.88

1200 2106.69 1210.79 5662.88

表 6 ununiform データにおける SQL，
最小 LPr，最大 LPr の算出結果 (ϵinit = 0.5)

base value SQL / m MIN LPr / m MAX LPr / m

150 385.5 201.24 10685

300 2563.5 310.18 10685

600 2808.9 601.26 10685

900 2808.9 902.22 10685

1200 2808.9 1200.37 10685

表 7 ununiform データにおける SQL，
最小 LPr，最大 LPr の算出結果 (ϵinit = 0.1)

base value SQL / m MIN LPr / m MAX LPr / m

150 795.199 38.237 11999.9

300 2122.90 38.237 11999.9

600 5731.12 38.237 11999.9

900 5856.93 38.237 11999.9

1200 5856.93 38.237 11999.9

5.2 シミュレーションデータ
シミュレーションから得たデータである密データと疎
データについて，評価のための SQLの値を算出した．
5.2.1 ϵ の調節を行わない従来手法
全ての位置について同じ ϵについて SQLを算出した結果
について表にまとめた．uniformについては表 8, ununiform

については表 9としてまとめた．

表 8 密データにおいて，全位置に同一の ϵ を適用した場合の SQL

算出結果
ϵ SQL / m

0.5 380.287

0.1 2193.35

0.02 4496.00

0.004 4727.52

表 9 疎データにおいて，全位置に同一の ϵ を適用した場合の SQL

算出結果
ϵ SQL / m

0.5 379.656

0.1 2093.99

0.02 4333.87

0.004 4552.14

5.2.2 密データ
密データに対して，提案手法に基づき ϵinit = 0.5として

プライバシ保護を施した場合に SQLを計算した結果，次
の表 10のようになった．ϵinit = 0.1とした場合については
表 11のようになった．

表 10 密データにおける SQL，
最小 LPr，最大 LPr の算出結果 (ϵinit = 0.5)

base value SQL MIN LPr / m MAX LPr / m

150 399.703 150.341 5363.88

300 1549.44 300.065 5363.88

600 2192.87 600.162 5363.88

900 2193.35 900.152 5363.88

1200 2193.35 1200.38 5363.88

表 11 密データにおける SQL，
最小 LPr，最大 LPr の算出結果 (ϵinit = 0.1)

base value SQL MIN LPr / m MAX LPr / m

150 380.287 150.607 6521.97

300 667.314 300.508 6521.97

600 1784.54 600.044 6521.97

900 2185.64 900.430 6521.97

1200 2193.35 1201.63 6521.97

5.2.3 疎データ
疎データについて，提案手法に基づき ϵinit = 0.5として

プライバシ保護を施した場合に SQLを計算した結果，次
の表 12のようになった．ϵinit = 0.1とした場合については
表 13のようになった．

表 12 疎データにおける SQL，
最小 LPr，最大 LPr の算出結果 (ϵinit = 0.5)

base value SQL MIN LPr / m MAX LPr / m

150 379.656 183.387 5861.67

300 753.016 300.075 5861.67

600 2093.79 600.712 5861.67

900 2093.99 900.184 5861.67

1200 2093.99 1200.27 5861.67
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表 13 疎データにおける SQL，
最小 LPr，最大 LPr の算出結果 (ϵinit = 0.1)

base value SQL MIN LPr / m MAX LPr / m

150 379.656 279.065 6732.24

300 414.746 300.069 6732.24

600 1148.84 600.020 6732.24

900 1733.13 900.165 6732.24

1200 2026.25 1200.00 6732.24

6. 考察
6.1 ϵ を変化させなかった場合の SQLの変化
表 2，3，8，9について，プライバシパラメータ ϵ を場所

ごとに変化させなかった場合，特に ϵ を 0.5から 0.1に変
化させた場合著しく SQLが上がっている．ϵ を安易に下げ
ることはユーザーの利便性を著しく欠く可能性があること
を示している．

6.2 提案手法を用いた結果について
ununiform データで ϵinit = 0.1 である場合以外，提案手

法に基づくプログラムの実行によるすべての結果で，MIN

LPrが base valueを上回る結果となった．上回っている場
合には LPrについて保証ができている．

ununiformデータで ϵinit = 0.1である場合以外，base value

が 1200までのすべての結果において，全てに同じプライ
バシパラメータ ϵ を適用した場合の ϵ = 0.1の SQLを下回
るか，整数部分が同じである結果となった．これは，提案
手法によって，SQLを抑えながら必要な場所ではプライバ
シパラメータの値を下げることにより保護を強化するとい
う目標を達成した結果であると言える．

unifromデータの base valueが 150と 300で変わってい
ない．これは，basis value を 150 とした場合でも，全体
で一番小さい LPr の値が既に 300 を上回っているため，
base valueを 300にした時と 150にした時でそれぞれの場
所に割り当てられたプライバシパラメータに違いがないこ
とに由来する．

ununiformデータに提案手法を ϵinit = 0.1で適用している
場合，SQLも著しく上がっている．それぞれの場所で LPr

がどのような値になっているか確認したところ，(85, 85)

が一番小さかった．空間内でこの場所にいる確率が一番高
そうだと推測されうることからこのような結果になってい
ると考えられる．この空間は人工的に 100× 100の空間の
中の 10× 10にしか人がいないという設定になっており，
10× 10の空間だけに着目して計算をした場合，距離と ϵ
の大きさの関係のバランスが不適切になっている可能性が
ある．

6.3 計算時間
場所ごとに適切なプライバシパラメータ ϵ を定めるため

に，提案手法では初めにメカニズム Kおよび攻撃者関数 h

を計算で求めている．これは計算量が O(n3)であり，計算
コストが莫大にかかってしまうという結果となった．しか
し，これには解決策を提示できる．一度空間内で場所ごと
に使うプライバシパラメータを定めてしまうと，その定め
られたパラメータを真の位置に適用することに対する計算
コストはほとんどかからない．人の存在確率などの位置に
よる性質は時間により異なるが，それは周期的なものであ
ると考えられるため，事前に 1回計算してパラメータを定
めてしまうことによってそのあとは計算コストの負荷を回
避することが可能であると考える．今回は人の存在確率に
ついて着目したが，位置が病院であるかスーパーマーケッ
トであるかなどの位置の意味的な情報についても加味した
プライバシパラメータを定めておき，真の位置に適用する
などの手法を取ることも考えられる．

6.4 ϵ を変化させることへの保証
本稿では，プライバシパラメータ ϵ を一律に用いるので

はなく変化させた場合について，つまりノイズ付加量を変
化させた場合についてのリスクなどを検討していない．ノ
イズ付加量を状況に応じて変化させるという，笹田ら [10]

による類似研究が存在するが，これについてもノイズ付加
量を変化させた場合についてのリスクなどを検証していな
い．これは今後の課題となる．

7. おわりに
7.1 まとめ
本論文では，ある時点での人の存在確率から基づくプラ

イバシ保護の度合いを基準として位置情報にノイズを加え
る手法を提案した．その結果，各位置に適切なプライバシ
パラメータを定めることによって，客観的指標であるユー
ザーの利便性 SQLを抑えることができた．

7.2 今後の展望
時系列データでは，単純な差分プライバシの適用では，

プライバシ保護の度合いが低下することが知られている．
同一の位置について幾度も保護済みのデータを送るとその
分布から真の位置が見破られる可能性がある．今回の手法
でもその可能性は考えられるため，時系列データのプライ
バシ保護低下を防ぐ手法が今後必要となる．
また，病院などのセンシティブな情報を推測しやすい位

置については，プライバシパラメータの値を下げて保護を
強化する必要があると考える．位置情報や施設の意味的な
ものにも着目したプライバシ保護手法の提案について今後
期待される．
今回の手法では位置ごとにプライバシパラメータ ϵ の値
を変えている．これによる影響については評価していな
い．今後は，今回のようなプライバシパラメータをそれぞ
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れの位置や時間で変えることによる影響を評価していく必
要がある．
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