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Society 5.0 における信頼 
 

神橋基博 1 
 

概要：Society 5.0 において，IT サービスは複数の組織のつながりにより提供されることから，ある組織における IT
ガバナンスに対する信頼の欠如は他の組織の IT サービスの品質や安定性に影響を及ぼすこととなる．信頼に関する

用語としては Reliability と Trustworthiness があるが，本稿において，確率論の観点から Society 5.0 における信頼は

Trustworthiness であることを示し，IT サービスに関する信頼の推定方法について提案する． 
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Trust in Society 5.0 
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Abstract: As IT services are provided by multiple organization connections in Society 5.0, the lack of trust in IT governance of 
one organization will affect quality and stability of IT services in other organization. Reliability and Trustworthiness are terms 
related to Trust. In this paper, it is showed that Trust in Society 5.0 is Trustworthiness from the viewpoint of probability theory, 
and proposed a method for estimating Trust of IT services. 
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1. はじめに 

デジタル技術によって変革を遂げた社会である Society 5.0
において，IT サービスは複数の組織に跨る IT システムが

連携することによって提供される．そのため，ある組織が

提供する IT サービスで障害が発生すると，その IT サービ

スを利用する他の IT サービスにも障害の影響が波及する

恐れがある．また，ある IT サービスにおける脆弱性は，そ

の IT サービスを利用する他の IT サービスのセキュリティ

を低下させる恐れがある． 
例えば，2020年 9月に発覚したドコモ口座事件においては，

「ドコモ口座」という IT サービスを入口とし，複数の組織

に跨る以下の”弱い”ポイントが結び付けられたために，銀

行口座から不正に預金が引き出されてしまったことが指摘

されている．[1] 
 NTT ドコモは回線契約があることを前提に作られて

いたサービスを，誰でも作れるキャリアフリーアカウ

ントにまで開放した． 
 資金移動業者が残高をチャージする際に，銀行が提供

する「Web 口座振替」での認証作業をもって本人確認

完了とみなしていた． 
 銀行によって「Web 口座振替」のセキュリティに差が

あり，本人確認項目の弱い銀行が狙われた． 
この事例が示すように，自社の IT サービスにおけるセキュ

リティや安全性等を確保するためには，自らの IT ガバナン

スおよび IT マネジメントを発揮するだけでなく，IT サー
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ビスの接続する先の組織において，セキュリティや安全性

等を確保するだけの IT ガバナンスおよび IT マネジメント

が発揮されていることも必要となる．しかしながら，一般

的に他組織の IT ガバナンスおよび IT マネジメントを直接

確認することには限界があり，相手の組織への信頼に頼ら

ざるを得ない面がある．また，情報セキュリティに対する

信頼を支えるものとして，ISMS 等の認証制度が存在する

ものの，Society 5.0 における組織の IT ガバナンスや IT マ

ネジメントを保証する制度は存在しない． 
このような状況を改善するため，本稿では IT サービスを提

供する組織への信頼形成過程を対象とし，ベイズ定理[a]を
用いて信頼形成過程を数理的に表現するモデルを用いて，

組織間における信頼を考察する． 
 

2. 信頼概念の整理 

2.1 信頼と信頼性 
信頼は人間が円滑な関係を結ぶ上で重要な役割を果たして

いるものの，信頼は研究者によって異なる多義的な概念で

                                                                 
a]  ベイズ定理とは，確率論における定理であり，英国の Thomas 

Bayes(1710-1761)の名にちなんでいる．ベイズ定理を意思決定に役立て

ることを「ベイズ的意思決定」と呼び，経済学，工学，医学等の広い

分野で応用されている． 
ベイズ定理においては，P(A|B)を事象 B が真であるときに事象 A が発

生する確率，P(A)および P(B)を前提条件無しで事象 A および事象 B が

発生する確率とする時に，原因と推測される事象を Ci，発生した事象

を Ek とすると，事象 Ek が発生した原因が Ci である確率 P(Ci|Ek)は以

下の式で表される． 
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あることが指摘されている．[2][3][4] 
山岸は，信頼(trustfulness) と信頼性(trustworthiness) を区別

し，「信頼」は信頼する側すなわち信頼者(truster) の属性で

あり，「信頼性」 は信頼される側すなわち被信頼者(trustee) 
の属性としている．[5] 
また，山岸によると，そもそも他者に対する信頼が必要と

なるのは，相互作用を行う相手に裏切る要因があり，相手

の意図についての情報が必要とされながらそれを十分に得

ることができない状況，すなわち社会的不確実性の高い状

況である．この社会的不確実性に対する効果的な対処法と

して，特定の相手とコミットメント関係の形成がある．特

定の相手との間にコミットメント関係，すなわち長期的な

関係を築けば，互いに相手を裏切ることによって短期的な

利益を追求する誘因が客観的に低くなり，相手の有効的な

行動を期待することができるようになる．この場合の相手

の有効な行動に対する期待は，裏切らない方がその相手に

とって得になるだろうという，相手の自己利益の客観的な

評価に根差したものであり，山岸はこれを「安心」と定義

し，「信頼」とは異なるものとし，「安心」のように相手が

自分に友好的に振る舞ってくれるだろうという考える客観

的な根拠がないにも関わらず，相手の意図についての肯定

的な信念のゆえに抱く期待を「信頼」と定義した．[6] 
その上で，他者に対する「信頼性」について，「信頼」が必

要となる社会的不確実性において，特定の他者が相互作用

の相手に多大な損害を与えるような自己利益追求行動を行

うかどうかを正確に予測すること[7]と定義した．また，特

定の相手に対する「信頼性」とは別に，相手についての情

報がない場合の相手の信頼性に対する"デフォルト推定値"
を「一般的信頼」(general trust)と定義した．[8] 
清成・山岸らは，日米における心理学的な実験結果の比較

研究より，「信頼」と「信頼性」に一貫した関係が存在しな

いことを示した．[9] 
 
2.2 Reliability と Trustworthiness 
山岸らの研究では，「信頼性」の訳語として Trustworthiness
を用いているが，一般的に信頼性と訳される語として

Reliability がある． 
Reliability も Trustworthiness も研究者によって異なる概念

として議論されている． 
Moralres らによるインターネット上のコミュニティを対象

とした研究では，Reliability をコミュニティにて発言を行う

利用者の属性として，Trustworthy を利用者の発言に対する

形容詞として用いている．[10] 
Golafshani による社会調査手法に関する検討においては，

研究対象に対して，時間経過に対して一貫した結果を得ら

れ，かつ同じ手法で繰り返し同じ結果が得られることを

Reliability であると定義する一方，Trustworthiness を研究そ

れ自体の属性として用いている．[11] 

IT サービスに関連する信頼性として，JIS Z 8115:2019 では

サービス信頼性(Service reliability)を「利用者に対し提供さ

れるサービスが，与えられた条件の範囲で，与えられた期

間，支障なく遂行できる能力」として定義し，サービス信

頼性の尺度として，信頼度，故障率，故障強度，平均寿命，

MTTF，MTBF，アベイラビリティなどが挙げられている．

それぞれの尺度は確率，期待値，期待値の極限値等として

定義している．このことから，JIS Z 8115:2019 における信

頼性は確率に基づく計量的な概念として認識されているこ

とが判る． 
Trustworthiness を JIS では定義していないものの，日本から

ISO に提案した IoT に関する国際規格「ISO/IEC 30147:2021 
Internet of Things (IoT) - Integration of IoT trustworthiness 
activities in ISO/IEC/IEEE 15288 system engineering 
processes」には含まれており，IPA は「トラストワージネ

ス」を，「セキュリティ，プライバシー，セーフティ，リラ

イアビリティ，レジリエンスなどによって，システムがそ

の関係者の期待に応える能力」と説明している．[12] 
一方，セキュリティマネジメントシステムに関する JIS 規

格である JIS Q 27001:2014 は，組織の情報セキュリティマ

ネジメントシステムに対して「リスクマネジメントプロセ

スを適用することによって情報の機密性，完全性及び可用

性を維持し，かつ，リスクを適切に管理しているという信

頼を利害関係者に与える．」と述べており，信頼とは組織の

マネジメントシステムによって与えられるものとしている． 
この定義において，前節における山岸による「信頼」の定

義における個人の「意図」に該当するのが，組織における

マネジメントシステムとなる．したがって，組織のガバナ

ンスあるいはマネジメントシステムに対する肯定的な信念

のゆえに抱く期待が，組織に対する「信頼」であり，組織

に対する「信頼性」を社会的不確実性において，組織が相

手に対して自己利益追求行動を行うかどうかに関する予測

（期待）となる．このような組織の「信頼」および「信頼

性」に対する定義より，「トラストワージネス」の定義にお

ける「システム」とは，ハードウェア・ソフトウェア・ネ

ットワーク等によって構成される狭義の IT システムでは

なく，組織のガバナンスあるいはマネジメントシステムを

指していることが判る． 
以上より，IT サービスにおける Reliability は狭義の IT シス

テムを対象とした信頼性であり，Trustworthiness は IT サー

ビスを提供する組織のガバナンスあるいはマネジメントシ

ステムを対象とした信頼性として対応づけられる． 
 
2.3 信頼と確率 
前節において，IT サービスにおける Reliability とは狭義の

IT システムを対象とした信頼性であり，確率に基づく計量

的な概念として認識されていることを示した．それでは

Trustworthiness は，同様に確率として取り扱うことは可能
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だろうか． 
確率論において，確率には客観確率と主観確率が存在する． 
客観確率とは，私たちが一般的に確率として認識する概念

であり，ある事象が生起する度数が先験的に分かっている，

あるいは統計的な観察を続けた結果として得られる相対度

数である．一方，主観確率とは，ある事柄の生起に対する

個人の確信の度合である．例えば「このプロジェクトは 99%
失敗する」という文章において，発言者はプロジェクトが

失敗する確率を理論的・統計的に 99%と見積もっているの

ではなく，プロジェクトの失敗に対する確信を 99%として

表明している．このような確信の強さを表す概念が主観確

率である． 
前節において「トラストワージネス」における信頼を組織

のガバナンスあるいはマネジメントシステムに対する肯定

的な信念のゆえに抱く期待として定義した．主観確率にお

ける確信とは，信念と同義であり，Trustworthiness は主観

確率に属する概念である． 
以上より，本稿において，Reliability は狭義の IT システム

の信頼性であり，客観的確率を用いて表現される概念であ

るのに対して，Trustworthiness は IT サービスを提供する組

織のガバナンスあるいはマネジメントシステムの信頼性で

あり，主観的確率を用いて表現される概念として対比する

ことが可能となる．また，本稿が対象とする Society 5.0 に

おける組織間のつながりにおける信頼および信頼性は

Trustworthiness すなわち主観確率によって表現されること

となる． 
 
2.4 ベイズ定理による推定 
前節の通り，組織間のつながりにおける信頼を主観確率と

して捉える場合，その確率分布を得ることは不可能である．

このような確率を推定するための手法の一つがベイズ推定

であり，注 a)の通り，ベイズ定理を用いて発生した事象か

らその原因を推定する．例えば，IT サービスの利用者が，

IT ガバナンスが十分な組織では障害の発生確率が低く，不

十分な組織では障害の発生確率が高いという信念を有して

いる場合，一定期間に発生した障害の有無を用いて，組織

の IT ガバナンスが十分であったかどうかを推定する． 
この時，IT ガバナンスが十分であった確率とは，利用者の

信念の度合いを示す主観確率であり，IT サービスを提供す

る組織に対して利用者から見た Trustworthiness となる． 
このようなベイズ推定を繰り返すことで，組織に対する信

頼を更新する過程を山形らは信頼形成過程[13]とし，原子

力発電所に対する信頼をモデル化したものの，なぜ，ベイ

ズ推定を行うのか理論的な説明は行っていなかった． 
次章では，金融機関におけるオープン API による電子決済

等代行業者（電代業者）との接続を事例とし，金融機関の

電代業者に対する信頼形成過程の推定を試みる． 

3. 金融機関におけるオープン API の分析 

3.1 分析の対象 
家計簿ソフト等を提供する FinTech 企業は，顧客の口座残

高等を取り込むため，スクレイピングと呼ばれる技術を用

いて，顧客に成り代わって金融機関にアクセスするサービ

ス（アグリゲーション）を提供していた． 
アグリゲーションによって，金融機関の IT サービスにアク

セスするための ID/パスワードを第三者に預けることにな

ることから，金融庁は 2017 年に銀行法を改正し，FinTech
企業に電代業者としての登録を求めるとともに，銀行に対

して，図 1 のような，より安全な接続方式であるオープン

API を電代業者に提供する努力義務を課した． 
 

 

図 1 金融機関によるオープン API[ 14] 

 

3.2 信頼形成過程 
金融機関にとって，電代業者の利用者は自社の顧客であり，

オープン API を提供する電代業者は，自らの提供する IT
サービスに適切な投資を行い，安定稼働に向けた適切な管

理を行っている等，十分な IT ガバナンスを発揮している先

を選択することが望ましい．金融情報システムセンター

(FISC)は，オープン API を提供する金融機関および利用す

る FinTech 企業の双方が安全対策に関するコミュニケーシ

ョンを図るためのツールとして「API 接続チェックリスト」

および「金融機関と API 接続先のための API 接続チェック

リスト解説書」を公開している．しかしながら，電代業者

が利用者に利便性を提供するためには多数の金融機関と接

続する必要があり，各金融機関が自らチェックリストを用

いて電代業者の安全対策を直接点検することは困難である．

また，電代業者が実施した点検結果を金融機関が受領した

としても，結果の適切性を保証する仕組みが存在しない． 
そのため，各金融機関は電代業者の IT サービスで発生した

障害等のインシデントという観測された事象を用いて，電

代業者における IT ガバナンスが十分かどうかを推定する． 
金融機関は IT ガバナンスが十分な電代業者と不十分な電

代業者について表 1 のように考えており，接続開始時点に
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おいて，電代業者における IT ガバナンスが十分である確率

p0 を 50%と考えていると仮定する． 
 

 
表 1 電代業者の IT ガバナンスに関する信念 

 
金融機関は 1 年毎にベイズ定理を用いて，電代業者の IT
ガバナンスに対する推定を更新するものとする．この時，

図 2 の通り，インシデントが発生しないケースにおいては，

電代業者の IT ガバナンスが十分である確率は時間経過と

ともに上昇する．この時，金融機関から見た電代業者の IT
ガバナンスが十分である確率が，電代業者に対する信頼で

あり，障害が発生しない限り，電代業者への信頼は時間と

ともに向上する．これがオープン API における信頼形成過

程である． 

  

図 2 インシデントが発生しなかった場合における 
電代業者の IT ガバナンスが十分である確率 

 
3.3 インシデントの発生による信頼形成過程への影響 
一方，インシデントが発生すると金融機関から見た電代業

者の IT ガバナンスが十分である確率は低下する．低下幅は，

図 3 および図 4 に示す通り，事前確率が高い程，低下幅は

小さくなり，回復に要する期間は短縮される． 

  
図 3 1 年以内にインシデントが発生した場合 

 

  

図 4 12 年後にインシデントが発生した場合 
 
3.4 過度な期待による信頼形成過程への影響 
図 2 から図 4 において 1 年間インシデントが発生しない確

率 P(E1|C1)は，金融機関から見た電代業者の能力への期待

であり，前章で検討した Trustworthiness である．反面，図

5 に示す通り，電代業者への期待が高いほど，インシデン

トが発生した時の低下幅は大きくなり，信頼形成に要する

期間も長くなる． 

  

図 5 電代業者への期待による信頼形成過程の差異 
 

4. まとめ 

4.1 本稿の意義 
本稿では，信頼および信頼性に関する概念を整理し，IT サ

ービスに対する Reliability は，狭義の IT システムに対する

信頼性，Trustworthiness は，IT サービスを提供する組織の

IT ガバナンスあるいは IT マネジメントプロセスに対する

信頼性として対応づけた．また，Reliability は客観確率に属

する概念であり，Trustworthiness は主観確率に属する概念

であることを示した．主観確率とは個人の信念の度合いで

あり，確率分布を得ることができず，ベイズ理論を用いた

推定が必要となる．以上の概念整理により，組織に対する

信頼の推移について，ベイズ推定を用いる信頼形成過程と

いう山形等のアイデアに理論的な裏付けを与えることが可

能となった． 
金融機関におけるオープン API 事例に対する分析から，信

頼の形成には時間を要し，初期のインシデント発生は，信

頼の大幅な低下に繋がる．そのため，電代業者は接続開始

後しばらくの期間，未然防止に注力することが望ましいこ

p0=0.5 
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とが示された． 
一方，金融機関が電代業者の IT ガバナンスに対して過剰に

高い期待を持つことは，インシデントが発生した際の信頼

低下が大きくなり，電代業者との関係が不安定になる恐れ

がある．そのため，セキュリティだけでなく IT サービスに

ついても「ゼロトラスト」[15]のように，敢えて「信頼で

きないもの」として検証するアプローチが有効となる． 
 
4.2 今後の展望 
本稿から得られる知見はシステム管理の現場における経験

則としては珍しいものではないが，理論的な説明を試みた

点に新規性がある． 
また，本稿で用いた信頼形成過程のモデルは信頼する側と

信頼される側が 1 対 1 とするシンプルなモデルであった．

今後，1 対多，多対多とモデルを拡張するとともに，信頼

される側からのシグナリングといった働きかけをモデルに

組み込むことで，より現実に近いモデル化が可能となるこ

とが期待される．本稿で得られた知見をベースとし，更な

る拡張に取り組みたい． 
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