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仮想IPv4アドレスを想定した
CYPHONICアダプタの設計と基礎評価

後藤 廉1,a) 吉川 大貴2,b) 小村 聖2,c) 眞玉 和茂1,d) 内藤 克浩1,e)

概要：現在のインターネットには, Network Address Port Translation (NAPT) に伴う通信接続性の課題,

IPv4と IPv6の非互換性による課題, 移動に伴うトランスポート層の通信切断の課題が存在する. また, ゼ
ロトラストネットワークをはじめとした, 端末間のセキュア通信への着目が増加しており, 結果としてエ
ンド間通信技術への需要も増加している. 上記の課題に関する個別の技術的解決策は多数報告されている
一方, これらの問題を包括的に解決する手段については, 十分な技術的報告がなされていない. 著者らは,

これらの諸問題を包括的に解決可能な技術としてオーバーレイネットワーク技術である CYber PHysical

Overlay Network over Internet Communication (CYPHONIC) の開発を進めてきた. CYPHONIC では,

接続する端末 (CYPHONICノード) は, オーバーレイネットワーク上の通信を確立するための, 端末プロ
グラムを導入する必要がある. しかし, 組込み型機器, 特定用途の専用サーバなど, 既存端末へ新たなプロ
グラムを導入することが困難な端末が存在する. そこで, 本稿では既存機器に対して隣接設置するアダプ
タを開発することにより, オーバーレイネットワーク上の通信を実現する CYPHONICアダプタを提案し,

概念実装を行う. CYPHONICアダプタは, 一般の端末に対して CYPHONICを介した通信に必要な処理
を代行することにより, 既存の一般端末がオーバーレイネットワークへ参加することを可能とする. 概念実
装では, 本アダプタの追加機能を既存の CYPHONICノード上に実装することにより, 提案技術が実現可
能であることを確認した.
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1. はじめに
Internet of Things (IoT) は, センシング技術や無線通信

とともに発展してきた. IoTデバイスは, センサーやアク
チュエーション機能を備えた特定のサービスを実現するた
めに, 様々な通信手段によって相互に接続される必要があ
る. IoTデバイスは, 一般に Internet Protocol (IP) を用い
て相手端末と通信を行う. しかし, 爆発的に増加する IoT

デバイスに反して, IPv4 アドレスの数は 232 個のみであ
る [1], [2].

IPアドレスの枯渇問題に伴い, 現在のインターネットで
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は一般に Network Address Port Translation (NAPT) が
用いられる. NAPTは, グローバル IPアドレスを多数の
プライベート IPアドレスを用いて共有する仕組みを提供
することにより, IPv4グローバルアドレスの消費を軽減す
る [3]. 一方で, NAPTは外部のネットワークからNAPT配
下に存在する端末を隠蔽し, 外部ネットワークからの着信
パケットを遮断する. そのため, 外部ネットワークに存在す
る端末は, NAPT配下の端末に対して通信を開始すること
が極めて困難である [4]. この問題を NAPT越え問題と呼
び, NAPT越えを実現するために, 様々な NAPTトラバー
サル技術が提案されてきた [5], [6]. しかし, 既存の NAPT

トラバーサル技術は通信に伴うシグナリングコストや処理
遅延の増加, 経路冗長化などの課題が残されている [7].

また, IPv4に続く次世代プロトコルとして, IPv6の導入
が進められている. IPv6は, IPv4に比べてアドレス空間
が 2128 個と拡張されているため, すべての端末に一意にア
ドレスを割り当てることが可能である [8]. しかし, IPv4と
IPv6ではパケットの構造が異なるため, 互換性がなく, 相
互に通信することが困難である [9]. さらに, 現在は IPv6
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への完全な移行に至っていないため, IPv4と IPv6が混在
したネットワーク環境となっている. IPv4と IPv6の相互
通信を実現する既存技術は, 双方の IPバージョンを共存さ
せるため, 端末に改造が必要になることが課題となってい
る [10].

また, 近年の無線端末は複数の無線インターフェースを
実装しており, ネットワークにアクセスする際にインター
フェースを切替えて利用することが可能である [11]. しか
し, IPでは端末の移動について考慮されておらず, IPアド
レスが保持する情報の二重性により, IPアドレスが変化す
るとトランスポート層の通信が切断される問題がある [12].

ネットワークが切り替えられた場合にも通信を継続可能な
技術を移動透過技術と呼び, これまで様々な移動透過技術
が提案されてきた. 既存の移動透過技術は, 端末が IPv6を
サポートしていることが前提としているものや, NAPT配
下の端末に対しては通信制限や冗長経路が発生するという
問題がある [13], [14].

これらの端末間での相互通信では, 端末同士の接続性の
確保に加え, セキュアな通信を実現することが求められる.

そのため, 従来のネットワーク境界のセキュリティ対策だ
けでなく, 通信を行う端末を相互に認証し, 通信を行う際に
送受信データの暗号化を行う必要がある [15], [16]. これら
の課題に対して, 各課題への個別の解決策は多数提案され
ている一方で, 全課題を包括的に解決する枠組みについて
は, 議論が十分に行われていない. また, 具体的にこれらの
課題を解決可能な概念実証についても十分な評価が行われ
ていない.

著者らは, これらの課題を包括的に解決可能な技術
としてオーバーレイネットワーク技術である CYber

PHysical Overlay Network over Internet Communication

(CYPHONIC) の提案を行うとともに, 開発を進めてき
た [17], [18]. CYPHONICは, 端末に仮想 IPアドレスを付
与し, 実ネットワーク環境の影響を受けない, オーバーレ
イネットワーク上の通信をアプリケーションに対して提供
する. 加えて, CYPHONICは IPv4と IPv6通信間の変換
をサポートしており, NAPTの有無に影響せず通信を確立
し, さらに端末移動時に継続して通信が可能である. また,

CYPHONIC上で通信する端末は事前にクラウドサービス
と通信することによって認証を行い, 通信時に暗号鍵を用
いて送受信データを暗号化することで, セキュアなエンド
ツーエンド通信を実現可能である. 現状, CYPHONICを介
した通信を行うためには, 通信対象の端末に CYPHONIC

の通信機能を持つプログラムを導入する必要がある. しか
し, IoTデバイスや組込み型機器, 専用サーバなどの既存端
末を想定した場合, 端末のリソース上の制限や, アプリケー
ション運用上の制約などから, 新たなプログラムの導入が
困難なケースが見受けられる.

本研究では, これらの一般の既存端末（以下, 一般ノー

ド と記述）に修正を加えることなく, 一般ノードがオー
バーレイネットワークに参加可能とするためのアダプタ
端末（以下, CYPHONIC アダプタ と記述）を提案する.

CYPHONICアダプタは, 一般ノードが CYPHONICを介
した通信に必要な処理を代行することにより, CYPHONIC

の通信機能を持つプログラムを一般ノードに導入するこ
となく, オーバーレイネットワークを用いた通信の実現が
可能である. そのため, CYPHONICアダプタを導入する
ことにより, アタプタ配下の端末はセキュアなエンドツー
エンド通信が可能である. 提案手法では, 多くの既存端末
が IPv4に対応していることを考慮し, 仮想 IPv4アドレス
を用いる. CYPHONICアダプタを, 既存の CYPHONIC

ノード上に実装することにより, 一般の端末に手を加える
ことなく, CYPHONICの機能を付与できることを確認し
た. 本論文では, 一般ノードが CYPHONICアダプタを用
いて, CYPHONIC上での通信を実現するためのシステム
設計および概念実装について詳述する.

2. CYPHONICの概要
図 1 に CYPHONIC の概要図を示す. CYPHONIC は,

クラウドサービスと CYPHONICを搭載した CYPHONIC

ノードにより構成される. クラウドサービスには, Authen-

tication Service (AS) , Node Management Service (NMS)

, Tunnel Relay Service (TRS) の 3種類のサービスが存在
する. ASは, CYPHONICノードが正規のユーザであるか
の認証処理を行う. また, ASは CYPHONICノードの識別
子として Fully Qualified Domain Name (FQDN) を割り
当て, NMSと CYPHONICノード間の通信を暗号化する
ための暗号鍵を配布する. NMSは, ネットワーク移動時に
も不変な一意の仮想 IPアドレスを CYPHONICノードに
割り当てる. また, NMSは CYPHONICノードの実 IPア
ドレスや NAPTの有無などのネットワーク情報を管理し
ており, 通信の際は双方のネットワーク環境に応じた適切
な経路を選択し, 構築手順を指示する. TRSは, IPv4/IPv6

ネットワーク間の通信や NAPTを跨いだ通信などの直接
通信が困難な際に, 両端末間の送受信データを中継する.

CYPHONICノードは, サービス起動時に ASに対して
認証を行い, NMSに対してネットワーク位置情報の登録と,

仮想 IPアドレスの割り当てを受ける. CYPHONICノード
は, 仮想 IPアドレスに基づいて通信を行うが, 実際の通信
では実 IPアドレスを用いてすべてのパケットをカプセル化
し, User Datagram Protocol (UDP) トンネルによる通信
を行う. NMSが適切な通信経路を双方のCYPHONICノー
ドに指示することにより, 通信経路上に NAPTが存在する
場合や, IPv4/IPv6デュアルスタック環境においても, 常
に双方向の通信開始を実現可能である. また, CYPHONIC

上で通信を行う CYPHONICノードは, 互いに暗号鍵を直
接交換することにより, 送受信データの暗号化を行うため,
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図 1 Overview of CYPHONIC

第三者に暗号鍵を知られることがないセキュアな通信が可
能である. 以下に構成要素の詳細を示す.

• Authentication Service

AS は, CYPHONIC ノードの認証をアカウント情報
または証明書を用いて行う. 各 CYPHONIC ノード
は, NMS との通信に暗号鍵を使用するため, AS は
CYPHONICノードと NMSに暗号鍵を配布する. ま
た, ASは CYPHONICノードが利用する一意な仮想
IPアドレスを管理していることから, NMSに仮想 IP

アドレスの通知も行う.

• Node Management Service

NMSは, CYPHONICノードに対し, トンネル通信に
必要な仮想 IPアドレスを通知する. また, CYPHONIC

ノードが NMSに送信するパケット情報を用いること
により, CYPHONICノードの実 IPアドレスやNAPT

の有無から, 接続されているネットワークの情報を管
理する. 通信の際は, 双方から取得したネットワーク環
境に応じて適切な経路を選択し, 構築手順を指示する.

• Tunnel Relay Service

TRSは, エンド間の直接通信が困難な場合に, 中継処
理を行うことで通信接続性を実現する. 直接通信が
困難な場合の具体例として, 両 CYPHONICノードが
NAPT配下に接続される場合の通信, IPv4/IPv6ネッ
トワーク間での通信が挙げられる.

• CYPHONICノード
CYPHONICノードは, 相手ノードを FQDNによって
識別し, NMSに所望の FQDNへの通信開始を依頼す
る. また, NMSからの経路指示を受けることにより,

所望のノードに対するトンネル通信を確立し, 仮想 IP

アドレスを用いた通信を行う. その際, 両CYPHONIC

ノード間で暗号鍵を直接交換することにより, エン
ドツーエンドでのセキュアな通信を実現する. また,

CYPHONICノードの移動に伴い物理 IPアドレスが
変化した場合も, 新たなトンネル通信を確立するとと
もに, 仮想 IPアドレスを用いることで, 継続的な通信
を実現する.

• CYPHONICアダプタ
CYPHONIC アダプタは, 既存端末に CYPHONIC

ノードの機能を追加することが, さまざまな事情に
より困難な場合に利用するものである. CYPHONIC

アダプタを既存機器に隣接設置することにより, CY-

PHONIC 上での通信に必要な処理を代行する. 一
般ノードは CYPHONICアダプタに接続することで,

オーバーレイネットワークへの参加が可能となる. ま
た, CYPHONICアダプタには, 事前にクラウドサービ
スに登録された一般ノードのみが接続可能である.

3. 提案するCYPHONICアダプタの概要
3.1 概要
本論文では, 提案する CYPHONICアダプタについて述

べる. CYPHONICは, CYPHONIC Daemonと呼ばれる端
末プログラムをエンド端末に導入することでオーバーレイ
ネットワーク上での通信を実現する. しかし, CYPHONIC

Daemonを未導入な端末の場合は, CYPHONICを用いた
オーバーレイネットワーク上での通信を行うことが困難
である. CYPHONIC を利用するエンド端末は, 新たに
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図 2 System model of CYPHONIC Adapter

CYPHONIC Daemonを導入することが困難な IoTデバイ
スや組込み機器, 専用サーバなどの既存端末を考慮しなけ
ればならない. そのため, これらの一般ノードをサポート
するため, CYPHONICの通信に必要な通信プロセスを代
行するアダプタデバイスが必要である. CYPHONICアダ
プタは, CYPHONIC Daemon に加え, 一般ノードに対す
る仮想 IPアドレスの付与, 一般ノードから届くパケットの
操作, CYPHONICでの通信に必要な FQDNや暗号鍵の管
理を行う. CYPHONICアダプタは一般ノードに隣接設置
することを想定しており, 一般ノードと CYPHONIC上の
相手ノードとの通信をブリッジする. CYPHONICアダプ
タを実装する端末は, 物理 NICを 2枚用意し, 一方は, 一
般ノードと接続し, 他方は, ネットワークと接続する. 一般
ノードは隣接設置される CYPHONICアダプタに接続する
ことで, CYPHONIC上での通信を確立することが可能で
ある.

3.2 CYPHONIC Daemonの拡張
図 2に, CYPHONICアダプタのシステムモデル図を示す.

CYPHONICの機能は,ユーザ空間に存在するCYPHONIC

Daemonにより提供される. CYPHONIC Daemonは,ユー
ザ空間にバックグラウンドプロセスとして常駐し, 各サー
ビスとシグナリングを行う機能, Domain Name System

(DNS) パケットの処理を行う機能, 仮想 IPアドレスを用
いたパケットのカプセル化およびデカプセル化処理を行う
機能を実行する. CYPHONICアダプタでは, CYPHONIC

Daemonに加え, 一般ノードの管理機能, 一般ノードに対
して仮想 IPアドレスの割り当てを行う機能, 一般ノード
から届くパケットを CYPHONIC Daemon 内で処理する
ためのパケット処理機能, 一般ノードの FQDNや暗号鍵を
管理する機能が必要である. これらの機能は, CYPHONIC

Daemon内に Adapter Functionを追加することで実現す

る. 以下に, CYPHONIC Daemonが提供する機能, および
Adapter Functionの各モジュールが提供する機能について
詳述する.

• CYPHONIC Daemonが提供する機能
既存の CYPHONIC Daemonには, 以下のモジュール
が存在し, CYPHONIC上の通信に必要な処理を実行
する.

– Signaling Module

端末が起動し, CYPHONIC Daemon が動作した際
に, 最初に呼び出されるモジュールである. 前述した
CYPHONIC のクラウドサービスである AS, NMS,

TRSとの一連のシグナリング処理を管理する.

– Packet Handling Module

定義されたCYPHONICのパケット形式に従って, パ
ケットの生成, 暗号化および復号化, カプセル化お
よびデカプセル化処理を行う. また, 送信する CY-

PHONICパケットの末端に改ざん検出を行うための
Hash-based Message Authentication Code (HMAC)

を付与する. 受信側は, 受信パケットの HMACを計
算することで, データの完全性を保証した通信を実現
可能である.

– CYPHONIC Resolver Module

相手ノードのネットワーク情報をアプリケーショ
ンに伝達するために用いられる. 既存のアプリケー
ションが DNSを用いて通信を開始するのと同様に,

CYPHONICを用いたオーバーレイネットワーク上
での通信においても FQDNを用いる. CYPHONIC

Resolver Module は, 取得した相手ノードの仮想 IP

アドレスから DNSパケットを生成する.

• Adapter Functionの各モジュールが提供する機能
Adapter Functionは, 一般ノードをオーバーレイネッ
トワークへ参加させるための諸機能を提供する.

– General Node Management Module

事前にクラウドサービスに登録されている一般ノード
の情報を取得し, 管理するモジュールである. General

Node Management Moduleは, 接続される一般ノー
ドごとに仮想 IP アドレス, および FQDN と, 一般
ノードを認識するためのMACアドレスを保持する.

また, 一般ノードの通信プロセスごとに暗号鍵を生成
し, 相手ノードと交換することで, アダプタ配下に存
在する一般ノードを一意に識別したセキュアな通信
を行うことが可能となる.

– Address Configuration Module

General Node Management Moduleから取得した情
報に基づいて, 一般ノードへ仮想 IPv4アドレスを付
与する. CYPHONIC アダプタが付与するアドレス
は, 一般ノードでは実 IPアドレスとして機能するが,

CYPHONIC上では一意な仮想 IPアドレスとして機
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図 3 Communication sequence using CYPHONIC Adapter

能する. なお, クラウドサービスに登録されていない
一般ノードが接続された場合は, 仮想 IPアドレスの
付与を行わない. この機能により, 一般ノードは通
常のDynamic Host Configuration Protocol (DHCP)

サービスを通して仮想 IPv4アドレスの付与を受ける
ことが可能となる.

– Interface Handling Module

各クラウドサービスや相手ノードと通信をする際に,

一般ノードが接続される実インターフェースを介し
て仮想 IPアドレス宛のパケットを取得する. 取得し
たパケットは, Packet Handling Moduleへ受け渡す
ことにより処理する. また, Packet Handling Module

からデカプセル化されたパケットを受け取った場合
には, 実インターフェースを介して一般ノードへ送信
する.

3.3 通信シーケンス
一般ノードが CYPHONICアダプタを用いて通信をする
際のシーケンス図を図 3に示す. CYPHONICでは, オー
バーレイネットワークを用いたエンドツーエンド通信を行
うために, 認証処理, 位置情報登録処理, 経路選択処理, ト
ンネル確立処理, データ通信処理の 5つの処理が実行され
る. 認証処理では, CYPHONIC上のセキュア通信を実現
するために, 端末の認証を行う. 位置情報登録処理は, 端
末が存在するネットワーク環境をクラウドサービスに通知

し, 仮想 IPアドレスを取得する. 経路選択処理は, エンド
端末から取得したネットワーク情報に基づいて, 通信を行
う際の経路選択を行う. トンネル確立処理は, オーバーレ
イネットワークの構築を行う処理であり, エンド端末間で
通信に用いる暗号鍵の交換を行う. データ通信処理は, ア
プリケーションがオーバーレイネットワークを利用した通
信を実現する際の処理である.

一般ノードは, 事前にクラウドサービスに登録されてい
ることを前提としている. 従って, 認証処理および位置情報
登録処理は, CYPHONICアダプタのみが実行する. また,

CYPHONICアダプタは接続される一般ノードの情報を取
得するための, シグナリングを実行する. CYPHONICア
ダプタがクラウドサービスから一般ノードの情報を取得す
ると, 一般ノードを受け入れる準備が完了する. 一般ノー
ドは, CYPHONICアダプタに接続することで, 仮想 IPア
ドレスを取得すると, CYPHONIC上での通信を行うこと
が可能となる.

一般ノードが,通信を開始する際,相手ノードのFQDNを
指定して CYPHONICアダプタに送信する. CYPHONIC

アダプタは, 一般ノードから DNSクエリを取得すると, 経
路選択処理を実行する. また, トンネル確立処理の際は, 一
般ノードを代行して暗号鍵を生成し, 相手ノードと交換す
る. 相手ノードの仮想 IPアドレスが一般ノードに通知され
た際, CYPHONICアダプタが Proxy Address Resolution

Protocol (ARP) を実行することにより, 相手ノードへの
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図 4 Packet Flow

パケットを取得することが可能となる. 通信を実行する際,

一般ノードと CYPHONICアダプタ間はリンクレイヤー通
信を行い, CYPHONICアダプタと相手ノードはオーバー
レイネットワーク上でトンネル通信を行う. 以下に各処理
について詳述する.

• 認証処理および位置情報登録処理
CYPHONICアダプタが起動すると, 自身の信頼性を
確立するため, AS に対して認証処理を行う. また,

CYPHONICアダプタ自身の仮想 IPアドレスの取得
と接続ネットワーク情報の登録をするため, NMSに対
して位置情報登録処理を行う. CYPHONICに接続す
る一般ノードは, 事前にクラウドサービスに登録済み
であるため, これらの処理は CYPHONICアダプタの
みが実行する.

• 一般ノード情報取得処理
CYPHONICアダプタが管理する一般ノードの情報を
取得するための処理である. CYPHONICアダプタは,

予めクラウドサービスに登録されている一般ノードの
みの接続を受け入れる. 従って, CYPHONICはクラ
ウドサービスから, これらの一般ノードの情報を取得
する必要がある. 一般ノード情報取得処理により, 一
般ノードが利用しているネットワークインターフェー
スのMACアドレス, 割り当てる仮想 IPアドレス, 仮
想 IPアドレスに対応する FQDNを管理可能となる.

• 仮想 IPアドレス割り当て処理
一般ノードが CYPHONICアダプタに接続された際,

仮想 IPアドレスの付与を行う処理である. 割り当て
る仮想 IPアドレスは, 事前にクラウドサービスから取
得した情報に基づいて行う. なお, 仮想 IPアドレスの
割り当ては, 通常の DHCPと同様のプロセスによって
行われる.

• 経路選択処理
一般ノードが通信を開始する際, 相手ノードの FQDN

を指定して CYPHONIC アダプタへ送信する. CY-

PHONICアダプタが一般ノードから DNSクエリを受
け取ると, 代理で経路選択処理を実行し, 相手ノードの
仮想 IPアドレスおよび通信に用いる経路を取得する.

また, 取得した仮想 IPアドレスから DNSパケットを

生成して, 一般ノードへ送信する. CYPHONICアダ
プタは, 一般ノードが相手ノードのMACアドレスを
要求した際に, Proxy ARPを実行し, 自身のMACア
ドレスを応答する.

• トンネル確立処理
オーバーレイネットワークの構築を行う処理であり,

エンド端末間の通信を暗号化するための暗号鍵を交換
する目的で行われる. 暗号鍵の生成は, 一般ノードを代
行して CYPHONICアダプタが実行する. また, 暗号
鍵は通信プロセスごとに生成するため, 一般ノードか
らのパケットは CYPHONICアダプタで暗号化され,

セキュアな通信を実現可能である.

• データ通信処理
一般ノードが CYPHONICノードと通信をする際のパ
ケットフローを図 4に示す. CYPHONICアダプタは,

一般ノードが仮想 IPアドレス宛に送信したパケット
を取得する. その後, 仮想 IP アドレスから生成した
パケットを一般ノード用の暗号鍵を用いて暗号化し,

CYPHONICアダプタの実 IPアドレスでカプセル化
して実ネットワークから送信する. 相手ノードに着信
したパケットがデカプセル化されると, 一般ノードの
仮想 IPアドレスが取り出されるため, アダプタ配下の
端末を一意に識別した通信が実現可能である.

4. 実装
本研究では, 提案する CYPHONICアダプタの概念実装

を行う. 本実装では, 既存の CYPHONIC Daemon内に一
般ノードをサポートするための Adapter Functionを追加
する. 一般ノードと CYPHONICアダプタ間の通信には,

OS標準のソケット APIを用いる. CYPHONICアダプタ
は仮想 IPアドレスの付与に, DHCPの機能を使用する. そ
の際, デフォルトゲートウェイやDNSサーバの情報として
CYPHONICアダプタの仮想 IPアドレスを通知すること
により, 一般ノードからのパケットを取得可能となる. 故
に, CYPHONICアダプタは一般ノードから送信されたパ
ケットに対して, CYPHONICパケットへのカプセル化処
理や暗号化処理を行うことが可能となる.

また, 経路選択処理により, 一般ノードに対して相手ノー

6ⓒ 2022 Information Processing Society of Japan

Vol.2022-GN-115 No.42
Vol.2022-CDS-33 No.42
Vol.2022-DCC-30 No.42

2022/1/21



情報処理学会研究報告
IPSJ SIG Technical Report

表 1 Performance evaluation by UDP

CYPHONIC Adapter CYPHONIC Node

Traffic Throughput Jitter RTT Throughput Jitter RTT

10Mbps 10Mbps 0.73ms 3.534ms 10Mbps 0.62ms 2.458ms

20Mbps 20Mbps 0.65ms 9.263ms 20Mbps 0.58ms 8.021ms

30Mbps 20Mbps 0.53ms 14.372ms 30Mbps 0.40ms 11.710ms

NAPT Router AS NMS

CA CN

GN

1
 G

ig
a

B
it

 P
er

 S
ec

o
n

d

GN: General Node CN: CYPHONIC Node

AS: Authentication Service NMS: Node Management Service

CA: CYPHONIC Adapter

図 5 Evaluation model

ドの仮想 IPアドレスが通知されることにより, CYPHONIC

アダプタはMACアドレスを解決するためのARPパケット
を, 一般ノードから受信する. CYPHONICアダプタは一般
ノードから受信したARP要求に対して, 自身のMACアド
レスを代理で応答することにより, 一般ノードのARPテー
ブルへマッピングさせる. この処理により, CYPHONICア
ダプタは, 一般ノードが相手ノードへ送信するパケットを
取得可能となるため,データ通信処理を代行することが可能
となる. 以下に, Adapter Functionが提供する各モジュー
ルの実装について詳述する.

• General Node Management Module

アダプタが管理する一般ノードの情報は, クラウド
サービスから取得することを想定している. 一般ノー
ドの情報として, 通信に用いる仮想 IPアドレス, およ
び FQDN, 一般ノードを識別するためのMACアドレ
スを管理する. また, オーバーレイネットワーク上の
通信を行う際には, 通信相手のノードとの間で利用す
る暗号鍵の管理も行う.

• Address Configuration Module

一般ノードはオーバーレイネットワーク上で有効と
なる仮想 IPアドレスを利用する必要がある. そこで,

CYPHONICアダプタは DHCPの機能を活用するこ
とにより,一般ノードのMACアドレスを識別子として
仮想 IPアドレスの割り当てを行う. また, 一般ノード
の DNSクエリをトリガーにオーバーレイネットワー
ク上の通信を開始することから,デフォルトゲートウェ
イや DNSサーバの情報として, CYPHINCアダプタ

表 2 Specifications of the measuring devices

CYPHONIC Cloud

Machine Raspberry Pi 4 Model B

OS Raspbian GNU/Linux 10.0 (Buster)

CPU Quad Core 1.5GHz Broadcom BCM2711 64bit

Memory 4GB RAM

CYPHONIC Node / CYPHONIC Adapter

Machine Raspberry Pi 4 Model B

OS Raspbian GNU/Linux 10.0 (Buster)

CPU Quad Core 1.5GHz Broadcom BCM2711 64bit

Memory 8GB RAM

General Node

OS macOS Big Sur Version 11.5

CPU Dual Core 2.20GHz Intel(R) Core i7-5650U 64bit

Memory 8GB RAM

の仮想 IPアドレスの通知を行う.

• Interface Handling Module

一般ノードとのパケット送受信を行う. 一般ノードが
送信するパケットの宛先アドレスは通信相手の仮想 IP

アドレスとなるため, Proxy ARPの機能を活用するこ
とにより,通信相手ノードへのパケットをCYPHONIC

アダプタが受信できるように処理を行う.

5. 検証および評価
本章では, 提案する CYPHONICアダプタの動作検証お

よび性能評価について述べる.

5.1 動作検証
提案方式の動作検証を行うにあたり, pingを用いた疎通

確認を実施する. pingは, Internet Control Message Pro-

tocol (ICMP) における Echo Requestパケットを対象ノー
ドに送信し, 対象ノードから応答される Echo Replyを受
信することで到達性を確認する. 表 1 に, 一般ノードか
ら CYPHONICノードの FQDN宛に pingを実行した際の
RTT 値を示す. CYPHONIC アダプタが代理で経路選択
処理およびトンネル確立処理, データ通信処理を実行する
ことにより, 一般ノードに割り当てた仮想 IPアドレスを
用いて, オーバーレイネットワーク上で ICMPを用いた疎
通が可能であることを確認した. また, RTT値を用いて,

CYPHONICノード間の通信と比較を行った結果, 大きな
オーバーヘッドが発生していないことを確認した.
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5.2 性能評価
性能評価は図 5に示すネットワーク構成を準備すること

により実施した. また, 性能評価に利用したデバイスのス
ペック情報を表 2に示す. 性能評価では, 提案する一般ノー
ドと CYPHONICノード間の通信と, 比較対象として既存
の CYPHONICノード間の特性を計測した. 測定では, ス
ループット計測ソフトウェアである iperf3と, RTT測定が
可能な pingを利用した.

表 1に, UDPを利用してトラフィックを増加させた場合
の特性を示す. 結果より, 30Mbps程度のトラフィックを処
理していることが確認される. また, RTT及び Jitterも変
動はしているが通信が十分に可能な範囲に収まっているこ
とも確認できる. 本評価で利用したデバイスは暗号化処理
をソフトウェア処理するものであり, AES-NIなどの対応
により, さらなる高速化も実現可能と考えている.

6. まとめ
本論文では, CYPHONIC を搭載することが困難な一

般ノードへ対応するため, 既存端末に隣接設置する CY-

PHONIC アダプタを提案した. 概念実装では, 既存の
CYPHONIC Daemonに一般ノードをサポートするための
機能を追加することで, CYPHONICアダプタを実現した.

提案手法により, CYPHONICアダプタが CYPHONICを
介した通信に必要な処理を代行することで, 一般ノードに
手を加えることなく, CYPHONICの機能を付与可能であ
ることを確認した. また, CYPHONICアダプタの検証評
価より, 一般ノードが CYPHONICアダプタを用いてオー
バーレイネットワーク上での通信を確立可能であることを
確認した.
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