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拡張NTMobileを用いたアプリケーションレベルで
実現するシームレス IP Flow Mobility

松岡 穂1,a) 鈴木 秀和1,b) 内藤 克浩2
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概要：複数の異種通信インタフェースを備えたモバイル端末の普及により，ユーザがモバイルネットワー
クとWi-Fiネットワークを使い分ける機会が増加している．ユーザの移動や通信インタフェースの切替え
によりハンドオーバが発生すると，全トラフィックが移動先ネットワークへオフロードされる．そのため，
移動先ネットワークの通信状況や品質によってはユーザの体感品質 QoE（Quality of Experience）の低下
が懸念される．この課題の解決策として，セッション単位で特定の通信フローをオフロードする IP Flow
Mobility 技術がある．本論文では，端末主導で移動透過性を実現する技術である NTMobile（Network
Traversal with Mobility）を拡張することにより，カーネルの改造が不要でアプリケーションレベルでシー
ムレス IP Flow Mobilityを実現する手法を提案する．提案手法を実装した市販の Androidスマートフォ
ンを用いて実環境下で動作検証を行った結果，パケットロスが発生しないシームレスな IP Flow Mobility
を実現できることを実証した．

キーワード：IP Flow Mobility，シームレスハンドオーバ，NTMobile，Android

Application-level Seamless IP Flow Mobility with Extended NTMobile
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Abstract: With the widespread use of mobile devices equipped with multiple heterogeneous communication
interfaces, there are increasing opportunities for users to use both mobile networks and Wi-Fi networks.
When a handover occurs due to user movement or communication interface switching, all traffic is offloaded
to the destination network. Therefore, there is concern that the user’s quality of experience (QoE) may de-
crease depending on the communication status and quality of the destination network. As a solution to this
problem, IP Flow Mobility technology, which offloads specific communication flows on a per-session basis, has
been proposed. In this paper, we propose a method to achieve seamless IP flow mobility at the application
level without kernel modification by extending NTMobile which is a technology to achieve IP mobility by
mobile device initiative. We demonstrate that the proposed method can achieve seamless IP flow mobility
without packet loss by using a commercial Android smartphone.
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1. はじめに

スマートフォンなどの複数異種通信インタフェースを

備えたモバイル端末の普及や，音楽，ビデオ，ゲームな

どの大量データを消費するサービス，SMS（Social Media

Service）などの多岐にわたるサービスの浸透により，モバ

イルデータトラフィックが継続的に増加しており，2022年

には毎月 77エクサバイトの通信量が発生することが予測
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されている [1]．この対応策の 1つとして，Wi-Fiオフロー

ディングがあげられ，モバイルとWi-Fiを適宜切り替えな

がら通信を行う機会が増加している．

異種ネットワーク間の切替えにおいて，モバイル端末の

IPアドレスが変化してしまうため，セッションを維持でき

ず通信断絶が発生するという課題が存在する．この課題を

解決するために移動透過性技術があり，これまでにMobile

IPv4 [2]，Mobile IPv6 [3]，DSMIPv6（Dual Stack Mobile

IPv6）[4]，PMIPv6（Proxy Mobile IPv6）[5]，NTMobile

（Network Traversal with Mobility）[6], [7], [8]などが提案

されてきた．また，IEEE 802.21 [9] と移動透過性技術を

連携させることにより，通信断絶前に移動先ネットワーク

への接続処理を実行することにより，パケットロスのない

シームレスハンドオーバを実現することができる [10]．

しかし，モバイル端末の移動や接続先ネットワークの切

替えにより，全トラフィックが移動先ネットワーク側に

オフロードされる．そのため，移動先ネットワークの通

信状況や通信品質によっては，VoIP（Voice over IP）や

ビデオ会議，VR（Virtual Reality）などのリアルタイム

性を要求する通信フローなどの体感品質 QoE（Quality of

Experience）の低下が生じる可能性が考えられる．また，

実運用が始まった第 5世代移動通信システム（5G）を介

して超低遅延通信を行っている最中に，街中のWi-Fiネッ

トワークにハンドオーバしてしまうと，通信品質の低下

が予想される．IoT（Internet of Things），AI（Artificial

Intelligence），ロボットなどの先端技術をあらゆる産業や

社会生活に取り入れ多様な需要にきめ細かく対応したモノ

やサービスを提供する社会 Society 5.0 [11]を実現するため

には，各通信ネットワークの特性と今後多岐にわたる通信

性能要求を最適化することは肝要であるといえる．

前記の課題を解決する技術の 1つとして，3GPP（3rd Gen-

eration Partnership Project）で議論されている IP Flow

Mobilityがあげられる [12]．IP Flow Mobilityはモバイル

ネットワークとWi-Fiネットワークを同時に利用するこ

とにより，セッション単位で特定の通信フローをオフロー

ドする技術であり，大きく分けてネットワーク主導型と

端末主導型のアプローチが存在する [13]．ネットワーク

主導型 IP Flow Mobilityには PMIPv6をベースとした手

法 [14], [15], [16]などが，端末主導型にはMIPv6をベース

とした手法 [17]が提案されているが，ネットワーク装置が

モバイル端末の接続切れを検知してから通信フローの再割

当てを行うため，通信断絶が発生する．また，モバイル端

末のカーネルを改造しなければならず，一般ユーザの利用

を考えると大きな障壁であるといえる．

本論文では，IPv4/IPv6混在環境など様々なネットワー

クに対してハンドオーバ可能な NTMobileをユーザ空間で

拡張することにより，カーネルの改造を不要とした通信断

絶の発生しない端末主導型 IP Flow Mobilityを実現する手

法を提案する．従来の NTMobileに拡張メッセージを定義

し，複数の通信インタフェースを用いて通信相手端末との

間に複数のトンネル構築が可能なシグナリングを行うよう

に拡張する．拡張 NTMobile実装端末は通信断絶前にハン

ドオーバを検知し，追加トンネル構築/該当トンネル利用停

止処理を実行し，完了後，ルーティングポリシに基づいて

通信フローを各トンネルに対して割り当てることにより，

IP Flow Mobilityを実現する．AWS EC2（Amazon Web

Services Elastic Computer Cloud）上に各 NTMobileサー

バを構築し，拡張NTMobileを実装したAndroidスマート

フォンを用いて LTEとWi-Fiの両ネットワークに接続し

てハンドオーバをした結果，パケットロスが発生しない IP

Flow Mobilityが実現できることを確認した．

以下，2 章で IP Flow Mobilityの関連研究とその課題を

整理し，3 章で提案手法について述べる．4 章で実装アプ

ローチおよびモジュール構成を示し，5 章で性能評価につ

いて述べた後，6 章でまとめる．

2. 関連研究

2.1 ネットワーク主導型 IP Flow Mobility

Purohithらは PMIPv6と SDN（Software Defined Net-

working）を組み合わせた SIFM（Seamless Internetwork

Flow Mobility）アーキテクチャにより IP Flow Mobility

を実現している [16]．SIFMアーキテクチャは SDNにおけ

る FC（Flow Controller），LTEシステムの EPC（Evolved

Packet Core）上にあるPGW（Packet Gateway），Wi-Fiア

クセスポイントを束ねるWAG（Wireless Access Gateway）

で構成され，SDNにおける制御プレーンとデータプレーン

に分離する側面を利用し，従来のモビリティ機能およびフ

ローモビリティ決定機能を FCに移すことにより，PGW

の複雑さを軽減するアーキテクチャである（図 1）．

PGWとWAGはPMIPv6におけるMAGの機能と SDN

におけるフロースイッチの機能を持ち，PGWとWAGの間

には IP-in-IPトンネルが事前に構築される．FCは両ネッ

トワークの負荷バランスをとることを目的としてリンク

図 1 PMIPv6 と SDN を組み合わせた SIFM アーキテクチャ

Fig. 1 SIFM architecture combining PMIPv6 and SDN.

c© 2022 Information Processing Society of Japan 131



情報処理学会論文誌 Vol.63 No.1 130–142 (Jan. 2022)

図 2 Mobile IPv6 を拡張した手法の概要

Fig. 2 Overview of methods for extending Mobile IPv6.

の帯域情報，パケットやポートの統計情報などに基づいて

フロー割当てを決定する．PGWおよびWAGは FCによ

るフロー割当て指示に基づいて動作し，フローは PGWと

WAG間のトンネルを経由してWi-Fiネットワークに送信

されるか，トンネルを経由することなく LTEネットワー

クに送信されるか制御される．

PMIPv6をベースとしているため，UEは市販のスマー

トフォンがそのまま利用できるが，携帯電話事業者が上記

専用装置を導入および運用するネットワーク内での移動

しかサポートされない．そのため，接続先ネットワークに

よってはフローの割当て以前に通信の継続自体ができな

い．また，UEの移動により接続が失われたことを PGW

もしくはWAGが検知した後に FCによるフロー割当て変

更が行われるため，パケットロスが発生し，QoEの低下を

招くことが課題となる．

2.2 端末主導型 IP Flow Mobility

Vergaらはホームアドレス HoA（Home of Address）に

対して複数の気付アドレスCoA（Care of Address）登録を

サポートする RFC5648 [18]と，通信フローと HoAおよび

CoAの組合せを対応づけることでフロー振り分けを可能

にする RFC6088 [19]に基づいて拡張したMobile IPv6に

より IP Flow Mobilityを実現している [17]．図 2 にこの

手法の概要を示す．複数の CoA登録のサポートでは，従

来のMobile IPv6における Binding Updateメッセージと

ともに，新たに Binding Identifier Mobilityオプションと

して CoAに関連付けてバインディング識別子である BID

（Binding ID）をホームエージェント HA（Home Agent）

に通知し，各バインディングを一意に識別できるよう拡張

される．また，各バインディング重複において最も優先度

の高いものを選択するためにバインディング優先度である

BID-PRIも通知される．このオプションにより，Binding

Updateを受け取るHAは 1つのCoAに対して複数のCoA

を登録することが可能となる．

Flow Bindingのサポートでは Binding Updateメッセー

ジとともに，新たに Flow Identification Mobilityオプショ

ンとして端末が HAに対してインバウンドパケットをどの

ネットワークに対してルーティングするか指定する情報

が含まれる．Flow Identification Mobilityオプションには

BIDに対するフロー識別子である FID，FIDに関するフ

ロー情報を示すトラフィックセレクタ [20]および一意に識

別するために利用されるフロー優先度 FID-PRIが含まれ

る．モバイル端末MN（Mobile Node）から指示を受けた

HAもしくは通信相手端末 CN（Correspondent Node）は

新たに FBC（Flow Binding Cache）と呼ばれるデータ構

造にフロー振り分け方法を保存する．これにより，フロー

振り分けが可能となる．

端末主導型はMNに移動透過性技術を導入し，通信事業

者やサービスプロバイダ，個人ユーザなどが HAを運用す

る必要はあるが，接続先ネットワークによらず通信を継続

できるという利点がある．しかし，この手法では MNの

Linuxカーネルへの機能実装が必須であるため，カーネル

に実装する独自モジュールにバグや不具合が混入していた

場合，カーネルがハングアップしてスマートフォンが利用

できなくなる危険性や，カーネルのバージョンアップにと

もなう独自モジュールの動作検証や改修をしなければな

らず，継続的なモジュール提供が困難である．また，一般

ユーザが所有する市販のAndroidスマートフォンに適用す

ることは困難という課題が存在する．また，この手法はハ

ンドオーバ時におけるパケットロスについて言及されてい

ないが，Mobile IPv6をベースとしているため，RFC5568

による高速ハンドオーバ（FMIPv6）[21]を適用することに

よりシームレスハンドオーバを実現できる可能性がある．

ただし，MNの移動前および移動先ネットワークの両方に

設置されている AR（Access Router）が FMIPv6対応で

なければならず，シームレスハンドオーバの可否はネット

ワーク環境に依存してしまう．

2.3 NTMobile

筆者らは端末主導型 IP Mobility技術として NTMobile

を提案している [6], [7], [8]．NTMobileは，NTMobileを実

装した端末（NTM端末），NTM端末のアドレス情報の管理

やトンネル構築指示を行う DC（Direction Coordinator），

IPv4-IPv6間のように直接通信ができない場合に NTM端

末間の通信を中継する RS（Relay Server）により構成さ

れる（図 3）．DCおよび RSは IPv4/IPv6どちらのネッ

トワークからでもアクセスできるデュアルスタックネット

ワークに配置される．

NTM端末は起動時に自身の FQDNと実 IPアドレスを

DCに登録する．登録完了後，DCは NTM端末に対して

ネットワークの移動によって変化しない仮想 IPアドレスを

割り当てる．NTM端末はDCと定期的にKeep Aliveメッ

セージを交換しており，NTM端末がプライベートネット
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図 3 NTMobile の概要

Fig. 3 Overview of NTMobile.

ワークに移動した場合にもつねに DCから NTM端末に制

御メッセージを受信できる状態を維持する．

NTM端末間の通信は仮想 IPアドレスに基づいてエンド

ツーエンドで暗号化される．仮想 IPアドレスで示された

パケットを実環境でルーティングするために，実 IPアド

レスを指定した IP/UDPヘッダによりカプセル化し，通信

相手へ送られる．NTM端末がハンドオーバにより接続先

ネットワークを切り替えた場合，実 IPアドレスが変化す

るため，DCに対して新しい実 IPアドレスを通知し，仮想

IPアドレスとの対応関係を更新する．これにより，NTM

端末の FQDNから現在割り当てられている実 IPアドレス

および仮想 IPアドレスを検索することが可能となる．ま

た，ハンドオーバした NTM端末は通信相手 NTM端末と

の間でトンネルの再構築処理を行うことにより，再構築し

た暗号化 UDPトンネル内に移動前に実施していた仮想 IP

アドレスに基づく IPパケットを流し込む．これにより，

NTM端末間の通信は維持される．

NTMobileは IPレベルの移動透過性を実現するため，モ

バイル端末の Linuxカーネルへの機能実装が必要である

が，VPNフレームワークを活用することにより，カーネ

ルの改造を必要とせず Androidスマートフォンへ実装する

ことができる [22]．また，IEEE 802.21を連携させること

により，通信断絶前に移動先ネットワークへの接続処理を

実行するなどの対策を行うことにより，シームレスハンド

オーバを実現している [10]．しかし，ハンドオーバ時には

すべてのセッションを新しいトンネル経路に切り替えてし

まうため，IP Flow Mobilityの実現には至っていない．

3. 提案手法

3.1 IP Flow Mobility実現のアプローチ

2 章で述べたとおり，市販の Androidスマートフォンの

Linuxカーネルを改造することなく，移動先ネットワーク

の制約を受けないシームレスな IP Flow Mobilityを実現し

ている例はない．そこで，本論文では NTMobileを拡張す

図 4 従来手法と提案手法におけるトンネルとフローの比較

Fig. 4 Comparison of tunneling and flow in conventional and

proposed methods.

ることにより IP Flow Mobilityを実現するアプローチを採

用する．IP Flow Mobilityを実現するためには，フローの

識別機能およびポリシルーティング機能が必要となる．従

来の NTMobileはこれらの機能を有していないため，下記

の拡張を行う．

• NTM端末が LTEおよびWi-Fi両方のネットワーク

に接続しているマルチホーム状態の場合，各通信イン

タフェース経由で複数のトンネル経路を構築できるよ

うにプロトコルを拡張する．

• NTMobileアプリケーション内部に新規構成したルー

ティングポリシに基づいて，フローを LTE 側，Wi-

Fi 側どちらのトンネル経路に振り分けるか決定し，

iproute2 により送信元 IPプレフィックスを条件とし

てルーティングテーブルを参照する機能を NTM端末

に追加する．

• DCは NTM端末の LTE側，Wi-Fi側両方の IPアド

レス情報を管理し，NTM端末に対して複数のトンネ

ル構築を指示できるように拡張する．

3.2 概要

図 4 に従来のNTMobileと本論文で拡張するNTMobile

を適用したNTM端末間のトンネルとフローの関係を示す．

従来の NTMobile *1は LTE，Wi-Fiの通信インタフェース

を同時に利用できないため，LTEからWi-Fiへハンドオー

バする場合，Wi-Fi側でトンネル再構築処理が完了するま

での間，パケットロスが発生し，すべてのフローが再構築

後のトンネルで処理される．これに対して，提案手法では

マルチホーム状態をサポートするため，LTEからWi-Fiへ

ハンドオーバする際，LTE側で通信を継続しながらWi-Fi

側でトンネルを再構築することができ，パケットロスが発

生しない．また，LTE側，Wi-Fi側のトンネル経路を同時

に利用することができ，かつルーティングポリシに基づい

て各フローを適切なトンネルに振り分けることにより，IP

Flow Mobilityを実現する．

*1 IEEE802.21 対応版は NTM 端末はカーネルの改造が必要なた
め，以後，この機能を適用しない NTMobile を従来手法と見な
す．
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図 5 Registration Request に付与される拡張データ

Fig. 5 Extended data to be added to Registration Request.

3.3 NTMobileの拡張

3.3.1 プロトコルの拡張

NTMobileはNTM端末におけるDNSクエリの実行をト

リガにトンネル構築シグナリングを開始する．NTMobile

制御パケットのフォーマットは IPヘッダ，UDPヘッダ，

NTMobileヘッダ，NTMobile拡張ヘッダ，シグナリング

メッセージ，MAC（Message Authentication Code）の順

で構成されている．拡張ヘッダを利用して拡張データを追

加することにより，従来の NTMobileと互換性を維持しつ

つ，新しい機能を追加することが可能である．本論文では

アドレス登録時およびトンネル経路指示時に関する制御

メッセージに対して，拡張データを新たに定義する．

アドレス情報登録

従来のNTMobileでは，NTM端末が現在の IPアドレス

を DCへ登録するために Registration Requestを送信し，

端末起動時などの初回登録は新規エントリ作成を，ハンド

オーバ時は作成済みエントリに対して上書きを行う．この

際，通信インタフェースの違いは考慮しておらず，DCは

NTM端末の IPアドレスとだけ認識している．

これに対して，提案手法では NTM端末はマルチホーム

状態をサポートするため，LTE側，Wi-Fi側の双方のネット

ワークから IPアドレスが割り当てられる．そのため，DC

がNTM端末の複数の IPアドレス情報を管理できるように

するために，NTM端末は Registration Requestに対して

通信デバイス名を記載した拡張データ（NTM EX DEV NAME）

を付与することにより，DCに LTEとWi-Fiのアドレス情

報を区別させてアドレス登録を行うよう拡張する（図 5）．

Registration Actionには定数 ADD，DELETE，HANDOVER

が設定され，ADD の場合は新規エントリ作成または上書き

を行う．DELETEの場合はNTM端末が切断予定であるネッ

トワークにおけるアドレス情報の削除を行い，HANDOVER

の場合はすでに登録された 1つのエントリに対して上書き

を行う．My Device Name には登録したい IPアドレスが

割り当てられている通信インタフェース名が設定される．

トンネル経路指示の拡張

NTMobileは通信開始時にトンネル構築シグナリングを

実行するが，どのようなパスで構築するかについては DC

が両エンド NTM端末のアドレス情報に基づいて決定し，

NTM端末およびRSを中継する場合はRSにもトンネル経

路の指示を行う．従来の NTMobileでは，NTM端末は互

いにどの通信インタフェース間でトンネルを構築している

図 6 Route Direction に付与される拡張データ

Fig. 6 Extended data to be added to Route Direction.

か意識していない．これに対して，提案手法では NTM端

末は自身だけでなく通信相手の通信インタフェースを考慮

していくつトンネルを構築すればよいのかを把握する必要

がある．そこで，トンネル経路指示に関する制御メッセー

ジ Route Directionに対して，互いの通信インタフェース

名や構築すべきトンネル経路の本数などを記載した拡張

データ（NTM EX RT DIR DEV NAME）を付与して通知できる

ように拡張する（図 6）．

3.3.2 NTM端末の拡張

NTM端末は 3.3.1 項に示した拡張した NTMobileプロ

トコルに対応するために，制御メッセージに記載された

拡張ヘッダの有無を確認し，前述の拡張データの付与，取

得および当該処理を実行できるよう拡張される．たとえ

ば，拡張データ NTM EX RT DIR DEV NAME が付与された拡

張 Route Directionに記載されたトンネル経路数に基づい

て，NTM端末はトンネル構築スレッドを複数立ち上げ，

その後に行う Tunnel Request/Response のやりとりを同

時に実施できるように拡張する．これにより，トンネル構

築に関わるオーバヘッドの発生を最小化する．

また，NTM端末は通信インタフェースを指定することに

より，使用するトンネルのスイッチングを実現する．MN

は CNや RSと複数のトンネルを構築するため，各トンネ

ルに関連付けられたデータグラムソケットを複数管理する

ことになる．これらのソケットを切り替えるパターンとし

て，トンネル構築を行うTunnel Request/Responseの送信

に関する場合と，追加トンネル構築完了後のフロー振り分

けに関する場合がある．前者は拡張 Route Directionによ

り使用する通信インタフェース名が通知されることで実現

される．後者はフローに対する使用する通信インタフェー

ス名が記載されたルーティングポリシを参照することで実

現される．LTE 用，Wi-Fi 用のソケットは各通信インタ

フェースに割り当てられている IPアドレスがバインドさ

れ，またルーティングポリシに従って仮想 IPアドレスが

設定されたアプリケーションフローに関する送信パケット

をどちらのソケットに対して書き込むかを決定し，選択さ

れた通信インタフェースを通じて接続しているネットワー

クへカプセル化されたアプリケーションパケットが送信さ

れる（図 7）．

3.3.3 DCの拡張

DCも NTM端末と同様に拡張した NTMobileプロトコ
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図 7 ソケットスイッチングによるトンネル経路の選択

Fig. 7 Tunnel route selection by socket switching.

表 1 拡張 Node Address Table

Table 1 Extended Node Address Table.

id node id dev name rip4 rip6 nat port

1 nodeA wlan0 rip4 wifi rip6 wifi portA

2 nodeA rmnet data0 rip4 lte rip6 lte portB

ルに対応するように処理の一部と管理するデータを拡張す

る．DCは Registration Requestを受信すると，制御メッ

セージに記載されているNTM端末の実 IPv4/IPv6アドレ

スに加えて，受信パケットの送信元 IPアドレスを確認する

ことにより，NATの通過有無を判定し，NATにマッピング

されたグローバル IPアドレスおよびポート番号などの情

報をNode Address Tableに記録する．提案手法ではNode

Address Tableを拡張し，NTM端末のどちら側の通信イ

ンタフェースで通知されたアドレス情報であるかを管理

できるように dev name の項目を追加定義する（表 1 *2）．

これにより，NTM端末から送信された拡張 Registration

Requestを受信することにより，NTM端末のアドレス情

報を複数管理できるようにする．

このほか，従来の NTMobileでは構築するトンネルの識

別子である Path IDを NTM端末側で指定していたが，提

案手法では複数構築されるトンネルを管理しやすくするた

めに DC側で設定するよう変更し，同一通信経路の場合は

同一 Path IDとなるように仕様の変更を行う．

3.4 ハンドオーバシーケンス

提案手法ではMNだけなく，CNもスマートフォンであ

ることを想定している．そのため，両NTM端末が LTEと

Wi-Fiの通信インタフェースを有しており，それぞれシン

グルホーム（LTEまたはWi-Fiのいずれかのネットワー

クのみに接続），マルチホーム（LTEおよびWi-Fiの両方

のネットワークに接続）の状態がある．このような状況で

MNがハンドオーバするため，提案手法は表 2 に示す 8通

りの通信パターンが想定される．本論文ではMNがマルチ

ホーム状態へ遷移する場合とマルチホーム状態からシング

ルホーム状態へと遷移する場合のパターン 1～4を中心に

取り上げて，ハンドオーバシーケンスを示す．

*2 主要なフィールドのみを示し，フィールド値は簡単な表現にして
示されている．

表 2 提案手法において想定する通信パターン

Table 2 Communication patterns assumed in the proposed

method.

Pattern MN’s connection status CN’s connection status

Before move After move

1 LTE/Wi-Fi Multi-homed LTE/Wi-Fi

2 Multi-homed LTE/Wi-Fi LTE/Wi-Fi

3 LTE/Wi-Fi Multi-homed Multi-homed

4 Multi-homed LTE/Wi-Fi Multi-homed

5 LTE Wi-Fi LTE/Wi-Fi

6 Wi-Fi LTE LTE/Wi-Fi

7 LTE Wi-Fi Multi-homed

8 Wi-Fi LTE Multi-homed

3.4.1 パターン 1・パターン 3

追加ネットワーク接続および追加アドレス登録

図 8，図 9 にパターン 1およびパターン 3におけるハ

ンドオーバシーケンスを示す．MNは CNに対して LTE

で RS 経由のトンネル構築を構築しており，Flow X，Y

の通信を行っているものとする．MNが移動して LTEに

加えてWi-Fiに接続した場合，MNは移動先ネットワーク

状況確認としてWi-Fiの RSSIおよび DCMNとの RTTを

一定時間測定する．その結果，RSSIが閾値以上，RTTが

閾値以下であり続けた場合，MNは移動先ネットワークで

あるWi-Fiを利用して DCMN に対して拡張 Registration

Requestを送信し，Wi-Fiアドレス登録処理を行う．

追加トンネル構築

アドレス登録を完了したMNは，LTE側で Flow X，Y

の NTMobile トンネル通信を継続しながら，Wi-Fi 側か

ら DCMNに対して Direction Requestを送信し，トンネル

構築処理を行う．トンネル経路指示要求を受けた DCMN

はDCCNと Node Information Request/Responseを行い，

CNのアドレス情報を取得してトンネル経路を決定する．

その後，DCMN はトンネル経路が RS 経由と決定した場

合は RSに対して Relay Directionを送信し，応答として

NTM ACKを受信した後，MNおよび CN（DCCN 経由）

へ複数の拡張 Route Directionを送信することにより，ト

ンネル構築経路指示を行う．ここで，DCMNはMNおよび

CNに対して，それぞれが使用している無線インタフェー

スに対して経路指示を行うことにより，考えられるすべて

の組合せのトンネルが構築される．経路指示を受けたMN

および CN は複数の Tunnel Request/Response をやりと

りし，トンネル追加構築処理を完了する．なお，パターン

1とパターン 3の差異はトンネル構築本数が 2本となるか

4本となるかの違いである．

フロー振り分け

トンネル追加構築が完了したMNは，CNに対する RS

経由の 2本のトンネルに対して通信フローを振り分ける．

MNは通信フローに対してどの通信インタフェースを利用
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図 8 パターン 1（MN：LTE からマルチホーム，CN：シングル

ホーム）のハンドオーバシーケンス

Fig. 8 Handover sequence in case of pattern 1 (MN: LTE to

multi-homed, CN: single-homed).

図 9 パターン 3（MN：LTEからマルチホーム，CN：マルチホー

ム）のハンドオーバシーケンス

Fig. 9 Handover sequence in case of pattern 3 (MN: LTE to

multi-homed, CN: multi-homed).

するか記載されたルーティングポリシに従い，通信フロー

を振り分ける．ここでは，Flow X を MNから見て LTE

側のトンネルに，Flow Y をMNから見てWi-Fi側のトン

ネルに振り分けたものとする．なお，MNと CNがお互い

にマルチホーム状態であるパターン 3の場合は合計 4本の

トンネルが構築されることになるが，LTEどうしまたは

Wi-Fiどうしで構築された 2本のトンネルのどちらかを使

用する．なお，残りの 2本のトンネルは，MNまたは CN

がシングルホーム状態になったときに使用する可能性が

ある．事前にトンネルを構築しておくことにより，ハンド

オーバ時に即座にフローを切り替えることができる．

3.4.2 パターン 2・パターン 4

図 10，図 11 にパターン 2およびパターン 4における

ハンドオーバシーケンスを示す．ここでは，MNがマルチ

ホームからWi-Fiにハンドオーバした場合について述べ

図 10 パターン 2（MN：マルチホームから LTE，CN：シングル

ホーム）のハンドオーバシーケンス

Fig. 10 Handover sequence in case of Pattern2 (MN: Multi-

homed to LTE, CN: Single-homed).

図 11 パターン 4（MN：マルチホームから LTE，CN：マルチホー

ム）のハンドオーバシーケンス

Fig. 11 Handover sequence in case of Pattern4 (MN: Multi-

homed to LTE, CN: Multi-homed).

る．一定時間の間，Wi-Fiの RSSIが閾値以下であり続け

たこと，または DCMN との RTTが閾値以上であり続けた

ことを検知したMNは，Wi-Fi側のトンネルキープアライ

ブを利用して CNに対してMN自身のWi-Fiが接続終了

することを通知する．またMNはDCMNに対して，Wi-Fi

経由で拡張 Registration Requestを送信し，Wi-Fiの接続

終了を通知する．DCMNは接続終了通知を受信すると，拡

張 Node Address Tableで管理していたMNのWi-Fiアド

レス情報を削除する．MNは通知後，すべての通信フロー

を LTEトンネルに割り当て，通信断絶前にハンドオーバ

を完了する．なお，パターン 2とパターン 4の違いはトン

ネル構築数の違いのみである．

これにより，従来の NTMobile のようなハンドオーバ

用のトンネル構築シーケンスにおける Route Direction，

Tunnel Request/Responseを排した即時切替が実現される．

4. 実装

本論文では Android の VpnService を用いた NTMo-

bile [22] を拡張することにより，提案手法の各機能をア

プリケーションレベルで実装する．なお，今回のプロト
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図 12 提案手法を適用した Android 端末のモジュール構成

Fig. 12 Module configuration of an Android device applying

the proposed method.

タイプ実装はアプリケーションレベルでシームレスな IP

Flow Mobilityを実現できることを実証することを目的と

しており，実運用で必要な機能については省略した．

4.1 拡張NTM端末のプロトタイプ実装

図 12 にAndroidスマートフォンに拡張NTMobileを実

装した際のモジュール構成を示す．拡張した NTMobileア

プリケーションは，Handover Detection Module（HDM），

NTMobile Signaling Module（NSM），IFOM Decision Mod-

ule（IDM），Packet Manipulation Module（PMM）の計 4

つのモジュールで構成される．

4.1.1 Handover Detection Module（HDM）

HDMは既存の NTMobileに対して追加されたモジュー

ルであり，Kotlinを用いて実装した．NTM端末の接続状

態把握およびマルチホーム時にハンドオーバ検知を行い，

必要に応じてトンネル構築指示/該当トンネル使用停止指

示を NSMに対して行うモジュールである．

ハンドオーバ検知タスクでは，Android OSより LTEお

よびWi-Fiの RSSIを取得し，RTTに関しては自身を管理

する DCに対して ping コマンドを実行することで取得す

る．RSSIと RTTは一定間隔で取得され，3.4 節で述べた

条件が満たされると，HDMは NSMに対して追加接続し

たネットワークを利用してトンネルを追加構築するよう指

示を行う．なお，この指示を行う際，Android端末に標準

搭載されている iproute2 による ip rule コマンドを実

行して，送信元プレフィックスよりカプセル化パケットが

適切なルーティングテーブルを参照するよう設定を行う．

4.1.2 NTMobile Signaling Module（NSM）

NSMは拡張 NTMobileライブラリに該当し，C言語で

記述されている．NTMobileシグナリングを行うモジュー

ルであり，HDMの指示を受けて，指定通信インタフェース

による DCへのアドレス追加登録や CNへのトンネル追加

構築を実行することが可能であるように拡張されている．

4.1.3 IFOM Decision Module（IDM）

IDMは仮想 IPパケットをフックし，パケット解析を行

い，DNSクエリである場合は NSMにトンネル構築を指示

し，アプリケーションのデータパケットである場合はPMM

にパケットの送信指示を行うモジュールである．IDMは

ルーティングポリシを管理し，これは Room Persistence

Library *3（以後，Room）を用いて，フロー情報*4，使用

通信インタフェース，Outgoingフラグ，Incomingフラグ

フィールドを持つデータベースとして実装される．

端末がマルチホーム状態となったとき，フックした仮想

IPパケットから取得したフロー情報を用いてルーティン

グポリシを検索する．ヒットした場合，Incomingフラグ

が立っていなければ Outgoingフラグを立て，使用通信イ

ンタフェースとパケットを PMM に渡す．通信相手から

仮想 IPパケットを受信した場合，解析しフロー情報から

ルーティングポリシを検索するが，もし Outgoingフラグ

が立っていない場合は Incomingフラグを立て，通信相手

の通信インタフェースで使用通信インタフェースフィール

ドを更新する．これら機能を Kotlinで実装することによ

り，他の IP Flow Mobility手法においても言及されている

対称通信経路を実現する．

今回のプロトタイプ実装では，ルーティングポリシは動

作検証用として事前にいくつかの情報を設定した．

4.1.4 Packet Manipulation Module（PMM）

PMM はトンネルテーブルを参照して，カプセル化パ

ケットの送信および受信処理および暗号化処理などを行

うモジュールである．暗号化処理などを高速に実行するた

めに，C言語で実装された NTMobileライブラリの一部と

して実装される．提案手法では適切な通信インタフェース

を使ってトンネル通信を行えるようにするために，マルチ

ホーム時に IDMから指定された通信インタフェースで構

築されたトンネルを使用してパケットを送信するように拡

張した．トンネルテーブルのエントリは DCによる経路指

示を受けて作成されるが，複数トンネル経路構築のための

通信デバイス名情報の付与に対応し，トンネルテーブルは

MNおよび CNの通信デバイス名フィールドを追加した．

これにより，PMMはどの NTMobile-UDPトンネルを使

用するかを選択できるようにした．

4.2 拡張DCのプロトタイプ実装

拡張DCは，拡張データの付与・取得機能，NTM端末の

アドレス情報を管理するMySQLデータベースからMN，

CNの複数アドレス情報取得保存機能およびアドレス情報

数に応じた複数トンネル構築指示機能を C言語で実装し

*3 https://developer.android.com/topic/libraries/
architecture/room

*4 送信元 IP アドレス，宛先 IP アドレス，送信元ポート番号，宛
先ポート番号，トランスポートプロトコルの組合せ．
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た．Node Address Tableは 3.3.3 項で述べた dev name を

追加フィールドとしてデータベース構造を拡張した．

5. 評価

提案手法は追加接続先ネットワーク品質確認のためのハ

ンドオーバ検知時間および複数トンネル構築時間が追加

されることになるが，ハンドオーバ時におけるトンネル

構築処理オーバヘッドが従来手法よりも大幅に増加せず，

実用上問題ないか確認する．また，従来の VpnService型

NTMobileは移動管理機能が実装されていないため，提案

手法単独として接続状態が LTEからマルチホーム，マルチ

ホームから LTEに切り替わった際の通信フローのパケッ

トロスをフロー経由点となる RSにて測定し，提案手法に

よる QoE低下を防ぐための通信断絶のないシームレス IP

Flow Mobilityが実現可能か検証する．

5.1 測定環境

図 13 に測定環境を示す．拡張 DCおよび RSを AWS

EC2上の東京リージョンに設置し，各サーバの EC2イン

スタンス諸元は表 3 のとおりである．EC2インスタンス

タイプは最低スペックとなる t1.micro であり，今回は

IPv4のみの通信が利用可能な環境とした．なお，拡張 DC

には拡張NTMobileと従来のNTMobileの両プログラムを

導入し，提案手法と従来手法における DCとして動作を切

り替えられるようにした．

図 13 測定環境

Fig. 13 Measurement environment.

表 3 各サーバの AWS EC2 インスタンス諸元

Table 3 AWS EC2 instance specifications of each server.

ExDC, RS

Availability Zone ap-northeast-1a

Instance Type t1.micro

OS Ubuntu 14.04 LTS 32 bit

vCPU 1

Memory 0.613 GiB

Networking Very Low

拡張 NTM 端末には Android スマートフォン（MN：

Pixel3，Android 9.0．CN：Pixel3a，Android 9.0）を利用

し，提案手法および従来手法のアプリケーションをそれぞ

れインストールして，提案手法と従来手法適用時の検証を実

施した．MNは IIJmioによるMVNO LTE回線（docomo）

およびWi-Fi5回線を使用し，CNは MNと同一 NAT配

下のWi-Fi5回線を使用した．

また，測定環境の特性を明確にするために，各端末間の

RTTを測定した．表 4 に各端末間の RTTを示す．RTT

の測定には ping を使用し，1秒間隔で 64バイトのパケッ

トを 100回送受信し，測定時刻は平日 16時 00分ごろで

ある．

5.2 ハンドオーバ時トンネル構築処理オーバヘッド

5.2.1 従来手法における測定シナリオ

従来のNTMobileがプロトタイプ実装されたVpnService

型 NTMobileアプリケーションでは，接続ネットワーク変

化検出機能が実装されておらず，完全なハンドオーバ動作

を行うことができないが，従来のハンドオーバ時における

DCへのアドレス情報再登録および DCへのトンネル経路

指示要求 Direction Requestから 1つの Tunnel Response

までの処理時間を測定することは可能である．MNは LTE

もしくはWi-Fiのみに接続し，すでに DCへのアドレス情

報初回登録を完了しているものとする．CNはつねにWi-Fi

接続のみであり，すでに DCへのWi-Fiアドレス情報初

回登録を完了しているものとする．MNが LTEもしくは

Wi-Fi を使用して Registration Request 送信から Tunnel

Response受信までの処理時間を各計 10回測定した．この

シナリオにおける具体的手順は以下のとおりである．

( 1 ) MNは LTE/Wi-Fi回線を使用して DCに対してアド

レス再登録として Registration Requestを送信．

( 2 ) MNはDCから Registration Responseを LTE/Wi-Fi

経由で受信し，Direction Requestを LTE/Wi-Fi経由

で DCに送信．

( 3 ) MNは LTE/Wi-Fi経由で Route Directionを受信し，

MNは RS経由で Tunnel Requestを CNに送信．

( 4 ) MNは RS経由で CNから LTE/Wi-Fiで Tunnel Re-

sponseを受信し，トンネル再構築完了．

表 4 各端末間の RTT

Table 4 RTTs between each node.

Section Min [ms] Avg. [ms] Max [ms]

MNLTE − DC 65.95 100.39 383.73

MNLTE − RS 48.16 93.93 271.60

MNWIFI − DC 11.43 30.75 132.43

MNWIFI − RS 12.60 32.85 360.83

CNWIFI − DC 12.11 25.73 119.66

CNWIFI − RS 13.36 24.64 53.31

RS − DC 0.36 0.45 0.76
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表 5 LTE ネットワークへのハンドオーバ時における従来手法の各

処理時間

Table 5 Processing time of each conventional method during

handover to LTE network.

Process Min [ms] Avg. [ms] Max [ms]

1. Address updating 92.91 541.30 1292.29

2. Tunnel re-establishment 304.53 366.95 455.05

表 6 Wi-Fi ネットワークへのハンドオーバ時における従来手法の

各処理時間

Table 6 Processing time of each conventional method during

handover to Wi-Fi network.

Process Min [ms] Avg. [ms] Max [ms]

1. Address updating 25.48 33.88 96.28

2. Tunnel re-establishment 173.10 224.43 285.44

5.2.2 提案手法における測定シナリオ

MN はマルチホーム状態であり，すでに拡張 DC への

LTEアドレス情報登録を完了しているものとする．CNは

つねにWi-Fi接続のみのシングルホーム状態であり，すで

にDCへのWi-Fiアドレス情報登録を完了しているものと

する．MNが移動先ネットワークの通信状況確認処理開始

から複数 Tunnel Responseを受信完了したトンネル追加構

築完了までの処理時間を計 10回測定した．このシナリオ

における具体的手順は以下のとおりである．

( 1 ) MNが LTEに加えてWi-Fiに追加接続し，100 ms間

隔でWi-Fiの RSSIおよび拡張 DCとの RTT値をそ

れぞれ 3回取得し，トンネル追加構築実行判断を下す．

( 2 ) MNが DCに対して拡張 Registration RequestをWi-

Fi経由で送信．

( 3 ) MNが DCから Registration ResponseをWi-Fi経由

で受信．

( 4 ) MNが Direction RequestをWi-Fi経由で送信．

( 5 ) MNが Route Directionを LTE，Wi-Fi経由で各 1回

受信．

( 6 ) MNが RS経由で CNに対して各 1回 Tunnel Request

を LTE，Wi-Fi経由で送信．

( 7 ) MNが RS経由で CNから LTE，Wi-Fi経由で各 1回

Tunnel Responseを受信してトンネル追加構築完了．

5.2.3 測定結果と考察

従来手法で LTE回線を使用したMNにおけるアドレス

情報再登録開始からトンネル再構築までの各処理時間を

表 5 に，Wi-Fi回線使用時の結果を表 6 に示す．提案手

法のMNにおけるハンドオーバ検知開始から追加トンネル

構築までの各処理時間を表 7 に示す．提案手法におけるハ

ンドオーバ検知に関して，1度取得した RTT値を考慮し

て測定間隔を調整し，100 ms以内の RTT値であればつね

に測定間隔が 100 msとなるように実装されている．しか

し，MNが利用しているMVNO LTE回線では RTT値が

表 7 ハンドオーバ時における提案手法の各処理時間

Table 7 Processing times of the proposed method during han-

dover.

Process Min [ms] Avg. [ms] Max [ms]

1. Handover detection 485.92 549.55 599.27

2. Address updating 85.12 603.87 957.77

3. Tunnel re-establishment 315.53 400.26 470.05

刻一刻と大幅に上下動するため，1回目のハンドオーバ判

断を下すまでに 300 ms以上の時間がかかる結果となった．

接続ネットワークの通信品質を確認するハンドオーバ検知

処理時間は従来手法に比べて単純に加算されることになる

が，きわめて通信品質の低い移動先ネットワークに切り替

えることを防ぐ効果がある．

アドレス登録処理時間に関して，従来手法は LTEでは

平均 541.30 ms，Wi-Fiでは平均 33.88ms，提案手法は平

均 603.87msであり，LTE使用の従来手法および提案手法

において最も処理時間がかかるという結果となった．この

時間に関して，LTE使用の従来手法では LTE MVNOによ

る RTT値の影響を受けたためであると考えられる．提案

手法ではWi-Fiを使用してWi-Fiアドレス情報追加登録を

行うが，すでに CNとMNの LTE側による DCへの導通

確保のための NTMobileにおけるキープアライブが行われ

ており，最低スペックの t1.micro で構成された DCによ

る応答性の低下が要因として考えられる．Wi-Fi使用の従

来手法では DCの処理負荷は比較的少なく，DCとの RTT

値に近い値となったと考えられる．従来手法および提案手

法はともに最小値と最大値できわめて大きな差が存在し，

これは AWS EC2インスタンスの最低スペックで構築した

DC自体の処理能力が 1つの要因として考えられる．

トンネル構築処理時間に関して，従来手法は LTEでは

平均 366.95ms，Wi-Fiでは平均 224.43ms，提案手法は平

均 400.26msがかかるという結果となった．提案手法では

マルチホーム通信移行時に LTEとWi-Fiの両方のトンネ

ルを構築するが，実装として，DCから CNおよびMNへ

の 1つ目の拡張 Route Directionが到達後各 NTM端末は

追加のスレッドを立ち上げて，結果として複数の Tunnel

Request/Responseが並行処理されるため実装上オーバヘッ

ドは最小となり，単一のトンネルを再構築する LTE使用

の従来手法と比較しても遜色ない結果が得られた．

全体のハンドオーバ時間として，従来手法は LTEでは平

均 908.25ms，Wi-Fiでは平均 258.31 ms，提案手法は平均

1,553.68msとなった．これは，RTT値，DCのスペック

により変動すると考えられ，その要因を除外した場合，提

案手法によるハンドオーバ検知処理時間が差の主要因であ

ると考えられる．しかしながら，従来手法ではハンドオー

バ時間の間通信断絶が発生するが，提案手法はトンネル追

加構築完了後に通信フローが各トンネルに割り当てられ，
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移動前の通信が継続されることで通信断絶は発生しない．

そのため，ハンドオーバ時間の増加がアプリケーションの

通信品質に影響を与えることはなく，QoEの向上あるいは

維持を狙うことが可能である．

5.3 接続ネットワーク追加/削除時における通信フロー移

動によるパケットロス

5.3.1 測定シナリオ

提案手法を適用した NTM端末の接続状態が LTEから

マルチホーム，マルチホームから LTEに切り替わった際

の通信フローのパケットロスを測定する．通信フローとし

て，VoIPにおけるコーデック G.711を想定し，Android

アプリケーション「Magic iperf」*5を使用して，UDPペイ

ロードが 160 byte，50 pps（packets per sec）になるよう

設定し，つねに 1,002個のパケットを生成して送信する．

UDPフローに関してWi-Fi優先利用として登録し，Wi-Fi

ネットワークが利用可能な場合は UDPフローをMNから

見てWi-Fi側のトンネルに割り当てるよう，MN側にルー

ティングポリシを設定した．

今回は以下に示す 2つのシナリオを想定し，それぞれ 10

回実験を行う．

• シナリオ 1：シングルホームからマルチホーム

MNが LTE側トンネル経路でVoIPフローを通信中に

Wi-Fiを ONにしてマルチホーム状態となり，トンネ

ル追加構築完了後に VoIPフローをWi-Fi側トンネル

経路へハンドオーバする．

• シナリオ 2：マルチホームからシングルホーム

MNが LTE側，Wi-Fi側の両方でトンネル構築済み

の状態で，Wi-Fi側トンネル経路で VoIPフローを通

信中にMNが移動し，Wi-Fiの切断を通信断絶前に検

知して VoIPフローを LTE側トンネル経路へハンド

オーバする．

なお，図 13 の測定環境においては，MNと CN間は RS

経由でトンネル通信が行われるため，RS上で tcpdump を

実行し，観測パケットから LTE側およびWi-Fi側トンネ

ル経路で受信したパケット数を算出した．また，MN側に

おいても仮想インタフェースに対して tcpdump でパケッ

ト観測し，VoIPフローに関する生成パケット数を確認す

る．MN側，RS側の観測結果を比較することにより，パ

ケットロスの有無を確認した．

5.3.2 結果と考察

図 14，図 15 にそれぞれシナリオ 1，シナリオ 2にお

けるMN側 VoIPパケット送信数と RS側 VoIPパケット

受信数の比較結果を示す．パケット観測の結果，MNが生

成した VoIPフローのパケット数は全 10回とも 1,002個で

*5 https://play.google.com/store/apps/
details?id=com.nextdoordeveloper.miperf.
miperf&hl=us&gl=US

図 14 シナリオ 1 における MN 側送信パケット数と RS 側受信パ

ケット数の比較

Fig. 14 Comparison of the number of packets sent by MN and

the number of packets received by RS in Scenario 1.

図 15 シナリオ 2 における MN 側送信パケット数と RS 側受信パ

ケット数の比較

Fig. 15 Comparison of the number of packets sent by MN and

the number of packets received by RS in Scenario 2.

あった．一方，RS側で受信した VoIPフローに関するパ

ケット数は，試行ごとにハンドオーバのタイミングが異な

るため LTE側トンネル経路およびWi-Fi側トンネル経路

で受信したパケット数は異なるものの，両パケットの合計

は全 10回とも 1,002個であり，フローレベルハンドオーバ

によるパケットロスが発生していないことが確認できた．

以上の結果より，提案手法はAndroidスマートフォンのア

プリケーションレベルで通信断絶のない IP Flow Mobility

を実現できることを実証できた．

5.4 スループット特性

提案手法では NTM端末がマルチホーム状態になったと

き，パケット送信時にルーティングポリシを検索する処理

が従来手法の VpnService型 NTMobileに対して追加され

ているため，スループットが低下する可能性がある．ただ

し，ルーティングポリシに記載されるエントリ数は膨大な

数とはならないため，検索処理にともなうパケット処理時
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間の大幅な増加は発生しないと考えられる．文献 [22]で

は従来手法のスループット特性が評価されており，通常の

TCP 通信 15.2～15.35Mbps に対して 13.84～13.95Mbps

と約 9%の減少に抑えられ，カーネルを改造しない方式で

あってもスループットがあまり低下しない実装が可能であ

ることが報告されている．したがって，提案手法も従来手

法と同等な実用上問題のないスループット特性が期待さ

れる．

5.5 今後の検討

端末主導型 IP Flow Mobilityを実現する既存技術では，

開発者が事前に設定したQoSプロファイルを満たすフロー

をオフロードすることは可能だが，フロー移動に関わる

通信断絶については考慮されておらず，またカーネルの

改造が必要であり導入が困難であった．これに対して，提

案手法はアプリケーションレベルでシームレスな IP Flow

Mobilityを実証することができ，本論文の主要な目的は達

成できた．

提案手法の今後の検討課題として，フロー割当て判断が

ある．フックした仮想 IPパケットから取得したフロー情

報をもとに，既存技術と同様に開発者によって事前に用

意された静的なルーティングポリシを検索することによ

り，使用する NTMobileトンネルを決定し，フロー割当て

がなされる基本機能は確認できた．実運用にあたっては，

スマートフォン上で動作する一般のアプリケーションがど

のようなポリシを適用したいのかを拡張 NTMobileアプリ

ケーション側に要求する機能が必要になると考えられる．

Androidにおいてはインテントを利用することにより，別

の Androidアプリケーションにアクションを要求するこ

とができる．そのため，あるアプリケーションがインテン

トを用いてポリシを拡張 NTMobileアプリケーションに伝

えることにより，シームレスハンドオーバを利用する運

用が考えられる．たとえば，インテントにはフロー情報と

優先使用したい通信インタフェースを JSON（JavaScript

Object Notation）形式で記載することにより，ルーティン

グポリシを設定することができる．

また，NTM端末が所有するルーティングポリシに加え

て，ネットワーク側のポリシも考慮することにより，さ

らに柔軟なフロー割当て決定が可能になると考えられる．

3GPPではモバイルとWi-Fiの効率的な使用切替えを目的

として，LTEなどの 3GPPネットワークとWi-Fiなどの

Non-3GPPネットワークへの接続をポリシングするルー

ルを 3GPP に準拠した携帯ネットワークから MN に提

供する ANDSF（Access network discovery and selection

function）が議論されている [23]．ANDSFで提供される代

表的な情報として ISRP（Inter-System Routing Policy）が

あげられ，IPアドレスやアプリケーション名およびドメイ

ン名などで通信を定めて使用するアクセスネットワークを

指定する．拡張 NTMobile実装端末は端末主導型 IP Flow

Mobilityであり，端末背景情報を利用できるため，ISRP

より通知されたアプリケーション名と使用 IPアドレスを

紐づける機能を追加実装することにより，自身のルーティ

ングポリシを拡張することができると考えられる．

なお，提案手法は VpnServiceを利用した NTMobileを

ユーザ空間で拡張しカーネルの改造を不要としているが，

Androidスマートフォンでマルチホーム通信時に適切な通

信インタフェースを利用するために，iproute2 を用いて

ルーティングテーブルを使い分ける必要がある．しかし，

一般的な Androidスマートフォンでは一般ユーザの権限

で iproute2 を利用することができず，現状では root権

限の使用が回避不可能である．今後，Android OSのアッ

プデートによりマルチホーム通信が標準的にサポートされ

れば，提案手法の動作時に root権限が不要となり，市販の

Androidスマートフォンを用いて一般ユーザが容易に提案

手法を利用できるようになる．

6. まとめ

本論文では，従来の NTMobileの仕様を拡張することに

より，カーネルの改造を不要とした通信断絶の発生しない

端末主導型シームレス IP Flow Mobilityを実現する手法を

提案した．NTMobileサーバと Androidスマートフォンに

拡張 NTMobile機能を実装して，実運用されているクラウ

ドおよびモバイルネットワークを利用した動作検証の結果，

パケットロスの発生しないシームレス IP Flow Mobility

をアプリケーションレベルで実現できることを確認した．

また，従来手法との性能比較をした結果，提案手法は従来

手法に比べてオーバヘッドは増加するものの，ハンドオー

バ処理にともなう通信断絶は発生しないことから，アプリ

ケーションへの影響は生じないことを確認し，実用上問題

ないことを示した．

今後，拡張 NTMobileによる IP Flow Mobilityのさら

なるフロー割当てにおける柔軟性の獲得には，3GPP準拠

携帯ネットワークから提供される ANDSF によるポリシ

への対応が必要になると考えられる．これにより，拡張

NTMobile側で事前に用意された静的ポリシとネットワー

ク側のポリシの両方を考慮した幅広い通信フローへの対応

が可能となり，IP Flow Mobilityの有用性が高まると考え

られる．
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