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単語分散表現による類義語統一と単語N-gramによる
フレーズ抽出に基づくセキュリティ要件分類手法
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概要：見落とされやすい非機能要件の特定を支援するために，非機能要件分類手法が提案されている．し
かしながら，既存手法には (1)単語の類似性を考慮しておらず類似した単語で構成される要件文を異なる種
類の品質特性を有する要件文と扱うことがある，(2)単語の順序関係を考慮しておらず同じ単語で構成され
るが異なる意味を持つフレーズ（異なる品質特性を有する要件文）を同じものとして扱うことがある，とい
う問題点がある．本研究では，単語の類似性と単語の順序関係を考慮することで，非機能要件分類手法の
精度向上を目指す．単語の類似性を考慮するために，(1-A)シソーラスを用いた類義語の統一，(1-B)単語
分散表現を用いた類義語の統一の 2つのアプローチをとる．単語の順序関係を考慮するために，(2-A)固
定長の単語 N-gramをフレーズとして抽出する場合と (2-B)可変長の単語 N-gram（N ≥ 1）をフレーズと
して抽出する場合の 2つのアプローチをとる．非機能要件のうち，セキュリティ要件の分類を対象とした
評価実験の結果，提案手法は既存手法よりも精度が高くなることを確認した．また，教師ありアルゴリズ
ムと分類対象のセキュリティ要件によって，精度が最も高い類義語統一処理とフレーズ抽出の組合せが異
なることが分かった．
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Abstract: In order to identify easily-overlooked nonfunctional requirements, many automated classification
methods for nonfunctional requirements have been proposed. Existing methods, however, have common
shortcomings: (1) they does not consider similarities among words used in requirement documents and some-
times classify requirements described using similar words into different classes, and (2) they also does not
consider order relations of words used in requirement documents and they sometimes classify requirements
using different phrases with the same words into the same class. The goal of our study is to improve the
classification accuracy by considering similarities and order relations among words used in requirement doc-
uments. Our method unifies synonyms in requirement documents by using (1-A) a thesaurus (SEThesaurus)
and (1-B) word embeddings (Word2vec, fastText, and SO Word2vec) to resolve the issue of similarities
among words used in requirement documents. It also extracts phrases of (1) fixed-length word N-grams and
(2) variable-length word N-gram (N ≥ 1) to resolve the issue of order relations of words used in requirement
documents. As a result of a security classification experiment, our method outperformed the existing method
and showed a combination of the synonym unification and the phrase extraction is different from properties
of security requirements.
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1. まえがき

情報システムは，業務内容や利用環境によって重要視さ

れる品質特性*1が異なる．たとえば，自動運転システムで

は機能適合性が特に重要視されるが，金融系のシステムで

は情報漏えいが発生しないようにセキュリティが特に重要

視される．開発者は開発するシステムごとに重要視される

品質特性を正しく理解しておく必要がある．

開発者は設計・実装を行うために要件定義書から機能・

非機能要件を手作業で特定する．しかしながら，非機能要

件の多くは機能要件にも該当する [1]，非機能要件は機能要

件と比べて曖昧な表現になりやすい [2]，同じ内容の要件

文でも開発者によって表現が異なる場合がある，といった

理由により，非機能要件は機能要件と比べ見落とされやす

いことが知られている．非機能要件の見落としは開発工程

の手戻りやシステム障害の原因となる．また，システムが

大規模化・複雑化するにつれ求められる要件も多くなり，

大量の要件から非機能要件をすべてを把握するのが困難に

なる．

見落とされやすい非機能要件の特定を支援するために，

機械学習を用いた非機能要件分類手法が提案されてい

る [3], [4], [5], [6], [7], [8]．しかしながら既存手法は，(1)単

語の類似性を考慮しておらず類似した単語で構成される要

件文を異なる種類の品質特性を有する要件文と扱うことが

ある，(2)単語の順序関係を考慮しておらず同じ単語で構

成されるが異なる意味を持つフレーズ（異なる品質特性を

有する要件文）を同じものとして扱うことがある，という

2つの問題点がある．これら 2つの問題点を改善すること

で，非機能要件分類の精度を向上できる可能性がある．

本研究では，単語の類似性と単語の順序関係を考慮する

ことで，非機能要件分類手法の精度向上を目指す．単語の

類似性を考慮するために，(1-A)シソーラスを用いた類義

語の統一，(1-B)単語分散表現を用いた類義語の統一の 2つ

のアプローチをとる．単語の順序関係を考慮するために，

単語 N-gramによるフレーズ抽出を行う．単語 N-gramを

用いたフレーズ抽出には，(2-A)固定長の単語N-gramをフ

レーズとして抽出する場合と (2-B)可変長の単語 N-gram

（N ≥ 1）をフレーズとして抽出する場合の 2つのアプロー

チをとる．

本提案手法は特定の品質特性の分類に特化するものでは

ないが，情報システムの普及にともないセキュリティ侵害

のリスクに大きな関心があること [9]をふまえ，特に本稿

ではセキュリティ要件の分類精度を既存手法よりも向上で

きるかどうかを検証する．以降ではまず，2 章において既

存手法を説明し本研究の位置付けを示す．3 章で提案手法

について述べる．4 章で提案手法を評価するために行った

*1 ISO/IEC 25010: https://iso25000.com/index.php/en/
iso-25000-standards/iso-25010

評価実験について説明し，5 章で評価実験の結果を報告す

る．6 章で実験結果についての考察を行い，7 章で本稿を

まとめる．

2. 先行研究

見落とされやすい非機能要件の特定を支援するための自

動分類手法が提案されている．本章ではまず，既存の非機

能要件分類手法について紹介する．次に，既存手法の問題

点を示し本研究の位置付けを説明する．

2.1 非機能要件分類手法

近年，機械学習を用いた非機能要件分類手法が提案され

ている [4], [5], [6], [7], [8]．教師あり学習，半教師あり学

習，教師なし学習ぞれぞれ用いた手法が提案されているが，

本研究では教師あり学習を用いた手法に着目する．

Zhangらは SVMを用いた非機能要件分類手法を提案し

ている [4]．分類に用いる特徴量に，単語のみ，文字N-gram，

形容詞・名詞・前置詞から構成される複合語，の 3つのパ

ターンを設けて実験を行った結果，単語を特徴量に用いた

場合の分類精度が最も高かった．

SlankasらはNäıve Bayes，SMO，k近傍法を用いた非機

能要件分類手法を提案している [5]．Näıve Bayesと SMO

を用いる場合，要件文中に出現する単語を特徴量とした

BoWベクトルを用いて分類器を構築している．k近傍法

を用いる場合，要件文間の単語の編集回数（挿入・削除・

置換）を用いて分類器を構築している．評価実験の結果，

SMOを用いて構築した分類器が最も高い精度を示した．

Riazらはセキュリティ要件の詳細な分類を目的とした

分類手法を提案している [7]．既存手法 [5] と同様に，要

件文中に出現する単語を特徴量とした BoW ベクトルを

用いて構築した SMO に基づく分類器の分類精度が高い

（Precision：0.8，Recall：0.76，F値：0.78）ことを示して

いる．

なお，特に近年では，ANN（Artificial Neural Network）や

CNN（Convolutional Neural Network）を用いた手法 [10]

や BERT（Bidirectional Encoder Representations from

Transformers）[11] を用いた手法 [12] なども提案されて

いる．これらの手法は機能・非機能要件の分類が目的であ

りセキュリティ要件の詳細な分類を行う本研究とは分類

の粒度が異なること，また，事前学習に用いられるデータ

セットが本研究とはまったく異なることから本稿では比較

対象外とするが，将来的には検討の余地がある．

2.2 既存手法の問題点

BoWベクトルを用いた既存手法 [5], [7]は，高い分類精

度を示したが以下で説明する 2つの問題がある．

1つ目の問題は，既存手法は単語の類似性を考慮していな

いため，同じ内容ではあるが類似した単語で構成される要件
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文を誤分類してしまう場合がある点である．“The system

shall allow authenticated users to access to data.”と “The

system shall allow authorized users to access to data.”と

いう文を例に説明する．これらの要件文は “authenticated”

と “authorized”が異なるが，どちらの要件文も特定のユー

ザに対してデータへのアクセスを許可することを意味する

機密性に該当する要件文である．しかしながら，既存手法

では “authenticated”と “authorized”の類似性を考慮しな

いため，既存手法で前者の要件文のみを機密性として学習

した場合，後者の要件文を機密性以外であると誤分類して

しまう．

2つ目の問題は，BoWベクトルは単語の順序関係を考

慮していないため，同じ単語で構成されるが異なる意味を

持つフレーズを同じものとして扱う点である．たとえば，

“log in”と “in a log”というフレーズがあった場合，どち

らも “log”と “in”を含んでいるが順序関係が異なるため意

味は異なる．しかしながら，BoWベクトルは単語の出現

回数を特徴量に用いるため，頻出する “log”と “in”を含む

“log in”と “in a log”といったフレーズを同様のものとし

て分類してしまう．

本研究では，単語の類似性と単語の順序関係を考慮する

ことで BoWベクトルを用いた既存手法の問題点を解消し，

非機能要件分類手法の精度向上を目指す．

3. 提案手法

本章では単語の類似性と単語の順序関係を考慮したセ

キュリティ要件分類手法について説明する．提案手法は 5

つのステップで構成される．まず，第 1ステップでは，前

処理として要求文をクリーニングし単語に分割する．第 2

ステップでは，シソーラスを用いた類義語の統一を行う．

次に，第 3ステップで分散表現手法を用いた類義語の統一

を行う．第 4ステップで，単語 N-gramを用いたフレーズ

抽出を行い，抽出した N-gramを特徴量とした特徴ベクト

ルを作成する．最後に第 5ステップで分類器を構築する．

それぞれのステップについて以降で詳しく説明する．

3.1 前処理

まず，要件文のクリーニングを行う．要件文中のピリオ

ドやカンマ，箇条書きの記号など，分類のノイズとなる文

字を正規表現を用いて除去する．また，URLも記号と同

様に分類のノイズとなってしまうため，正規表現を用いて

すべて同じ文字列（“URL”）に統一する．次に，“Author”

と “author”のような表記ゆれを解消するために文字をす

べて小文字に変換する．

クリーニング後の要件文に対して形態素解析を行う．数

字を含む固有名詞（“sha1”など）が一部あるため，すべて

の数字ではなく形態素解析により分割された単語が数字の

みの場合に限り数字をすべて同じ文字列（“suji”）に統一

する．次に，レマタイズ処理を行い単語の正規化を行う．

最後に，分類に重要ではないストップワードを除去する．

本手法では nltk *2が定義しているストップワードを除去の

対象とする．ただし，本手法ではイディオムなどのフレー

ズの抽出を前提にしているため，nltkが定義してるストッ

プワードのうち，前置詞と接続詞の単語は除去しない．

3.2 類義語の統一

次に，要件文に含まれる単語のうち，類義語の関係にあ

る単語を統一する．本手法では，まず，(1-A)シソーラス

を用いた類義語の統一を行う．次に，(1-B)分散表現手法

を用いた類義語の統一を行う．それぞれの統一方法につい

て詳しく説明する．

3.2.1 (1-A)シソーラスを用いた類義語の統一

本手法ではソフトウェア用語を対象にしたシソーラスで

ある SEThesaurus *3 [13]を用いて表記ゆれの関係にある単

語を同じ表記に統一する．SEThesaurusはソフトウェア用

語における略語やタイプミスといった表記ゆれや文字列が

類似している単語を類義語として定義している．具体例に

は，“authorize”と “authorized”，“authenticated”などが

あげられる．

3.2.2 (1-B)分散表現手法を用いた類義語の統一

SEThesaurusは表記ゆれや文字列が類似単語の解消を目

的とするが，シソーラスに存在しない単語を類義語として

統一することができない．そのため，本手法では単語の分

散表現手法を用いて類義語の統一を行う．単語の分散表現

は単語を任意の次元のベクトルで表現する手法であり，ベ

クトル間の類似性を扱うことで単語間の類似性を扱うこと

が可能である．本手法ではWord2vec [14]と fastText [15]

の 2つの分散表現手法を用いる．

Word2vecはニューラルネットワークを用いた分散表現

手法であり，周辺に位置する単語が似ている場合，その単

語どうしは類義語の関係であるという考えに基づいたアル

ゴリズムである．fastTextは，Word2vecに文字列が類似

している単語は類義語の関係であるという考えを加えたア

ルゴリズムである．本手法では skip-gramモデルを用いて

Word2vec，fastTextの学習を行う．学習の際の計算コス

トの削減のために，出現頻度の低い単語の除去とネガティ

ブサンプリング [14]を行う．また，分散表現の学習には大

量のテキストデータが必要であり，本研究で用いる要件文

データセットのみでは分散表現手法が十分に学習できない

可能性がある．そのため，Stack Overflowの投稿を学習し

たWord2vecモデルである SO Word2vec *4 [16]も適用の

対象とする．

図 1 に分散表現手法を用いた類義語の統一処理の手順を

*2 https://www.nltk.org/
*3 https://se-thesaurus.appspot.com/manualcheck
*4 https://zenodo.org/record/1199620#.W-AYcnozaL4
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図 1 分散表現手法を用いた類義語の統一

Fig. 1 Unification of synonyms using word embedding.

示す．まず，分散表現手法を要件文に対して適用し，単語

分散表現を取得する．次に，取得した単語分散表現に対し

て階層的クラスタリングを適用し，樹形図を作成する．分

散表現間の距離計算にはコサイン距離を用いる．クラスタ

間の距離計算には外れ値に強い群平均法を用いる．次に，

作成したクラスタのうち，閾値以下の距離で構成されるク

ラスタを類義語と見なして抽出する．抽出したクラスタに

は図 1 のようにラベル付け（クラスタ A）を行う．クラス

タ抽出後，要件文中に含まれるクラスタの構成単語に該当

する単語をクラスタのラベルに置換し単語を統一する．

3.3 単語N-gramを用いたフレーズ抽出による特徴ベク

トルの作成

次に，単語の順序関係を考慮するために単語 N-gramを

用いたフレーズ抽出を行う．本手法では，(2-A)固定長の

単語 N-gramをフレーズとして抽出する場合と (2-B)可変

長の単語 N-gram（N ≥ 1）をフレーズとして抽出する場

合，の 2つのアプローチをとる．それぞれのアプローチに

ついて説明する．

3.3.1 (2-A)固定長の単語N-gramの抽出

固定長の単語N-gramを用いてフレーズを抽出する場合，

要件文をあらかじめ設定したN-gramに分割する．N-gram

では 1-gramの場合では考慮されなかった単語の順序関係

を考慮することが可能である．ただし，Nの値が大きくな

るにつれ抽出する N-gramの種類が膨大になる．本手法で

は単語 2-gramの場合と単語 3-gramの場合でフレーズ抽

出を行い，抽出したフレーズを特徴量に用いて要件文を特

徴ベクトルに変換する．

3.3.2 (2-B)可変長の単語N-gram（N ≥ 1）の抽出

固定長の単語N-gramをフレーズとして抽出する場合，あ

らかじめNの値を決定する必要がある．また，単語N-gram

は単語 1-gramと比べて出現する文が少ないため，特定の

要件文にしか該当しない限定的な特徴量となってしまう場

合がある．そのため，可変長の単語 N-gram（N ≥ 1）を

フレーズとして抽出する場合を考える．本手法ではMulti-

word Expression Distance（MED）[17] を用いて N-gram

を抽出する．MEDはコルモゴロフ複雑性に基づいた単語

間結合度を計算するアルゴリズムである．MEDは式 (1)

を用いて計算される．

MED(g) = log
D(w1, · · · , wn)

D(g)
(1)

ここで，D(g)は単語N-gram gを含む文書数，D(w1, · · · , wn)

は単語 N-gram g を構成する単語すべてを含む文書数を表

す．MEDの値が大きいほど単語間結合度が低く，MEDの

値が小さいほど単語間結合度が高い N-gramであることを

表す．

MEDを用いたフレーズ抽出では，まず，要件文に対し

てMEDを適用し N-gram（N ≥ 2）を抽出する．抽出し

た N-gramをすべて用いた場合，ベクトルの次元数が増え

計算コストが増加してしまうため，四分位範囲を利用した

外れ値除去法を用いて，MED値が外れ値である N-gram

は除去する．外れ値除去後に残った N-gram（N ≥ 2）と

1-gramを特徴量として用いた特徴ベクトルを作成する．

3.4 分類器の構築

作成した特徴ベクトルを教師ありアルゴリズムに学習

させ分類器を構築する．本手法では既存手法 [7]で用いら

れている教師あり学習アルゴリズムである Näıve Bayes，

SMO，SVMを用いる．

4. 評価実験

本章では，単語の類似性と順序関係を考慮することがセ

キュリティ要件分類手法の精度向上に寄与するかどうかを

確かめるための評価実験について述べる．

4.1 データセット

本評価実験では既存手法の著者らが公開している表 1 の

データセット [7]を用いる．本データセットは 6つの医療

系システムの要件定義書から抽出した要件文であり，6種

類のセキュリティ要件とセキュリティ要件以外（その他）

の合計 7 種類の分類ラベルが割り当てられている．本評

価実験では，表 1 の太字で示した要件文を分類の対象と

し，それ以外の要件文は除外する．可用性・真正性・プラ

イバシはそれぞれ数百件程度しかなく，分類器を構築する

うえでのデータ量が十分ではないためである．なお，表 2

に示したように，全 10,871件の要件文のうち，4,640件が

セキュリティ要件に関するものである．また，4,640件中

3,928件には 2つ以上のラベルが付与されている．
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表 1 セキュリティ要件データセット [7]

Table 1 Security requirement dataset [7].

分類ラベル 説明 要件文（件）

機密性 データが意図した場合にのみ開示されるための度合い 3,120

完全性 データやプログラムに対する不適切な修正や破壊を防止するための度合い 3,386

可用性 ユーザがいつでもシステムを利用できるための度合い 174

責任追跡性 ユーザやデータなどの行動を後から追跡できる度合い 3,882

真正性 ユーザやプロセスなどを認識するための度合い 311

プライバシ ユーザがデータの使用方法を理解し制御するための度合い 245

その他 機能要件およびセキュリティ要件以外の要件文 6,231

太字の要件文：評価実験における分類対象

表 2 マルチラベルの内訳

Table 2 Detail of multi-labels.

ラベル数 件数（データセットすべて） 件数（セキュリティ要件のみ）

1 6,943 712

2 1,542 1,542

3 2,222 2,222

4 164 164

合計 10,871 4,640

4.2 実験方法

前述のとおり，評価実験で用いるデータセットには複数

のセキュリティ要件に該当する要件文が含まれている．そ

のため，評価実験で行う分類タスクはマルチラベル分類と

なる．そこで評価実験では，マルチラベル分類手法の 1つ

である binary relevance [18]を用いて分類精度を確認する．

binary relevanceとは各ラベルに対してそのラベルか否か

の 2値分類器を構築し分類を行う手法である．評価実験に

おいて，対象とする 3種類のセキュリティ要件（機密性・

完全性・責任追跡性）に対してそれぞれ分類器を構築し，

各セキュリティ要件か否かを判別する．また，分類結果の

妥当性を確保するために 10分割交差検証を 10回行い，合

計 100回分の分類精度を用いて評価する．実験手順につい

ては 4.3 節で詳しく説明する．分類精度を評価するための

指標に，適合率と再現率，適合率と再現率の調和平均であ

る F値を用いる．本評価実験における適合率とは，セキュ

リティ要件と分類した要件文のうち，正しく分類できた要

件文の割合を示す．再現率とは，セキュリティ要件の要件

文のうち，正しく分類できた要件文の割合を示す．

4.3 実験手順

評価実験の手順について説明する．

手順 1：データセットの整形 binary relevance を行うた

めに分類を行うセキュリティ要件を 3種類の中から 1

つ選択し，選択したセキュリティ要件に該当する要件

文のラベルを 1に，選択したセキュリティ要件に該当

しない要件文のラベルを 0にする．

手順 2：データの分割 10分割交差検証を行うために，デー

タセットの 9割を学習データ，残り 1割をテストデー

図 2 実験で実施する類義語統一とフレーズ抽出の組合せ

Fig. 2 Combination of unification of synonyms and extraction

of phrases performed by our experiment.

タに分割する．

手順 3：提案手法の適用 本研究で提案している類義語統

一処理とフレーズ抽出の方法はそれぞれ複数あるた

め，評価実験では類義語統一処理とフレーズ抽出の組

合せを行い，セキュリティ要件の分類に最良な組合せ

を明らかにする．評価実験で実施する類義語統一処理

とフレーズ抽出の組合せを図 2 に示す．

手順 3.1：シソーラスを用いた類義語の統一 一般的

なソフトウェア開発用語の類義語を統一し，要件文

にのみ表れる単語の類義語を分散表現を用いて統一

するために，データセット全体に SEThesarurusを適

用する．ただし，学習データに SO Word2vecを適用

する場合には，SEThesarurusを適用する場合と適用

しない場合の 2通りの条件を設定し，SEThesarurus

適用の効果を調べる．SO Word2vecはスタックオー

バーフローの膨大な投稿から構築した単語分散表現

であるため，SEThesaurusを適用しても効果が得ら

れない可能性があるためである．

手順 3.2：単語分散表現を用いた類義語の統一

次に，学習データにWord2vecや fastTextを適用す

る．Word2vecと fastTextのハイパーパラメータは，

最も精度が良かった，次元数 200，最小出現回数 15，周

辺単語数 10，ネガティブサンプリング 5としている．

また，クラスタ距離の閾値を 0.02～0.18まで 0.02ずつ

変更し，分類精度への影響を調査する．SO Word2vec

を用いる場合もWord2vec，fastTextと同様に，クラス

タ距離の閾値を 0.02～0.18まで 0.02ずつ変更し，分

類精度への影響を調査する．以上より，SEThesarurs

を適用する場合の 3種類の単語分散表現の分類精度
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表 3 提案手法（最も F 値が高い組合せ）と既存手法の比較結果

Table 3 Comparison result between proposed method (combination with the highest

F-value) and existing method.

セキュリティ要件
教師あり

アルゴリズム

提案手法 既存手法

SEThesaurus 分散表現（クラスタ距離）フレーズ抽出 適合率 再現率 F 値 適合率 再現率 F 値

機密性

Näıve Bayes あり SO Word2Vec（0.14） 2-gram 0.751 0.807 0.778 0.709 0.783 0.744

SVM あり SO Word2Vec（0.02） N-gram 0.809 0.770 0.789 0.778 0.748 0.763

SMO なし SO Word2Vec（0.02） N-gram 0.810 0.766 0.787 0.789 0.739 0.763

完全性

Näıve Bayes あり fastText（0.02） 2-gram 0.742 0.829 0.783 0.709 0.806 0.754

SVM なし SO Word2Vec（0.12） N-gram 0.806 0.781 0.793 0.782 0.767 0.774

SMO なし SO Word2Vec（0.14） N-gram 0.805 0.776 0.790 0.790 0.762 0.775

責任追跡性

Näıve Bayes あり SO Word2Vec（0.14） 2-gram 0.835 0.834 0.834 0.769 0.855 0.810

SVM なし SO Word2Vec（0.18） N-gram 0.856 0.832 0.844 0.829 0.817 0.823

SMO なし SO Word2Vec（0.18） N-gram 0.854 0.826 0.840 0.840 0.810 0.825

を比較する．

手順 3.3：フレーズ抽出による特徴ベクトルの作成

次に，単語の順序関係を考慮するために単語 N-gram

により抽出したフレーズを特徴量とした特徴ベクトル

を作成する．評価実験では，1-gram，2-gram，3-gram

をそれぞれ特徴量にした場合と 1-gramと N-gramを

特徴量にする場合の 4パターンを比較の対象とする．

最後に，構築した特徴ベクトルをNäıve Bayes，SVM，

SMOに適用して分類器を構築する．

手順 4：分類精度の評価 テストデータに対して分類を行

い，分類器の分類精度の評価を行う．

手順 5：10分割交差検証 学習データとテストデータの組

合せを変えて手順 1～4までを合計 10回実施する．

手順 6：10分割交差検証の繰返し 手順 2～5 をデータ

セットの分割方法を変えて合計 10 回実施する．手

順 5～6で得られた合計 100回の平均値を分類精度の

評価に用いる．

手順 7：残りのセキュリティ要件を対象にした実験 手順

1～6 を残り 2 種類のセキュリティ要件に対して同

様に行う．

手順 8：分類精度の比較 既存手法についても 10 分割交

差検証を 10回行い得られた合計 100回の結果の平均

値を算出し，手順 1～7で得られた提案手法の分類精

度と比較する．ただし，提案手法については 144通り

の組合せ（類義語統一処理 4種類×フレーズ抽出 4種

類×クラスタ距離の閾値 9通り）のうち，適合率と再

現率の調和平均である F値が最も高くなる組合せを用

いる．

5. 実験結果

表 3に提案手法と既存手法の実験結果を示す．表 3にお

いて，カッコ内の数値はクラスタ距離の閾値を表している．

太字の数値はセキュリティ要件ごとに各評価指標の値が最も

高かった組合せを示している．たとえば，機密性では，適合

表 4 対応のある t 検定の結果（p 値）

Table 4 Result of paired t-test (p-value).

セキュリティ要件
教師あり

アルゴリズム
適合率 再現率 F 値

機密性

Näıve Bayes 0.00 0.00 0.00

SVM 0.00 0.00 0.00

SMO 0.00 0.00 0.00

完全性

Näıve Bayes 0.00 0.00 0.00

SVM 0.00 0.00 0.00

SMO 0.00 0.00 0.00

責任追跡性

Näıve Bayes 0.00 0.00 0.00

SVM 0.00 0.00 0.00

SMO 0.00 0.00 0.00

率は「SMO+SETheasaurusなし+SO Word2Vec (0.02)+2-

gram」の組合せが，再現率は「Näıve Bayes+SETheasaurus

あり+SO Word2Vec (0.14)+N-gram」の組合せが，F 値

は「SVM+SETheasaurusあり+SO Word2Vec (0.02)+N-

gram」の組合せが最も高い値を示している．

表 4 は，10分割交差検証の 10回分（合計 100回）の結

果を用いて既存手法と提案手法の各評価指標（適合率，再

現率，F値）に対して行った対応のある t検定の結果（p

値）を示している．表 4 より，すべての評価指標で提案手

法と既存手法の分類精度に統計的有意差（p < 0.01）が確

認された．

表 3 より，各教師ありアルゴリズムによって類義語統一

処理とフレーズ抽出処理の組合せは異なるものの，Näıve

Bayesを用いて責任追跡性を分類する場合の再現率を除い

て，提案手法の方が既存手法よりもすべてにおいて適合率，

再現率，F値が高くなることが分かる．特に，3種類のセ

キュリティ要件で共通して F値が高くなるのは，提案手法

を用いて教師ありアルゴリズムに SVMを適用した分類器

であることが分かる．以上より，本研究で提案する類義語

統一処理とフレーズ抽出処理がセキュリティ要件分類の精

度向上に寄与するといえる．
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6. 考察

6.1 類義語統一処理の効果

6.1.1 SEThesaurusの効果

実験の結果，Näıve Bayesを用いて分類する場合にSEThe-

saurusを適用した方が F値が高かった．一方で，SVM，ま

たは，SMOを用いて完全性と責任追跡性を分類する場合で

は SEThesaurusを適用しない方が F値が高かった．この

ことから，SEThesaurusを用いた類義語の統一が必ずしも

分類精度の向上に寄与するわけではないことが分かった．

Näıve Bayesを用いて分類する場合に SEThesaurusを適

用した方が分類精度が高い理由として，Näıve Bayesの特

性があげられる．Näıve Bayesは，特徴量は独立している

と仮定し，特徴量があるクラスに属する事前確率の積和を

用いて分類を行う．Näıve Bayes の提案手法では 2-gram

のフレーズを抽出しているが，2-gramは 1-gramと比べて

含まれる要件文は少ない．SEThesaurusは略語やタイプミ

スなどの表記ゆれ，派生語や活用語といった関係にある単

語を類義語として統一するため，SEThesaurus適用前と比

べて学習で用いた 2-gramが該当する要件文が増え，正し

く分類できたのではないかと考えられる．たとえば，Näıve

Bayesの提案手法で，SEThesaurusを適用することで正し

く分類できた “therefore query by physician name allows

via identify exam result completed by given provider”と

いう責任追跡性の要件文がある．この要件文に含まれる

“query by”というフレーズを含む要件文はデータセット中

2件（責任追跡性 1件）だけだった．そのため，学習した文

のラベルに偏った重みづけとなり，SEThesaurusなしでは

正しく分類できていなかった．SEThesaurusでは “query”

と “querying”を統一するため，“query by”を含む要件文

は 4件（責任追跡性 3件）となり，SEThesaurusを適用し

た場合では正しく分類できたと考えられる．

一方，SVM，または，SMOを用いて完全性と責任追跡

性を分類する場合では SEThesaurusを適用しない方が F

値が高かった．SEThesaurusを適用しない方が F値が高

かった理由として，SEThesaurusを適用して類義語を統一

することで抽出される N-gram（N ≥ 2）が増加すること

が関係していると考えられる．

SVM を用いて完全性を分類したときに「SVM+

SEThesaurusなし+SO Word2Vec (0.12)」と「SVM+SE-

Thesaurusあり+SO Word2Vec (0.12)」でそれぞれ抽出さ

れた N-gramの件数を調査した．1-gramの件数は SEThe-

saurusなしと比べて SEThesaurusありの方が平均して 269

件少なく，N-gram（N ≥ 2）の件数は SEThesaurusなし

と比べて SEThesaurusありの方が平均して 176件多かっ

た．N-gram（N ≥ 2）は 1-gramと比べて含まれる要件文

が少なくなるため，SEThesaurusを適用して類義語を統一

することで増加した N-gram（N ≥ 2）の重みが高くなり

誤った分類になったと考えられる．

6.1.2 分散表現の効果

評価実験の結果，Näıve Bayes を用いて完全性を分類

する場合を除いて，3つの分散手法のうち SO Word2Vec

を用いた方が F値が高かった．精度の高い分散表現を取

得するためには，分散表現手法の学習に Stack Overflow

のような大規模なテキストデータが必要である．本実験

でWord2Vecと fastTextの学習に用いたデータセットは

Stack Overflowのような大規模データではないため，多く

の場合では SO Word2Vecを用いた方が分類精度が高かっ

たと考えられる．

Näıve Bayesを用いて完全性を分類する場合では 3つの

分散表現手法のうち fastTextを用いた方が F値が高かっ

た．分散表現手法は同じ学習データであっても学習するた

びに取得される分散表現が異なるため，小規模なデータ

セットを学習する場合では同じように精度の向上に寄与す

るとは限らない．そのため，本研究で扱ったような規模の

データセットでは学習済みモデルである SO Word2Vecを

適用する方が良いことが分かった．

SO Word2Vecは本研究で対象としたような個別のシス

テムに固有の単語は学習していないため，システム固有の

単語に対する適切な分散表現を取得することができない．

そのため，あらかじめ大規模なテキストデータを学習した

重みを用いて少量のテキストデータを学習する転移学習を

用いることで，将来的にはドメイン固有の単語の分散表現

も取得できると考えられる．

6.2 フレーズ抽出の効果

評価実験の結果，教師ありアルゴリズムに SVM，SMO

を用いた場合ではMEDを用いたフレーズ抽出を行った場

合が最も F値が高かった．このことから，MEDを用いた

フレーズ抽出は分類精度の向上に効果があると考えられ

る．MEDを用いて抽出したフレーズと分類精度の関係を

調査するため，F値が最も高った SVMを用いた場合の提

案手法と既存手法の分類結果が異なった要件文を対象に分

析を行った．MEDを用いて抽出したフレーズと提案手法

の分類結果の例を表 5 に示す．太字で示しているフレーズ

は表中の要件文から共通して抽出されたフレーズである．

表 5 の 1つ目の要件文は既存手法では分類できなかっ

たが提案手法が責任追跡性と正しく分類できた要件文であ

る．提案手法が 1つ目の要件文から抽出したフレーズが出

現する要件文の多くは責任追跡性の要件文であった．1つ

目の要件文から抽出したフレーズにはユーザ認証を行うこ

とを示すフレーズである “log in”がある．ユーザ認証を行

うことでシステムの責任追跡性を保証できるため，“log in”

は責任追跡性の要件文に多く出現したと考えられる．

表 5 の 2つ目の要件文は既存手法では分類できなかった

が提案手法が完全性と正しく分類できた要件文である．提
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表 5 MED を用いて抽出したフレーズと提案手法の分類結果

Table 5 Classification results and phrases extracted using MED.

前処理済みの要件文 提案手法で抽出したフレーズとフレーズの出現割合 分類結果

log in as oscar

log in：14 件中 13 件が責任追跡性の要件文

in as：16 件中 15 件が責任追跡性の要件文

as oscar：44 件中 43 件が責任追跡性の要件文

in as oscar：11 件中 11 件が責任追跡性の要件文

責任追跡性と正しく分類

system shall provide ability for con-

current user view clinical documenta-

tion template

ability for：27 件中 23 件が完全性の要件文

clinical documentation：18 件中 11 件が完全性の要件文

documentation template：3 件中 3 件が完全性の要件文

for concurrent：3 件中 2 件が完全性の要件文

provide ability：606 件中 514 件が完全性の要件文

shall provide：469 件中 384 件が完全性の要件文

system shall：698 件中 535 件が完全性の要件文

provide ability for：21 件中 19 件が完全性の要件文

shall provide ability：377 件中 311 件が完全性の要件文

system shall provide：469 件中 384 件が完全性の要件文

system shall provide ability：377 件中 311 件が完全性の要件文

完全性と正しく分類

system shall provide ability filter sort

result by type of test test date

provide ability：606 件中 514 件が完全性の要件文

shall provide：469 件中 384 件が完全性の要件文

system shall：698 件中 535 件が完全性の要件文

shall provide ability：377 件中 311 件が完全性の要件文

system shall provide：469 件中 384 件が完全性の要件文

system shall provide ability：377 件中 311 件が完全性の要件文

ability filter：9 件中 4 件が完全性の要件文

by type：3 件中 1 件が完全性の要件文

of test：3 件中 1 件が完全性の要件文

result by：14 件中 5 件が完全性の要件文

type of：31 件中 13 件が完全性の要件文

provide ability filter：8 件中 4 件が完全性の要件文

完全性と誤って分類

案手法が 2つ目の要件文から抽出したフレーズには “system

shall provide ability”というフレーズがあるが，これはセ

キュリティ要件に出現する頻度が高いフレーズである．そ

のため，“system shall provide ability”やこのフレーズの

部分集合となるフレーズが出現する要件文の多くは完全性

の要件文であった．

これらのことから，MEDを用いたフレーズ抽出によっ

てセキュリティ要件の特徴を示すフレーズを抽出できたた

めに，既存手法では分類できなかった要件文を提案手法は

正しく分類することができたと考えられる．

しかしながら，既存手法が正しく分類できた要件文を提

案手法が誤って分類した場合もある．表 5 の 3つ目の要件

文は既存手法では正しく分類できたが提案手法で誤って完

全性と分類した要件文である．3つ目の要件文は機密性と

責任追跡性に該当するが完全性には該当しない要件文であ

る．3つ目の要件文から抽出したフレーズには，2つ目の

要件文と共通するフレーズが 6つあった．これら 6つのフ

レーズは完全性にのみ出現するフレーズではなかったため，

提案手法は 3つ目の要件文を誤って完全性と分類したと考

えられる．本手法では N-gramのMED値に対して外れ値

除去を行い抽出するフレーズを選択したが，セキュリティ

要件にのみ出現するようなフレーズを抽出するようにフィ

ルタリングすることでさらなる精度向上を期待できる．

6.3 制約

本研究では 6つの医療系システムの要件文を対象に評価

実験を行った．そのため，医療系以外のドメインのシステ

ムの要件文を対象にした場合，本稿で示している類義語統

一処理とフレーズ抽出の組合せとは異なる組合せとなる可

能性がある．

本研究では，144通りの組合せ（類義語統一処理 4種類

×フレーズ抽出 4種類 ×クラスタ距離の閾値 9通り）を

評価した．さらに，手順 3.2で述べたようにハイパーパラ

メータの探索を多数行っている．そのため，表 3 で示した

比較結果は，評価データに過剰に適合した組合せを選択し

ている可能性がある．今後の課題として，今回の評価実験

で得た組合せとパラメータが別のデータセットでも同様の

分類性能を示すかどうかを検証する必要がある．

また，今回の評価実験では，アルゴリズムごとに異なる

最適な組合せが存在することが確認された．結果的に，単

語の類似性と順序関係のどちらがより重要であったのかを

明確に示すことができなかった．今後は ablation studyを
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通じて SEThesaurus，分散表現，フレーズ抽出がそれぞれ

具体的にどの程度効果があるのかを明らかにする必要が

ある．

7. むすび

本研究ではセキュリティ要件分類手法の精度向上のため

に，類義語統一処理とフレーズ抽出を用いたセキュリティ

要件分類手法を構築した．本手法では類義語を統一するた

めに (1-A)シソーラスを用いた類義語の統一，(1-B)単語

分散表現を用いた類義語の統一の 2つのアプローチをとっ

た．また，単語の順序関係を考慮するために，(2-A)固定長

の単語 N-gramをフレーズとして抽出する場合と (2-B)可

変長の単語 N-gramをフレーズとして抽出する場合の 2つ

のアプローチをとった．

評価実験の結果，分類に用いる教師ありアルゴリズムと

分類対象のセキュリティ要件によって，F値が最も良い類

義語統一処理とフレーズ抽出の組合せが異なることが分

かった．類義語統一処理に関しては Näıve Bayesを用いて

完全性を分類する場合を除いて SO Word2vecを用いる場

合が最も F値が高かった．フレーズ抽出に関しては，Näıve

Bayesでは 2-gramを用いた場合，SVM，SMOではMED

を用いた場合に最も F値が高かった．

今後の課題としては，転移学習を用いた分散表現の改善

や特徴量に用いるN-gramの選択方法の確立があげられる．
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