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1 は じ め に
今日，侵入検知システム (IDS)を対象とした研究では，不正

通信検知を目的として，多くのセキュリティ対策の研究が提案

されている [1]．各種通信機器におけるマルウェア感染の検知

や，通信機器に対する DDoS攻撃イベントの検出を目的とする

場合，特定日時における通信状況から，異常値となる IPアド

レスを検知して，フィルタリングを適切に処理する必要がある．

そこで本研究では，各月に分割された IDSのアラートデータを

対象に，通信状況およびアラートデータを可視化して，異常値

となっている IPアドレスなどの検知や，時系列データの可視

化からスパイクポイントなど，異常値が検出した日時の特定を

試みる．本研究では，アラートデータの可視化アプリケーショ

ンに，パッケージソフトウェアである Tableauを用いて実験を

実施した 1．Tableau Desktopを用いて，IPアドレスを可視化

した例を図 1に示す．

図 1 Tableau Desktop によるアラート可視化の例

ところで，可視化アプリケーションを用いた分析だが，クラ

ウド型アプリケーションを用いて，アラートデータを可視化で

きることは，既に示されている [2]．しかし，アラートは組織内

部の通信情報を含む機微なデータであり，クラウドアプリケー

ションで機微なデータを管理することが，セキュリティポリシ

違反となる組織も少なくない．そこで，オンプレミスで用いら

れる可視化アプリケーションである Tableau Desktop を用い

た．発電所やプラントにおけるシステム環境 [3]や，プラント

のタンク設備を監視する制御システムを対象としたシステムな

ど，重要インフラではインターネット接続が制限されることも

多く，オンプレミスでの分析が必須となる環境は多い 2．
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2 IPアドレスのネットワーク部
本研究の提案では，アラートの可視化軸に IPアドレスのネッ

トワーク部を用いることに特徴を持つ．一般に，組織における

IPアドレスの割り当ては，部署や研究室，サーバ室，敷地内の

建築物など場所ごとに異なる．本研究では，異常が発生してい

るネットワーク部を明らかにして，特定の IPアドレスのみを

可視化することや，特定の IPアドレスやポート番号をフィル

タリングして，通信が少ない宛先を分析することを目的に，IP

アドレスをネットワーク部とホスト部に分割して，分析するこ

とを試みた．異常値となっているネットワーク部が明らかとな

ることで，新たな IDS ルールの導入や，詳細分析，セキュリ

ティ対策などを迅速に実施可能となることが期待できる．本研

究で用いる IPアドレスの分割箇所を下記に示す．
XXX.XXX︸ ︷︷ ︸

(1)

. XXX︸ ︷︷ ︸
(2)

. XXX︸ ︷︷ ︸
(3)

(1) IPアドレス ネットワーク部 : 16 ビット

(2) IPアドレス ホスト部 (1) : 8 ビット

(3) IPアドレス ホスト部 (2) : 8 ビット

IPアドレスのネットワーク部とホスト部の設定には，クラス

フルと呼ばれる 8ビット単位に固定で設定する方法と，クラス

レスと呼ばれる CIDR（Classless Inter-Domain Routing）を

利用して，可変長で設定する方法がある．本研究における，ネッ

トワーク部の取り扱いでは，ネットワーク部は 16ビットに設

定した．そして，ホスト部は，残りの 16ビットを 8ビットづ

つ 2個に分割して設定した．

3 評 価 実 験
本研究の評価対象として，情報通信研究機構の LANで 2017

年 1月 1日から 2017年 10月 31日までの 10ヶ月間に発報され

た IDSアラートのデータセットを用いた．本研究で評価対象と

したアラートデータは，プログラミング言語である Pythonを

使用して，各月でCSVファイルに分割する前処理を行っている．

評価実験に用いた CSVファイルの総レコード数（アラート数）

は 131,902,019 件，合計サイズは 27.9GB であった．Tableau

Desktopでは，各月に分割された CSVファイルを読み込み処

理し，データのユニオンを作成してから可視化を行った．検

証環境として，Windows 10 Proの Hyper-Vの仮想環境上で，

Windows Server 2019 環境を構築した．Tableau Desktop を

インストールしたWindows Server 2019 環境のメモリサイズ

は，24GBを設定して，評価実験している．

まず，送信先 IPアドレスおよび送信元 IPアドレスのネット

ワーク部に基づき，可視化した結果を，図 2および図 3に示す．
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図 2および図 3は，縦軸がアラート件数，横軸が日時，各折れ

線グラフの種別は IP アドレスのネットワーク部である．図 2

および図 3における (1)および (2)は，可視化グラフにおける

フィルタの適用前およびフィルタの適用後である．図 2のフィ

ルタには，異常値 IPを使用しており，フィルタの適用後のグ

ラフである (2)は，(1)における異常値 IPを除外した結果であ

る．また，図 3のフィルタには，アラートレコード数を使用し

ており，フィルタの適用後のグラフである (2) は，(1) におけ

るアラート件数が多い IPアドレスを除外した結果である．

(1) 異常値 IP フィルタ前 (2) 異常値 IP フィルタ後
図 2 送信先 IP アドレス ネットワーク部に基づいた時系列可視化

(1) 件数上限値 フィルタ前 (2) 件数上限値 フィルタ後
図 3 送信元 IP アドレス ネットワーク部に基づいた時系列可視化

結果，図 2の (2)から，異常値となっているネットワーク部

を持つ IPアドレスをフィルタすることで，異常値でないネッ

トワーク部のスパイクポイントが明らかとなり，時系列分析に

効果的であることが明らかとなった．また，図 3 の (2) から，

アラート数が多いネットワーク部を持つ IPアドレスをフィル

タすることで，アラート数が少ないネットワーク部における異

常値を評価するのに効果的であるのが明らかとなった．

次に，プロトコルとポート番号で時系列分析した結果を

図 4 の (1) および (2) に示す．図 4 におけるポート番号は，

“WELL KNOWN PORT (0 番-1023 番)”，“REGISTERED

PORT (1024 番-49151 番)”，“DYNAMIC AND/OR PRI-

VATE (49152 番-65535 番)” の 3 グループにグループ化して

いる．縦軸は，プロトコルの種類とレコード件数，横軸は，ア

ラート発生日時である．

(1) 送信先ポート (2) 送信元ポート
図 4 ポート番号に基づいたアラートデータの時系列可視化

結果，ポート番号で時系列を可視化することで，通信が多い

日時が明らかとなった．また，図 4では，(1)および (2)にお

ける TCP プロトコルで 2017 年 4 月 30 日付近に，スパイク

ポイントがあることが明らかとなった．可視化したスパイク

ポイントだが，図 4(1) は “REGISTERED PORT”，図 4(2)

は “DYNAMIC AND/OR PRIVATE PORTS” で得られた．

ネットワーク部で可視化した図 2および図 3と比較した場合，

スパイクポイントは，フィルタ対象としたネットワーク部を持

つ IPアドレスによる通信であることが明らかとなった．

最後に，箱ひげ図で IPアドレスのネットワーク部ごとに，受

け取るアラートのメッセージ長の平均値にバラつきを可視化し

た．結果を図 5および図 6および表 1で示す．図 5および図 6

の縦軸は，アプライアンスとポート番号のグループ，横軸はア

ラートのメッセージ長である．表 1の値は，各箱ひげ図で算出

された五数要約した値を “WELL KNOWN PORT”のみを対

象にして，算出した値である．

(1) 送信先ポート (2) 送信元ポート
図 5 送信先 IP アドレスに基づいた各アプライアンスでの箱ひげ図

(1) 送信先ポート (2) 送信元ポート
図 6 送信元 IP アドレスに基づいた各アプライアンスでの箱ひげ図
表 1 五数要約による要約統計量（WELL KNOWN PORT）

Destination IP Sorce IP

Destination Port SorcePort Destination Port SorcePort

ヒゲの上端 22.00 72.37 75.6 35.45

上部ヒンジ 22.00 42.25 45.4 26.10

中央値 22.00 22.48 38.5 20.53

下部ヒンジ 22.00 22.00 25.1 19.87

ヒゲの下端 22.00 3.00 3.00 10.78

可視化の結果，IPアドレスのネットワーク部および各アプラ

イアンスで，受け取るアラートメッセージの長さにおける平均

値にバラつきがあることが明らかとなった．また，表 1 から，

長いアラートメッセージばかり受け取っているネットワーク部

を持つ送信元 IPアドレスがあることも明らかとなった．

4 ま と め
本研究では，侵入検知システムのアラートデータを対象に，

IPアドレスのネットワーク部に着目して，可視化を行った．結

果，フィルタすべき異常値 IPアドレスや，異常値が発生して

いる日時，長いアラートメッセージばかり受け取っているネッ

トワーク部を持つ送信元 IPアドレスを可視化することができ

た．今後は，より詳細な可視化分析を行い，マルウェア発生日

時や，DDoS攻撃イベントの日時と比較して，分析したい．
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