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1 はじめに
近年、IoT機器が急速に普及・発展しているが、同
時に、それらを標的とするMirai, Hajimeなどのワーム
の活動が活発化している。Miraiはランダムな宛先 IP
アドレスを生成してパスワードの辞書攻撃により感染

を拡大するとともに、ボットネットを構築して C&C
サーバからの指示により DDoS攻撃を行うワームタイ
プのマルウェアである。HajimeはMiraiと同じように
IoT デバイスへの感染を試みるが、DDoS 攻撃のよう
なサイバー攻撃の機能は搭載していない。Hajime感染
後は Miraiが感染拡大するためのポートを閉じること
で Miraiの感染を妨害すると報告されている。これら
のワームは IPアドレスをランダムに生成して感染を拡
大しようとするため、未使用アドレスのへ着信する接

続要求パケットを観測することで、これらの活動状況

を把握することができる。

2 関連研究
Miraiと Hajimeについては多くの研究や報告がなさ
れている。NICTはダークネットに到着したパケット
数の観測結果を報告した [1]。このレポートではMirai,
Hajimeの感染活動が観測された日時と送信者の国別統
計を公表した。また、1日ごとのユニークな送信元アド
レス数の増減も報告した。その結果、Hajimeの感染数
はMiraiの感染数の数倍程度であることを示し、Hajime
と Miraiの感染の規模と感染活動が活性化した日が明
らかとなった。IIJ-SECセキュリティレポート 2018[2]
は、ハニーポートに到着したパケットを使用して、Mirai,
qBot, Hajimeの感染活動を調査した。レポートではマ
ルウェア感染活動の傾向を明らかにし、各ポートの送

信元 IPアドレスの数を示した。そして、2019のレポー
ト [3]ではハニーポットで受信したパケットデータを
元に、Mirai, Hajimeの感染活動状況を調査し、Miraiの
亜種の活動状況も調査した。

これらのレポートはMirai, Hajimeの通信特徴を持つ
パケットの送信元 IPアドレスに着目し、１日ごとのユ
ニークな送信元アドレス数を計測することにより、感

染活動を把握する。ただし、この手法では新たに出現

する送信元アドレス数と回復した送信元アドレス数を
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図 1: 処理手順

把握することができないため、新規感染数の増減が不

明であった。

そこで本研究では、長期間にわたるMirai, Hajimeの
新規出現送信元アドレス数と回復した送信元アドレス

数を調査することで、HajimeのMiraiに対する影響を
明らかにする。

3 調査方法
この報告では、NICTが提供しているダークネット観
測データセットのうち、2016年 1月 1日から 2018年
12月 31日までの 3年間分を用いた。ここで、Hajime
からの接続要求パケットはWindow Sizeが 14600であ
ること、Miraiの接続要求パケットのシーケンス番号は
宛先 IPアドレスと同一であること [1]を条件とするこ
とで、感染活動を行なった IPアドレスとその活動日時
を調査する。長期にわたる観測結果に対してこの条件

を処理を適用することで、その日に新規に感染したア

ドレス数、接続要求が来なくなることで回復したとみ

なすことができるアドレス数のそれぞれを調査するこ

とができる。

3.1 処理手順

長期にわたる観測結果のデータを用いて、以下の処

理を行う。

Step1: D日分の観測データを一日ごとに分割する。

Step2: 一日ごとのデータに対して、Hajime, Miraiのそ
れぞれの特徴を持つ接続要求パケットを抽出し、
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図 2: Mirai, Hajimeの感染アドレス数の推移

その送信元アドレスの重複を除いてユニークな送

信元アドレスリスト Li を作成する。

Step3: D日分の Li(i = 1, ...,D)から一日ごとに新規に
出現した送信元アドレス数 Ni と回復した送信元

アドレス数 Ri を求める。

Step4: 新規な送信元アドレスと回復アドレスのそれぞ
れの累積を T Ni,TRi を集計する。

Step5: これらの差分により、その日に感染拡大活動を
行なっているアドレス数 Ki を求める。

Ki = T Ni − TRi (1)

Step6: 得られた Ki をグラフ表示することで実際の感

染数の推移を可視化する。

4 結果
Mirai、Hajimeに感染されている送信元数の推移を図

2に示す。Miraiの特徴を持ったパケットは 2016年 8
月 1日以前には存在せず、その日から急激に増大した。
Hajimeの特徴を持ったパケットは 2016年 8月 1日以
前にも存在していることが確認できた。図 2を時間軸
方向に見るとHajimeの数が徐々に増えているが、その
増加にともなって Miraiの数が急速に減少しているこ
とがわかる。これは、Hajimeが感染した機器は、Mirai
が感染するためのポート番号を閉じることで Miraiの
感染が妨害されたためと考えられる。

これらのワームはメモリ上で動作しており、機器の

再起動により活動を停止する。このため、同一アドレ

スから複数日にわたって継続的に感染活動があったア

ドレスに対して、重複のないアドレス数および活動の

継続日数を調査した。その結果、Miraiの特徴を持った
パケットの送信元アドレスの種類数は約 3600万アドレ
スで、それぞれのアドレスの平均生存時間は約 38日間
であった。Hajimeの送信元アドレスの種類数は約 2500
万アドレスで、平均生存時間はMiraiの約 3倍の 90日
であった。

5 まとめ
従来の観測報告では 1日毎の感染数のみに着目して
いたため、新規に感染した数が明らかではなかった。こ

れは長期にわたってユニークなアドレス数を求めると

いう負荷の大きい処理を必要とするためである。この

研究では特徴量によるフィルタリング処理とユニーク

なアドレスを抽出する処理を分離することで新規に観

測されたアドレスや現れなくなったアドレス等を求め

ることができるようになった。この結果、Hajimeの感
染拡大に伴って Miraiの感染数が減少している状況を
定量的に捉えることができた。今後、処理のためのメ

モリ効率等について改善する必要がある。
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