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１．はじめに 
Mirai[1]に代表される IoT 機器を対象とした

マルウェアが活動しており，IoT 機器が脅威に

さらされている．IoT 機器を対象としたマルウ

ェアは，IoT 機器に不正に侵⼊し，ボットなど

のマルウェアを IoT 機器にダウンロードさせ，

感染する． 

本稿では，IoT 機器のハニーポットで収集さ

れた Telnet ログを分析し，マルウェアによって

⼊⼒されたコマンドについて解析した結果を報

告する． 

 

２．IoT 機器を対象とするマルウェア 
IoT 機器を狙った代表的なマルウェアとして，

Mirai がある．Mirai は，推測が容易なパスワー

ドを使用する IoT 機器などを対象に，Telnet な

どを利用して侵入する．Mirai などのマルウェ

アは，Telnet などで IoT 機器へのログインに成

功すると，目的を達成するためにマルウェアな

どをダウンロードし，実行する．これにより，

IoT 機器をボット化するなどの活動を行う．ボ

ット化した IoT 機器は，感染の拡大化のために，

他の IoT 機器に同様の手法で侵入を試みること

がある．また，攻撃者は，このようにして作成

したボットネットを用いて，DDoS 攻撃を行うこ

とがある． 

このため，IoT 機器をよりセキュアにするた

めには，マルウェアの振る舞いを分析し，対策

することが重要である．そこで，本稿では，IoT

機器に Telnet でログインされた際のコマンドの

実行ログを取得し，分析した結果を報告する． 

 

３．Telnet ログの分析 
3.1 Telnet ログの概要 

本研究では，IoT 機器のハニーポットを用い

て収集した Telnet ログを評価に用いる．このハ

ニーポットは，Telnet のポートを開放した状態

で運用され，外部から接続された際の Telnet 

コマンドを記録している．分析した Telnet ログ

は，2017 年 9 月 1 日～7 日の間に収集されたも

のである．7 日間で収集された約 380 万件のロ

グを分析した． 

3.2 実行されたコマンドの解析 
実行されることが多いコマンドを解析するた

め，ログの中でも，コマンドの出現数を調査し

た．出現数の多いコマンドのうち，上位 20 件を

表 1 に示す． 

 

表 1 出現数の多いコマンド（上位 20 件） 

コマンドライン 出現数 

/bin/busybox BAT 473,792 

sh 173,762 

shell 172,186 

/bin/busybox ECCHI 169,204 

system 111,822 

enable 68,004 

/bin/busybox kill -9 2232 44,150 

cd /tmp || cd /var/run || cd 
/mnt || cd /root || cd / 

42,179 

bin/busybox rm /dev/.nippon 38,848 

/bin/busybox cat /dev/.nippon 38,840 

/bin/busybox echo -
e ’\\x6b\\x61\\x6d\\x69/dev’ > 
/dev/.nippon 

38,303 

sh ftp1.sh 36,575 

chmod 777 tftp1.sh 34,445 

sh tftp1.sh 34,445 

sh tftp2.sh 34,445 

chmod 777 tftp2.sh 34,411 

rm -rf * 33,032 

chmod 777 cunty.sh 32,059 

sh cunty.sh 32,059 

/bin/busybox wget 30,403 

 

表 1 から次のことが分かる． 

（１） busybox によるコマンドの呼び出し
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が多い． 

（２） シェルを実行するためのコマンドが

多い． 

（３） 内部コマンド enable の実行が多い． 

（４） ファイルのダウンロード，パーミッ

ション変更，及び削除のコマンドが多い． 

（５） シェルスクリプトの実行が多い． 

これらのことから，ログイン後，何らかのフ

ァイルをダウンロードし，実行して，ファイル

を削除していることが推察される． 

3.3 実行されたプログラム名の解析 
コマンドラインから引数を除き，プログラム

名のみでの出現回数の調査も行った．ただし，

プログラム名に“busybox”を含むものについ

ては，第 1 引数のコマンド名を含めて出現回数

を調査した．出現数の多いプログラム名のうち，

上位 15 個を表 2 に示す． 

 

表 2 出現数の多いコマンド名（上位 15 件） 

コマンド名 出現数 

/bin/busybox BAT 473,792 

echo 399,583 

sh 327,915 

/bin/busybox cat 311,704 

/bin/busybox rm 308,515 

/bin/busybox echo 288,706 

shell 172,186 

/bin/busybox ECCHI 169,204 

rm 164,416 

chmod 124,659 

system 111,822 

tftp 80,916 

enable 68,004 

/bin/busybox kill 66,760 

/bin/busybox chmod 61,423 

 

表 2 からも，表 1 と同様に，busybox の利用，

ファイルのパーミッション変更や削除，及びシ

ェルの実行に関するコマンドが多いことが分か

る． 

この調査結果から，busybox を除く Linux 

のシステム上に存在し，ファイル名をコマンド

として呼び出している上位 6 件を表 3 に示す． 

表 3 から，シェルや，ファイルのパーミッシ

ョン変更や削除，及びファイル転送のコマンド

が多いことが分かる． 

 

表 3 Linux に存在するコマンドの出現数 

コマンド 出現数 

sh 327,915 

rm 164,416 

chmod 124,659 

tftp 80,916 

wget 42,745 

ftpget 38,314 

 

3.4 コマンドの実行の順番の解析 
コマンドの実行の順序を解析するため，コマ

ンド名を連結し，その出現数の多いものを調査

した．調査結果を分析したところ，コマンドの

実行の順序として，次の 4 つで始まるものが多

かった． 

•  enable⇒system⇒shell⇒sh 
•  enable⇒shell⇒sh 
•  system⇒shell⇒sh 
•  shell⇒sh 

enable は、特権モードのコマンドへのアク

セスを許可するためのコマンドであり，system 
はシステム管理オプションのメニューへ移動す

るためのコマンドである．shell と sh は
Bourne シェルを実行するコマンドである．

Linux のシェルへのアクセスを得るために，こ

れらの一連のコマンドを実行していることが分

かる[2]．  

４．おわりに 
IoT ハニーポットの telnet ログを分析するこ

とにより，マルウェアにより利用されるコマン

ドやそのコマンドの実行順序などを分析した結

果を示した． 

今後は，マルウェアに IoT 機器に不正にログ

インされた場合でも，IoT 機器の悪用を防ぐよ

うなセキュリティ機構の検討を行う． 
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