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1 はじめに
ネットワークをソフトウェアで制御・管理する

Software Defined Network（SDN）[1]が注目され
ており，その実装として OpenFlow が一般に利用
されている．OpenFlow では，コントローラがス
イッチに対して指示を与え，スイッチはフローテー
ブルに格納されているフローエントリに基づいて，
トラィックを処理することで，ネットワークの柔軟
な管理や制御を実現している．
一方で，ネットワークに対するサイバー攻撃が
増加しており，OpenFlow に対する攻撃の一つに
テーブルオーバーフロー攻撃があげられる．この
攻撃では，スイッチが格納できるフローテーブルの
容量の限度を突くものであり，Distributed Denial
of Service (DDoS) 攻撃など様々な手段により，ス
イッチにフローテーブルを過度に挿入してオーバー
フローさせることでネットワークを制御不能とす
るものである．先行研究 [2] ではフローテーブルを
ネットワーク上に分散させるアプローチがあるが，
ネットワークトポロジに依存する課題がある．
そこで，本研究ではネットワークの機能を仮想化
する Network Function Virtualization (NFV) を
利用して，攻撃者を動的にフィルタリングするこ
とにより OpenFlow におけるテーブルオーバーフ
ロー攻撃を緩和する手法を提案する．
2 関連研究
2.1 OpenFlowでのテーブルオーバーフロー
OpenFlowにおいて，スイッチに新規のパケット
が到達するとコントローラーにパケット情報を転
送する．コントローラーはそのパケットに対する
処理を決定し，スイッチにフローエントリを設定す
る．この処理は新規のパケットが到着する毎に実
行される．この時，送信元アドレスやポート番号な
どが異なる様々なパケットが多数届くと，それぞれ
のパケットを処理するためのフローエントリをス
イッチに設定する必要があり，テーブルオーバーフ
ローが起こる原因となる．
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2.2 テーブルオーバーフロー緩和の関連研究
テーブルオーバーフローを緩和する手法は，フ
ローテーブルの圧縮，入れ替え，分離の大きく 3つ
のアプローチに分類できる [3]．
フローテーブルを圧縮する手法では，新規のパ
ケットの共通部分をまとめて，1つの条件としてフ
ローエントリに設定する．これで，設定するフロー
エントリの数を削減する．しかし，様々な種類のパ
ケットを送信してくるボットネットによる DDoS
攻撃などにおいては圧縮率が低く，テーブルオー
バーフロー攻撃の抑制につながらない課題がある．
フローテーブルを入れ替える手法では，フローエ
ントリ数が多くなると，設定してから長時間経過し
たフローエントリや重要性の低いフローエントリ
を消去し，新しいフローエントリを設定する．しか
し，正当な処理を行うフローエントリまでも消去さ
れてしまう恐れがある．
フローテーブルを分離する手法では，フローテー
ブルに空きがあるスイッチにパケットを誘導し，そ
のスイッチで特定のフローエントリを用いて，攻撃
者のパケットを防ぐ [2]．この手法では，新規のパ
ケット毎に全てのスイッチの状態を確認し，フロー
テーブルに余裕があるスイッチにパケットの処理
を誘導する．この手法は処理の効率や負荷がネッ
トワークトポロジに依存する課題がある．
3 提案
本研究では，上記で述べた課題を解決するために
フローを分離するアプローチを基にしたテーブル
オーバーフロー緩和手法を提案する．具体的には，
NFVを用いてセットアップしたバーチャルスイッ
チを利用し，そこにパケットを誘導することで，フ
ローテーブルを分離して，テーブルオーバーフロー
を防ぐ．
テーブルオーバーフロー攻撃はドメインの外か
ら受けると仮定し，攻撃対象はドメインのエッジス
イッチとする．エッジスイッチのフローテーブルの
分離のために，パケットを誘導させるフローエント
リを設定する必要がある．本研究では，ソース IP
を基にフローエントリを集約する．現在，普及して
いるOpenFlow version 1.3では，CIDR（Classless
Inter-Domain Routing）マスクだけではなく，ビッ
トマスクも使用できる．新規のパケットを処理す
るフローエントリと設定済のフローエントリのそ
れぞれの送信元 IPのハミング距離を計算する．ハ
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図 1: 実験のトポロジー

ミング距離は 2 つの 2 進数で，ビット数が異なる
数の合計値を表す．ソース IP のマスクも計算し，
ハミング距離を求める．ハミング距離は IP とマ
スクを 2進数で表現したとき，例えば，0*0010*と
10*0110 のハミング距離は２となる．ハミング距
離が閾値 (dthreshold) を超えない新規のフローエン
トリと既存のフローエントリをそのソース IP で
融合し，エッジスイッチに設定する．上記の例の
場合，融合した結果は***01**となり，３２個の７
ビットのアドレスを表す．ここで，フローエント
リの設定数が大きくなりすぎないように制限する．
融合されたフローエントリは該当するパケットを
バーチャルスイッチに誘導する．ロードバランスの
ため，tinterval 毎にバーチャルスイッチの情報を求
め，スイッチにあるフローエントリ数を記録し，利
用率の低いスイッチを選ぶ．正当なパケットを破棄
しないようにするためのフローエントリもバーチャ
ルスイッチに設定する必要がある．なお，本研究で
は攻撃パケットは何らかの方法で検知され，その情
報がブラックリストに保持されることを想定する．
攻撃パケットが検知されると，バーチャルスイッ
チにおいて，ブラックリストにあるパケットが破棄
され，そうでないパケットは OpenFlow スイッチ
に転送され，適切な処理が行われる．
4 実験
提案手法によりテーブルオーバーフローを緩和
し，フローエントリ数を削減できることを確認する
ためにシミュレーション実験を行った．この実験
では，コントローラーとして Ryu を使用し，仮想
のネットワーク環境を Mininet で構築した．実験
のトポロジーを図 1 に示す．図の右側はテーブル
オーバーフロー緩和の対応を行うためにバーチャ
ルスイッチを導入したネットワークを示す．エッ
ジスイッチには三つのバーチャルスイッチが付属
している．攻撃者はネットワーク中にある 2 台の
サーバを通じて，テーブルオーバーフロー攻撃を行
う．提案手法を確認するために，スイッチの利用率
を計測した．
図 2 に，バーチャルスイッチがある場合（提案手
法）とバーチャルスイッチがない場合（単純手法）
のスイッチの利用率として、フローテーブル利用率

図 2: エッジスイッチの利用率

を示す．図から提案手法の方が利用率が低くなっ
た．特に 10 から 40 秒の間は提案手法が単純手法
の半分程度の利用率となったが，保持するフロー
エントリ数も半分程度となっていた．攻撃者が 40
秒から攻撃を開始したが，単純手法では利用率が
100%に達して，テーブルオーバーフローが発生し
た．一方で，提案手法は利用率を 50% 程に抑制す
るこができた．以上から，提案手法は単純手法が対
応できないテーブルオーバーフローを緩和するこ
とが確認できた．加えて，通常時のトラフィックを
制御するフローエントリ数も 50%程度少なくなっ
たことが確認できた．
5 おわりに
本稿では，NFVを用いてフローテーブルを分離
するテーブルオーバーフロー緩和手法を検討した．
実験により，スイッチのフローエントリ数を削減
し，テーブルオーバーフローを緩和することができ
ることを確認した．今後は，ネットワークや攻撃の
規模を大きくした場合の対策を検討するとともに
実験によりその効果を検証する．
参考文献
[1] ONF: Software-Defined Networking (SDN)

Definition, , available from ⟨https://www.
opennetworking.org/sdn-definition⟩ (ac-
cessed 2020-12-25).

[2] Bhushan, K. and Gupta, B.: Distributed de-
nial of service (DDoS) attack mitigation in
software defined network (SDN)-based cloud
computing environment, Journal of Ambi-
ent Intelligence and Humanized Computing,
Vol. 10, pp. 1985–1997 (2019).

[3] Nguyen, X., Saucez, D., Barakat, C. and
Turletti, T.: Rules Placement Problem in
OpenFlow Networks: A Survey, IEEE Com-
munications Surveys Tutorials, Vol. 18, No. 2,
pp. 1273–1286 (2016).

Copyright     2021 Information Processing Society of Japan.
All Rights Reserved.3-80

情報処理学会第83回全国大会


