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概要
高周波成分として埋め込まれる電子透かしは，一

般に，焦点ボケに対して脆弱である．本研究では，
焦点ボケに対する電子透かしの脆弱性を逆手に取
り，符号化開口（Coded Aperture：CA）を鍵として
使用する情報秘匿方式を提案する．

1 はじめに
電子透かしはコンテンツの著作権保護や，改竄の

検知に広く用いられる．電子透かしは一般に，頑健
な透かしと脆弱な透かしに大別されるが，後者で広
く利用される．高周波成分に埋め込まれる電子透か
しは，焦点ボケに弱く，合焦距離外で撮影された際は
復号が困難となる．このため，符号化開口やフォー
カルスタックを使って透かしを抽出できる角度や深
度の範囲を拡張する試みが行われている [4, 5]．
符号化開口は，光学系に加えて撮影後の画像処理

を含めて撮像系を設計するコンピュテーショナル
フォトグラフィ（Computational Photography: CP）
の代表的な技術の 1つであり，通常は円形であるカ
メラの開口形状を符号化し，2次元の複雑な開口形
状とすることで，撮影後の画像処理によりボケの除
去，全焦点画像の生成，深度の計測などを可能とす
る技術である．
本研究では，符号化開口を利用して透かし抽出の

被写界深度を拡大する先行研究とは逆に，秘匿情報
と周波数特性が一致する符号化開口を鍵として利用
する新たな情報秘匿方式の実現を試みる．提案する
方式は，合焦範囲外の特定距離で，鍵となる特定の符
号化開口を用いて撮影を行った場合にのみ秘匿情報
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図 1: 提案する情報秘匿方式の概要
の復号を可能とする．秘匿情報を埋め込む周波数成
分以外の周波数帯に妨害成分を埋め込むことで，ボ
ケ除去等の一般的な符号化開口 [7]を含め，鍵開口以
外の開口を用いて撮影を行うと秘匿情報を復号する
ことが困難となる．上記の目的に合致した透かしの
埋込み方式及び符号化開口の形状は，進化型多目的
最適化（Evolutionary Multi-objective Optimization:

EMO）[1]により設計する．

2 関連研究
視覚的暗号化の分野においては，従来より様々な

媒体を鍵とする方式が研究されている．Sugawara

らは，リターダフィルムに暗号化された情報を埋め
込み，偏光フィルムによって挟むことにより復号を
行う方式を提案した [2]．高和らは特定波長の偏光
照明条件を鍵とする情報秘匿技術を提案した [3]．
一方，CP を情報秘匿に応用した研究は少なく，

Pramilaらによる連続焦点画像群フォーカルスタッ
クの撮影を用いた電子透かしを抽出できる撮影角度
の拡大 [4]や，Hamasakiらによる電子透かしを抽出
可能とする被写界深度の拡張 [5]が提案されている
程度である．

3 提案手法
本研究では，電子透かしの埋込みスキームと符号

化開口とを同時に設計することで，符号化開口を鍵
とする情報秘匿方式を実現する（図 1）．これによ
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り，透かしの周波数成分に合致した特性を持ち，焦
点ボケを含む撮影画像から高周波の透かしを抽出
できる符号化開口（鍵開口）を設計する．また，ボ
ケ除去を目的とした鍵開口以外の符号化開口による
秘匿情報の復号を妨げるために，透かしを埋め込ま
ない周波数帯の一部に，妨害成分を埋め込むことと
し，透かしの埋込みスキームと共に最適化により決
定する．
本研究では，鍵開口利用時に電子透かしの抽出量

を最大化し，一方で鍵開口以外による復号時の透
かしの抽出量を最小化するために，多目的最適化問
題として定式化を行い，進化型多目的最適化アルゴ
リズムによって解を求める．提案手法では透かしの
埋込みスキームと符号化開口を同時に設計するた
め，解候補 χ は透かしおよび妨害成分の埋込みス
キーム x(wm)

r,b ，および，符号化開口の形状 x(ca)
u,v の 2

種類の設計変数を含む． 第 1 目的関数は，透かし
埋込みスキーム x(wm)

r,b に従って透かしを埋め込んだ
画像 Y(x(wm)

r,b ) を，χ が定義する符号化開口パター
ン x(ca)

u,v を用いて撮影し，逆畳み込みを行った画像
YR(x(wm)

r,b , x(ca)
u,v ) から透かしを抽出した際の抽出率

とする．
f1(χ) = BCR

(
W

(
YR

(
{x(wm)

r,b }, {x(ca)
u,v }

)
; {x(wm)

r,b }
)

, W orig
)

(1)

ここで，W orig は透かしの原画像を示し，
W(I; {x(wm)

r,b }) は {x(wm)
r,b } に従って画像 I から抽出

した透かし画像である．BCR は透かしの抽出率を
表しており，抽出した透かし画像と透かしの原画像
との画素単位の一致率とする．
提案方式における第 2目的関数は，当該する解候

補が持つ開口 x(ca)
u,v を用いて抽出した透かしの抽出

率と，x(ca)
u,v とは異なるパターンを持つ開口 x(ca)

u,v,γ を
用いた場合の透かしの抽出率の差分とする．
f2(χ) = f1(χ)− max

γ
BCR

(
W

(
YR ({x(wm)

r,b }, {x(ca)
u,v,γ} ); {x(wm)

r,b }
)

,

W orig
)

(2)

4 評価実験
提案方式を用いて設計された透かしと符号化開口

の秘匿性を検証した．能動絞りカメラ [6]を用いて
撮影を行い，ランダムに設計した開口を用いて秘匿
情報を抽出した結果を図 2に示す．図 2から，鍵開
口を用いた場合の抽出率は 0.80であり，鍵開口に類
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図 2: 鍵開口と他の開口による抽出率の比較
似しない開口ほど（鍵開口との距離が増すほど）透
かしの抽出率が低下する傾向が確認できる．また，
ボケ除去用の開口 [7]を用いた場合の抽出率は 0.70

を下回ることを確認した．

5 おわりに
本研究では，符号化開口を鍵とする簡易な情報秘

匿方式の実現を試みた．鍵開口を利用した際に透か
しの抽出率が高く，鍵開口に類似しない開口ほど透
かしの抽出率が低下するような，透かしの埋込みス
キームと鍵開口との同時設計に成功した．今後，電
子透かしを埋め込む際の重みを適応的に調整するこ
とで，提案方式の性能向上を図る．
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