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概要：ブロックチェーンのコンセンサスアルゴリズムである Proof of Work(PoW)では，意味のない大量の
ハッシュ演算計算をベースにしており，電力や計算資源を無駄遣いしている．2020年において，ビットコ
インの PoWに費やす電力はベルギーの年間消費電力（82TWh）に及び，持続可能な開発目標（Sustainable

Development Goals; SDGs）に反する重大な問題である．この問題を解決するために本稿では，遺伝的アル
ゴリズム (Genetic Algorithm; GA)を PoWに組み込むことで PoWを意味のある演算にするMeaningfull

PoW(mPoW)を提案する．具体的には，GAの最適化計算により周期的に生成される中間値をビットコイ
ンに用いられている Hashcashの入力として利用することにより，PoWに求められる特性を保ったまま意
味のある演算（GAの最適化問題）が可能である．さらに，Device binding技術と組み合わせることで，大
量のメモリの利用を求めることなく ASIC耐性を持たせることも可能であり，mPoWは消費電力と計算資
源両方の無駄を削減できることを示す．
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mPoW: How to make Proof of Work Meaningful
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Abstract: Proof of Work (PoW), the consensus algorithm for blockchain, is based on a large number of
meaningless hash calculation, wasting electric power and computational resources. In 2020, Bitcoin’s PoW
consumed as much electricity as the annual power consumption of Belgium (82TWh). This is a serious
problem against the Sustainable Development Goals (SDGs). To solve this problem, this paper proposes
Meaningful PoW (mPoW), which makes PoW a meaningful calculation by applying Genetic Algorithm (GA)
to PoW. Specifically, by using the intermediate values that are periodically generated through GA calcula-
tions as input to the Hashcash used in Bitcoin, it is possible to make this scheme a meaningful calculation
(GA optimization problem) while maintaining the properties required for PoW. Furthermore, by applying
device-binding technology, mPoW can be ASIC resistant without requiring the large amounts of memory.
Thus, we show that mPoW can reduce the waste of both power consumption and computational resources.
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1. はじめに
1.1 背景
サトシ・ナカモトが考案したビットコインの登場はブ

ロックチェーンへの関心を集め，現在では研究や議論が国
際的に盛んに行われる分野の 1つである [1]．暗号資産に
おいては，いかにして二重支払いを防ぐかが重要な課題で
ある．単純な解決策としては，信頼のおける第三者の中央
機関（銀行等）を介して取引すれば良い．しかしながら，
この中央集権の解決策では，中央サーバーへの攻撃により
システム全体が停止するリスクや，中央機関自体の不正利
用等のリスクがある．そこで，ビットコインを代表とする
非中央集権での暗号資産は，ブロックチェーンと呼ばれる
仕組みを採用している．ブロックチェーンの基本的な考え
は，正確な取引データの維持により二重支払いを防止しよ
うとする方式である．具体的には，取引データを誰にでも
見られる形で保存し，そのデータの改ざんが不可能なので
あれば，二重支払いを阻止することが可能とする．
Proof of Work(PoW)は，ブロックチェーンの合意形成で

用いられている基盤技術である [2]．PoWでは，取引デー
タの正当性の検証をネットワークの参加者による多数決に
委ねることで，非中央集権型のシステムを実現しており，
ブロックチェーンに保存されたデータの耐改ざん性を担保
している．ビットコインなどのパブリックブロックチェー
ンにおいて，PoWにより耐改ざん性を実現している．

1.2 既存の PoWの問題点
問題点 1：電力の無駄遣い
PoW が電力を無駄遣いしていることが社会問題とし

て指摘されている [3–6]．ビットコインで適用されてい
る Hashcashという PoWでは，ネットワークの参加者に
ハッシュ値の原像復元問題を計算させているため，問題
の内容としては意味のない計算を強制していることにな
る [7]．2020年において，ビットコインの PoWに費やす
電力はベルギーの年間消費電力（82TWh）に及び，今後
も増加し続けると推測されるため，持続可能な開発目標
（Sustainable Development Goals; SDGs）に反する重大な
問題である [6, 8]．
暗号通貨の維持のために膨大な電力が要求されている問

題を解決するため，PoWに代わる様々なコンセンサスプロ
トコルが考案されてきた．これらのプロトコルは消費され
る電力を抑えられる一方，完全分散型ではなかったり，プ
ロトコル特有の問題を抱えている場合が多い．PoWはセ
キュリティにおいて他の代替プロトコルより優れており，
依然として既存の暗号通貨の多くは PoWに基づいている．
他にも，消費電力の問題を解決するために，様々な PoW

のスキームが考案されている [9–12]．しかし，これらの
PoWには社会的な需要の有無や外部システムへの依存な

ど，それぞれに問題点が残されている．柴田氏が考案した
PoWでは，参加者が自由に最適化問題を設定できるように
しており，分散型のシステムを保ちながら意味のある計算
に対して電力を供給している [12]．意味のない計算のため
に膨大な電力を消費している Hashcashと比較して，環境
に良いアルゴリズムであることが分かる．しかし，この論
文ではシステムの提案にとどまっており，PoWがセキュリ
ティ上で十分に機能しているかについて議論されていない．
問題点 2：計算資源の無駄遣い
PoWはデータの改ざんを阻止しているが，悪意のある

攻撃者がネットワーク全体の過半数の計算力を有している
場合，データの改ざんが可能となってしまう．このデータ
改ざん方法は，ネットワーク全体の計算力の 51%以上を必
要とするため，51%攻撃と呼ばれる．PoWが 51%攻撃を
防ぐためには，PoWの計算に特化した専用ハードウェア
(ASIC)と通常の CPUの計算能力の差をなくす必要があ
る [2]．既存の PoWの多くは，メモリハードな問題にする
ことで ASIC耐性を実現しているが，計算資源を過度に要
求しているため無駄が生じている．

1.3 貢献
本論文では，Hashcashに遺伝的アルゴリズム (Genetic

Algorithm; GA)を適用した Meaningful-PoW(mPoW)を
提案する．mPoWは，ネットワーク参加者により設定され
た最適化問題を GAを用いて解く PoWであり，計算資源
を過度に要求することなく ASIC耐性を実現している．

問題点 1の解決法：GAを用いたmPoW

既存の PoWのほとんどが意味のない計算に対し，膨大
な電力を要求しており，環境に奥影響を及ぼしていること
が問題視されている．mPoWでは，GAの最適化計算を問
題としており，他のスキーム同様膨大な計算量を要求する．
具体的には，GAの計算により周期的に生成される中間値
を Hashcashに入力し，条件を満たすハッシュ値が得られ
るまでGAの計算を繰り返す問題となっている．Hashcash

をベースにしていることで，PoWとして必要なセキュリ
ティ上の要件を満たしながら，GAによる最適化問題の計
算が可能となる．さらに，最適化問題はネットワーク参加
者が自由に提示可能な環境にすることで，現在無駄にして
いる計算力を自由に利用することが可能なシステムとなる．

問題点 2の解決法：debice-binding技術を用いたmPoW

既存の PoWの多くは，メモリハードな問題にすること
で ASIC耐性を実現させており，過度な計算資源を要求し
ている．mPoWでは，device-binding技術を適用させるこ
とで ASIC耐性を実現する．Device-bindingは，事前に承
認された特定のデバイスでのみ PoWの計算を可能にする
技術である．初めて PoWを行うハードウェアでは，ソフ
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トウェアとハードウェアの間で共通鍵の共有を行う．共通
鍵はハードウェア特有の値を用いて生成されるため，ソフ
トウェアがデバイスを登録したことになる．また，mPoW

の計算に共通鍵を用いることで，登録したデバイスで計算
が行われているかを監視することが可能となる．mPoWで
は，ASICなどの独自開発されたハードで行われた計算の
結果は，検証時に認められないため，メモリなどの計算資
源を過度に要求することなく ASIC耐性を実現している．

2. Proof of Work

PoWとは，一定の計算量が要求される計算問題であり，
ブロックチェーンではコンセンサスアルゴリズムとして利
用されている．他にも，ブロックチェーンに保存された過
去のデータを改ざんする，51%攻撃を防ぐ機能を果たして
いる．本章では，PoWの目的や定義，セキュリティ要件，
既存の PoWが抱えている問題点について説明する．

2.1 PoWの役割
PoWは，計算に一定の計算量を要する問題のことで，こ

の技術により非中央集権におけるコンセンサスを可能に
する [13]．例えば，ビットコインでは PoWとして，ハッ
シュ関数の原像復元問題を利用している．ビットコインの
PoWである Hashcashでは，ターゲットと呼ばれる基準値
があらかじめ定められており，ハッシュ値がターゲット未
満となる入力を要求する．これはハッシュ関数の原像を求
める問題であり，暗号学的に十分な原像攻撃耐性を有する
SHA-2と RIPEMDをベースにしている Hashcashは，計
算量的安全性の保障を可能とする．
証明者が条件を満たす入力を求め，検証者に承認を受け

た場合，取引データがブロックチェーンに連結される．参
加者はブロックチェーン上のデータを閲覧可能であるが，
その改ざんは非常に困難である．複数の取引データからな
るブロックは，その名の通りチェーンのように繋がれてお
り，前のブロックの影響を受けている．あるデータを改ざ
んするためには，そのデータだけでなくそれ以降の全ての
ブロックを改ざんしなければならない．つまり，それ以降
の全ての PoWを攻撃者が解き直さなければならない．し
かし，他の証明者は新規ブロックを生成し続けているため，
改ざんの完遂は困難となり，暗号通貨の安全性が保障され
る．具体的には，攻撃者が参加者全体の 51%以上の計算力
を有していない場合は改ざんは困難であり，二重払いを防
ぐことが可能である．PoWの技術により信頼のおける第
三者を介さず，P2P(Peer-to-Peer)ネットワーク上での電
子商取引が可能となる．

2.2 PoWの定義
一般的に順方向計算は容易だが，その逆計算は困難とな

る一方向性関数により PoWは構成される．任意の一方向

性関数について，ハードコア述語と呼ばれる予測困難な
ビット関数の存在が知られており [14]，PoWでは次に示
す問題 P をハードコア述語として定義する．

P : R× I × S → {true, false}

ここでは，Rは問題 P の難易度を決定するためのパラメー
タ，I は Rに準拠する入力，S は可能解とする．任意の
I ∈ I 対する問題 PR において，P(R, I, S) = trueとなる
S を見つけ出すアルゴリズム AR が存在すると仮定する．
問題 P を基にした PoWスキームでは，次に示すプロト

コルが実行される．
• 証明者はチャレンジの入力 I ∈ I とパラメータ R ∈ R
を公開情報から入手し，P(R, I, S) = trueとなる S を
見つけ出して検証者に提示する．この S を求める作業
をマイニングと呼ぶ．

• 検証者は P(R, I, S)を計算する．

2.3 PoWのセキュリティ要件
PoWはブロックチェーンのコンセンサスアルゴリズム

として用いられているが，同時に 51%攻撃を防ぐなどのセ
キュリティも担っている．PoWのスキームを開発するに
あたり，気をつけなければならない 2つのセキュリティ要
件について言及する．
2.3.1 効率的な検証
PoWでは，証明計算で膨大な計算量とメモリを要求し

なければならないが，検証計算は低コストで計算可能でな
ければならない．この要件はAsymmetry と呼ばれており，
PoWが満たさなければならない要件として Biryukov氏ら
が定義している [2]．Asymmetry を満たしていない場合，
連続して検証を要求する DoS攻撃が可能となってしまい，
ブロックチェーン全体のシステムが停止する恐れがある．
2.3.2 計算の高速化を防ぐASIC耐性
PoWは計算問題を解く競争であるため，ハードウェアの

性能差による有利不利が生じる．ASICなどの専用計算機
器が開発され，計算の高速化が行われた場合，計算力が独
占される可能性が高まる．計算力の独占が実現されると，
51%攻撃の危険性につながる．よって，PoWにはASICに
よる計算の高速化を防ぐ工夫が必要となる．

2.4 既存の PoWの問題点
既存の PoWの問題点として，以下の点が挙げられる．

(1) PoWは膨大な消費電力を無駄遣いしている．
(2) メモリなどのリソースを無駄に要求している．

例えば，Hashcashでは「トランザクションデータ」と
「直前のブロックのハッシュ値」，「任意に決定したナンス」
を SHA-2や RIPEMDでまとめてハッシュする．そうし
て得られたハッシュ値が，ターゲットよりも小さければ解
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図 1: GAにおける処理のフローチャート

と祖して認められ，大きければナンスを変更して再度ハッ
シュしなければならない．これはハッシュ関数の原像復元
問題であり，暗号学的に十分な原像攻撃耐性を持っている
ハッシュ関数がベースであれば，計算量的安全性が保証
され，膨大な計算量を必要とする．2021年 6月時点では，
Hashcashを解くために約 276 回のハッシュ計算を費やし
ている [15]．Hashcashが 51%攻撃を防ぐためには，計算
量を伴う難解な問題である必要があるが，原像復元問題を
解くこと自体に意味があるわけではなく，計算量を確保し
つつセキュリティ要件を満たせる計算問題であれば代替可
能である [2]．2020年において，ビットコインの PoWに
費やす電力はベルギーの年間消費電力（82TWh）に及び，
今後もブロックチェーンの普及に伴い，今後も消費電力は
増加すると考えられる [6]．PoWが消費している膨大な電
力は，国際的な環境問題であると指摘されている．
また，PoWは ASIC耐性を持っていなければならない．

ASICのような専用機器を開発・使用されると，証明者が使
用している通常のハードウェアとの性能差が生じる．ハー
ドウェアの性能差により，計算力の独占の可能性が高まる
ことで，51%攻撃の危険性が高まる．ASICは大量のメモ
リを使用する計算の高速化が困難であるため，メモリハー
ドな PoWにすることで，ASIC耐性を実現することが可能
となる．実際，既存の PoW（Equihash [16]やMerkle Tree

Proof [2]など）もメモリハードにすることで ASIC耐性を
実現している．しかし，メモリハードであればあるほど，
過剰にハードウェアリソースを要求することになる．

3. 遺伝的アルゴリズム
本研究は柴田氏の先行研究から着想を得て， GAを適用

した PoWを考案する [12]．GAは生物の適用進化に関す
る自然淘汰説に範を得た計算手法であり，様々な最適化問
題に適用可能なメタヒューリスティクスとして，回路設計

や建物の構造設計，スケジューリングなどで利用されてい
る．本章では，GAの概要や操作について説明する．

3.1 GAの概要
GAは生物が環境に適合して進化していく過程を模倣し

たメタヒューリスティクスである．GAの研究は 1960年代
後半から 1970年のはじめにMichigan大学のHolland氏ら
によって始められ，現在では多方面に応用されている [17]．
自然界における生物の進化過程においては，ある世代を

形成している個体群，すなわち母集団の中で，より環境に
適合した個体が生き残り，次の世代に子孫を残す確率が高
くなる．このメカニズムをモデル化し，環境に対して最も
よく適合した個体，すなわち目的関数に対して最適値を与
えるような解を計算機上で求めようというのが GAの概念
である．GAにおいて，個体は設計変数の値がコーディン
グされた染色体と呼ばれる文字列上で表現され，この染色
体をデコーディングすることにより設計変数を読み出し，
目的関数の値を計算する．GAはこの母集団に対して選択，
交叉，突然変異などの遺伝的操作を繰り返し行うことに
よって解探索を行う．一般的に，一連の遺伝的操作の繰り
返しを世代と呼び，探索が終了するまでに必要となった世
代を終了世代数と呼ぶ．図 1に GAの処理の流れを示す．

3.2 GAの操作
GAの流れを図 1に示し，それぞれの操作を説明する．
• 母集団の初期化
　あらかじめ設定された数だけランダムに個体を生成
する．生成した個体数のことを母集団サイズと呼び，
ここで生成した個体の集団を初期母集団とする．

• 評価
　各個体の持つ染色体を問題空間にデコードして個体
の評価値を求める．一般に，この評価値を基に個体の
適合度値を決定する．適合度値は，個体がその環境に
適合している度合いを表す値であり，次世代への生き
残りやすさを定量的に示している．そのため，適合度
は選択操作の時に用いられる．適合度値が高いほど個
体はその環境に適合していると見なす．

• 選択
　生物の適者生存を模倣した処理である．この操作で
は，生き残る個体を各適合度を基にして定める．

• 交叉
　生物の有性生殖を模倣した処理である．この操作に
より，個体間で染色体情報が交換される．適合度が高
い部分を持った個体同士が交叉すれば，より最適解に
近い個体が得られる可能性が高い．母集団の内，何割
の個体が交叉するかを交叉率と呼ばれるパラメータに
よって定める．

• 突然変異
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　染色体は遺伝子を格納する複数の遺伝子座から構成
され，遺伝子座に入りうる遺伝子のことを対立遺伝子
という．突然変異とは，染色体上の遺伝子座の遺伝子
を別の対立遺伝子に置き換える操作のことであり，自
然界における DNA複写の際に起こるコピーミスを模
倣している．各遺伝子座に対して，何割の確率で突然
変異が起きるのかを突然変異率と呼ばれるパラメータ
によって定める．

• 終了判定
　この操作は，あらかじめ定められた終了条件に基づ
いて GAを終了させるためのものである．

4. mPoWのプロトコル
本論文では，既存の PoWが無駄に電力を消費している

問題を解決するため，進化計算である GAを用いた PoW

を提案する．このスキームでは，ブロックチェーンの維持
に必要となる PoWの計算力をネットワーク参加者に提供
し，消費電力の有効活用を可能にする．本章では，GAを
適用した PoWの構造案を示す．

4.1 GAのみで構成される PoWの問題
GAのみで構成される PoWについて検討する．このス

キームは，GAの計算問題であり，いち早く解を得られた
証明者に新規ブロックの生成権が与えられる．さらに，問
題を提示した参加者からインセンティブを受け取る．
膨大な計算量を必要とする問題へのアプローチは，GA

の他にも分散コンピューティングなど様々である．その中
でも，GAは目的関数や制約条件，設計変数やその他パラ
メータを設定することで基本的に同じ流れで計算が可能と
なる．完全分散型システムにするためには，ネットワーク
参加者が自由に問題を提示可能であり，問題ごとに設定を
行う管理者が不要であることが必須である．よって，ネッ
トワーク参加者が目的関数やパラメータなどを設定するこ
とで，最適化問題の解き方を指定可能な GAは，PoWと
の親和性が高いと言える．
ブロックチェーンのスケーラビリティを保つために，解

が得られるまでの計算時間（以降，ブロックタイムと表記）
を一定に維持しなければならない．ビットコインの場合，
ブロックタイムが約 10分間に維持されている [4]．しかし，
GAはランダム性に依存しており，GAに要する計算量は
推定不可能であるため，GAだけではブロックタイムの維
持が困難である．

4.2 解決策：Hashcashによるブロックタイムの維持
GAのみで構成されるPoWのスケーラビリティ問題を解

決するため，Hashcashのアイデアを利用する．Hashcash

は，解の基準となるターゲットを調整することで計算量を
操作し，ブロックタイムを維持している [7]．

GAのおおまかな流れは図 1に示す通り，終了条件を満
たすまで，世代毎に同じ処理を反復させる．反復処理特性
により，GAでは継続的かつ周期的に中間値（各世代の個体
群）が生成される．GAでは，全ての最適化問題において
中間値の形式やサイズが事前に予測可能である．そこで，
GAの中間値を Hashcashのナンスとして入力する問題と
することで，ターゲットの調整によりブロックタイムの維
持が可能な PoWとなる．
GAの問題によっては，計算時間が 10分に満たない場合

や，10分以上であっても Hashcashの解を得る前に GAの
計算が終了する場合が考えられる．いずれの場合もブロッ
クタイムの維持が不可能になるため，Hashcashの計算が
終了するまで同じ最適化問題を計算し続ける必要がある．
しかし，GAでは計算終盤になると解が収束するため，個
体に偏りが生じ，同じ個体ばかりを Hashcashに入力し続
けることになる．同じ値を入力し続けた場合，永遠に解が
得られない．よって，「世代数」も Hashcashに入力させ，
常に入力値に変化を持たせる必要がある．

4.3 GAを適用したHashcashベースのmPoWのプロ
トコル

ブロックタイムの維持を可能とする，GA を適用した
Hashcashベースの PoWを提案する．図 2は，提案する
mPoWの構造を示す．本スキームでは，GAにより生成さ
れた値をナンスとしてみなし，Hashcashに入力する．GA

によって生成される値とは，「seed値」と「世代数」，「各世
代で最も適合度が高い個体」の 3つである．GAの各世代
の”評価”が終わる度に，Hashcashのハッシュ計算を行う．
「直前のブロックのハッシュ値」と「トランザクションデー
タ」，「GAにより生成された値」のハッシュ値を SHA-3に
より求め，ターゲット未満であるか評価する．得られた
ハッシュ値がターゲット未満である場合，他のネットワー
ク参加者による検証を開始する．検証では，証明者が行っ
た GAの計算が正当であるか，証明者と同様の計算を検証
者たちで分担して行う．

4.4 GAの計算による検証可能性
Hashcashの計算で条件を満たすハッシュ値が得られた

場合，他のネットワーク参加者に正当性を検証してもらい，
多数決で承認を得られなければならない．検証者は証明者
が行った GAの計算を分担して行い，GAの計算により得
られた Hashcashの解が正当であるかを検証する．GAの
計算に再現性を持たせるために，証明者は GAの計算前に
「seed値」を用いた乱数の固定を行い，検証者に「seed値」
を渡す必要がある．加えて，図 2のように検証計算の分割
を可能にするため，世代ごとの生存個体を一定周期で保存
しておく必要がある．GAの計算が進むにつれてメモリを
消費していくが，メモリハードと言えるほどメモリは消費
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図 2: Meaningful-PoWの構造（GA・Hashcash・検証の流れ）

しない．高羽氏らの研究における，条件を満たすように複
数人でスケジュールを組むナーススケジューリング問題を
利用した，看護師の勤務表を作成する最適化問題の例では，
約 177.5kBのメモリを要求する [18]．

4.5 mPoWが満たすセキュリティ要件
PoWが満たさなければならないセキュリティ要件を 2

つ挙げ，mPoWが満たしているかを検証する．
4.5.1 効率的な検証
証明者が計算問題を解いた後，他の参加者による検証が

行われる．証明には膨大な計算量やメモリなどのコストを
要求しなければならないが，検証には低コストで計算可能
でなければならない．
mPoWでは，証明に膨大な計算量を要求し，計算により

得られる中間値をメモリに保存する．乱数は seed値で固
定し，中間値を保存することで，証明の計算を分担して検
証を行うことが可能となる．よって，mPoWの証明には膨
大な計算量とある程度のメモリを要求し，検証は低コスト
で実行可能である．
4.5.2 計算の高速化を防ぐASIC耐性
ASICなどの専用機器を開発・使用されると，証明者が使

用しているハードウェア間に性能差が生じ，計算の高速化
による 51%攻撃の危険性が高まる．よって，PoWはハー
ドウェアの性能差に影響されにくい，ASIC耐性を持つ計
算問題でなければならない．いくつかの PoWでは，ASIC

が大量のメモリを使用する計算の高速化が困難であること
を利用し，メモリハードな問題にすることで ASIC耐性を
実現している．
mPoWでは，計算途中に得られる中間値を保存していく

ため，計算が進むにつれてメモリを消費していく．しかし，
参加者が提示した最適化問題の性質や，PoWの解き方に
よってはメモリをほとんど使用せずに計算が可能となる．
具体的には，GAを最初の数世代だけ計算し，Hashcashの

解が得られなければ seed値を再設定して計算を繰り返す
ことで，大量のメモリを使用することなく計算が可能とな
る．よって，mPoWはメモリハードであると断言できず，
ASIC耐性を持っているとは言えない．

4.6 厳密なブロックタイムの維持困難性
mPoWでは，Hashcashのターゲットを調整することで

ブロックタイムを一定に維持することが可能となる．GA

の 1 世代あたりの処理時間は最適化問題の難易度により
変化するため，ブロックタイムを維持するために問題ごと
にターゲットを調整しなければならない．2n の計算量を
要する GAの最適化問題において，1世代分の実行時間を
timeGA，1回のハッシュに必要な実行時間を hashとする
と，最適化問題に要する実行時間は式 (1)となる．

2n(timeGA + hash) (1)

しかし，GAの 1世代あたりの処理時間は理論的に求める
ことは不可能であるため，厳密にブロックタイムを維持す
ることは困難である．そこで，最適化問題を提示する参加
者は事前に数世代分の計算を行い，1世代あたりにかかる
平均実行時間を調べる必要がある．なお，この事前計算で
解が得られるような簡単な問題は，インセンティブを払っ
てまで出題されることを想定していないが，10分未満で解
けた場合は無駄が生じる．

4.7 無駄な計算を省略する方法
GAの計算が 10分未満で解ける場合，Hashcashの解が

見つかるまで計算を続けなければならないため，無駄な計
算を繰り返すことになる．そこで，最低計算量の推定方法
について検討する．
GAには確率的な収束世代数が存在する [19]．Rylander

らの研究では，OneMax問題における予想収束世代数の推
定方法を解明している [20]．OneMax問題とは，GAにお
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図 3: 設計変数の数による平均計算量の変化（OneMax vs TSP）

ける遺伝的操作により設計変数を全て 1にする最適化問題
であり，遺伝的アルゴリズムのチュートリアルとして用い
られる簡単な例題である．OneMax問題の予想収束世代数
は，遺伝子 xと定数 cを用いて，式 (2)のように表される．

c× log(x) (2)

つまり，OneMax 問題の予想収束世代数は遺伝子サイズ
log(x)の定数 c倍となる．
GAを用いた全ての最適化問題の計算において，OneMax

問題が一番簡単であると仮定した場合，mPoWに設定さ
れた最適化問題の最低計算量は，OneMax 問題の予想収
束世代数以上になると考えられる．実際に，OneMax 問
題と巡回セールスマン問題 (Traveling Salesman Problem;

TSP) の計算量を実験的に比較した結果，図 3 のように
OneMax<TSPとなった．TSPとは，複数の都市間の移動
において，総移動コストを最小化する最適化問題である．
今回の実験では，vcopt [21]というオープンツールを用い
て，それぞれ試行回数 1000回の平均世代数を求めた．
最適化問題と同様のパラメータで設計変数を極端に減ら

し，計算を行うことで式 (2)の定数 cを求めた後，実際の
最適化問題と同様の設計変数の予想収束世代数を求めるこ
とで，設定された最適化問題の最低計算量の推定が可能と
なる．よって，最適化問題の最低計算量と 1世代あたりの
実行時間を式 (1)に代入することで，GAの計算時間が 10

分間以上であるかを推定することが可能となる．

5. ASIC耐性を持つmPoW

mPoWでは，ネットワーク参加者に膨大な計算力を提供
することで，今まで無駄にしてきた電力に意味を持たせる
ことが可能となった．しかし，本スキームは PoWの解き
方次第でメモリハードではなくなる可能性があり，ASIC

耐性を持っていない．ASICなどの専用計算機器が開発さ
れた場合，実装ハードウェアの性能差が生じてしまい，51%
攻撃の危険性が高まる．
Bock氏らによる研究では，特定のデバイスでのみ稼働

するプログラムの実現方法が示されている [22]．特定のデ
バイスでのみプログラムを稼働させる技術は，PoWにお
ける ASIC耐性の実現に貢献する．本章では，先行研究の

2. CPU型番の提⽰

ソフトウェア ハードウェア

1. CPU型番の要求

5. kHWm の⽣成

4. label の送信
3. label の⽣成
（デバイス承認時）

7. kHWs の送信
6. kHWs の⽣成
（labelとkHWmを使⽤）

デバイスの特定

デバイスの登録

図 4: セットアップ時の device-bindingの処理

ソフトウェア ハードウェア

1. label, txs, prehash, nonce の送信

3. σ の送信
2. σ の⽣成

デバイスの特定
4. σ の検証
5. σ < target？

図 5: PoW時の device-bindingの処理

内容を参考にし，PoWに適用可能な device-bindingのア
イデアを，mPoWを例に提案する．

5.1 特定のデバイスでのみ実行可能にする方法
PoWは特定のデバイスでのみ行われ，ASICなどの一般

的でないハードウェア上では計算が不可能な PoWにする
ために，device-bindingの技術を PoWに適用する．
5.1.1 セットアップ
初めて PoWの計算を行うハードウェアの場合，ソフト

ウェアにハードウェアを登録する．図 4は，セットアップ
の処理を示す．まず初めに CPUの型番を要求し，承認さ
れているCPUかどうかを確認する．承認されたCPUを使
用しているハードウェアであれば，ソフトウェアがハード
ウェアを識別するための識別子 labelを型番情報を基に生
成し，ハードウェアに送信する．ハードウェアはデバイス
特有の秘密鍵 kHWmを生成し，受け取った labelと kHWm

を基に共通鍵 kHWs を生成した後，ソフトウェアと共有す
る．ソフトウェアとハードウェアで共通鍵を共有すること
で，デバイスの登録が完了する．
5.1.2 Hashcashの計算による device-binding

mPoWでは，先行研究 [22]のアイデアをHashcashに適
用する．図 5は，device-bindingを適用したHashcashの処
理を示す．ソフトウェアがハードウェアに label と Hash-

cashの入力値を渡す．ハードウェアは受け取った labelと
kHWm を用いて kHWs を生成する．ハードウェアは受け
取った値 x を，kHWs を鍵として標準暗号アルゴリズム
(Advanced Encryption Standard; AES) を用いて暗号化
し，得られた暗号文 σをソフトウェアに送信する．ソフト
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ウェア側でも同様の計算を行い σ′ を求め，ハードウェア
から渡された σ と同値であるかを検証する．σ = σ′ であ
る場合，特定のデバイスで計算されたことが確認されたこ
とになるため，device-bindingが機能していることになる．

5.2 秘匿されるべき共通鍵
device-bindingを適用したmPoWにおいて，得られた σ

がターゲット未満であれば Hashcashの解となる．条件を
満たす解 σが得られた場合，他のネットワーク参加者に検
証してもらう必要があり，kHWs を渡さなければならなく
なる．そこで，共通鍵を秘匿するために一時的な鍵 ke を
用いる．図 6は，ke を用いた σの生成方法を示す．
kHWs を鍵として，GAの各世代で最も適合度が高い個

体を AESを用いて暗号化し，一時的な鍵 ke を得る．次に
keを鍵として，トランザクションデータと直前のブロック
のハッシュ値を AESを用いて暗号化し，暗号文 σ を生成
する．ke を生成することで，検証の際に渡す値が σ と ke

となり，共通鍵 kHWs を秘匿することが可能となった．

6. 結論
本論文では，参加者が最適化問題を自由に設定可能と

する GAを適用した PoWを提案した．その結果，ブロッ
クチェーンの維持に必要となる PoW の計算力をネット
ワーク参加者に提供可能となり，無駄に消費している電
力の有効活用が可能であることを示した．また，mPoW

に device-binding技術を応用することで ASIC耐性を持た
せ，ビットコインなどで使用されているHashcashが抱える
51%攻撃に対する脆弱性を克服したことを明らかにした．
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