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概要：政府や金融機関向けの高い保護レベルが要求される環境では, クラウド上のインテグリティ維持は
重要な要件であり, 米国のセキュリティ基準である NIST SP 800-53では, 電子署名の無いリソース作成は
防がなければいけないと定められている. クラウドのプラットフォームである Kubernetes では, クラス
タやアプリケーションの設定は Kubernetes リソースで定義される. この Kubernetes リソースは YAML

マニフェストで表現される API リソースであるため, マニフェストに署名をつけて, Kubernetes API の
呼び出し時にその署名を検証すれば, 強力なクラウドのインテグリティ保護になる. このような検証処理
は admission controller という機構を用いることで差し込むことができるが, 実際にこの仕組みを実クラ
スタ上で実現する際には解決しなければならない技術課題が存在する. 本稿では, それらの課題を解き,

admission controllerにおける署名検証に基づいた Kubernetesリソースのインテグリティ保護手法を提案
し, 実クラスタ上の評価実験から手法の有効性を示す.
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Integrity Protection for Kubernetes Resource based on Manifest
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Abstract: Integrity of the cloud is the most important requirement for mission-critical enterprise workloads.
NIST SP 800-53 states that information systems must prevent the installation of any components that have
not been verified digitally with a signed certificate that is recognized and approved by the organization’s
information system. On a Kubernetes cluster, the admission controller can control requests for application
installation, and it would be a powerful protection tool if it could control requests for Kubernetes resources
based on signature verification. However, there are various technical challenges when it comes to verifying
the signature for a Kubernetes resource at the admission controller because a signed resource is rewritten
automatically by internal cluster work and many requests that include internal mutation without a signature
are generated. In this work, we propose an approach to protect the integrity of a Kubernetes resource with
signature verification at the admission controller.
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1. はじめに
政府や金融機関の高い保護レベルが要求される環境で

は, クラウド上のセキュリティ, コンプライアンス, イン
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テグリティ保護は重要な要件である. 政府が導入するク
ラウドサービスのセキュリティ管理基準である NIST SP

800-53 [9]では,「組織によって受け入れられ承認された証
明書を用いてデジタル署名されていることが検証されてい
ないコンポーネントのインストールを防止する」ことが要
件の一つに挙げられている.
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クラウドのプラットフォームであるKubernetes [7]では,

クラスタやアプリケーションの設定は Kubernetesリソー
スで定義される. この Kubernetesリソースは YAMLマニ
フェスト [11]で表現される APIリソースであるため, マニ
フェストに署名をつけて, Kubernetes APIの呼び出し時に
その署名を検証すれば, 強力なクラウドのインテグリティ
保護になる. 上記のような処理は, Kubernetesリソースに
対する操作 (Create, Update, Delete)のためのリクエスト
を制御できる admission controller [8]という機構を用いて
実現できるため, 本稿ではこの機構を使用して電子署名に
基づいた Kubernetes上のアプリケーションのインテグリ
ティ保護を目指す.

Kubernetes 上のアプリケーションは, アプリケーショ
ンのコンフィグレーションを定義する Deployment, Con-

figmap といった Kubernetes リソースとコンテナイメー
ジで構成される. コンテナイメージに関しては, すでに
admission controllerで署名検証を行い, 不正なコンテナイ
メージがクラスタ上にインストールされることを防ぐ技
術 [12–14]が開発されているが, Kubernetesリソースに対
してはそのような技術は実現されていない. アプリケー
ション全体を保護するためには Kubernetesリソースの保
護が不可欠であるため, 本稿ではKubernetesリソースの署
名による保護を実現する.

しかしながら, admission controller において署名検証
に基づいた Kubernetesリソースの保護を実クラスタ上で
実現するのは容易ではなく, 様々な課題存在する. まず,

admission controllerが受け取った Kubernetesリソースに
対して署名検証を直接行うことができないという点であ
る. Kubernetesリソースは YAMLマニフェストで表現さ
れる. Kubernetesリソースを署名により保護するためには,

YAML全体をメッセージとして署名を作成し, admission

controllerでは, Kubernetesリソースとそれに対する署名
を含む admissionリクエストを受け取るが, admissionリク
エスト内の Kubernetes リソースは, クラスター内部の動
作によって署名作成時のものとは違う内容に書き換わって
いる. つまり, admission controllerで署名検証を行うには,

admissionリクエスト内に含まれる kubernetesリソースを
そのまま検証するのではなく, クラスタの内部的な動作を
考慮した上で, 署名作成時の Kubernetes リソースに基づ
いて検証しなければならない. また, クラスター内部の動
作によって書き変えられる部分は様々でリソースによって
異なるため, 事前に変更される箇所を全て把握しホワイト
リストするような手法は現実的ではない. コンテナイメー
ジは一度 buildされると不変であり, クラスタの内部的な
動作でコンテナイメージの中身を変更されることはないた
め, このような問題は起こらないが, Kubernetesリソース
では, admissionリクエストに含まれる署名検証対象のオ
ブジェクトと, 署名作成時のオブジェクトに差異を解消し

た上で署名検証する必要がある.

2つ目に, admission controllerが受け取るリクエスト全
てに署名がつけられる訳ではないという問題がある. Ku-

bernetes上ではクラスタの正常な運用の一環として様々な
内部処理が行われ, それに関連した様々な admissionリク
エストが発生する. 当然, この内部的な動作に伴って発生す
るリクエストに署名をつけることは難しい. クラスタ内部
から発生する署名のない admissionリクエストが, 署名検
証ができないために admission controllerでブロックされ
てしまうとクラスタの正常の動作に影響を与えてしまうた
め, クラスタ外部から発生するリクエストを署名検証の対
象にすべきであるが, そのためには, admissioni controller

が受け取る大量のリクエストの中からクラスタの内部動作
に起因するものを適切に判別できなければならない.

本稿では, admission controller において署名を用いて
Kubernetesリソースのインテグリティを保護する手法を
提案する. 本稿の貢献は以下の通りである.

( 1 ) Admissionリクエストに含まれる Kubernetesリソー
スの署名を, 署名生成時のマニフェストに基づいて検
証する admission controllerの実現

( 2 ) 上記の Admission controllerの実現に必要不可欠なク
ラスター内部の動作に基づく変更を署名検証対象から
効率的に除外するための柔軟なプロファイルの構築と
そのプロファイルに基づく admissionリクエストの制
御の実現

提案手法では, Kubernetes の DryRun [10] 機能を利用し
て, admissionリクエストに含まれる Kubernetesリソース
と署名生成時の YAMLマニフェストの整合性を求め, 適切
に署名を検証できるようにした. また, クラスタの通常動作
に影響を与えず提案手法を機能させるために, admissionリ
クエストを複数の観点から柔軟に定義できるプロファイル
フレームワークを作成した. Admissionリクエストのフィ
ルタリングは, admission controller において Kubernetes

リソースの署名検証を実現するために不可欠であり, この
プロファイルによって admission controllerでは, 受け取っ
たリソースの作成や変更リクエストが内部的に発生してい
るものなのかを判断可能になる.

本稿では, まず提案手法の前提となる技術である Kuber-

netesと Admission controllerについての説明した上で, 本
稿で解こうとしている課題について示す. 続いて, 提案手法
の詳細について示したのち, 提案手法の有効性を確認する
ために実際のアプリケーションと実 Kubernetesクラスタ
を用いて行った評価について述べる. 最後にまとめを行う.

2. 関連技術と課題
2.1 Kubernetes

Kubernetes は, コンテナ化したアプリケーションのデ
プロイ, スケーリング, および管理を行うためのオープ
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ンソースのコンテナオーケストレーションシステムであ
る. Kubernetes 上で稼働する全てのアプリケーションは
Kubernetesリソースで構成される. Kubernetesリソース
は, オブジェクトの基本的な情報 (e.g. Name, Kind)と共
に, 望ましい状態を記述したオブジェクトの仕様を YAML

マニフェストに記述することで作成できる. 例えば, クラ
スタ上で稼働するアプリケーションを定義するオブジェク
トである Deploymentを用いてアプリケーションをインス
トールする場合, ユーザは図 1のような YAMLマニフェス
トを用意する.

Kubernetes リソースをクラスタ上で操作（作成, 更新,

削除など）するには, Kubernetesの APIを使用する必要
があり, クラスタに Kubernetes リソースを作成する場合
には, 図 1のような YAMLマニフェストを kubectlコマン
ドラインで適用する. クラスタ側では, Kubernetesの API

サーバーがリクエストを受信し, 認証・認可を行う. また,

Kubernetes は柔軟に構成することが可能で, Kubernetes

APIサーバのリクエスト制御を司る admission controller

は, その拡張機能の 1 つである. Admission controller が
受け取るオブジェクトである admission リクエストには,

Kubernetesリソースのオブジェクトやユーザー名などの
様々な情報が含まれており, これらの情報を基にリクエス
トを様々な側面から制御可能である.

2.2 Admissionリクエストの調査と技術課題
2.2.1 署名作成時のオブジェクトと admissionリクエス

トに含まれるオブジェクト間の差異
本節では, Kuberneteリソースに署名をつける際のメッ

セージと, 実際に admission controllerが受け取る admis-

sion リクエスト内のメッセージ間に生じる差異について
説明する. 図 2は, Kubernetesリソース作成時のフローで
ある.

ユーザが Kubernetesリソースをクラスタに適用すると,

図 1 Example of Kubernetes resource (Deployment).

admission リクエストが admission controller に伝搬され
る. 図 1 に示している Deployment はクラスタ適用前の
Kubernetesリソースの一例である. Admission controller

でKubernetesリソースに対する署名検証を行う場合, ユー
ザはこの図 1の YAMLマニフェストをメッセージとする
署名を作成することになる. しかし, admission controller

が受け取るリクエストに含まれている Kubernetesリソー
スのオブジェクトは, Kubernetesの内部的な動作によって
新しいフィールドや値が挿入されたものになっており, 署
名作成時とは違う内容に書き換えられている. 実際に, 図 1

図 2 Process flow for k8s resource creation.

図 3 Deployment in admission request.
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のDeploymentを作成すると, admissionリクエストに含ま
れているメッセージは, 図 3のように書き換わる. また, こ
のクラスタによって追加されるフィールドや値は,リソー
スによって異なる. Admission controllerで Kubernetesリ
ソースの署名検証を実現するためには, admissionリクエ
ストに含まれるリソースをそのまま署名検証するのではな
く, クラスターの内部的な動作によって変更された部分を
考慮した上で適切に署名検証しなければならない.

2.2.2 定常状態における admissionリクエストの分布
本稿では, admission controllerで Kubernetesリソース

の署名検証を実現のために, admission controllerがどのよ
うな admissionリクエストを受け取るのか調査した. 調査
データは, 2020年 10月 30日から 2020年 11月 4日の期間
に OpenShift Container Platform [6]上で起こった全ての
リクエストである. このクラスタはインストール時の状態
にほぼ等しいクラスターであるため, この期間に起きたリ
クエストはプラットフォームが稼働するために内部的起こ
しているリクエストであると言える.

図 4は 3時間ごとの admission controllerが受け取るリ
クエスト数を示している. 図 4から分かる通り, Kubernetes

クラスタ上では外部からの操作がない定常状態においても,

3時間ごとに 160,000件以上の大量のリクエストが発生し
ていることが分かる. Admission controllerで kubernetes

リソースの署名検証を実現するためには, この大量の内部
リクエストを適切に処理することが不可欠である. 表 1は,

リクエストがどの Namespaceでどの Kindに対して, どの
ServiceAccountによって起きたかを調査した結果である.

リクエスト数の多かったものを表に示している. 表からわ
かるように, 定常状態で起きているリクエストは様々なリ
ソースに対して, 様々な ServiceAccountから起こされてい
ることが分かる. また, 様々な Namespaceでリクエストが
起きているため, アプリケーションを署名検証により保護
しながらクラスタにインストールするためには, このよう
な定常的に起きるリクエストをブロックしないようにフィ
ルタリングしつつ適切に処理する必要がある.

3. 提案手法
3.1 提案システムの概要
本章では, 提案手法の概要を説明する. 2.1章で述べたよ

うに, Kubernetesには「Admission Controller」という拡
張機能があり, Kubernetesリソースの作成や変更の際に,

リクエストに任意の制御を加えることができる. 本稿では
この機能を利用し, 以下のようなKubernetesリソースの署
名検証に基づいたインテグリティ保護手法を提案する.

図 5に提案手法の概要を示す. まず, アプリケーションの
オーナーは, YAMLマニフェスト (A)に書かれた Kuber-

netesリソースの署名を生成し, 署名 (B)とメッセージ (C)

をファイルに添付する. メッセージはYAMLマニフェスト

図 4 Admission requests in steady state.

全体である. 署名付きYAMLファイル (D)がクラスタにイ
ンストールされると, Kubernetes APIは admissionリクエ
ストを作成する. Admission controllerは，Kubernetesリ
ソース (E)を含む admissionリクエストを受け取り，署名
検証サーバへ伝搬する. サーバでは, 提案手法のプロファイ
ルフレームワークに基づいて admissionリクエストのフィ
ルタリングと署名検証を行い，最終的にリクエストを許可
するかどうかを決定する. 署名検証およびプロファイルの
詳細については, それぞれ 3.2章, 3.3章で説明する.

3.2 Admission controllerにおける署名検証
本節では，admission controller での署名検証をどのよ

うに実現しているか説明する. まず，図 5に示すように，
Kubernetesリソースに対する署名 (B)は, YAMLファイ
ル (A) から生成され，添付される. また，リソース全体
を符号化したメッセージ (C) も同様に添付される. 署名
は, 一般的に使用されている GNU Privacy Guard(GPG)

や Rivest-Shamir-Adleman(RSA) を利用する. この署名
付きリソース (D) がクラスタに適用されると, admission

controllerはリソース (E)を含む admissionリクエストを
受け取るが, このオブジェクトは, 2.2で説明したように,

Kubernetesクラスタによって書き換えられており, そのま
ま署名検証を行うことはできない.

署名検証に基づいた admission controllerでのリクエス
ト制御の実現のため, 提案手法の検証サーバは以下の処理
を行う.

( 1 ) Admissionリクエスト (E)に含まれる Kubernetesリ
ソースから署名 (B)とメッセージ (C)を取得する.

( 2 ) 署名 (B)とメッセージ (C)を使用して添付の署名が正
しいことを検証する.

• 署名検証が失敗した場合，その admissionリクエス
トをブロックする.

• 署名検証が成功した場合, (3)の処理を行う.
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表 1 Example of admission requests in steady state

Namespace Kind UserName Total

openshift-kube-scheduler ConfigMap kube-scheduler 196,853

openshift-cloud-credential-operator ConfigMap openshift-cloud-credential-operator:default 196,810

kube-system ConfigMap kube-controller-manager 131,481

hive ConfigMap hive:hive-controllers 98,686

openshift-cluster-storage-operator Lease openshift-cluster-storage-operator:csi-snapshot-controller 79,029

openshift-monitoring ConfigMap openshift-monitoring:cluster-monitoring-operator 62,825

policies PlacementBinding rh-acm:multicluster-operators 43,464

policies PlacementRule rh-acm:multicluster-operators 43,464

policies Policy rh-acm:multicluster-operators 43,464

kube-node-lease Lease node:ip-xx-x-xxx-xx.xxxxx.compute.internal 39,570

図 5 Overview of proposed approach

( 3 ) デコードしたメッセージ (C) を使用して DryRun を
行い, APIサーバからシミュレートされたKubernetes

リソース (F)を受け取る. (図 6).

( 4 ) メッセージ (C)と DryRun結果の Kubernetesリソー
ス (F)を比較し, クラスタによって追加されたフィー
ルド (G)を計算する. (図 7).

( 5 ) クラスタによって追加されたフィールド (G)でマスキ
ングした Kubernetes リソース (E) と Kubernetes リ
ソース (F)を比較し, 一致するか確認する.

• この 2つのリソースが一致した場合, admissionリク
エストに含まれるリソース (E)はメッセージ (C)と
一致していると判定できるため, admissionリクエス
トを許可する.

• リソースが一致しない場合, admissionリクエストに含
まれるリソース (E)は改竄されているため, admission

リクエストをブロックする.

(3)における処理では, Kubernetesに標準で備わってい
るオプションである DryRun モードでリクエストを作成

し, Kubernetesリソースに対するクラスタの振る舞いをシ
ミュレートする. DryRunモードでは, Kubernetesリソー
スをストレージに永続化しない以外は通常のリクエストと
同様に処理するため, 通常のリクエストに限りなく近い結
果が得られる. 図 6に示すように, 提案手法では, クラス
タによって挿入されるフィールドを取得するために, 署名
生成時の YAMLマニフェスト (A)を用いて DryRunを行
ない, API サーバを通過する前後の状態を比較している.

図 8は提案手法において Kubernetesリソースが処理され
るフローを示している. YAMLマニフェストは開発者に
よって署名された後, Kubernetesクラスタにデプロイされ,

admissionコントローラに admissionリクエストとして渡
される. Admissionコントローラにおいてリソースが改竄
されていないと検証されるとクラスタにリソースが作成さ
れる.

3.3 リクエスト制御のためのプロファイルフレームワーク
提案手法のリクエスト処理では, 署名検証に進む前に
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図 6 DryRun

図 7 Acquire system-inserted attribute mask

図 8 Request process flow

プロファイルによるリクエストのフィルタリングを行う.

Admissionリクエストには Kubernetes リソース (object)

以外にも”誰がリクエストを起こしたか (userName)”や, ”

どこで起きたか (namespace)”, ”変更前の Kubernetes リ
ソース (oldObject)”などの様々な情報が含まれている. 提
案手法のプロファイルは, これらの情報を組み合わせて柔
軟にリクエストをフィルタリングできるように構成されて
いる. 提案手法の保護を有効にしつつアプリケーションを
インストールする際には, ”Application Profile”を用意す
る. プロファイルに定義できるルールは以下である.

Protect Rules: 署名で保護したいリソースを定義する.

ここで定義した条件に適合したリクエストは, admission

controllerにおいて署名検証によって保護される. 以下の
例は,「creds-secret」という名前の Secretを保護している.

このように Kubernetesリソースの Kindや名前などの条
件に基づいて保護対象を定義することができる.

protectRules:

- match:

- kind: Secret

name: creds -secret

Ignore Rules: クラスタの内部動作によって起こる脅
威ではないリクエストを署名がなくても通過させるため
に使用する. また, 署名による保護から明示的に除外する
リソースを定義することも可能である. 以下に無視ルー
ルの例を示す. この例では, Kubernetes クラスタの Ser-

viceAccount である replicaset-controller が Pod を操作す
ることを許可しているが, これは, Replicaset が作成され
ると replicaset-controllerによって自動的に Podが作られ
るという Kubernetesクラスタの内部的な動作を許可する
ためである. 上記の例のようなクラスタ内部から発生する
脅威ではないリクエストは多様であり Kubernetesクラス
タであれば共通して起こる. 提案手法では, このような内
部的な動作を許可するための定義をリストした”Common

Profile”を用意し, クラスタに影響を与えずに提案手法を有
効化できるようにしている.

ignoreRules:

- match:

- kind: Pod

username: kube -system:replicaset -

controller

Ignore Attrs: クラスタやアプリケーションのインス
トーラによって内部的に書き換えるフィールドを定義する.

ここで指定したフィールドに関しては, 署名検証の際に差
異があっても許可される. また, スケーラビリティのため
のアプリケーション設定などは, ユーザビリティの観点か
ら署名がなくても変更を許可したいとい場合がある. この
ようなフィールドを定義し, リソースを保護しつつ使いや
すさを損なわない設定をすることも可能である. 以下の例
では, Helm Chartを使用してアプリケーションをインス
トールする際に自動的に追加されるフィールドが定義され
ている.

ignoreAttrs:

- attrs:

- metadata.annotations.meta.helm.sh/

release -namespace

- metadata.labels.app.Kubernetes.io/

managed -by

- metadata.annotations.meta.helm.sh/

release -name

match:

- kind: "*"

4. 評価
署名済みのアプリケーションを Kubernetesクラスタに

インストールする実験を行い, アプリケーションのインス
トール中に発生したリクエストが提案手法によって適切に
処理されるかどうかを評価した. 提案手法では, アプリケー
ションのインストール時に発生するリクエストは以下のよ
うに分類できる.

( 1 ) 提案手法の対象外となるリクエスト（例：Event, Lease)
( 2 ) Common Profileの条件に合致するリクエスト
( 3 ) Application Profileの条件に合致するリクエスト
( 4 ) 署名検証の対象となり, 有効な署名を持つリクエスト
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( 5 ) 署名検証に失敗したため, ブロックされたリクエスト
( 6 ) プロファイルの条件に一致せず, かつ対象外でもない

リクエスト
提案方式では, (2)～(6)のリクエストについて処理を行う.

しかし, 署名生成時のリソースと admissionリクエスト内
のリソースに差異が見つかり, 正しく署名した場合でも署
名検証が失敗するため, (5)に分類される場合がある. また,

(6)に分類されるリクエストの場合は, リクエストに署名
が付いていない上にプロファイルで定義された条件も適合
しない, つまり, 提案方法では保護されていない状態であ
る. 実験ではアプリケーションに正しく署名をつけてイン
ストールしているため, (5)や (6)に分類されるリクエスト
は発生しないはずである．今回の実験では, 提案手法がプ
ロファイルと署名の検証によって, どれだけ正確にリクエ
ストを処理できるかを評価した．

4.1 実験方法
実験は, 軽量な Kubernetesクラスタである Kindクラス

タ [1](Kubernetes v1.19.7)上で行なった. アプリケーショ
ンは Kubernetes用のアプリケーションインストーラであ
る [2]と,Operator [4]を使用してインストールした. イン
ストールするアプリケーションはそれぞれArtifact Hub [3]

と OperatorHub.io [5]からランダムに選択している. 上記
の２つに加えて, GitHubで公開されているオープンソー
スの Operatorを手動でインストールした場合も評価した.

( 1 ) 名検証対象を指定する Protect Rule を Application

Profileに設定
( a ) アプリケーションのインストールに使用する

YAMLマニフェストを取得
• Helm Charts: Artifact Hubからアプリケー
ションパッケージを取得し, Helm template

コマンドでパッケージからインストールされ
るリソースを取得

• Operator: OperatorHub.io からインストー
ルに使用する yamlを取得

• Manual operator installation: GitHub から
ソースコードを取得

( b )取得したリソースを署名検証対象として Applica-

tion Profileに定義
( c ) ServiceAccount がリソースに含まれている場合

は, アプリケーションの serviceAccountによる操
作はその Namespace 内では許可するため, プロ
ファイルの Ignroe Ruleに定義

( 2 ) 手元にある YAMLマニフェストに署名をする
( 3 ) アプリケーションを入れる Namespaceにプロファイ

ルをインストール
( 4 ) 署名したアプリケーションのリソースをデプロイ

4.2 実験結果および考察
各アプリケーションのインストール時に発生したリクエ

ストを分類した結果を表に示す. 実験では, 計 2298 件の
リクエストが発生し, 署名検証に失敗したリクエストは 2

件であった. また, 39件のリクエストは, 提案手法の保護
対象であるが署名もなく, プロファイルの条件からも漏れ
てしまっていた. したがって，98.3%は正しく処理された
ことになる．正しく処理されなかったリクエストについて
は, Helm chart による NGINX Ingress Controller のイン
ストールでは, Serviceの作成で署名検証に失敗していた.

これは, Portに関するフィールドでは, DryRunをする際
に Kubernetesの仕様で値が埋め込まれることに起因して
いる. そのため, 以下のように healthCheckNodePortを署
名検証の際に除外するように Profileに追記することで, 想
定通りの振る舞いになる.

ignoreAttrs:

- match:

- kind: Service

name: my-release -nginx -ingress

attrs:

- spec.healthCheckNodePort

また, Serviceリソースにおいて” Port”というフィールドで
署名作成時と差分が出るのは, NGINX Ingress Controller

固有の現象ではない. そのため, Common Profileに以下の
ように定義することでより汎用性があるプロファイルに
なる.

ignoreAttrs:

- match:

- kind: Service

attrs:

- spec.*Port

また, operatorでインストールされた IstioとNginx, Tek-

toncdでは, operatorの ServiceAccount以外にも, operator

から作成された ServiceAccountがリクエストを起こして
いた. Operatorによって作成されたアプリケーション固有
の ServiceAccountがアプリケーションのリソースに対し
て操作することは自然な振る舞いで脅威ではないと考えら
れる. アプリケーション用のプロファイルに以下のように
条件を追加することで提案手法のフィルタリングを適切な
結果に修正可能である.

ignoreRules:

- match:

- username: nginx -ingress -operator

- username: my-nginx -ingress -controller

このように提案したプロファイルを使用することで, Ad-

mission controllerでは, 受け取ったリクエストを適切に分
類できていることがわかる. また, クラスター内部の動作に
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表 2 Classification results of requests
application installer type 1)out of scope 2)common profile 3)app profile 4)valid signature 5)invalid signature 6)unprocessed

Kubeview Helm Chart 31.3% 53.1% 0.0% 15.6% 0.0% 0.0%

NGINX Ingress Controller Helm Chart 32.5% 35.0% 10.0% 20.0% 2.5% 0.0%

Jenkins Helm Chart 44.6% 33.9% 0.0% 21.4% 0.0% 0.0%

Nutanix CSI Volume Driver Helm Chart 51.2% 25.6% 0.0% 22.0% 1.2% 0.0%

Yourls Helm Chart 45.1% 40.8% 0.0% 14.1% 0.0% 0.0%

Minio Operator 17.2% 73.9% 6.7% 2.2% 0.0% 0.0%

Jenkins Operator 14.0% 36.0% 48.3% 1.7% 0.0% 0.0%

Argocd Operator 23.1% 64.0% 12.0% 0.9% 0.0% 0.0%

Istio Operator 39.3% 27.5% 28.1% 0.4% 0.0% 4.7%

Grafana Operator 25.9% 33.0% 39.8% 1.4% 0.0% 0.0%

Nginx Ingress Operator Manual 25.0% 16.7% 37.5% 9.7% 0.0% 11.1%

Tektoncd Operator Manual 52.6% 7.7% 36.3% 2.0% 0.0% 1.4%

基づく変更を署名検証対象から効率的に除外するための柔
軟なプロファイル定義が可能であり, Admission controller

での Kubernetesリソースの署名検証が機能することが評
価結果からわかる.

5. 関連研究
クラウドのインテグリティ保護を目的とした研究は数多

くされているが, そのほとんどはシステムの変更を監視す
る検出型の手法をとっている. Hai Jin et al. [16], Dragi

et al. [15]はルールベースの変異検出手法を提案している.

H.Kitahara et al. [17]は,本来の振る舞いから逸脱したファ
イル変更やプログラム実行イベントを事前定義を用いずに
効率的に検出する手法を提案している. 本稿では, 従来の
検知方法とは異なり, Kubernetesリソースの認証されてい
ない変更を署名で防ぐ方法を提案している.

6. おわりに
本稿では, admission controllerにおける署名検証に基づ

いてKubernetesリソースのインテグリティを保護する手法
を提案した. 提案手法では, admissionリクエストに含まれ
るKubernetesリソースと署名生成時のYAMLマニフェス
トに差異が生じるという課題を解き, admission controller

においても適切に Kubernetesリソースの署名検証ができ
るようにした. また，クラスタが内部的に起こすリクエスト
を効率的にフィルタリングするための柔軟なプロファイル
を提案し, そのプロファイルに基づいたリクエスト制御を
実現した. さらに, 実際のアプリケーションを Kubernetes

クラスタにインストールして実験を行い, 提案手法の有効
性を示した. 実験は, Helm Chartsや Operatorなどの一般
的な Kubernetesアプリケーションのインストーラを使用
して, 複数のアプリケーションを対象に行なったため, 一般
的なアプリケーションに対しては同様の結果が得られると
考えている.
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