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概要：健康診断やウェアラブルデバイスから取得したヘルスケアデータは生活習慣病の予測などに活用でき
る有益なビッグデータである．個人情報取扱事業者は，規則に従った適切な匿名加工に加えて，各種分析

の精度を劣化させない最適な加工をすることが求められている．そこで，米国疾病対策予防センター CDC

が収集した米国国民健康栄養調査（National Health and Nutrition Examination Survey: NHANES）デー

タを用いて，年齢，学歴，BMI，運動量などの説明変数に対する糖尿病の罹患リスクを正しく評価するた

めの匿名化技術と再識別リスクを探求するコンテストを企画する．
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Abstract: Big data from healthcare devices and medical examination are very useful for epidemiologic study
predicting a risk of diseases given lifestyle factors. Before sharing de-identified healthcare data, personal data
business entities are required to perform an appropriate anonymization algorithm so that it preserves data
accuracy and is approved by regulations. In this paper, we design a competition of data anonymization of
healthcare data, the National Health and Nutrition Examination Survey, conducted by the National Cen-
ter for Health Statistics, Centers for Disease Control and Prevention (CDC). The goal of participants is to
anonymize the healthcare data to be used to quantify the prevalence of diabetes given demographic charac-
teristics including age, educational level, body mass index, and physical activity.
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1. はじめに

本文書の主旨は，コンテスト参加者にその趣旨とルー

ルを正確に伝え，競技を円滑に進めること，および，コ

ンテストで明らかにされる技術や知見の分析を容易にす

ることにある．米国疾病対策予防センター CDCが収集し

た米国国民健康栄養調査（National Health and Nutrition

Examination Survey: NHANES）データを用いて，年齢，

学歴，BMI，運動量などの説明変数に対する糖尿病の罹患

リスクを正しく評価するための匿名化技術と再識別リスク

を探求するコンテストを企画する．

2. 糖尿病の罹患リスク

2.1 NHANES

NHANES (National Health and Nutrition Examination

Survey)[1]は，米国疾病予防管理センター（CDC）の国立

衛生統計センター（NCHS）による国民健康栄養調査プロ

グラムとして，1960年代から行われている調査である．全

米 15箇所で，年 5,000人をサンプリングの上で調査して

いる．疫学研究，および，健全な公共健康政策やサービス

の施策に活用されている．被験者世帯は，NCHS所長から

のプログラムの主旨とプログラム参加依頼のレターを受け

取り，同意のもとで個人情報を提供する．被験者には，参

加の動機づけとして参加報酬と医師による健康診断結果が

後日渡される．

NHANES 2015-2016の調査プロトコルとデータ収集方法

は, NHANES Institutional Review Board（IRB)と NCHS

Research Ethics Review Board（ERB）によって承認（プ

ロトコル＃ 2011 -17*1）されている．趣旨に沿ったデータ

の分析には, 各研究組織での IRB の承認や被験者のイン

フォームドコンセントは不要である．

2.2 平均活動量と糖尿病罹患率

Zhaoらは，NHANES 2015-2016を用いて，日常的な身

体活動量と糖尿病の罹患の関係を明らかにしている [2]．

3,932名の米国の被験者に対して，性別，年齢，人種，教育

歴，既婚歴，BMI, 鬱病の有無，貧困状態，身体活動量を説

明変数，糖尿病の罹患を目的変数とした多重ロジスティッ

ク回帰分析を実施し，身体活動量が最低の被験者セグメン
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表 1 NHANES 2015-2016 における糖尿病と身体活動量の関係を

表すオッズ比 [2] (Model III)

Physical activity OR 95% CI p value

Q1 1

Q2 0.71 0.56− 0.89 0.003

Q3 0.66 0.52− 0.84 0.001

Q4 0.58 0.44− 0.75 < 0.001

ト（Q1 = 第 1四分位数)に対して，活動量最高のセグメ

ント (Q4)は糖尿病の罹患率が 42%に減少することを示し

た．表 1に, 各オッズ比， 95%の信頼区間, p値を示す．

目的変数 (outcome)としての糖尿病は，次のように定義

している．

( 1 ) 治療薬 (insulinなど)を処方されている*2．

( 2 ) グリコヘモグロビン HbA1c ≥ 6.5

( 3 ) 家族に糖尿病患者いるものを除く*3

( 4 ) 医師に陽性と診断済み*4

説明変数 (exposure)としては，METs (metabolic equiva-

lent score)を用いている [3]．METsは，アンケートの回答

をベースとして，活動 [日/週] × 活動時間 [分/日]で定め

ている．糖尿病患者と健常者の平均METsは，2,291 min

(糖尿病), 3,734 min（非罹患）である．ただし，年齢，教

育歴，婚姻歴，BMI,鬱病の有無，貧困レベルが交絡因子で

あるとみなし，これらを配慮した複数のモデルで評価をし

ている．

3. PWS Cup 2021

3.1 ストーリー

健康保険組合 (加工者）は，被保険者の検診データと治

療データ（診療履歴）を安全に管理している．被保険者の

健康を促進し，治療費を削減するために，糖尿病になるリ

スクを明らかにしたい．

しかし，被保険者の中には，自分たちのデータが流出し

ていないか懸念のあまり，解析されている匿名化データの

中に自分のデータがあるかどうか（メンバーシップ安全

性），あるならば，どのデータか（レコード識別性）を推測

しようとしているもの（攻撃者）がいる．

しかも，健康保険組合には，適切な匿名化の専門知識が

ない．そこで，貴方にデータサイエンスの知識を有する委

託先として，適切に匿名加工して保険組合を支援して欲

しい．

3.2 概要

PWS Cup 2021は，匿名化フェーズと攻撃フェーズから

なる．図 1に全体的な流れを示す．

加工者 iは，与えられたデータ B(i) に対して，特異なレ

*2 NHANES 変数 DIQ050, DIQ070
*3 DIQ175A
*4 DIQ160, DIQ010
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図 1 PWS Cup 2021 処理の流れ

コードを排除する第 1匿名化と，抽出されたデータを加工

する第 2匿名化を行い，加工データ D(i) と排除レコード

の行番号を表す X(i) を提出する．

審判（事務局）は，各チームの B(i) から，攻撃者 j につ

いて，排除レコードと抽出レコードを均等にサンプリング

して，テストデータ C
(i,j)
T を用意する．

攻撃者 jは，C(i,j)
T と，匿名化データD(i)を与えられて，

排除された行番号と，抽出レコードの行番号を推測した

E(i,j) を提出する．推測行番号は正解を表す行番号 E
(i,j)
a

と比較して，3.4節にて定義される安全性を評価する．

3.3 Data

NHANES 2015-2016から，表 2,表 4の基本統計量を取

る 12属性の 4, 190行のデータを，4,190行，12列の行列

B = (bi,j)*
5で表す．B の行数を n = |B| = 4, 190で表す．

列 0, 2, 3, 4, 6, 7, 10は，それぞれ，性別 (2値)，人種 (5値),

学歴 (5値), 既婚歴 (6値), 鬱病 (2値), 貧困 (2値), METs

四分位 (4値）を取る名義変数である．列 1, 5 は，それぞ

れ，年齢，BMI は連続値を取る．列 11が目的変数である

糖尿病 (1 = 罹患，0 = 非罹患）を表す．

表 3に，レコードの例を示す．図 2に，年齢と BMIの

分布図を表す．ここで，90%のデータはBMI < 36に分布

しているが，それ以上の値を持つ特異なレコードが少数混

在していることが分かる．

3.4 競技手順

(1) 加工フェーズ（第 1匿名化)

加工者 iは，B(i)における特異なデータ（行）を検出し，

削除する行を削除行番号リスト X(i) = (x1, . . . , x|X|)に出

力する．X(i)は審判（事務局）に提出する．B(i)からX(i)

の行を削除した n− |X(i)|行，12列の行列を

C(i) =


bx1,0 . . . bx1,11

...
. . .

...

bxn−|X|,0 . . . bxn−|X|,11


*5 簡単化のために，区別が不要な場合に加工者と攻撃者のインデッ
クスを省略する．

連続値(Age, Bmi)の分布

図 2 年齢と BMI の分布

とする．ここで，x1, . . . , xn−|X|は，X(i)以外の B(i)の行

番号である．C(i) と X(i) は次の条件を満たさなくてはな

らない．

( 1 ) 行削除のみを行なう．（値の加工はしない）

( 2 ) しきい値を超えて削除しない．θn ≤ |C(i)|を満たす．
( 3 ) C(i) の一意な行数の割合を θu 未満にする．

uniqrt(C(i)) ≤ θu.

ここで，一意率 uniqrt()は 3.6.1節で後述する．

(2) 加工フェーズ（第 2匿名化)

加工者 iは，再識別が困難になるようにデータ C(i)の値

を加工し，匿名化データ D(i) を提出する．

( 1 ) 値の加工のみを行なう．（行削除はしない）

( 2 ) 離散値は，B(i)の値域の値のみを取る．連続値は，B(i)

の対応する行の最小値と最大値の区間内の値を取る．

( 3 ) 有用性指標 Umark(B(i), D(i)), Uniqrt(C(i), D(i)) が

表 5の条件を満たす．

有用性指標の定義は 3.5節にて後述する．ただし，表 5の

しきい値は競技の途中で変更することがあることに注意

せよ．

(3) サンプリング

審判（事務局）は，チーム iの B(i) からランダムサンプ

リングを行い，各攻撃者 j について，テストデータ C
(i,j)
T

を算出する．

図 3に，サンプリングの例を図示する．元データ B(i),

削除行番号 X(i), 残存データ C(i) に対して，X(i) から 50

行（負例），C(i) から 50行（正例）をランダムサンプリン

グして，m = |CT | = 100のテストデータとする．匿名化

データD(i)は，C(i)と同じ行数，すなわち，|C(i)| = |D(i)|,
かつ，|X(i)|+ |C(i)| = |B(i)|とする．
また，事務局は，このサンプリングを i の正解行番号

Ea
(i)に保存し，攻撃者に対して秘匿する．ただし，この時

の行番号は，匿名化の際にサンプリングされた範囲で付番
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表 2 データセット Diabetes の基本統計量 (離散値)

0 2 3 4 6 7 10 11

count 4190 4190 4190 4190 4190 4190 4190 4190

unique 2 5 5 6 2 2 4 2

top Female White College Married 0 0 Q1 0

freq 2117 1398 1214 2171 3313 3306 1168 3317

表 3 データセット Diabetes（一部）
0 1 2 3 4 5 6 7 8 9 10 11

0 Male 62.0 White Graduate Married 27.8 0 0 0 0 Q2 1

1 Male 53.0 White HighSchool Divorced 30.8 0 1 0 0 Q1 0

2 Male 58.0 White HighSchool Divorced 38.8 0 0 0 0 Q1 1

3 Female 56.0 White Graduate Parther 42.4 1 0 0 0 Q3 0

4 Female 42.0 Black College Divorced 20.3 1 0 0 0 Q4 0

表 4 データセット Diabetes の基本統計量 (連続量)

1 5

count 4190.000000 4190.000000

mean 50.455847 29.184010

std 17.887312 6.850947

min 20.000000 14.500000

25% 35.000000 24.400000

50% 50.000000 28.100000

75% 65.000000 32.700000

max 80.000000 67.300000

表 5 しきい値 (仮)

項目 指標 条件

行数 |C| |C| ≥ θn = n/2

一意率 Uniqrt(B,C) uniqrt ≤ θu = 0.5

罹患率 Umark(B,D) rate ≤ θr = 0.05

相関 Umark(B,D) cor ≤ θc = 0.1

リスク比 Umark(B,D) OR ≤ θo = 0.1

情報損失 Iloss(C,D) Iloss ≤ θl = 6

4. テストデータ生成（事務局）
n 評価用データをサンプリングする

q pick.py B.csv X.csv C.csv Ea.csv
» 入力： 元データB, 排除行Ex
» 出力： テストデータCT, 正解行番号 Ea
» Exから50（負例）, B-Xから50（正例）をサンプリングする

B C

X

CT

EA

m=100

n=4190

D

審判

図 3 テストデータ CT の生成

されることに注意が必要である．表 6にサンプリングの例

を示す．X = (2, 5, 6, 8, . . .) で排除されている時，サンプ

リングは表の排除（○）と維持（●）のそれぞれから選ぶ．

その時の行番号は,B(i) の番号ではなく，加工データ D(i)

の相対行番号とする．削除された行は，値 −1で表す．こ

の例の時，正解となる行番号は Ea の様になる．

(4) 攻撃フェーズ

攻撃者 j は，加工者 iの匿名化データD(i)とテストデー

タ C
(i,j)
T が与えられ，C

(i,j)
T の全ての行について，削除さ

れた特異な行がどれであるか推測し，削除されていなけれ

表 6 テストデータにおけるインデックスの例
B X CT Ea D

0 0

1 1

2 2 ○ −1

3 ● 2 2

4 ● 3 3

5 5

6 6

7 4

8 8 ○ −1

9 5

表 7 推定行番号 E の例
推定 Eℓ,1 Eℓ,2 Eℓ,3 正解 Ea 判定

29 847 2599 29
√

−1 −1 −1 −1
√

2038 2345 2336 2345
√

2702 1378 2331 80 NG

134 1820 2580 −1 NG

ば D(i) のどの行であるかを再識別する．推定結果は

E(i,j) =


ex1,1 · · · ex1,k

...
. . .

...

ex|X|,1 · · · ex|X|,k


の n−|X|行，k列の行列であり，上位 k候補を k個の列に

指定する．削除を検出した行は，k列とも −1を指定する．

表 7に推定された行番号 E の例と対応する正解行番号

Ea を示す．正解している推定をゴシックで示す．この例

では，2行目が削除行番号と推測されている．

(5) 判定

審判（事務局）は，加工者 iの攻撃者 jによる推定 E(i,j)

の正しさを，加工者 iについての正解行番号E
(i,j)
a について

次の様に定められた安全性 recall, prec, topk で評価する．

－1040－



recall =
|Ea

X ∩ EX |
|Ea

X |
, prec =

|Ea
X ∩ EX |
|EX |

,

topk =
|{ℓ ∈ Ea

X |eaℓ ∈ Eℓ}
|EX

a |

ここで，EX は，E において > −1（非削除）の（残存す

る）行の番号の集合，すなわち，

EX = {ℓ ∈ {0, . . . , n− 1}|eℓ,1 > −1}

を表す．表 7の例では，EX
a = {1, 3, 4}, EX = {1, 3, 4, 5}で

ある．従って，この例では，recall = |{1, 3, 4}|/|{1, 3, 4}| =
3/3, prec = 3/4 である．また，Eℓ は E の ℓ行目の全て

の列の値の集合 Eℓ = {eℓ,1, . . . , eℓ,k} であり，例 7 の例

では，E1 = {29, 847, 2599} である．ここには，正解行
番号の ea1 = 29 を含むので，分子の集合の要素となり，

全体では topk = |{1,3}|
|{1,3,4}| = 2/3. 攻撃の総合危険度を，

recal × prec× topk 　で定める．

( 1 ) 匿名加工部門: 加工者 iに対する推定の総合危険度

の全攻撃者の最大値（の低さ）で評価する．

( 2 ) 攻撃部門: 匿名加工部門の上位 3位の平均危険度（の

高さ）で評価する．

( 3 ) 予備戦 1対本戦 9の比で評価する．

3.5 有用性指標

3.5.1 罹患率クロス集計 ccount

説明変数のそれぞれの値について，糖尿病と非罹患して

いるレコード（被験者）の数を集計する．カウント (cnt)

と全体における比 (rate)を算出する．ただし，名義変数に

ついては，すべての値について，連続量については，いく

つかの領域に区分化して集計する．

元のデータと匿名化されたデータの各属性ごとの糖尿病

者の比率の最大絶対誤差で有用性を評価する．匿名化データ

D = (dℓ,c)の列 cが値 vの時，糖尿病である (diabete = 1)

度数を χ
(d)
c,v(D)

= |{ℓ ∈ DX |dℓ,c = v, dℓ,diabetes = d, ℓ ∈ {0, . . . , 7, 10}}|

で表す．ここで，diabetes = 11 列目である．

表 8に集計した結果の例（一部）を示す．例えば，Bにおけ

る女性の糖尿病患者数 (cnt)は 407名, 非罹患は 1,710名で

あり，[2]の Table 1とほぼ一致している．その比率 (rate)

は χ
(0)
0,Female(B)/n = 0.408, χ

(1)
0,Female(B)/n = 0.097 で

ある．

3.5.2 共分散行列 cor

共分散指標は，各列の値の相関を表す．ri,j(D)は，匿名

化データDの共分散行列R = (ri,j)の係数であり，異なる

列 iと j 間のピアソンの相関係数を与える．離散値の場合

は値 vについてダミー変数に展開する．

表 9に，共分散行列の値の一部を示す．ここで，下三角

表 8 クロス集計指標 ccount

diabetes 0 1 0 1

Female 1710 407 0.408 0.097

Male 1607 466 0.384 0.111

(19, 44] 1574 110 0.376 0.026

(44, 64] 1033 379 0.247 0.090

(64, 80] 710 384 0.169 0.092

Black 647 208 0.154 0.050

Hispanic 443 127 0.106 0.030

Mexican 518 200 0.124 0.048

Other 537 112 0.128 0.027

White 1172 226 0.280 0.054

11th 373 120 0.089 0.029

9th 386 168 0.092 0.040

College 975 239 0.233 0.057

Graduate 851 156 0.203 0.037

HighSchool 732 190 0.175 0.045

Divorced 342 103 0.082 0.025

Married 1669 502 0.398 0.120

Never 652 87 0.156 0.021

Parther 331 57 0.079 0.014

Separated 101 32 0.024 0.008

Widowed 222 92 0.053 0.022

(15.0, 18.5] 64 4 0.015 0.001

(18.5, 25.0] 1027 114 0.245 0.027

(25.0, 30.0] 1149 241 0.274 0.058

(30.0, 70.0] 1075 514 0.257 0.123

dep_0 2666 647 0.636 0.154

dep_1 651 226 0.155 0.054

pir_0 2656 650 0.634 0.155

pir_1 661 223 0.158 0.053

Q1 822 346 0.196 0.083

Q2 802 224 0.191 0.053

Q3 819 162 0.195 0.039

Q4 874 141 0.209 0.034

cnt rate

表 9 共分散行列指標 cor

0_Male 0_Female 1 2_White 2_Black 2_Mexican 2_Other 2_Hispanic 3_Graduate 3_HighSchool 3_College 3_11th 3_9th 3_nan 4_Married 4_Divorced 4_Parther 4_Separated 4_Never 4_Widowed 5 6 7 10_Q2 10_Q1 10_Q3 10_Q4 11
0_Male 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
0_Female -1.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

1 0.01 -0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_White 0.02 -0.02 0.12 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Black -0.02 0.02 -0.05 -0.37 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Mexican -0.02 0.02 -0.03 -0.34 -0.23 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Other 0.04 -0.04 -0.11 -0.30 -0.20 -0.18 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Hispanic -0.03 0.03 0.02 -0.29 -0.19 -0.18 -0.16 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_Graduate 0.01 -0.01 -0.06 0.09 -0.07 -0.15 0.19 -0.07 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_HighSchool 0.03 -0.03 -0.01 0.02 0.07 0.00 -0.09 -0.01 -0.31 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_College -0.06 0.06 -0.05 0.11 0.07 -0.13 -0.06 -0.03 -0.37 -0.35 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_11th 0.04 -0.04 0.01 -0.10 0.02 0.08 -0.02 0.04 -0.20 -0.20 -0.23 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_9th -0.01 0.01 0.16 -0.21 -0.10 0.31 -0.04 0.11 -0.21 -0.20 -0.24 -0.13 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_nan -0.02 0.02 0.02 -0.01 -0.01 -0.01 -0.01 0.04 -0.01 -0.01 -0.01 -0.01 -0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Married 0.10 -0.10 0.14 0.04 -0.15 0.07 0.08 -0.04 0.12 -0.06 -0.05 -0.03 0.02 -0.02 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Divorced -0.06 0.06 0.14 0.03 0.04 -0.06 -0.05 0.02 -0.02 -0.01 0.07 -0.03 -0.02 -0.01 -0.36 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Parther 0.02 -0.02 -0.21 -0.03 0.00 0.02 -0.03 0.05 -0.06 0.02 0.00 0.06 -0.01 -0.01 -0.33 -0.11 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Separated -0.03 0.03 0.02 -0.06 0.04 0.01 -0.05 0.07 -0.07 -0.01 -0.01 0.06 0.06 0.00 -0.19 -0.06 -0.06 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Never 0.00 0.00 -0.37 -0.08 0.16 -0.06 0.02 -0.03 0.00 0.05 0.02 0.00 -0.09 -0.01 -0.47 -0.16 -0.15 -0.08 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Widowed -0.14 0.14 0.34 0.07 -0.01 -0.02 -0.06 -0.01 -0.09 0.03 -0.01 -0.01 0.08 0.06 -0.29 -0.10 -0.09 -0.05 -0.13 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

5 -0.08 0.08 0.06 -0.04 0.09 0.11 -0.19 0.04 -0.12 0.04 0.06 0.00 0.01 -0.01 0.03 0.04 -0.01 0.01 -0.08 0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
6 -0.08 0.08 -0.03 0.03 -0.04 -0.02 -0.02 0.04 -0.07 -0.01 0.01 0.03 0.05 0.03 -0.09 0.04 -0.01 0.03 0.08 0.00 0.03 0.00 0.00 0.00 0.00 0.00 0.00 0.00
7 -0.03 0.03 0.00 -0.21 0.04 0.16 -0.04 0.11 -0.27 0.06 -0.09 0.13 0.28 0.02 -0.22 0.08 0.07 0.10 0.07 0.06 0.06 0.14 0.00 0.00 0.00 0.00 0.00 0.00

10_Q2 -0.06 0.06 0.09 0.00 0.01 -0.03 0.04 -0.02 0.05 -0.03 0.00 -0.01 -0.02 0.03 0.03 0.03 -0.05 0.00 -0.05 0.04 0.03 0.01 -0.03 0.00 0.00 0.00 0.00 0.00
10_Q1 -0.11 0.11 0.21 -0.08 -0.03 0.08 0.01 0.04 -0.11 0.00 -0.06 0.08 0.14 -0.01 0.01 0.04 -0.04 0.03 -0.08 0.08 0.05 0.02 0.12 -0.34 0.00 0.00 0.00 0.00
10_Q3 0.02 -0.02 -0.07 0.07 -0.04 -0.06 0.03 -0.02 0.16 -0.04 0.00 -0.09 -0.07 -0.01 0.02 -0.04 0.00 -0.04 0.05 -0.04 -0.05 -0.02 -0.10 -0.31 -0.35 0.00 0.00 0.00
10_Q4 0.15 -0.15 -0.23 0.01 0.05 0.00 -0.08 0.00 -0.09 0.07 0.05 0.01 -0.06 -0.01 -0.06 -0.03 0.09 0.01 0.08 -0.08 -0.03 -0.01 0.00 -0.32 -0.35 -0.32 0.00 0.00

11 0.03 -0.03 0.29 -0.09 0.05 0.09 -0.04 0.02 -0.07 -0.01 -0.01 0.04 0.09 0.03 0.05 0.02 -0.05 0.01 -0.09 0.06 0.25 0.06 0.07 0.02 0.13 -0.06 -0.10 0.00

行列の値のみを残して対称な要素を 0にしている．第 0列

（性別）のMaleと Femaleの様に排他的な値は −1, 第 2列

（人種）の様に複数の値がある時は，相関の強さを表す．第

1列（年齢）は，連続値なので，列全体で他の列との相関

を求める．正の相関を赤，負の相関を青のグラデーション

で表しており，例えば，4_Widowed は，1列の年齢との間

に大きな正 (赤)の相関 0.34があることが分かる（離婚率

は年齢と正の相関がある）．

3.5.3 糖尿病罹患オッズ比 OR

糖尿病の罹患についての多重ロジスティック回帰を行

い，各説明変数の値に応じたオッズ比 (OR)を評価する．

ORc,v(B)は，列 cの因子 vについての糖尿病罹患の (交絡

因子調整済み）相対リスクであり，

ORc,v(B) =
p1

1− p1

1− p0
p0

= eβv

で定められる．ここで，βv は多重ロジスティック回帰モデ

ルの説明変数 vに対応する係数，p0, p1 は因子 vで条件つ

けられた糖尿病になる確率であり，p0 = Pr[bℓ,diabetes =

－1041－



表 10 糖尿病罹患オッズ比 OR

diabetes_or.pyオッズ比
n diabetes_or.py入力.csv [OR.csv]

Coef OR pvalue
Intercept -7.319 0.001 0.000
gen[T.Male] 0.380 1.463 0.000
race[T.Hispanic] -0.302 0.740 0.062
race[T.Mexican] 0.084 1.088 0.578
race[T.Other] 0.020 1.020 0.909
race[T.White] -0.844 0.430 0.000
edu[T.9th] -0.151 0.860 0.404
edu[T.College] -0.073 0.930 0.652
edu[T.Graduate] -0.150 0.861 0.395
edu[T.HighSchool] -0.192 0.825 0.244
mar[T.Married] 0.278 1.320 0.069
mar[T.Never] 0.326 1.386 0.101
mar[T.Parther] 0.316 1.372 0.168
mar[T.Separated] 0.081 1.084 0.779
mar[T.Widowed] -0.134 0.875 0.515
qm[T.Q2] -0.228 0.796 0.065
qm[T.Q3] -0.328 0.720 0.014
qm[T.Q4] -0.401 0.670 0.004
age 0.057 1.058 0.000
bmi 0.097 1.102 0.000
dep 0.440 1.552 0.000
pir 0.147 1.158 0.174

activity levels in the regression analyses. Fig-
ure 1 shows the dose-response relationship
between total physical activity and the preva-
lence of diabetes in the overall sample.

The spline model analysis also revealed a
nonlinear dose-response relationship between
physical activity and diabetes in the general
population (p nonlinearity\ 0.05), with steeper
reductions in the prevalence of diabetes at low
activity levels than at high activity levels. The
prevalence of diabetes was 13% lower in par-
ticipants with a physical activity level of 600

Table 1 continued

Characteristic Diabetes Non-diabetes v2/t p value*

Physical activity (METs) 2291.63 3734.11 57.72 \ 0.001

Data are presented as n (%) or mean
NHANES National Health and Nutrition Examination Survey, BMI body mass index, MET metabolic equivalents
*p value for comparison of difference in proportion between diabetic and nondiabetic subjects, using t-test for continuous
variables and Pearson’s chi-square test for categorical variables

Table 2 ORs and 95% CI for the relation between the
diabetes and physical activity in NHANES 2015 to 2016

Physical activity Total participants

OR 95% CI p value

Model Ia

Q1 1

Q2 0.64 0.52–0.79 \ 0.001

Q3 0.47 0.38–0.59 \ 0.001

Q4 0.37 0.30–0.46 \ 0.001

Model IIb

Q1 1

Q2 0.71 0.57–0.88 0.002

Q3 0.61 0.48–0.77 \ 0.001

Q4 0.54 0.42–0.69 \ 0.001

Model IIIc

Q1 1

Q2 0.71 0.56–0.89 0.003

Q3 0.66 0.52–0.84 0.001

Q4 0.58 0.44–0.75 \ 0.001

OR odds ratio, CI confidence interval, NHANES National
Health and Nutrition Examination Survey
a Model I only comparing diabetes to physical activity
b Model II adjusted for baseline gender, age, and race
c Model III adjusted for baseline gender, age, race, edu-
cation level, marital status, BMI, depressive state, and
poverty

Fig. 1 Dose-response relationships between total physical
activity (METs min/day) and the prevalence of diabetes in
3932 adults of NHANES 2015–2016. This graph shows
ORs (solid line) with 95% CI (dashed lines). Models are
adjusted for gender, age, race, education level, marital
status, BMI, depressive state, and poverty. Total physical
activity was modeled by unrestricted cubic splines with
four knots at percentiles 25%, 50%, 75%, and 95% in a
generalized logistic regression model. The reference value is
0 METs (p nonlinearity\ 0.05)
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1|bℓ,c = v0], p1 = Pr[bℓ,diabetes = 1|bℓ,c = v]である．v0

は，c列における基準 (コントロール）となる値域の一つで

ある．

表 10 に，ロジスティック回帰の結果を示す．ここで，

Coef，OR, pvalueは，それぞれ，係数 β, オッズ比, p値を

表す．連続値は，その値が 1増えるごとに罹患するリスク

の ORを表す．名義変数については，それぞれ最初の値を

コントロール v0 として，そのオッズ比を与える．例えば，

性別は ORgen,male = 1.43は，v0 = Femaleに対する v =

Maleの ORが 1.43，すなわち，男性は女性に対する糖尿

病のリスクが 1.46倍高く，年齢が 1歳増えるたびに，糖

尿病のリスクが 1.058倍高くなることを表している．人種

は，v0 = Blackに対するそれぞれの人種のORを表してい

る．罹患リスクが増える (ORが 1以上)因子を緑，減少す

る因子を赤で表す．p-valueの列は，0.05を有意水準とし

た時の有意な p値を赤で示す．

活動量METsに対する罹患リスクは，第一四分位数 Q1

に対する第 2(qm[T.Q2])，第 3(qm[T.Q3])のORで表され

ており，定期的に運動するほど糖尿病に罹患するリスクが

0.79, 0.72と減る．これらは，表 1([2]の Table 2)とほぼ一

致している．

3.5.4 有用性指標 U-Mark

罹患比，共分散，オッズ比を，元のデータと匿名化データの

それぞれについて算出し，それらの最大絶対誤差MAE(Max

Absolute Error)をもって，匿名化データの有用性（誤差）

の値とする．元データ B, 匿名化データ Dに対して，

cnt(B,D) = max
c,v,d

∣∣χ(d)
c,v(B)− χ(d)

c,v(D)
∣∣ ,

rate(B,D) = max
c,v,d

∣∣∣∣∣χ(d)
c,v(B)

|B|
− χ

(d)
c,v(D)

|D|

∣∣∣∣∣ ,
coe(B,D) = max

i ̸=j

∣∣∣r(v)i,j (B)− r
(v)
i,j (D)

∣∣∣ ,
OR(B,D) = max

ℓ,v
|ORℓ,v(B)−ORℓ,v(D)|,
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図 4 RR についての有用性指標の変化
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図 5 DP についての有用性指標の変化

と定める罹患率，共分散行率，オッズ比の偏差を U-Mark

と呼ぶ．

表 11 に，これらを算出した有用性指標 U-Mark 値の

例を示す．図 4 と 5 に，それぞれ，離散値を取る列 (0,

2,3,4,6,7,10)に維持確率 p = 0.5, . . . , 0.9についてランダマ

イズドレスポンスした時と，連続値を取る列 (1,5)にプラ

イバシー費用 ϵ = 0.3, . . . , 1.4でラプラスノイズを加えた

有用性の変化を示す．10回行った時の標準偏差をエラー

バーで示している．

3.5.5 有用性指標 Iloss

加工によって失われた情報量の損失を，Iloss (Information

Loss)で定量化する．データ C と Dについて，

Iloss(C,D) = max
u∈{1,...,|C|}

d(Cu,Du)

とする．ここで，Cu を C の u 行のベクトル Cu =

(cu,0 · · · cu,11)，d()はCuとDuのL1距離*6，d(Cu,Du) =

maxv d(cu,v, du,v)，ただし，

*6 [5]では，Information Lossの多様な定義を示しているが，本定
義とは異なっている

－1042－



表 11 有用性指標 U-Mark の例
cnt rate Coef OR pvalue cor

max 596.000000 0.065067 0.385540 0.218689 0.455050 0.182816

mean 114.606061 0.010027 0.102278 0.082985 0.129358 0.015871

表 12 Lloss の例

C M 62 Wh G Mar 27 0 0 0 0 Q2 1

D M 53 Wh HS Div 30 0 1 0 0 Q1 0

d 0 9 0 1 1 3 0 1 0 0 1 1

d(cu,v, du,v) =

|cu,v − du,v| if v列が連続値,

|{v|cu,v ̸= du,v}| if v列が離散値,

とする．

表 12 に，(1 行づつの)C, D についての，Iloss の

計算例を示す．ILoss(C,D) = max(|62 − 53|, |27 −
30|, |{3, 4, 7, 10, 11}|) = max(9, 3, 5) = 9である．

3.6 安全性指標

3.6.1 一意率 Unique Rate

一意率は，一意な行数の割合で定める．極端に大きい値

を含むレコードをトップコーディングなどにより削除する

ことにより，(B に対する)一意率を下げる. 元データ B,

（第 1)匿名化データ C における一意率は，

uniqrt(B,C) =
|{Cℓ|ℓ = 1, . . . , |C|}|

|B|

と定める．ただし，Cℓ は ℓ行目の全列からなる 10列のタ

プル, (cℓ,0, . . . , cℓ,10)，とし，連続量の列 (1,5)においては，

10の位で丸めた値とする．タプルの集合なので結局一意な

行の種類数を与える．分母が C でなく，元データ B であ

ることにも注意せよ．

例えば，表 3の例の Bについて，2行目 (行 1)と 3行目

(行 2)は同じタプルとなり，X = (4)で，C =


B0

...

B3

 と
すると，uniqrt(B,B) = 4/5, uniqrt(B,C) = 3/5 である．

一意率は，トップコーディング，k-匿名化などにより，

一意な行を削除することで高めることが出来る．図 6に，

BMIの値にトップコーディングと離散値の列について k-

匿名（行削除）を適用した時の一意率の減少の効果を示す．

rowsは削除された行数の比率を示している．BMIが高い

値は一意であることが多いが，件数が少いために比にはさ

ほど影響しないことが分かる．

3.6.2 所属推定率・再識別率

安全性指標 L-Mark (Link Benchmark)は，所属推定の

正しさとレコードリンク攻撃による匿名化された行の再識

別の正しさの総合値である．正解行番号 Ea と推定行番号

E について，lmark.py Ea.csv E.csv により評価する．
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図 6 Top coding と k-匿名による一意率の変化

表 13 安全性評価指標 L-Mark の例
recall prec topk

0.84 0.84 0.74

0.2 0.4 0.6 0.8 1.0 1.2 1.4
eps

0.0

0.2

0.4

0.6

0.8

('recall', 0.7)
('topk', 0.7)
('recall', 0.8)
('topk', 0.8)
('recall', 0.9)
('topk', 0.9)

図 7 プライバシー費用 ϵ についての安全性指標 L-Mark の変化

表 13にサンプルプログラムにかけた時の安全性指標の

値の例を示す．図 7には，一意率 0.5を下回る様に第一匿

名化したデータ C に対して，離散値列にランダマイズド

レスポンス p = 0.7, 0.8, 0.9，連続値列にプライバシー費用

ϵ = 0.1, . . . , 1.4のラプラスノイズを加えた時の，安全性指

標の変化を示す．ϵを下げる（ノイズを大きくする）につ

れて，所属推定 (recall, prec)もレコード識別率 (topk)の

両方とも減少している．数値例を表 14に示す．ϵを大きく

（ノイズを小さく）するにつれて，誤差 (rate, OR, coe)が

小さく（緑）になるが，安全性（recall, prec, topk)が大き

く（赤）くなっている．
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表 14 有用性指標と安全性指標の関係

eps rate OR cor recall prec topk
0.1 0.138 0.521 0.250 0.613 0.609 0.067
0.2 0.080 0.456 0.207 0.667 0.662 0.113
0.3 0.069 0.401 0.204 0.693 0.662 0.153
0.4 0.068 0.311 0.220 0.700 0.695 0.273
0.5 0.068 0.314 0.218 0.727 0.722 0.327
0.6 0.067 0.421 0.223 0.800 0.785 0.413
0.7 0.068 0.358 0.205 0.773 0.758 0.420
0.8 0.067 0.483 0.211 0.767 0.762 0.493
0.9 0.067 0.369 0.212 0.800 0.789 0.533
1 0.067 0.402 0.202 0.793 0.788 0.527
1.1 0.071 0.333 0.210 0.813 0.808 0.607
1.2 0.066 0.378 0.218 0.847 0.847 0.633
1.3 0.070 0.305 0.202 0.833 0.833 0.740
1.4 0.069 0.375 0.224 0.860 0.860 0.720

3.7 加工サンプル

• Top coding

top2.py 入力 列リスト　しきい値リスト 行番号

例) top2.py B.csv 1_5 75_50 e-top.csv

列 col でしきい値 theta より大きい行を出力する．例

は，1列 (age)が 75歳以上，または，5列 (bmi)が 50

以上 の行を出力する．

• Bottom coding

bottom2.py 入力 列リスト しきい値リスト 行番号

例) bottom2.py B.csv 1_5 22_20 e-bot.csv

列でしきい値より小さい行を出力する．例は，1 列

(age)が 22歳以下，5列 (bmi)が 20以下の行を出力

する．

• k-anonimity

kanony2.py 入力 k 列リスト 行番号

例) kanony2.py B.csv 7 2_3_4 e-ka.csv

列 columnsを準識別子とみなして k-匿名を満たさな

い行を出力．例は，2列 (人種), 3列 (学歴)，4列 (既

婚歴)を準識別子とみなして，k = 7で k-匿名性を満

たさない行の番号を e-ka.csv に出力．

• Randomized Response

rr.py C p D 列リスト

例) rr.py C.csv 0.9 d-xrr.csv 0_2_3_4_6_7_10

入力 C の中の指定された列を維持確率 pでランダマ

イズレスポンス（1− pの確率で値域の中から一様な確

率で置換える．例は，0,2,3,4,6,7,10列を全て 0.9の確

率でランダマイズして，d-xrr.csv に出力している．

• Differential Privacy

dp2.py 入力 列リスト εリスト 出力

例) dp2.py d-xrr.csv 1_5 1.0_2.0 d-xrrdp.csv

差分プライバシーに基づいて指定された列に ϵのラプ

ラスノイズ ϵ
2e

−ϵ|x| を加える．例は，1列 (age)にはε

= 1.0, 5列 (bmi)には ϵ = 2.0 のノイズを加えている．

sensitivity = 1 とみなしているので，ϵ で調整する．

4. 個人情報の保護に対する配慮

本コンテストで用いるデータ “NHANES 2015-2016”は，

NCHS Research Ethics Review Board (ERB)によって承

認されている．コンテスト参加者は，米国 CDCのWebサ

イトから直接ダウンロードし，CDCの利用規定に従い自

分で責任でデータの分析を行なう．PWS Cup 2021コンテ

ストにおいて，参加者は NHANESから生成された匿名化

データを提出し，互いの匿名化データから出来るだけ多く

のレコードを再識別することを競う．NHANESは匿名加

工情報ではないが，個人情報保護法 [4] 38条 (識別行為の

禁止) に抵触する潜在的な可能性を避けるため，我々は他

の参加者から提供されたデータはコンテスト参加者間での

み共有し，外部へは開示しないことを奨励する．

5. おわりに

匿名化コンテスト PWS Cup 2021の趣旨，コンテスト

ルール，糖尿病の罹患リスクを正確に，かつ，有用性高く

加工するアルゴリズムを評価する指標を提案した．
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