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概要：公開鍵暗号において, 秘密鍵の漏洩への対策の 1つとして鍵隔離暗号がある. 鍵隔離暗号とは, 利用
者が秘密鍵として復号鍵と補助鍵を持ち, 補助鍵を用いて復号鍵を定期的に更新することで, ある期間の復
号鍵の全体が漏洩しても漏洩していない期間の安全性を保証する暗号である. このように鍵隔離暗号では,

漏洩していない期間の安全性は保証されるが, 部分的にでも漏洩してしまった期間の安全性を保証してい
ない. 復号鍵が部分的に漏洩した場合でも安全性を保証する暗号として漏洩耐性暗号があるが, 鍵隔離暗号
のように復号鍵を更新する機構を持っていないため, 鍵隔離暗号が満たす安全性を満たしていない. そこで
本稿では, 鍵隔離暗号が満たす安全性と漏洩耐性暗号が満たす安全性の両方を満たす暗号として, 漏洩耐性
鍵隔離暗号を新たに提案する. 漏洩耐性を有する IDベース暗号や漏洩耐性を有する秘密分散法を用いて,

漏洩耐性鍵隔離暗号の構成を 2種類示す.
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Abstract: Key-insulated encryption (KIE) is public-key encryption introduced as one of the countermea-
sures against secret-key leakage. KIE updates decryption keys with an updating key, called a helper key,
to guarantee that even if many decryption keys, where each of them corresponds to each time period, are
leaked, no useful information is leaked from ciphertexts encrypted during other time periods. However, KIE
does not support resilience against partial key leakage during the non-leaked time periods. Although there
are several kinds of leakage-resilient public-key encryption, which guarantee resilience against such partial
information leakage, they cannot support resilience against entire information leakage as in KIE. In this
work, we introduce leakage-resilient key-insulated encryption (LR-KIE) that satisfies resilience against both
partial and entire secret-key leakage. We show two LR-KIE schemes from any leakage-resilient identity-based
encryption scheme and/or any leakage-resilient secret sharing scheme.
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1. はじめに
公開鍵暗号において,秘密鍵の漏洩への対策の一つとして

鍵隔離暗号 (Key-Insulated Encryption: KIE)がある. 鍵
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隔離暗号とは, 利用者が秘密鍵として復号鍵と補助鍵を持
ち, 補助鍵を用いて復号鍵を定期的に更新することで, ある
期間の復号鍵の全体が漏洩しても漏洩していない期間の安
全性を保証する暗号である. 鍵隔離暗号では, 補助鍵はプ
ライベートデバイス (PD)に格納され, ネットワークへの
接続頻度が低く, 安全な場所で保管されている USBメモリ
等に保存されることが想定される.

また, サイドチャネル攻撃等による秘密鍵の部分的な漏
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洩への対策の 1つとして, 漏洩耐性暗号 (Leakage-Resilient

Public-Key Encryption: LR-PKE) [9, 10]がある. 漏洩耐
性暗号は, 秘密情報が部分的に一定の割合漏洩したとして
も安全であることが保証されている暗号である.

このように, 期間毎の復号鍵を導入することで, ある期
間の復号鍵の全体が漏洩しても安全性を保証可能な暗号技
術や, 復号鍵が部分的に漏洩しても安全性を保証できる暗
号技術が知られている. 秘密鍵を保管するデバイスの紛失,

盗難等による秘密鍵の (全体) 漏洩, 及びサイドチャネル攻
撃等による秘密鍵の部分漏洩, どちらも同時に起こり得る
脅威であるが, 現状ではどちらかの安全性を満たした暗号
技術しか選択することができない.

1.1 本稿の貢献
本稿では, そのような復号鍵の全体漏洩および部分漏洩

が同時に起こったとしても安全性を保証可能な公開鍵暗号
の実現を目指す. 具体的には, 鍵隔離暗号に漏洩耐性を持た
せた漏洩耐性鍵隔離暗号 (Leakage-Resilient Key-Insulated

Encryption: LR-KIE)を提案する. 本稿では 2種類の安全
性レベルを考え, それぞれの安全性を満たす LR-KIEの構
成法を提案する. 具体的には, 弱い安全性を満たす LR-KIE

はBellare, Palacio [2]らの手法に基づき漏洩耐性 IDベース
暗号 (Leakage-Resilient Identity-Based Encryption: LR-

IBE)から構成し,強い安全性を満たす LR-KIEについては,

LR-IBEと漏洩耐性秘密分散法 (Leakage-Resilient Secret

Sharing: LR-SS)を用いて構成する.

2. 準備
2.1 記法
有限集合 S に対して, S から一様ランダムに要素 sを取

り出すことを s ←$ S と表記する. また, |s|を sのビット
長, |S|を S の要素数とする.

2.2 鍵隔離暗号 (KIE)

KIEは Dodisら [7]により提案された鍵漏洩に耐性を持
つ公開鍵暗号である. KIEにおいて利用者は秘密鍵として
復号鍵 dkt と, 鍵を更新するための補助鍵 hkを持つ. ここ
で, t ∈ T は期間を指し, T は期間空間である. 補助鍵は
PDに格納されるなど, 実環境から隔離されて保存される
ことが想定され, PDにはネットワークへの接続頻度が低
く, 安全な場所で保管されている USBメモリ等が挙げられ
る. KIEにおける鍵更新は次の流れで行う：まず KeyUpア
ルゴリズムを用いて補助鍵 hkを用いて任意の期間 t′ ∈ T
における更新情報 kut′ を生成し, 続いて Updアルゴリズム
を用いて復号鍵 dkt と kut′ から期間 t′ の復号鍵 dkt′ を生
成する. 通常の公開鍵暗号と異なり, 暗号化の際に現在の
期間を指定する必要があり, 暗号文の期間と復号鍵の期間
が対応している時のみ復号可能である. すなわち, 復号鍵

が漏洩したとしても異なる期間に暗号化された暗号文を復
号することはできない. 具体的には, KIEが満たすべき安
全性として以下の 2つがある.

( 1 ) 複数の期間の復号鍵が漏洩しても, 他の漏洩していな
い期間の暗号文は安全である.

( 2 ) 補助鍵が漏洩しても, 復号鍵が 1つも漏れていなけ
れば暗号文は安全である.

理想的には両方を満たすことを目指すが, (1)のみ満たすよ
うな KIEも weak KIEとして考える.

モデル. KIE Π は, 5 つのアルゴリズム (Setup, KeyUp,

Upd, Enc, Dec)から構成されていて, それぞれ以下のよう
に定義される.

• Setup(1λ)→ (pk, dk0, hk)：セキュリティパラメータ λ

を入力に取って, 公開鍵 pk, 初期復号鍵 dk0, 補助鍵 hk

を出力する. pkには, 期間空間 T と平文空間Mが含
まれる.

• KeyUp(pk, hk, t) → kut：pk, 期間 t ∈ T , hkを入力に
取って, 期間 tでの更新情報 kut を出力する.

• Upd(pk, dkt, kut′)→ dkt′：pk, dkt, kut′ を受け取り, 期
間 t′ での復号鍵 dkt′ を出力する.

• Enc(pk, t,M)→ ctt：pk, t ∈ T , 平文Mを受け取り, 暗
号文 cti を出力する.

• Dec(pk, dkt, ctt) → M：pk, dkt, ctt を受け取り, 復号
した結果Mを出力する.

正当性. 期間 tに対する暗号文 cttは, 復号鍵 dktで正しく
復号されなければならない. 全ての λ ∈ N, (pk, dk0, hk)←
Setup(1λ), t, t′ ∈ T , M ∈Mに対して, dkt ← Upd(pk, dkt′ ,

KeyUp(pk, hk, t)),Dec(pk, dkt,Enc(pk, t,M)) = Mが圧倒的
な確率で成立する.

安全性. KIE Π に対して, 攻撃者 A と挑戦者 C の間
のゲームを考える. ゲームはセキュリティパラメー
タ λ を入力として受け取り, 以下のように進む: C は
(pk, dk0, hk) ← Setup(1λ)を実行して, pkを Aに送る. A
は適応的に次のクエリを行うことができる. ただし, 以下
の 2種類のクエリのうち, どちらか一方のクエリしか許さ
れない.

• 復号鍵生成クエリ: 攻撃者 Aのクエリ t ∈ T に対し
て, 挑戦者 C は dkt ← Upd(pk, dk0,KeyUpd(pk, hk, t))

を実行して, dkt を攻撃者 Aに送る.

• 補助鍵公開クエリ: 攻撃者 Aのクエリに対して, 挑戦
者 C は補助鍵 hkを攻撃者に送る.

攻撃者 Aは, 適当なタイミングでチャレンジクエリを 1

回だけ実行することができる.

• チャレンジクエリ: A からクエリ (t∗,M0,M1) (|M0| =
|M1|)を受け取り C は b ←$ {0, 1} を用いて, ct∗t∗ ←
Enc(pk, t∗,Mb) を実行してA に渡す. t∗は秘密鍵生成
クエリでクエリされていないものとする.

チャレンジクエリ終了後, Aは補助鍵公開クエリを行っ
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ていない場合のみ,復号鍵生成クエリを適応的に実行可能で
ある. ただし, t∗に対しては復号鍵生成クエリを実行するこ
とはできない. 最後に, A は b の推測値として, b′ ∈ {0, 1}
を出力して, ゲームを終了する.

定義 2.1 (IND-KI-CPA安全). KIE Π が IND-KI-CPA安
全であるとは, 任意の確率的多項式時間攻撃者Aに対して,

上記のゲームでの Aの優位性

AdvKIEΠ,A(λ) :=

∣∣∣∣Pr[b′ = b]− 1

2

∣∣∣∣
が λ に関して negligibleであることである.

上記の安全性は, 復号鍵の漏洩を本節の冒頭で述べた安
全性要件の (1), (2)を捉えた定義である. (1)のみを捉えた
安全性である IND-wKI-CPA安全であるには, 補助鍵公開
クエリを除いたゲームを考え, 定義 2.1と同様に定義した優
位性が negligibleであればよい.

2.3 漏洩モデル
前節の KIEでは, デバイスの盗難や紛失等による漏洩，

すなわち鍵一つ一つが丸ごと漏洩する状況を想定していた.

これを本稿では全体漏洩と呼ぶ. 一方で, サイドチャネル
攻撃等によって鍵の情報が部分的に漏洩する状況も存在す
る. 本稿ではこれを部分漏洩と呼ぶ. サイドチャネル攻撃
への対策として様々な耐タンパー技術が知られているが,

部分漏洩の完璧な対策は難しい. そこで, 部分漏洩が起き
得ることを前提とし, ある程度の部分漏洩に耐性を持つ暗
号技術の研究が進められている.

そのような漏洩耐性を有する公開鍵暗号技術において
様々な安全性モデルが考えられているが, 以下では, 2006

年にDi Crescenzo, Lipton, Walfish [6]とDziembowski [8]

が独立に提案した Bounded-Retrieval Model (BRM) に注
目する. このモデルでは実用的な観点から, 攻撃者が最大
ℓビットの秘密鍵の部分情報を得ることができると仮定す
る. 具体的には, 攻撃者は秘密鍵を引数に取る任意の効率
的に計算可能な関数 f : {0, 1}∗ → {0, 1}を選択して実行結
果を得る, という攻撃を高々 ℓ 回行うことができるものと
する. セキュリティパラメータとは別に攻撃者への漏洩量
のパラメータ ℓを用いることで, 秘密鍵のサイズを柔軟に
設定することができる. ただし, 単に大きい ℓを目指すの
ではなく, 次で定義される漏洩率をできるだけ大きく達成
することを目指す.

漏洩率 :=
漏洩量（すなわち ℓ）
秘密鍵のサイズ

紙面の都合上割愛するが, BRMにおいて安全であるため
には, その他にも公開鍵のサイズや暗号化, 復号の計算量の
効率性を併せて評価する必要がある*1. また, 公開鍵暗号以
外の暗号技術においては, また異なる漏洩モデルを考える
*1 詳細は [1] を参照されたい.

必要がある. 例えば秘密分散法の文脈では, ごく最近適応的
漏洩公開モデル (Adaptive Leakage and Reveal Model) [5]

という強い漏洩モデルが提案されている. 本稿では, 次節
の漏洩耐性 IDベース暗号においては BRMで, 次々節の漏
洩耐性秘密分散法については適応的漏洩公開モデルで安全
性を定式化する. また, 提案する漏洩耐性を有する KIEに
ついては, BRMと適応的漏洩公開モデルの両方を基に安
全性を定式化する. 詳細は 3節を参照されたい.

2.4 漏洩耐性 IDベース暗号 (LR-IBE)

IBEとは, 1984年に Shamir [11]により提案された方式
であり, 任意の文字列を公開鍵として扱うことが可能な公
開鍵暗号である. 効率的な構成は Boneh, Franklin [4] に
よって提案された. 従来の公開鍵暗号では, 公開鍵がラン
ダムな値であり, その値をもって公開鍵の持ち主を特定す
ることはできないため, 公開鍵認証基盤による公開鍵証明
書が必要となる. 一方, IBEではメールアドレスや電話番
号, 学籍番号等の個人と結び付けられた値 (Identity: ID)

を公開鍵とすることが可能なので, 公開鍵証明書を必要と
しない. IBEでは, 任意の文字列から秘密鍵を生成できる
ことから, 秘密鍵生成局 (Private Key Generation: PKG)

がマスター秘密鍵を用いて IDに対応する秘密鍵を発行す
る. この秘密鍵を用いて, 対応する IDで暗号化された暗号
文を復号することができる.

モデル. IBE Σ は 4 つ の ア ル ゴ リ ズ ム (IBE.Init,

IBE.GenSK, IBE.Enc, IBE.Dec) で構成されており, それ
ぞれ以下のように定義される.

• IBE.Init(1λ)→ (mpk,msk)： セキュリティパラメータ
λを受け取って, マスター公開鍵, マスター秘密鍵を出
力する. 平文空間M, ID空間 ID, 秘密鍵空間 SKは
セキュリティパラメータ 1λによって定まり, それらは
mpkに含まれる.

• IBE.GenSK(mpk,msk, id) → skid： mpkと msk, idを
受け取り, idに対応する秘密鍵 skid を出力する.

• IBE.Enc(mpk, id,M)→ ctid： mpkと id, 平文Mを受
け取り, 暗号文 ctid を出力する.

• IBE.Dec(mpk, skid, ctid) → M： mpk と skid, 暗号文
ctid を受け取り, 復号した結果Mを出力する.

正当性. id に対する暗号文 ctid は, 秘密鍵 skid で
正 し く 復 号 さ れ な け れ ば な ら な い. 全 て の
λ ∈ N, (mpk,msk) ← IBE.Init(1λ), id ∈ ID,
M ∈ M に対して, skid ← IBE.GenSK(mpk,msk, id),

IBE.Dec(mpk, skid, IBE.Enc(mpk, id,M)) = M が圧倒的な
確率で成立する.

安全性. IBE における安全性について, 漏洩耐性を捉え
た定義 [1] を記す. IBE Π に対して, 攻撃者 A と挑戦者
C の間のゲームを考える. ゲームはセキュリティパラ
メータ λを入力として受け取り, 以下のように進む: C は
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(mpk,msk) ← IBE.Init(1λ)を実行して, mpkを Aに送る.

Aは適応的に次のクエリを行うことができる.

• 秘密鍵生成クエリ: 攻撃者Aのクエリ id ∈ IDに対し
て, 挑戦者 C は skid ← IBE.GenSK(mpk,msk, id)を実
行して, skid を攻撃者 Aに送る.

• 秘密鍵漏洩クエリ: 攻撃者Aのクエリ (id, f)に対して,

挑戦者 C は f(skid)を計算して攻撃者 Aに送る. この
クエリは一回だけ行うことができる. f : SK → {0, 1}ℓ

は効率的に計算可能な関数である.

適応的にクエリを実行したあとに, チャレンジクエリを
1回だけ実行することができる.

• チャレンジクエリ: Aからクエリ (id∗,M0,M1) (|M0| =
|M1|) を受け取り C は b ←$ {0, 1} を用いて, ct∗id ←
IBE.Enc(mpk, id∗,Mb)を実行して Aに渡す. ただし,

id∗ は秘密鍵生成クエリでクエリされていないものと
する.

チャレンジクエリ終了後, Aは秘密鍵生成クエリを適応
的に実行可能である. ただし, id∗ に対しては秘密鍵生成ク
エリを実行することはできない.

最後に, Aは bの推測値として, b′ ∈ {0, 1}を出力して,

ゲームを終了する.

定義 2.2 (ℓ-IND-ID-lrCPA 安全). IBE Π が ℓ-IND-ID-

lrCPA 安全であるとは, 任意の確率的多項式時間攻撃者
Aに対して, 上記のゲームにおいて最大 ℓ回の秘密鍵漏洩
クエリを行う Aの優位性

AdvIBEΠ,A(λ) :=

∣∣∣∣Pr[b′ = b]− 1

2

∣∣∣∣
が λに関して negligibleであることである.

ℓ-IND-ID-lrCPA安全である IBEを LR-IBEと呼ぶ. ま
た, 上記のゲームにおいて秘密鍵漏洩クエリを除いた場合,

通常の IBEの安全性である IND-ID-CPA安全性のゲーム
になる.

2.5 漏洩耐性秘密分散法 (LR-SS)

秘密分散法 (Secret Sharing: SS) は, 1979 年に
Shamir [12] と Blakley [3] によって独立に提案された秘
密情報を分散する手法である. 生成されるシェアの個数を
n, 復元可能なしきい値を k である秘密分散法を (k, n)-し
きい値分散法と呼ぶ.

モデル. S をシークレット空間, SH をシェア空間とす
る. (k, n)-しきい値分散法は 2つのアルゴリズム (SS.Share,

SS.Rec)で構成されていて, それぞれ以下のように定義さ
れる.

• SS.Share(S)→ (s1, . . . , sn): S ∈ S を入力とし, n個の
シェア (s1, . . . , sn) ∈ SHn を出力する.

• SS.Rec(sp1 , . . . , spx) → S: x 個 (x ≥ k) のシェア
sp1

, . . . , spx を入力とし, Sを出力する.

正当性. 全ての S ∈ M, P ∈ 2{1,...,n} (|P | ≥ t)に対して
以下が成り立つ.

Pr[SS.Rec(SS.Share(S)P ) = S] = 1

SS.Share(S)P は, (s1, . . . , sn) ← SS.Share(S) に対して,

SS.Share(S)P := {si | i ∈ P}である.

安全性. 秘密分散法において, シェアの部分漏洩耐性を有
するものを総称して漏洩耐性秘密分散法 (Leakage-Resilient

SS: LR-SS) と呼ぶ. Chandran ら [5] は, 新たな漏洩モデ
ルとして適応的漏洩公開モデルを提案しており, これは
(k, n)-しきい値分散法において, 全体漏洩を許す k− 1個の
シェア以外の n− (k− 1)個のシェアがそれぞれ最大 ℓビッ
ト部分漏洩する場合の安全性をとらえている. この適応的
漏洩公開モデルにおける安全性定義を基に, 以下のように
安全性を定義する.

(k, n)-しきい値分散法 Γに対して, 挑戦者 C と攻撃者 D
の間のゲームを考える.

攻撃者 Dは S0,S1 ∈ S を取り, 挑戦者 C に送る. 挑戦者
C は β ←$ {0, 1}を取り, (s1, . . . , sn)← SS.Share(Sβ)を実
行する.

攻撃者Dは, 以下のクエリを最大 φ回行うことができる.

挑戦者 C はシェア漏洩クエリで聞かれたインデックスを管
理するための空集合 Lを用意する.

• シェア漏洩クエリ：攻撃者 Dはインデックス iと任意
の漏洩関数 g : SH → {0, 1}ℓ を挑戦者 C にクエリし,

C は i ̸∈ Lであるならば g(si)を実行し, 結果を D に
送る. インデックス iを Lに追加する.

シェア漏洩クエリの後, 攻撃者 Dは適応的に最大 k − 1回
のシェア公開クエリを行える.

• シェア公開クエリ：攻撃者 D はインデックス j ∈
{1, . . . , n} \ Lをクエリし, C は sj を Dに送る.

最後に, D は β の推測として, β′ ∈ {0, 1} を出力して,

ゲームを終了する. β′ = β であるときに, Dの勝利となる.

このときの Dの優位性を以下のように定義する.

AdvLR-SSΓ,D,ℓ,φ(λ) :=

∣∣∣∣Pr[β′ = β]− 1

2

∣∣∣∣
定義 2.3 ((ℓ, φ, εSS)-IND-lrAP安全). (k, n)-しきい値分散
法が (ℓ, φ, εSS)-lrAP安全であるとは, 任意の無制限の計算
能力をもつ Dに対して, 上記のゲームでの優位性が εSS 以
下になることである.

上記の定義は情報理論的安全性における定義であるが,

対象とする攻撃者Dを確率的多項式時間攻撃者であるとす
れば, 以下のように計算量的安全性における定義となる.

定義 2.4 ((ℓ, φ)-IND-lrAP安全). (k, n)-しきい値分散法が
(ℓ, φ)-IND-lrAP安全であるとは, 任意の確率的多項式時間
攻撃者 D に対して, 上記のゲームでの D の優位性が λに
関して negligibleであることである.
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[5]において, 定義 2.3を満たす構成が提案されている.

3. 本研究の提案
本節では, KIEに部分漏洩耐性をもたせた LR-KIEを提

案し, より強い鍵漏洩耐性を有する公開鍵暗号の実現を目
指す.

3.1 漏洩耐性鍵隔離暗号 (LR-KIE)

本節では, 全体漏洩だけではなく部分漏洩にも耐性があ
るような KIEを LR-KIEとして定式化する. 従って, モデ
ルは 2.2節で定義したものと同様である. 本稿では, 復号鍵
の全体漏洩および部分漏洩, また補助鍵の全体漏洩に対す
る耐性を考える. KIEにおける部分漏洩耐性を考えた場合,

特に復号鍵が全体漏洩する場合に攻撃者が得られる情報を
整理すると, 攻撃者はチャレンジクエリで用いる期間 t∗ 以
外の期間の復号鍵を全て得ることができるため, 部分漏洩
を考慮する復号鍵は期間 t∗ のもののみで十分である. 従っ
て, 本稿では最も単純かつ最低限必要だと考えられる設定
として, 任意の期間の復号鍵が 1つ, 高々 ℓビット漏洩する
状況を考える. なお, 今回は補助鍵の部分漏洩を対象としな
い. その妥当性については本節の最後に議論する. ここで,

KIEの安全性 (定義 2.1) 同様, 攻撃者は任意の漏洩情報を
得られるのではなく, ある程度の制限の中で自由に漏洩情
報を得られるようにする必要がある. 本稿では, BRM [6, 8]

及び適応的漏洩公開モデル [5]を基に, 攻撃者に許すクエリ
の組み合わせを決める. 具体的には, 攻撃者は, 復号鍵生成
クエリ, 復号鍵漏洩クエリ, 補助鍵公開クエリの 3つのクエ
リからなる以下 2つの組み合わせを選択して攻撃を行うこ
とができるものとする.

(1’) 復号鍵生成クエリと復号鍵漏洩クエリを順番関係な
く適応的に行う. すなわち, 復号鍵に関して全体漏洩
と部分漏洩の両方が起きた場合であっても安全である.

復号鍵生成クエリでの利用が制限されている期間 tで
あっても復号鍵漏洩クエリには利用できることに留意
されたい.

(2’) 復号鍵漏洩クエリを適応的に行った後に, 補助鍵公開
クエリを行う. すなわち, 復号鍵の部分漏洩及び補助
鍵の全体漏洩が起きた場合であっても安全である.

上記 (1’), (2’)は KIEにおける (1), (2)の復号鍵の部分漏
洩を考えた際の自然な拡張となっていることがわかる. (2’)

において補助鍵公開クエリ後の復号鍵漏洩クエリが制限さ
れているが, これは自明な攻撃を避けるためである. 詳細
は本節の最後に議論する.

安全性. KIE Π に対して, 攻撃者 A と挑戦者 C の間の
ゲームを考える. ゲームはセキュリティパラメーター λ

を入力として受け取り, ゲームは以下のように進む：C は
(pk, dk0, hk) ← Setup(1λ) を実行して, pk を A に送る. A
は適応的に次のクエリを行うことができる.

• 復号鍵生成クエリ：攻撃者 Aのクエリ t ∈ T に対し
て, 挑戦者 C は dkt ← Upd(pk,KeyUp(pk, hk, t), dk0)

を実行して, dkt を攻撃者 Aに送る. 攻撃者 Aが補助
鍵公開クエリを行っていない場合のみ可能である.

• 復号鍵漏洩クエリ：攻撃者 A のクエリ (t, f) に対し
て, 挑戦者 C は f(dkt) を計算して攻撃者 A に送る.

f : DK → {0, 1}ℓ は効率的に計算可能な関数である.

このクエリは補助鍵公開クエリを行っていない場合に
1回のみ可能である.

• 補助鍵公開クエリ：挑戦者 C は補助鍵 hkを攻撃者に
送る. 攻撃者Aが復号鍵生成クエリを行っていない場
合のみ可能である.

適応的にクエリを実行したあとに, チャレンジクエリを 1

回だけ実行することができる.

• チャレンジクエリ：Aからクエリ (t∗,M0,M1) (|M0| =
|M1|) を受け取り, C は b ←$ {0, 1}を求めて, ct∗t ←
Enc(pk, t∗,Mb)を実行して Aに渡す. ただし, t∗ は復
号鍵生成クエリでクエリされていないとする.

チャレンジクエリ終了後, Aは補助鍵公開クエリを行って
いない場合のみ復号鍵生成クエリを適応的に実行可能であ
る. ただし, t∗ に対しては復号鍵生成クエリを実行するこ
とはできない. 最後に, Aは bの推測値として, b′ ∈ {0, 1}
を出力して, ゲームを終了する.

定義 3.1 (ℓ-IND-KI-lrCPA 安全). KIE Π が ℓ-IND-KI-

lrCPA 安全であるとは, 任意の確率的多項式時間攻撃者
Aに対して, 上記のゲームにおいて最大 ℓビットの秘密鍵
漏洩クエリを行う Aの優位性

AdvLR-KIEΠ,A,ℓ (λ) :=

∣∣∣∣Pr[b′ = b]− 1

2

∣∣∣∣
が λに関して negligibleであることである.

ℓ-IND-KI-lrCPA安全である KIEを LR-KIEと呼ぶ. ま
た, 上記のゲームから補助鍵公開クエリを除くことで, ℓ-

IND-wKI-lrCPA安全性を定義できる. ℓ-IND-wKI-lrCPA

安全である KIEを weak LR-KIEと呼ぶ.

上記定義における制限について. 本節冒頭で述べた通り,

上記安全性定義には次の 2つの制限を設けている.

• 補助鍵の部分漏洩を対象としていない.

• 攻撃者は補助鍵公開クエリ後に復号鍵漏洩クエリを行
うことができない.

ここで, それら制限の妥当性について議論する.

まず一つ目の制限について, なぜ補助鍵の部分漏洩を考
えないかについて説明する. KIEのユースケースとして,

補助鍵はネットワークへの接続頻度が低く, 安全な場所で
保管されている USBメモリ等が想定されている. 従って,

紛失等による全体漏洩は起こり得る一方で, サイドチャネ
ル攻撃等による部分漏洩が起こる状況はほとんどないと考
えられる. また, 補助鍵の部分漏洩を考えることでゲーム
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の記述および構成が複雑になることも予想されるため, 実
用性と定義のシンプルさ, また実現可能性（構成の効率性）
の観点から, 本稿では補助鍵の部分漏洩を考えていない.

次に二つ目の制限について, なぜ補助鍵公開クエリの後
に復号鍵漏洩クエリができない定義になっているかにつ
いて説明する. 補助鍵公開クエリの後の復号鍵漏洩クエリ
を考えると, 復号鍵漏洩クエリ (t, f)中の関数 f に補助鍵
を埋め込むことができ, KeyUp, Updの手順を追うことで,

任意の期間の復号鍵を生成し, 漏洩させることが可能であ
る. 具体的には, f(·)に Upd(pk, ·,KeyUp(pk, hk, t′))を埋め
込むことで任意の期間 t′ の復号鍵 dkt′ を生成させ, その部
分情報を得ることが可能である. 従って, 上記定義で 1つ
の期間の復号鍵が高々 ℓビット漏洩する状況をとらえるた
めには, 補助鍵公開クエリ後の復号鍵漏洩クエリを制限す
る必要がある.

3.2 弱い安全性を満たす構成と安全性証明
IBEから weak KIEを構成する Bellare, Palacio [2]の手

法を基に, LR-IBEから weak LR-KIEを構成する.

LR-IBE Π = (IBE.Init, IBE.KeyGen, IBE.Enc, IBE.Dec)

を用いて LR-KIE Σ = (Setup,KeyUp,Upd,Enc,Dec) を
以下のように構成できる.

• Setup(1λ): セキュリティパラメータ λ を入力
にとって, (mpk,msk) ← IBE.Init(1λ), dk0 ←
IBE.KeyGen(mpk,msk, t0)を実行し, pk := mpk, sk0 :=

dk0, hk := mskを出力する. pk には, 期間空間 T と平
文空間M が含まれている.

• KeyUp(pk, t, hk) → kut: pk と t, hk を受け取り,

kut := (t, hk)を出力する.

• Upd(pk, skt, kut′) → skt′ : pk, skt, kut′ を入力に取っ
て, pk = mpk, kut′ = (t′, hk), hk = mskとパースし,

skt′ ← IBE.KeyGen(mpk,msk, t′)を出力する.

• Enc(pk, t,M) → ctt: pk = mpkとパースする. ctt ←
IBE.Enc(mpk, t,M)を出力する.

• Dec(pk, skt, ctt) → M or⊥: pk = mpk, skt = dkt と
パースする. M← IBE.Dec(mpk, dkt, ctt)を出力する.

定理 3.2. IBEが ℓ-IND-ID-lrCPA安全であるならば, そ
れを用いて構成された KIE は ℓ-IND-wKI-lrCPA 安全で
ある.

証明. IND-wKI-lrCPA ゲームの攻撃者 A を用いて, LR-

IBE Πの IND-ID-lrCPA安全性を破る攻撃者 B を構成す
る. C は (mpk,msk) ← IBE.Init(1λ)を実行して, mpkを B
に送る. B は pk := mpkを Aに渡して, B が挑戦者として
IND-ID-lrCPAゲームを開始する. Bは以下のようにして,

Aからのクエリに対応可能である.

• 復号鍵生成クエリ: Aからのクエリ tに対して, B は
復号鍵生成クエリ tを C に対して行い, 結果を Aにわ

たす.

• 復号鍵漏洩クエリ: Aからのクエリ (t, f)に対して, B
は, f の出力の各ビットに対応した関数 g1, . . . , gℓを作
り, B は秘密鍵漏洩クエリ (t, gi) (i ∈ {1, . . . , ℓ})を C
に対して行い, 結果を連結したものを Aに返す.

Aのチャレンジクエリ (t∗,M0,M1)に対して, Bは Cに対し
てチャレンジクエリ (t∗,M0,M1)を投げる. Cは b←$ {0, 1}
を取り, ctt ← IBE.Enc(mpk, t,Mb)を実行し ctt を B に渡
す. Bは受け取った ctt を Aにわたす. この後の Aからの
クエリも同様にして Bは対応することができる. Aは推測
値 b′ を出力してゲームを終了し, Bも推測値 b′ を出力して
ゲームを終了する.

LR-KIEの ℓ-IND-ID-lrCPAゲームにおける攻撃者Aに
対して B が挑戦者 C の挙動を完全に模倣できているため,

Bの優位性は,

AdvLR-IBEΠ,B,ℓ (λ) =

∣∣∣∣Pr[b = b′]− 1

2

∣∣∣∣ = AdvLR-KIEΣ,A,ℓ (λ)

となる. 従って, LR-IBEが ℓ-IND-ID-lrCPA安全であるな
らば, それを用いて構成された KIEは ℓ-IND-wKI-lrCPA

安全である.

3.3 強い安全性を満たす構成と安全性証明
LR-IBE Π = (IBE.Init, IBE.KeyGen, IBE.Enc, IBE.Dec)

と 2-out-of-2 LR-SS Γ = (SS.Share,SS.Rec)を用いて LR-

KIE Σ = (Setup,KeyUp,Upd,Enc,Dec)を以下のように構
成できる.

• Setup(1λ) → (pk, dk0, hk): セキュリティパラメータ
λを入力に取って, (mpk,msk) ← IBE.Init(1λ), dk′0 ←
IBE.KeyGen(mpk,msk, t0), (s1, s2) ← SS.Share(msk)

を実行し, pk := mpk, dk0 := (dk′0, s1), hk := s2を出力
する. pkには, 期間空間 T と平文空間Mが含まれて
いる.

• KeyUp(pk, t, hk) → kut: pk, 期間 t, hk を入力に取っ
て, kut := (t, hk)を出力する.

• Upd(pk, dkt, kut′) → dkt′ : pk, dkt, kut′ を入力に
取って, pk = mpk, dkt = (dk′t, s1), kut′ = (t′, hk),

hk = s2 とパースする. msk ← SS.Rec(s1, s2), dk
′
t′ ←

IBE.KeyGen(mpk,msk, t′) を実行し, dkt′ := (dk′t′ , s1)

を出力する.

• Enc(pk, t,M) → ctt: pk = mpkとパースする. ctx ←
IBE.Enc(mpk, t,M)を出力する.

• Dec(pk, skt, ctt) → M or⊥: pk = mpk, dkt = (dk′t, s1)

とパースする. M ← IBE.Dec(mpk, dk′t, ctt) を出力
する.

定理 3.3. IBEが ℓ-IND-ID-lrCPA安全かつ (2, 2)-しきい
値分散法が ℓ-IND-lrAP安全であるならば, それを用いて
構成された KIEは ℓ-IND-KI-lrCPA安全である.
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証明. 任意の攻撃者 Aと挑戦者 C とのゲームを 2つ, 以下
のように定義する.

• Game0: 定義 3.1の IND-KI-lrCPA ゲームと同じで
ある.

• Game1: 挑戦者が Setup の内部で, (s1, s2) ←
SS.Share(|msk|) を実行するのではなく, (s1, s2) ←
SS.Share(0msk) を実行する以外は Game0 と同様で
ある.

また, Gamei で Aが勝つというイベントをWi とする.

攻撃者Aを用いて, (2, 2)-しきい値分散法の ℓ-IND-lrAP

安全性を破る攻撃者 Dを構成する.

D は (pk, dk0, hk) ← Setup(1λ) を実行する. Setup

を実行するとき内部で (mpk,msk) ← IBE.Init(1λ) を
実行するので msk を持っておく. A には pk を渡す.

(S0,S1) = (msk, 0|msk|) を ℓ-IND-lrAP 安全性のゲーム
の挑戦者 C に送る. 挑戦者 C は, β ←$ {0, 1} を取り,

(s1, s2) ← SS.Share(Sβ)を実行する. D は γ ←$ {0, 1}を
取り, その値によって Aからのクエリの対応を変更する.

具体的には, γ = 0であれば D は攻撃者 Aが “復号鍵生
成クエリと復号鍵漏洩クエリを行う攻撃者” と仮定してシ
ミュレーションを行い, γ = 1の場合は “復号鍵漏洩クエリ
を行い, その後補助鍵公開クエリを行う攻撃者” と仮定し
てシミュレーションを行う.

• γ = 0の場合：各クエリに対して, D は以下のように
振る舞う.

– 復号鍵生成クエリ：Aのクエリ tに対して, D は
mskを持っているため復号鍵 dk′t を生成可能である.

また, dk′tとペアとなる s1については, (まだシェア公
開クエリを行っていない場合に限り) シェア公開クエ
リ 1を行ってシェア s1 を入手すれば良い.

– 復号鍵漏洩クエリ：A のクエリ (t, f) に対し, 上
記復号鍵生成クエリのシミュレーションと同様に
dkt = (dk′t, s1)を生成し, f(dkt)を返す.

– 補助鍵公開クエリ：ゲームを中止し, {0, 1}からラ
ンダムに値を選び β′ として出力する.

• γ = 1の場合: 各クエリに対して, Dは以下のように振
る舞う.

– 復号鍵生成クエリ：ゲームを中止し, {0, 1}からラ
ンダムに値を選び β′ として出力する.

– 復号鍵漏洩クエリ：Aのクエリ (t, f)に対し, Dは
mskを持っているため復号鍵 dk′t を生成可能であり,

f を基に dk′t に関する出力に対応する関数 g を構成
し, g(dk′t)を生成する. 次に Dは f を基に s1 に関す
る出力に対応する関数 g′ を構成し, シェア漏洩クエ
リ (1, g′)を行い, g′(s1)を得る. 最終的に, g(dk′t)及
び g′(s1)から f(dkt)を作成し, Aに返す.

– 補助鍵公開クエリ：Dは Cに対して, シェア公開ク
エリ 2を行い, 得られた s2 を Aに返す.

ここで, E を Dがゲームを中止するイベントとする. E が
起きる確率は, γ をランダムに選んでいるため, 次式が成り
立つ.

Pr[E] = Pr[¬E] =
1

2
(1)

Aがチャレンジクエリで (t∗,M0,M1)をDにクエリする
と, Dは b←$ {0, 1}を取り, ct∗t∗ ← Enc(pk, t∗,Mb)を実行
して Aに渡す.

チャレンジクエリ終了後の復号鍵生成クエリにも同様
にして対応可能である. 最後に, A は b の推測値として
b′ ∈ {0, 1}を出力し, b = b′ であるならば β′ = 0, b ̸= b′ で
あるならば β′ = 1として Dは β の推測値 β′ を出力する.

このようにしたときの Dの優位性は,

AdvLR-SSΓ,D,ℓ,1(λ)

=

∣∣∣∣Pr[β = β′]− 1

2

∣∣∣∣
=

∣∣∣∣Pr[β = β′ ∧ ¬E] + Pr[β = β′ ∧ E]− 1

2

∣∣∣∣
=

∣∣∣∣Pr[¬E] Pr[β = β′ | ¬E] + Pr[E] Pr[β = β′ | E]− 1

2

∣∣∣∣
=

∣∣∣∣12 Pr[β = β′ | ¬E]− 1

4

∣∣∣∣
=

1

4
|Pr[b = b′ | β = 0 ∧ ¬E]− Pr[b = b′ | β = 1 ∧ ¬E]|

=
1

4
|Pr[W0]− Pr[W1]|.

ここで, 4つ目の等号は式 (1)から成り立つ. よって,

|Pr[W0]− Pr[W1]| = 4AdvLR-SSΓ,D,ℓ,1(λ) (2)

となる.

次に, Game1 において, A を用いることで, IND-ID-

lrCPA安全な LR-IBE Πを破る攻撃者 Bを構成する.

IND-ID-lrCPA ゲームの挑戦者 C は, (mpk,msk) ←
IBE.Init(1λ)を実行し, mpkを Bに渡す. Bは pk = mpkと
して, Aに pkを渡す. B は, (s1, s2) ← SS.Share(0|msk|)を
実行して, hk = s2 を持っておく. B は以下のようにして,

Aからのクエリに対応可能である.

• 復号鍵生成クエリ：Aのクエリ tに対し, B は秘密鍵
生成クエリ t を C に送り, 返ってきた dk′t を用いて
dkt = (dk′t, s1)を Aに返す.

• 復号鍵漏洩クエリ：Aのクエリ (t, f)に対し, Bは fを基
に dk′tに関する出力に対応する関数 g1, . . . , gℓ′ (ℓ

′ ≤ ℓ)

を構成し, 秘密鍵漏洩クエリ (t, gi) (i ∈ {1, . . . , ℓ′})を
C に行う. 得られた g1(dk

′
t), . . . , gℓ′(dk

′
t)と, f を基に

s1 に関する出力に対応する関数 g′ を用いた g′(s1)か
ら f(dkt)を作成し, Aに返す.

• 補助鍵漏洩クエリ: B は補助鍵 hkを持っているため,

hkを Aに返せば良い.

Aがチャレンジクエリで (t∗,M0,M1)を Bにクエリする
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と, B は (t∗,M0,M1)を C にクエリする. C は b ←$ {0, 1}
を取り, ct∗t∗ ← IBE.Enc(mpk, t,Mb)を実行し B に渡す. B
は受け取った ct∗t∗ を Aに渡す.

チャレンジクエリ終了後の復号鍵生成クエリにも同様
にして対応可能である. 最後に, A は b の推測値として
b′ ∈ {0, 1}を出力し, Bは受け取った b′ を出力する.

このときの Bの優位性は, 次のようになる

AdvLR-IBEΠ,B,ℓ (λ) =

∣∣∣∣Pr[b = b′]− 1

2

∣∣∣∣ = Pr[W1] (3)

式 (2), (3)から,

AdvLR-KIEΣ,A,ℓ (λ) ≤ 4AdvLR-SSΓ,D,ℓ,1(λ) + AdvLR-IBEΠ,B,ℓ (λ)

である. 従って, LR-IBEが ℓ-IND-ID-lrCPA安全かつ (2, 2)-

しきい値分散法が ℓ-IND-lrAP安全であるならば, それを用
いて構成された KIEは ℓ-IND-KI-lrCPA安全である.

4. まとめと今後の課題
本稿では, 復号鍵への全体漏洩と部分漏洩, 補助鍵への全

体漏洩に対して耐性のある, 漏洩耐性鍵隔離暗号の安全性
を定義した. 補助鍵の部分漏洩には耐性はないものの, 現
実の攻撃を考えると十分に安全な定義となっている.

今回の LR-KIEの構成は, 復号鍵漏洩クエリを一回だけ
行うことができ, そのときに ℓビットの漏洩を許すものに
対し安全性を達成するものである. しかし, より強い漏洩
を行う攻撃者を考えると, 復号鍵漏洩クエリを適応的に ℓ

回行えて, 合計 ℓビットの漏洩を許す攻撃に対しても安全
であることが理想であるので, そのような構成を見つける
ことが今後の課題である.

また, 復号鍵公開クエリされる場合は今回の定義で十分
であるが, 補助鍵公開クエリがされる場合は, 複数の復号鍵
の部分情報が漏洩しても安全であることが望ましいので,

複数の期間に ℓビットの漏洩を許す場合の安全性への拡張
も今後の課題となる.
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