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概要：放送型暗号（Broadcast Encryption; BE）は,複数人の受信者の中から送信者が指定した受信者のみが
復号できる方式である. BEに望まれる安全性の一つとして,暗号文から指定された受信者の情報が漏れな
いことを保証する匿名性が考えられており,これまでにいくつかの匿名性を満たす BE方式（匿名 BE）が
提案されている. Kiayiasと Samari（IH 2013）は匿名 BEの暗号文長の下界について解析をおこなってい
る. 解析の中で,彼らは匿名 BEに対して暗に特殊な性質を仮定している. しかし,既存の匿名 BE方式がそ
の性質を満たすかは明らかでなく,彼らの解析は既存の匿名 BE方式が最適な暗号文長を達成していること
を示すには不十分である. 本稿では,既存のほとんどの匿名 BE方式が満たす性質のみを仮定し,匿名 BEの
暗号文長の下界を導出する. これにより,匿名 BEの暗号文長について初めてタイトな下界を示す. また,本
稿の解析を匿名放送型認証に適用することで,小林ら（ISEC 2021-3）の解析で用いられた平文空間への仮
定を置くことなく,認証子サイズの下界を示す.
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Abstract: Broadcast Encryption (BE) is a cryptosystem in which a sender can designate a set of recipients so that only
the designated recipients can perform decryption. Anonymity, which is one of security requirements of BE, guarantees
that ciphertexts never leak information of the specified recipients, and there are several work on BE with anonymity
(ANO-BE). Kiayias and Samari (IH 2013) analyzed a lower bound on the ciphertext size required for ANO-BE, as-
suming a special property for ANO-BE. However, it is unclear whether existing ANO-BE schemes satisfy the special
property, i.e., their analysis is insufficient to show that the lower bound is tight. In this paper, we show an asymptotically
tight lower bound in ANO-BE, assuming only properties that most existing ANO-BE schemes satisfy. Furthermore,
we derive an asymptotically tight lower bound on the authenticator size without an assumption on a message-space
considered in Kobayashi et al. (ISEC 2021-3).
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1. はじめに

(匿名)放送型暗号. 放送型暗号 (BE)は,送信者が複数人の
受信者を指定して平文を暗号化し, 指定された受信者のみ
がその暗号文を復号できる方式である. BEにおいて,送信
者は N 人の受信者の中から復号権限を与える受信者集合 S
を指定して平文を暗号化する. S に含まれる受信者のみが
暗号文 ctS を復号でき, そうでない受信者は復号すること
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ができない. BEはこのような機能をもつことから,有料放
送など様々な適用例が考えられている. 一般に, BEは結託
耐性をもつことが望まれており, BEが任意の数の結託者に
対して安全であるとき, BEは結託耐性をもつという.
また, BEに望まれる安全性の一つとして, 暗号文 ctS か

ら指定された受信者集合 Sの情報が一切漏れないことを保
証する匿名性が考えられており, それを満たすいくつかの
BE方式 [3], [10], [11]が提案されている. ここで,匿名性は
BEの実用における観点から重要な安全性となっている. 例
えば,有料放送サービスに BEを適用する際,コンテンツの
保護と同様にプライバシーの保護が重要となる場合がある.
匿名性の安全性概念について, 主に匿名性と完全匿名性の
二つがそれぞれ Barthら [3], Kiayiasと Samari [9]によって
導入されている*1. これらの概念は以下のような違いがあ
る: 匿名性は指定された受信者に関する情報のうち,指定さ
れた受信者の人数以外の情報が暗号文から漏れないことを

保証する; 完全匿名性は指定された受信者に関する情報が
その人数の情報でさえも暗号文から漏れないことを保証す

る. 本稿では,匿名性を満たす BE方式および完全匿名性を
満たす BE方式を,それぞれ匿名 BE,完全匿名 BEと呼ぶ.

匿名放送型暗号の暗号文長. 既存の匿名性を満たす BE方
式における暗号文長は指定された受信者数, または全ての
受信者数に線形に比例している. より詳細には, 既存方式
における暗号文長は匿名 BEであれば O (|S| · κ),完全匿名
BEであれば O (N · κ)となっている. ここで, |S| は指定さ
れた受信者集合のサイズ, N はプロトコルに参加している

受信者数, κ はセキュリティパラメータを表す. そのため,
これらの方式の暗号文長が匿名性を満たす BE方式の暗号
文長の上界となっている.
一方で, Kiayiasと Samari [9]は匿名 BEや完全匿名 BE

における暗号文長の下界について検討をしている. よ
り正確には, 彼らはある限定されたクラスの BE に対し
て, 匿名 BEと完全匿名 BEの暗号文長の下界がそれぞれ
Ω (|S| · κ) ,Ω (N · κ)となることを示しており,そのクラスに
該当する匿名 BE方式として [3], [9], [11]を挙げている*2.
ここで, 彼らは下界に関する主定理 ([9], 定理 2)において,
BE方式に対し暗に特殊な性質を仮定している. つまり,実
際には彼らは「BE方式が匿名性およびその特殊な性質を
満たしているならば, 下界が成立する」ことを証明してい
る. しかし, その性質が彼らの解析対象である匿名 BE方
式 [3], [9], [11]について成り立つことを検証するのは困難

*1 匿名性および完全匿名性と比較して弱い匿名性の安全性概念とし
て,外部者匿名性 [6] が考えられている. 本稿では,この安全性概
念については扱わない.

*2 Kiayias と Samari は任意の完全匿名 BE についても,暗号文長の
下界が Ω (N + κ) であること ([9],補題 2) を示している. しかし,
その下界を達成する構成は示されていないため,彼らの下界が漸
近的にタイトであるかどうかは不明である. 本稿では,漸近的にタ
イトな下界についてのみ議論する.

である. そのため,それらの匿名 BE方式が漸近的に最適な
暗号文長を達成していると明確には言えない.

1.1 本稿の貢献

本稿では, 既存のほとんどの匿名 BE方式が満たす性質
のみを仮定し, その性質をもつ BE方式が匿名性および完
全匿名性を満たすための暗号文長の下界について, それぞ
れ Ω (|S| · κ), Ω (N · κ)となることを示す. これにより,初め
て既存の匿名 BE方式が最適な暗号文長を達成しているこ
とを示す. 本稿で用いる仮定は既存の BE方式に対しても
成立するため,暗号文長が我々の下界を達成しない限り,既
存の非匿名な BEを基にした構成を試みても匿名性を得ら
れない.
本稿では解析を容易にするため, Kiayiasと Samari [9]と

同様に Atomic BE(AtBE)方式と呼ばれる暗号文と復号鍵
をそれぞれ複数個の要素に分割できる BE 方式を考える.
AtBE方式は既存のほとんどの BE方式を記述可能であり,
広い範囲の BE を捉えることができる方式となっている.
そして, 既存のほとんどの匿名 BE方式がもつ性質を満た
す AtBE方式について, その方式が匿名性を満たすために
必要な暗号文の要素数について下界を示すことで, 暗号文
長の下界を導出する. 本稿における解析は [9]の解析と比
較して以下の点で異なっている.

• 本稿における解析は既存のほとんどの匿名 BE方式が
もついくつかの性質を仮定する. 本稿ではそれらを定
式化するため, Kiayiasと Samariが形式的に定義して
いない AtBE方式のシンタックスを与える.

• 本稿では既存の匿名 BE方式 [3], [10], [11]が満たす一
般的な性質のみを仮定しているため, 導出された下界
はこれらの方式に成立する. また,既存の非匿名な BE
方式の亜種についても本稿の解析は適用できる. 一方
で, [9]において仮定されていた性質が既存の匿名 BE
方式に成立するかは明らかではない.

ここで,本稿で考える AtBEのシンタックスや性質は [9]
の結果から自明には導けない内容になっている.
また,上記と同様な解析を匿名放送型認証 (ABA)におこ

なうことで, ABAが匿名性および完全匿名性を満たすため
の認証子サイズの下界がそれぞれ Ω (|S| · κ), Ω (N · κ)とな
ることを示す. この下界は小林ら [14]の結果とは異なり,平
文空間の大きさが超多項式でない場合にも適用可能である.

1.2 技術的外観

Kiayiasと Samari の解析 [9]. Kiayias と Samari は解析
を容易にするため, 暗号文と各受信者の復号鍵をそれぞれ
atomic暗号文, atomic復号鍵と呼ばれる要素に分割できる
AtBE方式を導入している. 彼らの AtBE方式において,暗
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号文 ctS は ρ個の atomic暗号文 ct(θ)S (θ ∈ [ρ])からなり,復
号鍵 skidは τ個の atomic復号鍵 sk(γ)id (γ ∈ [τ])からなる. そ
して,受信者 idが S に含まれるならば,平文 mを生成する
ような atomic暗号文 ct(θ)S と復号鍵 sk(γ)id のペアが少なくと

も一つ存在する (ct(θ)S が sk(γ)id によって復号される).
彼らは匿名性を有する AtBE方式において, 暗号文に含

まれる atomic暗号文の要素数 ρの下界を導出することで,
暗号文長の下界を示している. より詳細には, 彼らは [9],
定理 2において「任意の AtBE方式について, ctS に含まれ
る atomic暗号文の要素数が |S|より小さくなるような集合
|S| が存在するとき, AtBE方式は匿名性を満たさない」こ
とを示している. しかし,彼らは証明の中で暗に以下のよう
な性質を AtBE方式に仮定している:

仮定 1: ID を全ての受信者の集合,任意の平文 m,任意の
集合 S ⊆ ID に対して, {ct(θ)S }θ∈[ρ] = ctS ← Enc(pk,m,S)
とする. もし, 任意の id, id′ ∈ S について, ctS に含まれる
atomic暗号文 ct(θ)S を復号し mを得られる時,復号に用いら
れる atomic復号鍵 sk(γ)id と sk(γ

′)
id′ は一致する.

つまり, 彼らが実際に示している定理は「任意の AtBE方
式について,仮定 1が成り立ち (AtBE方式が上記の性質を
満たし),かつ ctS に含まれる atomic暗号文の要素数が |S|
より小さくなるような集合 |S| が存在するとき, AtBE方式
は匿名性を満たさない」となっている. しかし,任意の匿名
性を満たす BEについて上記の性質が成立するかを検証す
るのは困難である. 実際, 既存の全ての匿名 BEについて,
「任意の id, id′ ∈ S について, ctS に含まれる atomic暗号文
ct(θ)S を復号し mを得られる」という状況は起こりえない.
ここで,彼らの定理について対偶をとると「任意の AtBE方
式について,もし AtBE方式が匿名性を満たすならば,仮定
1が成り立たない,または任意の集合 |S|について, ctS に含
まれる atomic暗号文の要素数が |S|以上である」となるた
め,彼らの下界は AtBE方式が匿名性を満たし,かつ仮定 1
が成り立つ場合にのみ適用可能である. したがって,既存の
AtBE方式について仮定 1が成立するかは不明であること
から, 彼らの下界は既存の匿名 BEの暗号文長について最
適性を示すには不十分である.

本稿の解析におけるアプローチ. 本稿では, 上記のような
特殊な性質ではなく, 既存の BE方式が満たす性質のみを
BE方式に仮定して暗号文長の下界を導出する.
本稿ではその性質を記述するため, AtBEの形式的な定義

を与える. 具体的には,暗号文と復号鍵に加えて,公開鍵 pk
を複数個の atomic公開鍵 pk(δ) と呼ばれる要素に分割でき
る AtBE方式を考える. そして, AtBE方式の暗号化・復号
アルゴリズムとして Enc-atアルゴリズムと Dec-atアルゴ
リズムを考える. これらのアルゴリズムは, Encや Decア
ルゴリズムの内部でおこなわれる atomic 暗号文ごとの暗
号化や復号を表現する. Enc-atでは複数個の atomic公開鍵

{pk(δ)}δ∈∆′ を用いて, S内の受信者 idに対応する atomic暗
号文 ctS, id を生成する. Dec-atでは atomic 暗号文 ctS,id を
複数個の atomic復号鍵 {sk(γ)id }γ∈Γ′id を用いて復号する. ここ
で, 既存のほとんどの BE方式は上記のアルゴリズムを内
部に有している.
本稿では, AtBE方式のシンタックスに加え,解析対象の

AtBEにおける以下の 4つの性質を定式化する.

( 1 ) 任意の集合 S ⊆ ID について, 任意の暗号文 ctS
は atomic 暗号文 {ctS, id}id∈S とその他の要素*3 から

構成されており, 任意の受信者 id ∈ S について,
m ← Dec-at({sk(γ)id }γ∈Γ′id, ct(θ)S ) となる atomic 復号鍵と
atomic暗号文の組が存在する.

( 2 ) 任意の集合 S ⊆ ID, 任意の id ∈ S, 任意
の m について, 正しく atomic 暗号文 ctS, id ←
Enc-at({pk(δ)}δ∈∆∗id,S,m,S,m, id; r)を生成するために必要
な要素数が最小の atomic公開鍵の集合 {pk(δ)}δ∈∆∗id,S,m
が (id,S,m)の組によって一意に定まる.

( 3 ) 任意の集合 S ⊆ ID, 任意の id ∈ S について, 正
しく生成された atomic 暗号文 ctS, id を復号するとき
(m← Dec-at({sk(γ)id }γ∈Γ∗id,S, ct(θ)S )となるとき), atomic復
号鍵の集合の中で要素数が最小のもの {sk(γ)id }γ∈Γ∗id,S が
(id,S)の組によって一意に定まる.

( 4 ) 任意の集合 S ⊆ ID,任意の id, id′ ∈ S,任意の暗号文
ctS, id, ctS, id′ について,もし ctS, id = ctS, id′ となるならば,
それぞれの生成に必要な atomic公開鍵のうち要素数が
最小のもの {pk(δ)}δ∈∆∗id,S,m, {pk(δ

′)}δ′∈∆∗id′,S,m が一致する.

3.2節において,既存のほとんどの BE方式がこの 4つの性
質を満たすことを示す.

下界の導出の概要. 本稿では,まず上記の性質をもつ BE方
式が匿名性を満たすための条件について解析する. 具体的
には,「もし AtBE方式が匿名性と上記の 4つの性質を満た
すならば,異なる受信者間で復号に用いる atomic復号鍵を
共有していない」こと (4節, 補題 2)を示す. そして, 匿名
性と上記の 4つの性質を満たす BE方式に対して, 既存の
匿名 BE方式 [3], [10], [11]がもつ以下の性質を仮定するこ
とで下界を導出する:

仮定 2: 任意の集合 S ⊆ ID,任意の id ∈ S,任意の mにつ
いて, pk′ を atomic暗号文 ctS, id ← Enc-at(pk′,S,m, id; r)を
生成する atomic公開鍵の部分集合とする. このとき, ctS, id
の復号に用いられる atomic復号鍵の集合の中で,要素数が
最小となるものが pk′によって一意に定まる.

ここで,仮定 1とは異なり,仮定 2は既存のほとんどの匿名

*3 その他の要素には, atomic暗号文への署名 [3], [11] やダミーの暗
号文 [11] が該当する.
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性を満たす BE方式に成立することが確認できる.
最終的には,上記の 4つの性質と仮定 2が成り立つ匿名

BEについて, 暗号文 ctS に含まれる atomic 暗号文の個数
が |S| より小さくなる集合 S が存在するとき,補題 2と矛
盾することを示す.

2. 準備

2.1 記法

任意の自然数 N ∈ Nに対して，{ 1, . . . , N } を [N]と書
く．有限集合 Xに対して，|X|は Xの要素数を表す．任意
の集合X,Yに対して，対称差をX△Y := (X \Y)∪ (Y \X)
と定義する．任意の集合 X 及び自然数 ℓ ∈ N に対して，
2X≤ℓ := { Y ⊂ X | | Y| ≤ ℓ } は要素数が ℓ 以下であるよう
な X の部分集合族である．また, 任意の集合 X に対して,
x

U← X は集合 X から要素 x を一様ランダムに取り出す

ことを表す. 任意の x ∈ {0, 1}∗ に対して, |x | は x のビッ

ト長を表す. 関数 negl(·) は, 任意の多項式 poly(·) に対し
てある定数 κ0 ∈ N が存在して，全ての κ ≥ κ0 に対して
negl(κ) < 1/poly(κ)が成り立つ時，negl(·)は無視可能関数
であるという．論文を通して，κ をセキュリティパラメー

タとし,確率的多項式時間を PPTと表す．

2.2 放送型暗号

放送型暗号 (BE)のシンタックスと安全性を定義する. 本
稿では,セットアップ時に参加する受信者の上限が決まり,
また任意の受信者集合を暗号化時に指定できるとする.

モデル. BE ΠBEは以下の 4つのアルゴリズム (Setup, Join,
Enc,Dec)からなる.

• (mk, pk) ← Setup(1κ, N, ℓ): セキュリティパラメータ 1κ ,
システム内の最大受信者数 N ∈ N, 最大指定可能受信
者数 ℓ を入力に取り, マスター秘密鍵 mk と公開鍵 pk
を出力する．

• skid ← Join(mk, id): mk及び生成したい受信者の識別子
id ∈ ID を入力に取り, 復号鍵 skid を出力する．ここ

で ID は識別子空間であり,ある多項式 poly(·)につい
て |ID| := poly(κ)である.

• ctS ← Enc(pk,m,S; r): pk,平文 m ∈ M, |S| ≤ ℓを満た
す受信者集合 S ⊆ ID を入力に取り,暗号文 ctS を出
力する．ここで,M は平文空間, R は乱数空間であり,
r ∈ R は内部乱数である. また, rを入力から省略する
こともある.

• m← Dec(skid, ctS): skid, ctSを入力に取り, m ∈ M∪{⊥}
を出力する．

本稿では,既存の匿名BE方式の性質を定式化するため, Join
を決定的アルゴリズムとする*4.

*4 Join が確率的にふるまう場合についても,疑似ランダム関数を用
いることにより決定的アルゴリズムとして Join を実現できる.

正当性. 全ての κ, N ∈ N,全ての 1 ≤ ℓ ≤ N であるような ℓ,
全ての mk ← Setup(1κ, N, ℓ),全ての m ∈ M,全ての r ∈ R,
全ての |S| ≤ ℓ であるような S ⊆ ID, 全ての id ∈ S に対
して,圧倒的な確率でm← Dec(Join(mk, id),Enc(pk,m,S; r))
が成り立つ.

結託耐性. BEの IND-CPA安全性を定義する. 挑戦者 Cと
PPT攻撃者 Aの間の試行 ExpIND-CPA

ΠBE,A (κ, N, ℓ)を考える．

ExpIND-CPA
ΠBE,A (κ, N, ℓ)

Cはランダムビット b ∈ {0, 1} を選ぶ. Cは Setup(1κ, N, ℓ)
を実行し, mk を得る．以下で用いる集合 D, CD を空集合
として初期化する．Dは現在プロトコルに参加している受
信者の集合を, CD は Aが復号鍵を得た受信者の識別子の
集合を示す．Aは以下のクエリを適応的に Cに問い合わせ
ることができる．

参加クエリ. Aからのクエリ id ∈ ID を受け取り, Cは D
に idを追加し, skid ← Join(mk, id)を生成する．ただし, こ
のクエリは高々多項式オーダの N 回のみ許される．

結託クエリ. Aからのクエリ id ∈ D を受け取り, Cは CD
に idを追加し, skid を Aに返す．

チャレンジクエリ. Aからのクエリ (m0,m1,S) ∈ M2 × 2D≤ℓ
を受け取り, Enc(pk,mb,S)を実行し,その出力を Aに返す．
ただし,このクエリは S∩CD = ∅を満たす必要がある．さ
らに,このクエリは高々 1回のみ許される.

ある時点で Aは b′ を出力し, b = b′ ならば 1を,そうでな
いならば 0を ExpIND-CPA

ΠBE,A (κ, N, ℓ)の出力とする．

定義 1 (IND-CPA). 任意の PPT アルゴリズム A に対し
て以下が成り立つならば, ΠBE は IND-CPA 安全性を満
たすという: 十分大きな κ ∈ N, 任意の N ∈ N, 任意の
ℓ (≤ N) に対して AdvIND-CPA

ΠBE,A (κ, N, ℓ) < negl(κ). ここで,
AdvIND-CPA

ΠBE,A (κ, N, ℓ) := | Pr[ExpIND-CPA
ΠBE,A (κ, N, ℓ) → 1] − 1

2 |.

匿名性. BE の匿名性について, 完全匿名性 (full-ANO-
CPA 安全性), 匿名性 (ANO-CPA 安全性) を定義する．A
を full-ANO-CPA安全性に対する PPT攻撃者とする. full-
ANO-CPA安全性は,試行 ExpIND-CPA

ΠBE,A (κ, N, ℓ)におけるチャレ
ンジクエリを以下のように変更した試行 Expfull-ANO

ΠBE,A (κ, N, ℓ)
によって定義される:

チャレンジクエリ. Aからのクエリ (m,S0,S1) ∈ M×
(
2D≤ℓ

)2

を受け取り, Enc(pk,m,Sb)を実行し,その出力を Aに返す．
ただし,このクエリは (S0 △ S1) ∩ CD = ∅を満たす必要が
ある．さらに,このクエリは高々 1回のみ許される.
同様に, ANO-CPA 安全性を試行 Expfull-ANO

ΠBE,A (κ, N, ℓ) にお
けるチャレンジクエリに以下のような制約を追加した試行

ExpANO
ΠBE,A(κ, N, ℓ)によって定義する: |S0 | = |S1 |.

定義 2 (匿名性). 任意の PPTアルゴリズム Aに対して以下
が成り立つならば, ΠBE は X-CPA (X ∈ {full-ANO, ANO})
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安全性を満たすという: 十分大きな κ ∈ N, 任意の N ∈ N,
任意の ℓ (≤ N)に対して AdvX

ΠBE,A(κ, N, ℓ) < negl(κ). ここで,
AdvX

ΠBE,A(κ, N, ℓ) := | Pr[ExpX
ΠBE,A(κ, N, ℓ) → 1] − 1

2 |.

3. Atomic Broadcast Encryption

既存の BE 方式が満たす性質を形式的に記述するため,
AtBEのシンタックスを示す. これらの性質は既存の匿名
BEの性質を記述するとき,および暗号文長の下界を導出す
る際に用いられる. そして, AtBEによって表現される BE
について匿名性および完全匿名性を定義する.

3.1 AtBEのシンタックス
AtBEは BEの Encアルゴリズムや Decアルゴリズムの

内部でおこなわれる, atomic暗号文ごとの暗号化や復号を
記述するモデルである. 以下に AtBE ΠAt-BE = (Setup-at,
Join-at,Enc-at,Dec-at)のモデルを定義する．

• (mk, {pk(δ)}δ∈∆) ← Setup-at(1κ, N, ℓ): セキュリティパ
ラメータ 1κ , システム内の最大受信者数 N ∈ N, 最大
指定可能受信者数 ℓを入力に取り,マスター秘密鍵 mk
と |∆|個の atomic公開鍵からなる公開鍵 {pk(δ)}δ∈∆ を
出力する．

• {sk(γ)id }γ∈Γid ← Join-at(mk, id): マスター秘密鍵 mk, 生
成したい受信者の識別子 id ∈ ID を入力に取り, |Γid |
個の atomic 復号鍵からなる復号鍵 {sk(γ)id }γ∈Γid を出力

する．

• ctS, id ← Enc-at({pk(δ)}δ∈∆′,S,m, id; r): atomic公開鍵の
集合 {pk(δ)}δ∈∆′ (∆′ ⊆ ∆), |S| ≤ ℓ を満たす受信者集合
S ⊆ ID,平文 m ∈ M,受信者の識別子 id ∈ ID,乱数
rを入力に取り, atomic暗号文 ctS, id を出力する．

• m ← Dec-at({sk(γ)id }γ∈Γ′id, ctS, id): 復号鍵の部分集合
{sk(γ)id }γ∈Γ′id (Γ

′
id ⊆ Γid), ctS, id を入力に取り, 平文 m ∈

M ∪ {⊥}を出力する．

Setup-atと Join-atは公開鍵と復号鍵が明示的に複数個の
要素に分割できることを除いて,それぞれ Setupと Joinと
同等なアルゴリズムである. ここで, ΠBE の Joinアルゴリ
ズムと同様に, Join-atを決定的アルゴリズムとする. また,
暗号文 ctS に含まれる atomic暗号文 ctS, id について, id ∈ S
ならば,受信者 idの復号鍵 {sk(γ)id }γ∈Γid によって正しく復号

されるという自然な性質を AtBEに要求する:

Atomic Correctness. 全ての κ, N ∈ N,全ての 1 ≤ ℓ ≤ Nで

あるような ℓ, 全ての (mk, {pk(δ)}δ∈∆) ← Setup-at(1κ, N, ℓ),
全ての m ∈ M, 全ての |S| ≤ ℓ であるような S ⊆ ID, 全
ての id ∈ S, 全ての {sk(γ)id }γ∈Γid ← Join-at(mk, id), 全ての
r

U← R について, ある ∆′ ⊆ ∆, Γ′id ⊆ Γid が存在し, 全ての
ctS, id ← Enc-at({pk(δ)}δ∈∆′, id,m,S; r)に対して,圧倒的な確
率で m← Dec-at({sk(γ)id }γ∈Γ′id, ctS, id)が成り立つ.

3.2 既存の BEがもつ性質
本節では, Kiayiasと Samariらが匿名 BEに対し仮定して

いた特殊な性質を既存の匿名 BE方式が明確に満たす性質
に変更するため, 既存のほとんどの BE方式がもつ 4つの
性質を考える. 特に, Bonehら [4]の構成がそれらの性質を
もつことを示す. 以下にその 4つの性質を示す.
性質 1. Enc アルゴリズムから出力される暗号文 ctS は,

Enc-at アルゴリズムによって得られた atomic 暗号
文 ctS, id 等から構成される. つまり, ctS 内に含ま
れる atomic 暗号文の集合を {ctS, id}id∈S , {ctS,id}id∈S
とその他の要素の和集合を {ct(θ)S }θ∈[βS ] とすると,
{ctS, id}id∈S ⊆ {ct(θ)S }θ∈[βS ] ⊆ ctS が成立する. ここ
で, {ctS, id}id∈S をそれぞれ生成する際に, Enc-atに入力
される乱数 r は各 id について同一のものである. ま
た, BEの Decアルゴリズムの内部では, Dec-atアルゴ
リズムが atomic暗号文 ct(θ)S と atomic復号鍵の集合を
{sk(γ)id }γ∈Γ′id 入力として, 平文 mを出力する. もし, ctS
が正当な暗号文であるならば,受信者 id ∈ S の atomic
復号鍵の部分集合を用いて復号される atomic 暗号文
ct(θ)S が ctS 内に存在する. 形式的には, BE ΠBE に対し

て以下の性質を要求する:
全ての κ, N ∈ N,全ての 1 ≤ ℓ ≤ Nであるような ℓ,全て
の (mk, pk) ← ΠBE.Setup(1κ, N, ℓ),全ての m ∈ M,全て
の |S| ≤ ℓであるようなS ⊆ ID,全ての id ∈ ID,全て
の {sk(γ)id }γ∈Γid ← ΠAt-BE.Join-at(mk, id), 全ての r

U← R,
全ての {ct(θ)S }θ∈[βS ] ⊆ ctS ← ΠBE.Enc(pk,m,S; r)につ
いて, id ∈ S ならば, 圧倒的な確率で, ある Γ′id ⊆ Γid

が存在し, m ← ΠAt-BE.Dec-at({sk(γ)id }γ∈Γ′id, ct(θ)S )となる
θ ∈ [βS]が存在する. id < S ならば, 任意の Γ′id ⊆ Γid

について, m ← ΠAt-BE.Dec-at({sk(γ)id }γ∈Γ′id, ct(θ)S )となる
θ ∈ [βS]が存在する確率が negl(κ)である.

性質 2. ctS, id ← Enc-at({pk(δ)}δ∈∆′, id,m,S; r) が生成され
るとき, Enc-atに入力する atomic公開鍵の集合の中で
要素数が最小のものを ∆∗id,S,mとする. このとき, ∆∗id,S,m
は Enc-atに入力する (id,S,m)によって一意に定まる.

性質 3. m ← Dec-at({sk(γ)id }γ∈Γ′id, ctS, id)となるとき, Dec-at
に入力する atomic復号鍵の集合の中で要素数が最小の
ものを Γ∗id,S とする. このとき, Γ∗id,S は ctS, id を生成す
る際, Enc-atへ入力する (id,S)によって一意に定まる.

性質 4. 任意の (mk, {pk(δ)}δ∈∆) ← Setup-at(1κ, N, ℓ), 任意
の id, id′ ∈ ID, 任意の {id, id′} ⊆ S となるような
S, 任意の m, r, 任意の ctS, id ← Enc-at({pk(δ)}δ∈∆∗id,S,m,
id,m,S; r), ctS, id′ ← Enc-at({pk(δ

′)}δ′∈∆∗id′,S,m, id
′,m,S; r)

について, ctS, id = ctS, id′ ならば, 圧倒的な確率で
{pk(δ)}δ∈∆∗id,S,m = {pk(δ

′)}δ′∈∆∗id′,S,m が成り立つ.

以下ではBonehらのペアリングベースの方式 [4]について
上記の性質が成り立つことを示す. Bonehらの BE方式の概
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要は以下のとおりである: pを素数, gを位数 pの双線形群G

からランダムに選んだ生成元, Zp := {1, . . . , p−1}, α, s U← Zp
とする. Boneh らの方式における公開鍵, 受信者 id ∈ [N]
の復号鍵, S を指定した暗号文は以下の通りである.
{pk(δ)}δ∈∆ := {g, g1, . . . , gN, gN+2, . . . , g2N, v}, {sk(γ)id }γ∈Γid :=
{gsid} ∪ {pk(δ)}δ∈∆, {ct(θ)S }θ∈[βS ] = ctS := {(gr, (v ·
Π
j∈S
gN+1−j)r )}.ただし, gid := gαid

, v := gs, r U← Zp である.

任意の id ∈ S の atomic暗号文について,

ctS, id := {(gr, (v · Π
j∈S
gN+1−j)r )},

{sk(γ)id }γ∈Γ′id := {gsid, g, {gN+1−j+id}j∈S
j,id
, v},

m← Dec-at({sk(γ)id }γ∈Γ′id, ctS, id)

となるので,性質 1を満たしている.
公開鍵について, ctS, id の生成に用いられる atomic 公
開鍵の集合の内, 要素数が最小のものは {pk(δ)}δ∈∆∗id,S,m :=
{g, {gN+1−j }j∈S, v}と一意に定まるため,性質 2が成り立つ.
また, ctS, idの復号に用いられる atomic復号鍵の集合につ
いて, {sk(γ)id }γ∈Γ∗id,S := {gsid, g, {gN+1−j+id}j∈S

j,id
, v} と一意に定

まる. したがって,性質 3を満たしている.
そして, id′を指定した atomic暗号文は ctS, id′ := {(gr, (v ·
Π
j∈S
gN+1−j)r )} であるため, ctS, id = ctS, id′ となるならば圧倒

的な確率で {pk(δ)}δ∈∆∗id,S,m = {pk(δ
′)}δ′∈∆∗id′,S,m が成立する.

以上より, Bonehらの方式は性質 1~4を満たしている. こ
こで, 既存のほとんどの BE 方式 [1], [2], [3], [5], [7], [8],
[10], [11], [13]は性質 1~4を満たしており,本稿において上
記の性質を仮定するのは妥当である.

3.3 AtBEによって表現される BEの安全性定義
AtBEによって表現される BEについて,結託耐性 (INDat-

CPA),完全匿名性 (full-ANOat-CPA),そして匿名性 (ANOat-
CPA)を定義する. これらの安全性は,攻撃者が得られる復
号鍵やチャレンジ暗号文が明示的に複数個の要素に分割で

きることを除いて, BEの安全性と同等なものである.

INDat-CPA安全性 INDat-CPA安全性に対する PPT攻撃
者を Aとする. INDat-CPA安全性は試行 ExpIND-CPA

ΠBE,A (κ, N, ℓ)
の参加クエリと結託クエリに対して, 以下のような変更を
加えた試行 ExpINDat-CPA

ΠBE,A (κ, N, ℓ)によって定義される.

参加クエリ. Aからのクエリ id ∈ ID に対して挑戦者 Cは
skid ← Join(mk, id) ではなく, {sk(γ)id }γ∈Γid ← Join-at(mk, id)
を生成する.

結託クエリ. Aからのクエリ id ∈ D に対して挑戦者 Cは
skid ではなく, {sk(γ)id }γ∈Γid を返す.

定義 3 (INDat-CPA). 任意の PPT アルゴリズム A に対し
て以下が成り立つならば, ΠBE は INDat-CPA 安全性を満
たすという: 十分大きな κ ∈ N, 任意の N ∈ N, 任意の

ℓ (≤ N) に対して AdvINDat-CPA
ΠBE,A (κ, N, ℓ) < negl(κ). ここで,

AdvINDat-CPA
ΠBE,A (κ, N, ℓ) := | Pr[ExpINDat-CPA

ΠBE,A (κ, N, ℓ) → 1] − 1
2 |.

匿名性 full-ANOat-CPA安全性に対する PPT攻撃者を Aと
する. full-ANOat-CPA安全性は試行 ExpINDat-CPA

ΠBE,A (κ, N, ℓ)の
チャレンジクエリに対して, 以下のような変更を加えた試
行 Expfull-ANOat

ΠBE,A (κ, N, ℓ)によって定義される.

チャレンジクエリ. Aからのクエリ (m,S0,S1) ∈ M×
(
2D≤ℓ

)2

を受け取り, Enc(pk,m,Sb)を実行し,その出力を Aに返す．
ただし,このクエリは (S0 △ S1) ∩ CD = ∅を満たす必要が
ある．さらに,このクエリは高々 1回のみ許される.
同様に, ANOat-CPA安全性を試行 Expfull-ANOat

ΠBE,A (κ, N, ℓ)に
おけるチャレンジクエリに以下のような制約を追加した試

行 ExpANOat
ΠBE,A (κ, N, ℓ)によって定義する: |S0 | = |S1 |.

定義 4 (匿名性). 任意の PPTアルゴリズムAに対して以下が
成り立つならば, ΠBE は X-CPA (X ∈ {full-ANOat, ANOat})
安全性を満たすという: 十分大きな κ ∈ N, 任意の N ∈ N,
任意の ℓ (≤ N)に対して AdvX

ΠBE,A(κ, N, ℓ) < negl(κ). ここで,
AdvX

ΠBE,A(κ, N, ℓ) := | Pr[ExpX
ΠBE,A(κ, N, ℓ) → 1] − 1

2 |.

4. (完全)匿名 BEにおける暗号文長の下界

本節では, ANOat-CPA安全性および full-ANOat-CPA安
全性をもつ BE 方式について暗号文長の下界を導出する.
まず, BE方式に追加で仮定する性質について述べ, Libert
ら [11]の匿名 BE方式がその性質を満たすことを示す. そ
の後, 4.2節において, その性質を満たす匿名 BEおよび完
全匿名 BEについて暗号文長の下界を導出する. 以降の解
析では, BE方式に対して INDat-CPA安全性を仮定する.

4.1 匿名 BE方式の性質
本稿では, 3.2節に示した性質 1~4をもつ BEに対し,「あ

る暗号文の復号に用いる鍵の中で最小の構成要素からなる

ものは, その暗号化に用いた鍵によって一意に定まる」と
いう性質を追加で仮定することにより下界の導出をおこな

う. 具体的には以下のような性質を考える:

仮定 2. 任意の (mk, {pk(δ)}δ∈∆) ← Setup-at(1κ, N, ℓ)につい
て, PK∗ := {pk(δ)}δ∈∆ とする. 任意の id ∈ ID, {sk(γ)id }γ∈Γid

← Join-at(mk, id) について, 復号時に Dec-at へ入力する
atomic 復号鍵の集合の中で要素数が最小となる集合は
{sk(γ)id }γ∈Γ∗id,S (Γ

∗
id,S ⊆ Γid) であり, この集合を要素とする

集合族 {{{sk(γ)id }γ∈Γ∗id,S }}id∈ID,S⊆ID を SK
∗ とする. ここ

で, Join-at は決定的アルゴリズムなので SK∗ は一意に
定まる. このとき, 任意の id ∈ ID,S ⊆ ID,m ∈ M,
r ∈ R, pk′ ∈ 2PK

∗
, ctS, id ← Enc-at(pk′, id,m,S; r) につい

て, m ← Dec-at(sk′, ctS, id) となる atomic 復号鍵の集合
sk′ ∈ SK∗ ∪ {⊥} が atomic 公開鍵の集合 pk′ によって
一意に定まる.
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上記の性質を満たす BE方式として,公開鍵暗号 PKEと
ワンタイム署名 OTSを用いた一般的な構成である Libert
らの方式 [11]が挙げられる. その概要を以下に示す.
ΠBE.Setup(1κ, N, ℓ) : 全 て の id ∈ [N] に つ い て,
(pke.pkid, pke.skid) ← PKE.KGen(1κ) を実行し, pk
:= {pke.pkid}id∈[N ],mk := {pke.skid}id∈[N ] を出力する.

ΠBE.Join(mk, id) : pke.skid を出力する.
ΠBE.Enc(pk,m,S) : (ots.sk, ots.vk) ← OTS.KGen(1κ) を実
行する. 全ての id ∈ S について, ctS, id ← PKE.Enc(
pke.pkid,m| |ots.vk) を計算し, σ ← OTS.Sign(ots.sk,
{ctS, id}id∈S) を実行した後, ctS := (σ, {ctS, id}id∈S) を
出力する.

ΠBE.Dec(skid, ctS) : ctS = (σ, {ctS, id}id∈S)とする. 任意の
ctS, id ∈ {ctS, id}id∈S について, m′ ← PKE.Dec(pke.skid,

ctS, id)を計算する. m| |ots.vk← m′とし, 1← OTS.Vrfy(
ots.vk, σ, {ctS, id}id∈S)ならば mを出力する.

上記の構成について, Enc, Dec の内部で実行される
PKE.Enc と PKE.Dec がそれぞれ Enc-at, Dec-at に対応し
ている. また, PK∗ = {pke.pk1, . . . , pke.pkN }, SK∗ =
{{pke.sk1}, . . . , {pke.skN }} となっている. ここで, m′ ←
PKE.Dec(pke.skid, ctS, id)となる pke.skid = sk′ ∈ SK∗ ∪ {⊥}
は {pke.pkid} ∈ 2PK

∗
によって一意に定まるため, 上記の

構成について仮定 2が成り立つ. また, 既存の匿名 BE方
式 [3], [10]についても仮定 2が成り立つことが, 同様の議
論で確認できる.

4.2 ANOat-CPA安全性を満たす BEにおける下界の導出
3.2節の性質 1~4および ANOat-CPA安全性を満たす BE

について,二つの補題を示す. 補題 1では,「BEが ANOat-
CPAを満たすならば,要素数が等しく異なる集合 S0,S1 を

指定された暗号文について,受信者 idがそれぞれの復号に
用いる atomic 復号鍵の集合は等しい」ことを示す. また,
補題 2では補題 1を用いて,「BEが ANOat-CPAを満たす
ならば, 要素数が 2以上の集合 S について, S に含まれる
受信者 id, id′は復号に用いる atomic復号鍵の集合を共有し
ていてはならない」ことを示す.
そして, 性質 1~4と ANOat-CPA安全性に加え, 4.1節の
仮定 2が成り立つ BEについて下界を示す. 以下で用いら
れる記法については, 3.2節および 4.1節を参照されたい.
補題 1. BE ΠBE が ANOat-CPA安全性を満たすならば, 任
意の id ∈ ID,任意の id ∈ S0 ∩S1, |S0 | = |S1 |となるような
集合 S0,S1 について, {sk(γ)id }γ∈Γ∗id,S0

= {sk(γ)id }γ∈Γ∗id,S1
である.

証明. 対偶である「ある id ∈ ID, ある id ∈ S0 ∩
S1, |S0 | = |S1 |を満たす集合S0,S1について, {sk(γ)id }γ∈Γ∗id,S0

,

{sk(γ)id }γ∈Γ∗id,S1
ならば, BE ΠBE の ANOat-CPA安全性を破る

PPT攻撃者を構成できる」を示す. ここで,上記のような id
を id∗とする. はじめに、攻撃者は上記のような S0,S1の大

きさを ℓ∗
U← [ℓ]として推測する. 次に,攻撃者は id∗,S0,S1

をランダムに選び推測する. このとき,攻撃者が推測に成功
する確率は 1

|ID | ·
1
ℓ ·

( |ID |
ℓ∗−1

)−1 ·
( ( |ID |

ℓ∗−1
)
− 1

)−1
となる. また,

攻撃者は S0 ∪ S1 に含まれる全ての idについて参加クエ
リを, id∗ について結託クエリを発行し,復号鍵 {sk(γ)id∗ }γ∈Γid∗

を得る. そして, 攻撃者はチャレンジクエリ (m,S0,S1)を
発行し, {ct(θ)Sb }θ∈[βSb ] ⊆ ctSb を得る. その後, 攻撃者は
m← Dec-at({sk(γ)id∗ }γ∈Γ∗id∗,S0

, ct(θ)Sb )となる θ ∈ [βSb ]が存在す
るとき b′ = 0を,そうでなければ b′ = 1を出力する. このと

き,攻撃者は 1
2

(
1
|ID | ·

1
ℓ ·

( |ID |
ℓ∗−1

)−1 ·
( ( |ID |

ℓ∗−1
)
− 1

)−1
+ 1

)
の確

率で b = b′となる b′を出力できる. ここで, |ID| = poly(κ)
および ℓ∗ は高々多項式オーダであることから,上記の攻撃
者の優位性は κ に関して無視できない. □

補題 2. BE ΠBE が ANOat-CPA安全性を満たすならば, 任
意の id, id′ ∈ ID,任意の {id, id′} ⊆ S, |S| ≥ 2となるような
集合 S について, {sk(γ)id }γ∈Γ∗id,S , {sk(γ

′)
id′ }γ′∈Γ∗id′,S である.

証明. ある id, id′ ∈ ID,ある {id, id′} ⊆ S を満たす集合 S
について, {sk(γ)id }γ∈Γ∗id,S = {sk(γ

′)
id′ }γ′∈Γ∗id′,S となることを仮定

し, Atomic BEの構造をもつ BEの正当性 (3.2節,性質 1)に
矛盾することを示す. はじめに, id ∈ S′, id′ < S′, |S| = |S′ |
となるような S′ を選ぶ. このとき, id ∈ S′ であるこ
とから m ← Dec-at({sk(γ)id }γ∈Γ∗id,S′ , ctS′, id); が成立する. ま

た, 補題 1 より {sk(γ)id }γ∈Γ∗id,S′ = {sk(γ)id }γ∈Γ∗id,S となること
から, m ← Dec-at({sk(γ)id }γ∈Γ∗id,S, ctS′, id); が成立する. こ
こで, 仮定より {sk(γ)id }γ∈Γ∗id,S = {sk(γ

′)
id′ }γ′∈Γ∗id′,S となるため,

m ← Dec-at({sk(γ
′)

id′ }γ′∈Γ∗id′,S, ctS′, id); が成立する. しかし,
id′ < S′より性質 1に矛盾が生じる. □

次に,「暗号文 ctS 含まれる atomic 暗号文の個数 βS が
|S|より少なくなるような集合 Sが存在するとき,補題 2に
対して矛盾が生じる」ことを示す.
定理 1. 4.1節に示す仮定 2が成り立つ BE ΠBE について,
その方式が ANOat-CPA安全性を満たすならば，任意の受
信者集合 S ⊆ ID を指定した暗号文長は Ω(|S| · k)である
(ただし, k = min

S⊆ID,θ∈[βS ]
|ct(θ)S |).

証明. ある受信者集合 S∗ について βS∗ < |S∗ |となると仮
定し,補題 2に矛盾することを示す. ここで, βS∗ ≥ 1より,
S∗ の要素数について |S∗ | ≥ 2であるとする. βS∗ < |S∗ |か
ら, atomic暗号文の集合 {ct(θ)S∗ }θ∈[βS∗ ]において少なくとも一
つは二人の受信者 id, id′ ∈ S∗によって復号される atomic暗
号文 ct(θ

∗)
S∗ が存在する. すなわち, id, id′ ∈ ID, {id, id′} ⊆ S∗

と任意の m, rについて, ctS, id, ctS, id′ を以下の (1), (2)のよう
に生成したとき, ct(θ

∗)
S∗ = ctS, id = ctS, id′ が成立する.

ctS, id ← Enc-at({pk(δ)}δ∈∆∗id,S∗,m, id,m,S
∗; r) (1)

ctS, id′ ← Enc-at({pk(δ)}δ∈∆∗id′,S∗,m, id
′,m,S∗; r) (2)
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ここで ctS, id = ctS, id′ と BEの性質 4より {pk(δ)}δ∈∆∗id,S∗,m =
{pk(δ)}δ∈∆∗id′,S∗,m が成立する. また, Atomic Correctnessから

m← Dec-at({sk(γ)id }γ∈Γ∗id,S∗ , ct(θ
∗)
S∗ ) (3)

m← Dec-at({sk(γ
′)

id′ }γ′∈Γ∗id′,S∗ , ct(θ
∗)
S∗ ) (4)

が成立する. このとき, ct(θ
∗)
S∗ の暗号化に用いた atomic

公開鍵の集合は {pk(δ)}δ∈∆∗id,S∗,m = {pk(δ)}δ∈∆∗id′,S∗,m である.

そのため, 4.1 節の仮定 2 から ct(θ
∗)
S∗ の復号に用いられ

る atomic 復号鍵の集合の中で, 要素数が最小のものは
一意に定まる. したがって (3),(4) が成り立つためには,
{sk(γ)id }γ∈Γ∗id,S∗ = {sk(γ

′)
id′ }γ′∈Γ∗id′,S∗ が成立する必要がある. しか

し,上記の等式は補題 2に矛盾する. したがって, βS∗ < |S∗ |
となる集合 S∗の存在を仮定すると,補題 2に矛盾する. □

4.3 full-ANOat-CPA安全性をもつ BE方式における下界
補題 3 では, 「BE が full-ANOat-CPA 安全ならば, 任意
の集合 S,S′ について暗号文に含まれる atomic 暗号文の
数について βS = βS′ となる」ことを示す. 定理 2 では,
full-ANOat-CPA安全性を満たし仮定 2が成り立つ BEにつ
いて,暗号文長の下界を定理 1と補題 3から導出する. 補題
3と定理 2はそれぞれ補題 1および [9],系 1と同様な議論
で示すことができるため,本稿において証明は省略する.
補題 3. BE ΠBE が full-ANOat-CPA安全性を満たすならば,
任意の集合 S,S′について βS = βS′ である.
定理 2. 4.1節に示す仮定 2が成り立つ BE ΠBE について,
その方式が full-ANOat-CPA安全性を満たすならば，任意の
受信者集合 S ⊆ ID を指定した暗号文のサイズは Ω(N · k)
である (ただし, k = min

S⊆ID,θ∈[βS ]
|ct(θ)S |).

5. 匿名放送型認証

匿名放送認証 (ABA)[12]は送信者が複数の受信者の中か
ら認証子を受理できる検証者を指定できる方式である. こ
の機能に加え, ABAは認証子 cmdS から指定された検証者
の情報が漏れない匿名性を要求される. Watanabeら [12]は
BEと同様な二つの匿名性概念である,完全匿名性と匿名性
を導入している. 小林ら [14]は ABAにおける認証子サイ
ズの下界について,完全匿名性を満たす ABAでは Ω(N · κ),
匿名性を満たす ABAでは Ω(|S| · κ)となることを示してい
るが,平文空間が超多項式であるという仮定を置いている.
紙面の都合上,詳細な議論はおこなわないが,本稿の BE

に対する解析を ABAに適用することで平文空間へ仮定を
置くことなく上記の下界を導出することができる.
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