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概要：マルウェアを用いて機密情報を狙った攻撃が増加している．そのため，アプリケーションからどの
ような情報がリークするかを検知する手法が必要となる．その一つに静的テイント解析が挙げられる．静

的テイント解析は動的テイント解析と比較してコードカバレッジが広い．しかし，検出されたリークが，

実際にアプリケーションを動作させても発生しない場合がある．これは，リークがどのような条件が満た

された場合に発生するかという制約を考慮していないことが原因である．ここで，静的テイント解析ツー

ルと組み合わせてリークの制約を求めるツールは存在するが，例外処理のフローについては必ず実行され

るものとして扱われており，例外の制約を考慮していない．本稿では例外発生時のフローを考慮した制約

条件を求める手法を提案する．既存の制約演算ツールを拡張し，例外が発生する可能性のある命令を検知

して，その例外処理のフローに制約を与え，制約条件の精度を向上させる．これにより，例外の制約によっ

てリークが発生しない可能性があることを解析者に示し，リーク対応のコストを下げる．
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Abstract: Malware that targets sensitive information is on the rise. Therefore, it is necessary to have a
method to detect information leakage from applications. One such method is static taint analysis. It has
wider code coverage than dynamic taint analysis. However, in some cases, the leakage does not occur because
it does not consider the constraint conditions under which leaks occur. Here, some tools obtain constraint
conditions for leaks. Still, they do not consider exception occurrence conditions and treat exception han-
dling flow as always performed flows. This paper proposes a method for obtaining constraint conditions that
consider the conditions under which exception handling flows occur. Extending an existing constraint com-
putation tool gets constraint of the exception handling flow and improves accuracy. Our method indicates
to the analyst which exceptions may not cause leakage, thereby reducing the cost of leak handling.
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1. はじめに

Androidはマルウェアの標的になる可能性が高いといえ

る [1]．端末内には，端末の識別番号である IMEIや，GPS
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から取得した位置情報等の機密情報がある．また，利用者

自身以外の機密情報に電話帳や SMSの内容等もある．マ

ルウェアの中にはこれらの機密情報を秘密裏に収集しリー

クするものがある．機密情報がリークされると，個人が特

定されたりプライバシーが暴露されたりする上に，新た

なサイバー攻撃を受ける危険性がある．そのため，アプリ

ケーションからのリークを検知する方法が必要となる．そ
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の方法の一つにテイント解析がある．

テイント解析とは，制御フローグラフ (Control Flow

Graph，CFG)を用いて，プログラム中の変数の値や出力の

流れを解析するデータフロー解析技術の一種である．値の

流れの解析は，監視対象の値が代入された変数に対してテ

イントタグと呼ばれる属性情報を付与し，そのテイントタ

グが付与された変数が読み書きされた場合には，値が伝播

したと判断してタグも同時に伝播させることで行う．テイ

ント解析は主に，アプリケーションの解析者がどのような

情報がリークしているかを確認し対処するために用いられ

る．Androidアプリケーションを対象とした代表的なテイ

ント解析ツールに TaintDroid[2]と FlowDroid[3], [4]があ

る．TaintDroidは，Androidの仮想化された実行環境を利

用して，リアルタイムの解析を行う動的テイント解析ツー

ルである．FlowDroidは，Androidライフサイクルのモデ

ルを用いて解析を行う静的テイント解析ツールである．

FlowDroidは静的に解析を行うため，TaintDroidと比較

してコードカバレッジが広いが，誤検知が発生する可能性

がある．これは，FlowDroidの検出方法が，テイントタグ

を最初に付与するメソッドであるテイントソースから，テ

イントタグが付与された変数が外部にリークするメソッド

であるテイントシンクまでの間にフローが存在することを

根拠としてリークを検出しているためである．つまり，実

際にアプリケーションを実行しても起こりえないフローを

検出し，発生しないリークを検出している．

このような誤検知を減らすために，シンボリック実行を

用いて制約を求めることができる [5], [6]．制約とは，検出

されたリークの発生条件である．制約を求めることで，そ

れぞれのリークがどのような条件が満たされる場合に発

生するかを確認できる．TASMAN[5]は FlowDroidの検出

結果を用いて，テイントソースとテイントシンクを結ぶフ

ローについてテイントシンクから逆方向にシンボリック実

行を行うことで制約を求めて，それらの充足性を SMTソ

ルバである Microsoft Z3[7]により確認することで，リー

クが誤検知か否かを確認する．COVA[6]では，FlowDroid

の検出結果を用いて，Android端末の環境設定，ボタン操

作等のユーザのインタラクション，入出力操作の 3種類の

操作による制約を Z3で求め，誤検知か否かの判定を行っ

ている．

しかし，TASMANと COVAは，例外処理による制約を

考慮していない．そのため，例外処理によって発生する

リークに対して正しい制約を求めることができない．例

えば，あるリークのテイントシンクが例外処理の catchブ

ロック内に存在する場合，対応する tryブロック内で例外

が発生しないと catchブロックへ実行が遷移しない．この

とき，TASMANと COVAのように例外処理に対する制約

を考慮しないと，例外処理は必ず実行されるものと判定さ

れる．つまり，実際にアプリケーションを実行した場合に，

tryブロック内で例外が発生しなくても，リークは発生す

ると判定される．より正確な制約を求めるためには，例外

処理により発生するリークは，例外が発生した場合にのみ

発生するという制約が必要となる．

本稿では，既存のテイント解析ツールを拡張して例外に

よる制約を作成する．これにより，制約の精度を向上させ，

発生しないもしくは発生確率の低いリークに対する解析者

のリーク発生防止コストを下げる．

本稿の構成は次のとおりである．まず，第 2章で本研究

の関連研究について述べる．第 3章では提案手法の概要に

ついて述べ，第 4章で既存のテイント解析ツールを拡張す

る形で行った実装について述べる．第 5章で提案手法を実

装したプログラムでアプリを評価した結果について述べ，

第 6章で現状の提案手法における制限事項について述べ，

最後に，第 7章でまとめる．

2. 関連研究

本章では，テイント解析に関連する研究と，例外処理に

よるリークが誤検知となる割合を調査した研究について述

べる．また，テイント解析で得られた結果から制約を求め

る研究について述べる．

2.1 テイント解析

テイント解析とは，プログラム中の変数間における値の

データフロー解析技術の一種である．監視対象の値が代入

された変数に対してテイントタグと呼ばれる属性情報を付

与し，そのテイントタグが付与された変数を監視する．監

視対象の値が直接代入された時や監視対象の値がオペラン

ドとして計算された結果が代入された時に，テイントタグ

を代入先の変数に伝播させることで，監視対象の値の伝播

を追跡する．そして，テイントタグが付与された変数が画

面に表示されたり外部に出力された場合，監視対象の値が

リークされたと判断する．

Androidアプリケーションに対してテイント解析を行う

研究に TaintDroidがある．TaintDroidは，仮想化された

Androidの実行環境で実際にアプリケーションを動かす動

的テイント解析ツールである．動的に解析を行うため，検

出できるリークは実際に実行されたリークに限られ，静的

解析に比べてコードカバレッジが狭い．また，マルウェア

アプリケーション自身が解析されていることを認識する

と，そのアプリがリークを行わないようになり，見逃しの

可能性がある [8]．

一方，静的テイント解析は，コードカバレッジが広いとい

う特徴がある．静的テイント解析のシステムに FlowDroid

がある．FlowDroidはコンテキスト，フロー，フィールド，

オブジェクトを含む Androidのライフサイクル全体をモデ

ル化してコールグラフとプロシージャ間制御フローグラフ

を生成する．事前に定義されたテイントソースとテイント
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シンクの間にフローが存在すると，リークとして検出する．

2.2 例外処理によるリーク

Kingらの研究 [9]では，プログラム中の暗黙的なフロー

によるリークにおける誤検知について調査している．暗黙

的なフローとは，値が直接的に代入されてはいないが，その

値が別の手段により移動するフローのことである．6つの

セキュリティ機能に対して調査を行い，検知されたリーク

の 98%が暗黙的なフローによるものであった．しかし，暗

黙的なフローの内 83%は誤検知であった．さらに，97%の

暗黙的なフローによるリークは，例外を発生させる可能性

があることが判明した．また，通常の条件文によるフロー

の誤検知率が 30%であるのに対し，例外処理のフローの誤

検知率は 85%であると述べている．この研究の結果より，

例外処理によって発生するリークはそうでないリークに比

べて実際に発生する可能性が低いと言える．

2.3 例外処理と制約

制約とは何らかの事象の発生条件のことであり，条件の

成否を真理値によって表す．以下，リークの発生条件を

リーク制約，例外処理の発生条件を例外制約，命令文を実

行する条件を実行制約と表す．また，複数の制約が関係す

る複合的な制約を求める処理のことを制約演算といい，制

約の真理値による論理演算を行う．本節では，関連研究に

おけるリーク制約の取り扱い方法について述べる．

FlowDroidに代表される静的テイント解析ツールでは，

リーク制約を考慮していないため，実際にアプリケーショ

ンを動作させた場合には発生しないリークも検出される．

これに対して，FlowDroidで検出されたリークの発生に必

要な制約を求める研究にTASMANがある．TASMANは，

FlowDroidが検出したリークのテイントソースからテイン

トシンクへのフロー中の実行制約による論理式を生成し，

SMTソルバである Z3を用いてリーク制約を求める．それ

が成立しないリーク制約であった場合，そのリークは誤検

知であると判定し，FlowDroidが検出したリーク群からそ

れを取り除くことでリーク検出精度を向上させている．こ

こで TASMANの特徴的処理として，フィールドアクセス

やメソッド呼び出しの際に，それぞれの基底オブジェクト

がNULLでないことを実行制約としている．これは，オブ

ジェクトが NULLとなるような実行時エラーは発生しな

いことを検知の前提としていることを意味する．つまり，

TASMANは例外処理のフローで起こりうるリークについ

ては誤検知判定の対象としていないことが分かる．

FlowDroid が検出したリークに対して制約演算を行う

研究に COVA がある．COVA は，バイトコード形式の

Androidアプリケーションと，事前に定義された制約とな

りえる API（以下，制約 API）のセットを入力としてい

る．この制約 APIには，Android端末の環境設定，ユー

ザのインタラクション，入出力操作の 3種類の要素が含ま

れており，これらの要素が if文等の条件で使用された場合

に実行制約となる．COVAの処理手順を述べる．最初に，

FlowDroidを用いてリークを検出する．次に，CFGを作成

し，それに沿って実行制約を求める．ここで，各実行制約

をまとめたものを制約マップという．この制約マップは，

求めた実行制約から順次追加し，最終的に，プログラム全

体の制約マップを作成する．最後に，制約マップからテイ

ントソースとテイントシンクの実行制約を求めて，その論

理積をリーク制約としている．また，COVAでも同様に

Z3を用いている．このように，TASMANでは実行される

ことがないことが明確なフローのみを取り除くのに対し，

COVAでは制約 APIに含まれる 3種類の要素がどのよう

な条件の下でリークを発生させるかを解析している．しか

し，COVAでは例外制約を求めていない．つまり，例外処

理のフローについては，どのような例外が発生した場合に

実行されるのかという例外制約が考慮されていない．

3. 提案手法

本章では，2.2節で述べた Kingらの「例外処理によっ

て発生するリークは発生確率が低い」という研究成果を基

に，Androidアプリケーションの例外制約を求め，リーク

制約の精度を向上する手法を提案する．本提案手法によ

り，例外制約を求めることが可能となる．開発者や解析者

は，ソースコードがなくてもこれらの例外制約が発生する

可能性に基づいて，複数のリークの対応を行う際に例外が

出現するリーク制約に対する処置の優先度を下げることが

できるようになり，対策の効率化を図ることができる．

提案手法の手順は 3つのステップである．第 1ステップ

は，プログラム中の tryブロック内に存在する命令文を抽

出する．第 2ステップは，抽出された命令文により発生す

る可能性がある例外を特定する．第 3ステップは，tryブ

ロックに対応する catchブロックに対して，第 2ステップ

で求めた発生する可能性のある例外を例外制約とする．

本章では，提案手法の手順を，図 1のプログラム例を用い

て説明する．このプログラムは，FlowDroidのベンチマー

クとして作成された DroidBench[10] の Exceptions3.java

から一部抜粋したものである．プログラムの動作として

は，tryブロック中のテイントソースである getDeviceIdメ

ソッドで端末の IMEIを取得して，catchブロック中のテ

イントシンクである sendTextMessageメソッドで IMEIを

外部に送信するプログラムである．そのため，tryブロッ

ク中で例外が発生しないと，sendTextMessageメソッドは

実行されない．

3.1 tryブロック中の命令文の抽出

第 1ステップとして，tryブロック中 (図 1の 3～8行目)

で例外が発生した場合に catchブロックへ実行が遷移する
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1 St r ing imei = ”” ;
2 try {
3 TelephonyManager telephonyManager =
4 (TelephonyManager ) getSystemServ ice ( Context .TELEPHONY SERVICE) ;
5 imei = telephonyManager . getDev ice Id ( ) ; // source
6 int [ ] a r r = new int [ 4 2 ] ;
7 i f ( a r r [ 3 2 ] > 0)
8 imei = ”” ;
9 }

10 catch ( RuntimeException ex ) {
11 SmsManager sm = SmsManager . ge tDe fau l t ( ) ;
12 sm . sendTextMessage ( ”+49 1234” , null , imei , null , null ) ; // sink , l eak
13 }

図 1 Exceptions3.java(一部抜粋)

Fig. 1 Exceptions3.java (partial excerpt)

可能性のある命令文を抽出する．例外処理は，tryブロッ

ク中で例外が発生した後，対応する catchブロックに実行

が遷移することで発生するためである．抽出には，COVA

で使われている CFGを用いる．この CFGには，命令文毎

に発生する可能性がある例外と，その例外が発生した場合

にどの命令文に遷移するかという情報がある．それらの情

報を使用して，tryブロック中の命令文を抽出する．

3.2 発生する可能性のある例外の調査

第 2ステップとして，tryブロック中の命令文において発

生する可能性がある例外を調べる．これは，catchブロッ

クに遷移する例外の種類と，例外を発生させる命令文の実

行条件から，例外処理が発生する条件，つまり例外制約を

求めるために行う．

図 1のプログラム例を用いて，調査方法を述べる．4行

目では，getSystemService メソッドの返り値を Telepho-

nyManagerクラスにダウンキャストしている．そのため，

ClassCastException が発生する可能性がある．5 行目の

telephonyManager.getdeviceId()では，仮想メソッド呼び

出しが行われており，telephonyManagerが nullである可

能性がある．そのため，NullPointerExceptionが発生する

可能性がある．6行目では，配列の宣言が行われているた

め NegativeArraySizeExceptionが発生する可能性がある．

しかし，図 1では配列のサイズは 42となっており，負の

値ではないため NegativeArraySizeException が発生する

可能性はない．7行目では，配列にアクセスされているた

め，ArrayIndexOutofBounsExceptionが発生する可能性が

ある．しかし，図 1では，配列 arrの宣言時のサイズは 42

であり，アクセス位置は固定で 32であるため ArrayIndex-

OutofBoundsExceptionは発生しない．8行目では String

型の変数 imeiに空白が代入されているだけなので，例外は

発生しない．よって，tryブロックで発生する可能性のあ

る例外は ClassCastExceptionと NullPointerExceptionと

なる．例外が発生した場合の遷移先は，いずれも cactchブ

ロックとなる．

3.3 例外制約の作成

第 3ステップとして，発生する可能性のある例外を catch

ブロック内の命令文に対する例外制約とする．3.2節で求め

た発生する可能性のある例外が発生すると，catchブロック

に実行が遷移する．そのため，“ClassCast or NullPointer”

という例外の論理式で例外制約を作成し，catchブロック

に対してこの例外制約を付与する．

4. 実装

本章では，提案手法の実現のため，既存の制約演算ツー

ルを拡張し，catchブロックに例外制約を付与する方法に

ついて述べる．

4.1 既存の制約演算ツールの拡張

FlowDroidと TASMANと COVAは，Javaと Android

アプリケーションの分析を行うフレームワークである

Soot[12]を拡張する形で実装されている．Sootには，プロ

グラムを Jimple[12]と呼ばれる中間表現で表した CFGを

作成する機能があり，FlowDroidと TASMAN，COVAで

使用されている CFGも Sootで作成されたものである．

FlowDroidの検知結果からリーク制約を演算する既存の

ツールは，2章で述べた TASMANと COVAがあるが，本

研究では COVAを拡張して catchブロックに対する例外

制約を求める．COVAを拡張する理由は，プログラム全体

の実行制約を既に求めているためである．これにより，テ

イントソースからテイントシンクの間の実行制約だけでな

く，テイントソースの実行に必要な実行制約を求めること

ができる．また，COVAのソースコードは github上で公

開されており，拡張が容易な点も理由である [11]．

4.2 実装システムの概要

図 2に実装システムの全体像を示す．システムは，Flow-

Droidと拡張した COVAを併用して実装している．まず，

1)バイトコード形式に変換したAndroidアプリケーション

を元に，FlowDroidでリークを検出する．次に，2)拡張し
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図 2 実装システムの全体像

Fig. 2 Overall view of the implementation system.

た COVAは，作成した CFGに沿って，プログラム全体に

対してそれぞれの命令文を実行するために必要な制約マッ

プを求める．拡張した COVAが対象とする制約は，事前

に定義された 3種類の要素の制約 APIと，例外制約であ

る．本提案手法によって拡張した COVAは，制約マップ

を作成する処理において，例外制約を加える．以上の手順

で，例外制約を考慮した制約マップを作成している．最後

に，3)リーク結果と制約マップから，各リークのテイント

ソースとテイントシンクの実行制約を取得して出力する．

4.3 tryブロック中の命令文の取得

提案手法の第 1ステップの実装では，COVAの解析が

新しいコンテキストに到達した場合に，CFGを取得する．

CFGには，例外が発生する可能性のある命令文，すなわ

ち，tryブロック中の命令文と，その例外が発生した場合の

遷移先の命令文の情報がある．それらの情報を取得する．

4.4 発生する可能性のある例外の種類の特定

提案手法の第 2 ステップの実装として Soot を用いる．

Sootには，ある命令によってスローされる可能性のある

Runtime Exceptionとエラーのセットを返すクラスが実装

されている．そのクラスを用いて，どのような Runtime

Exceptionが発生する可能性があるかを調べる．このとき，

コンテキスト中で同じ Runtime Exceptionが発生する可

能性がある．それらの例外を区別するために番号付けを行

う．COVAの解析中のコンテキストの番号と，その例外が

コンテキスト中の出現回数で区別する．なお，対応する例

外は次節で述べる．

さらに，tryブロック中に存在する throw文によって，

実行が catchブロックに遷移する場合がある．この場合，

throw文の実行制約を制約マップから取得し，その実行制

約を catchブロックへ遷移するための例外制約とする．

4.5 対応するRuntime Exception

第 2ステップで対応している例外は，Sootで対応済み

の例外である．Sootが Androidアプリケーションを解析

する場合に対応している Runtime Exceptionは，Arithme

ticException，ClassCastException，IllegalMonitorStateE

xception，NegativeArraySizeException，ArrayIndexOut

OfBoundsException，NullPointerExceptionの 6種類であ

る．これらの内，Sootでの実装に加えて，独自に拡張した

機能について述べる．

4.5.1 NegativeArraySizeException

この例外が発生する可能性について，Sootでは，変数ま

たは 0より大きい整数で配列が作成されている場合にこの

例外が発生する可能性があるとしている．つまり，Sootで

はこの例外が発生する可能性のある条件に誤りがある．そ

こで，変数または 0より小さい整数で作成されている場合

にこの例外が発生する可能性があるように修正を行った．

なお，この誤りについて連絡し，現在は修正が完了してい

る [13]．

4.5.2 ArrayIndexOutOfBoundsException

この例外が発生する可能性について，Sootでは，配列

にアクセスした場合にこの例外が発生する可能性があると

している．これは，配列アクセスを行う命令文のみではそ

の配列の最大サイズを取得できないためである．そこで，

COVAの解析中に配列を作成する命令を検出した場合，配

列のサイズを記録する拡張を行った (配列のサイズが変数

となっている場合，サイズを 0として扱っている)．配列ア

クセスを行う命令を検出した場合，その配列のサイズを取

得し，そのインデックスが配列の範囲外または変数となっ

ている場合にのみこの例外が発生する可能性があるように

拡張を行った．

4.5.3 NullPointerException

この例外が発生する可能性について，Sootでは，イン

スタンスメソッドの呼出し，フィールドアクセス，配列ア

クセス，配列の長さの取得，Throw文の実行，モニタの使

用を行う場合にこの例外が発生する可能性があるとしてい

る．また，Sootには，ある地点においてある変数の値が，

「確実に nullである」，「確実に nullでない」，「どちらでも

ない」の 3種類のどの状態かを調べるクラスがある．そこ

で，このクラスを用いて，ベースオブジェクトや配列が確

実に nullである，またはどちらでもない場合にのみこの例

外が発生する可能性があるように拡張を行った．

4.5.4 その他の例外

AndroidのRuntime Exceptionには多くのExceptionが

あるが，現状で Sootがサポートしている例外は本節で述べ

た 6種類の Runtime Exceptionのみであり，これら以外の

例外を検知することはできない．そこで，catchブロックに

付与する例外制約にOtherExceptionsという例外制約を付

与する．これは，tryブロック中に存在する可能性がある，

Sootでは検知できない例外を表している．そのため，この

例外制約は catchブロックに対して必ず付与される．この

例外制約を付与することで，6種類の Runtime Exception

以外の例外によって例外処理に遷移する可能性があること
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を解析者に伝えている．なお，tryブロック中で Sootでは

検知できない例外が存在しない場合もあるため，6種類の

Runtime Exceptionよりも，リーク対応の優先度は低いと

考える．

4.6 例外制約の組み込み

提案手法の第 3ステップの実装として，例外制約を制約

マップに組み込み，catchブロックに対する例外制約として

付与する．COVAの処理中に，catchブロックの始まりを

意味する命令文に到達すると，第 2ステップで求めた，対

応する tryブロックで発生する可能性のある例外と，throw

文の実行に必要な実行制約を，Z3で扱える論理式として

作成し，それらの論理和を求める．これは，tryブロック

中で発生する可能性のある例外か発生するか，throw文が

実行された場合に，catchブロックへ実行が遷移するため

である．作成した論理式と，catchブロックの始まりを意

味する命令文の実行制約を制約マップから取得し，それら

の論理積を求める．最終的に求めた論理式を COVAの制

約マップに組み込む．これにより，catchブロックに例外

制約を付与する．

4.7 提案手法の出力結果

COVAは制約マップの作成が終了すると，FlowDroidで

検出されたリークのテイントソースとテイントシンクがど

のクラスのどのメソッドに存在するかという情報と，制約

マップからそれぞれの実行制約と，それらの実行制約の論

理積，すなわち，リーク制約を出力する．リーク制約に例

外が含まれる場合，そのリークは本提案手法で追加された

制約であり，例外処理のフローによって発生することを意

味する．このようなリークは，例外制約が真，すなわち，

必ず発生するリークよりも実際に発生する可能性が低いと

考えられるため，解析者はこのようなリークに対応する優

先度を下げることで，どのリークから対応を行うかを決定

する時間的コストを削減できる．

5. 評価

本章では提案手法の評価方法とその結果について述べ

る．今回の評価で用いた評価環境を表 1に示す．

5.1 評価方法

提案手法を実装した COVAを用いて，検出されたリー

ク制約に含まれる例外の数を確認した．また，種類別の例

外数を，4.5節で述べた Runtime Exceptionを対象として

確認した．

5.1.1 解析対象のデータセット

評価には 2種類のデータセットを解析対象とした．1つ

目のデータセットは COVA Dataset[14]の analyzedフォ

ルダにある 315個のAndroidアプリケーションである．こ

表 1 評価環境

Table 1 Environment.

CPU Intel Core i7-10700K 3.80GHz

OS Ubuntu20.04LTS

FlowDroid 2.5.1

Microsoft Z3 4.5.0

JVM の最大ヒープサイズ 64GB

図 3 COVA のタイムアウトの処理

Fig. 3 Handling COVA timeouts.

れらは，COVAの製作者の解析環境において，30分以内

に解析が完了したものである [6]．2つ目のデータセットは

Baidu(百度手机助手 [15])から 2021年 7月 15日に収集し

たものである．まず，5つのランキング [15]からアプリ個

別ページの URLを集めて，重複を除いた 248URLからア

プリをダウンロードした．それらのファイルを確認して，

zip ファイルと，重複したアプリを削除した．その結果，

222個のアプリケーションを対象とした．

5.1.2 解析条件

FlowDroidは事前にテイントソースとテイントシンクを

指定する必要がある．本研究の評価で使用したテイント

ソースは 35個で，テイントシンクは 121個である．これ

は，FlowDroid2.5.1のデフォルトの設定から，COVAの論

文 [6]で示されている不適切な 11個のテイントソースと 1

個のテイントシンクを除外したものである．COVAが対象

とする制約 APIは COVAの論文と同じものを用いた．

COVAには 2種類のタイムアウトがある．それぞれを図

3に示す．1つ目のタイムアウトは，COVAのみの処理に

対するタイムアウトであり，30分である．2つ目のタイム

アウトは，前処理の FlowDroidと後処理の結果出力を含め

たタイムアウトであり，合計で 60分である．COVAの実

行時間が 30分を経過した場合，その時点での制約マップ

を用いてリーク制約の取得を行い，解析結果を出力する．

一方，解析プロセス全体の実行時間が 60分を経過した場

合，プロセスを強制的に終了する．この場合，提案手法で

の解析結果を取得することはできない．また，解析途中で

エラーが発生した場合も同様に解析結果を取得することは

できない．

5.2 評価結果

評価結果について述べる．

5.2.1 各データセットの解析結果

表 2にそれぞれのデータセットにおける解析完了アプリ

数を示す．「リークなし」は，FlowDroidでリークが検出
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表 2 各データセットの解析結果 (アプリ数)

Table 2 Analysis results for each data set.

データ

セット

アプリ

総数

リーク リークありアプリの解析結果

なし あり 完了 COVA タイムアウト 全処理タイムアウト 失敗

COVA 315 111 204 87 116 0 1

Baidu 222 81 141 1 103 7 30

表 3 リーク数と例外制約を含むリーク数

Table 3 Number of leaks with exception constraints.

データセット

アプリ リーク

(アプリ数) 例外を含む (リーク数)
例外を含む

制約 API を含む

COVA
解析完了 87 9 800 32 25

COVA タイムアウト 116 21 1779 139 78

Baidu
解析完了 1 0 2 0 0

COVA タイムアウト 103 15 5384 36 5

されなかったアプリ数である．これらは COVAによる解

析の対象外とする．よって，COVAデータセットでは 204

個，Baiduデータセットでは 141個のアプリケーションを

解析対象とする．「解析完了」と「COVAタイムアウト」が

示すアプリ数が，最終的に結果を取得したアプリ数である．

「解析完了」が示すアプリは，プログラム全体の制約マップ

を取得できたのに対し，「COVAタイムアウト」が示すア

プリは，一部のプログラムの制約マップのみを取得できた．

結果を取得できたアプリにおけるCOVAタイムアウトの割

合は，COVAデータセットでは約 57.1%が，Baiduデータ

セットでは約 99.0%である．Baiduデータセットの方がタ

イムアウトになる割合が多いのは，Baiduデータセットの

アプリのサイズが COVAデータセットにあるアプリのサ

イズよりも大きい傾向にあることが原因であると考える．

5.2.2 例外制約を含むリーク数

表 3にそれぞれのデータセットで検出されたリークと，

例外制約を含むリーク数を示す．COVAデータセットで

は，合計 30個のアプリで例外制約を含むリークがあり，171

リークに例外制約が出現した．一方，Baiduデータセット

では，合計で 15個のアプリで例外制約を含んだリークがあ

り，36リークに例外制約が含まれた．これらのリークは，

例外処理のフローによって発生するため，リーク対応の優

先度を下げることができる．

また，「制約 APIを含む」が示すアプリは，制約 APIと

例外制約の両方を含むリークのことで，COVAデータセッ

トでは合計で 103リーク，Baiduデータセットでは合計で

5リークのリーク制約に制約 APIも含まれていた．これら

のリークは，両方のリーク制約を満たさないと発生しない

ので，どちらか片方の制約しか出現しないリークよりも発

生する可能性が低いと考えられるため，リーク対応の優先

度をより下げることができる．

5.2.3 例外別のリーク数

表 4にそれぞれのデータセットのアプリにおける，例外別

のリーク数を示す．OtherExceptionsは，どの catchブロッ

クに対しても付与するために，例外制約があれば必ず出現す

る．どちらのデータセットにおいても，NullPointerExcep-

tionがOtherExceptionsを除く 6種類の Exceptionの中で

最も多く出現した．これは，メソッド呼び出しやフィール

ドアクセス等が頻繁に行われるためと考える．

5.3 評価結果のまとめ

評価の結果，COVAデータセットではリークの約 6.6%，

Baiduデータセットではリークの約 0.7%に例外制約が出

現し，NullPointerExceptionが最も多く出現した．これら

の例外処理のフローによって発生するリークは，対応の優

先度を下げ，他のリークを優先的に対応することができる．

6. 制限事項

COVAで使用されている FlowDroid2.5.1は 2018年 1月

17日にリリースされており [16]，最新のアプリケーション

に対応していない可能性があり，一部のアプリケーション

で解析に失敗した原因であると考えられる．また，Flow-

Droidは非決定的であることが示されている [17]．そのた

め，FlowDroidが複数回同じ構成で同じアプリケーション

を解析しても，毎回同じ結果が出力されるとは限らない．

「COVAタイムアウト」となる主な要因は，COVAの制

約演算に使用されている Z3である．結果を出力できたアプ

リの解析時間の内，COVAデータセットでは平均 63.7%が，

Baiduデータセットでは平均 63.5%が Z3によって占めら

れていた．処理の高速化は今後の課題である．

図 1 のプログラムでは，4 行目で ClassCastException

または 5行目で NullPointerExceptionが発生した場合に，

catchブロックに実行が遷移する．しかし，getDeviceIdメ
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表 4 対応する例外を含むリーク数

Table 4 Number of leaks by exception.

COVA

データセット

Baidu

データセット

例外の種類
解析

完了

COVA

タイム

アウト

解析

完了

COVA

タイム

アウト

例外制約を含むリーク総数 32 139 0 36

NullPointer 10 123 0 29

ClassCast 5 17 0 1

ArrayIndexOutOfBounds 0 0 0 7

NegativeArraySize 0 0 0 0

IllegalMonitorState 0 0 0 0

ArithmeticException 0 0 0 0

OtherExceptions 32 139 0 36

ソッドが実行されていないため変数 imeiには IMEIの値が

格納されていない．よって， sendTextMessageが実行され

ても IMEIの値はリークしない．そのため，テイントソー

スである getDeviceIdメソッドの実行制約に，これらの例

外が発生しないことを実行制約として追加する必要があり

今後の課題である．

Sootが Androidアプリケーションを解析する場合に対

応している 6種類の Runtime Exceptionは，命令のみで

その例外が発生する可能性があるかを判断できるために

対応していると考えられる．本来は入出力に関するような

Exception等も扱うべきであるが，APIそのものの解析が

必要になるため，今後の課題とする．

7. まとめ

本研究では，例外処理のフローに対する制約を考慮した

制約を求め，リーク制約の精度を向上する手法を提案した．

既存の制約演算ツールである COVAを拡張して，例外制

約を求める実装を行った．

提案手法を実装したツールを用いて実アプリの解析を行

い，リーク制約に例外が出現するリーク数の評価を行った．

その結果，データセットで検出できた全リークの約 2.6%で

例外制約が出現した．これらのリークは，例外制約が出現

しないリークよりも発生する可能性が低いと考えられるた

め，リーク対応の優先度を下げることが可能となり，解析

者が他のリークを優先して対応できるようになる．

今後の方針として，アプリケーションの解析時間の短縮

を試みる．また，扱う例外の種類を増やす．
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