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概要：本研究では，Aliceが Bobにデータを提供し，Bobが Aliceのデータに対して線形時相論理（LTL）
によって記述された仕様を用いてオンラインモニタリングを行う際に，Aliceのデータやモニタリング結果
を Bobから秘匿し，また Bobの仕様を Aliceから秘匿するプロトコル（秘匿 LTLオンラインモニタリン
グ）を提案する．我々の知る限りにおいて，本手法は秘匿 LTLオンラインモニタリングを行う初めてのプ
ロトコルである．本研究では，LTL式を変換し得られた DFAを，完全準同型暗号の一種である TFHEを
用いて実行する．その手法として，(i) 入力を末尾から用いる既存のオフラインアルゴリズムを DFAを反
転させることでオンラインの設定に転用する手法，及び (ii) DFAの現状態を暗号文として保持し，各入力
によって起こる状態の遷移を TFHEで可能な操作を用いて暗号文上で行う手法の 2つを提案した．また
ケーススタディとして，血糖値のモニタリングを行う LTL式と，1型糖尿病患者のシミュレーションデー
タを用い，値の計測間隔である 1分よりも速く各値の処理を行えることを確認した．
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Oblivious Online Monitoring for Linear Temporal Logic Specification
through Fully Homomorphic Encryption
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Abstract: We propose a protocol to achieve oblivious Linear Temporal Logic (LTL) online monitoring.
Under an oblivious LTL monitoring setting, Alice holds private data, and Bob monitors her data with pri-
vate specification described by LTL. With an oblivious LTL protocol, we can prevent Bob from learning
the data and the monitoring results from Alice, while also guaranteeing that Alice knows nothing about the
specification of Bob. To the best of our knowledge, this is the first privacy-preserving protocol for LTL online
monitoring. We first convert the LTL formula to a DFA. Then, the DFA is evaluated over TFHE, one kind
of fully homomorphic encryption schemes. We propose two implementations: i) we tweak the existing offline
algorithm to read the inputs from back to front by reversing the DFA; and ii) we keep the current state of
the DFA as ciphertexts, and perform state transitions with homomorphic operations.
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1. 序論
Internet of Things（IoT）の普及によって，IoTデバイ
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スから送られるデータを監視し，異常がある場合には警告
を出すようなモニタリングシステムの需要が増大してい
る．特にウェアラブルデバイスを通じて血糖値や心電図の
値を計測しモニタリングや解析を行うようなシステムは
Medical Internet of Things（MIoT）とも呼ばれ，継続的
な健康管理によって人々の健康増進につながると期待され
ている [6]．このようなシステムにおいて監視仕様を記述
する手法として時相論理がある [3], [14]．特に線形時相論
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理（Linear Temporal Logic, LTL）と呼ばれる論理のうち，
ある種の性質を満たす論理式では，対応するモニタを有限
状態オートマトン（DFA）として構成できる．これを用い
ることで，デバイスからのデータが想定した仕様を満たし
ているかを判別できる．
MIoTにおいては，個人の生体情報という極めてセンシ

ティブなデータを扱うため，データのセキュリティやプラ
イバシーが問題となる．例えばセンサから得られたデータ
をクラウドサーバに送信して処理を行う場合，通信路やク
ラウドサーバへの攻撃によって，これらのデータが漏洩す
る恐れがある．一方でエッジデバイス上でモニタリングを
行う場合，ユーザのデータは秘匿されるものの，デバイス
上で動作するモニタリング手法がユーザに漏洩する恐れが
ある．監視手法が高度なものである場合や，非公開のデー
タを学習して得られたパラメタを使用している場合などに
は，監視手法の漏洩は経済的な損失を含む問題となりうる．
以下では，ユーザのデータをサーバから秘匿し，かつサー
バ上で動作するモニタをユーザから秘匿して行うようなモ
ニタリングを秘匿 LTLモニタリングと呼ぶ．
既存研究では，TFHE（Torus Fully Homomorphic En-

cryption）と呼ばれる完全準同型暗号を用いることで，DFA

の評価を行う手法が知られている [4]．しかしこの手法では
DFAへの入力を末尾から用いるため，DFAへの入力デー
タが DFAの実行開始時点で全て得られている必要があっ
た（オフライン）．一方でMIoTでは体調の急変などを速や
かに検出し適切な処置を講じる必要があるため，計測値を
リアルタイムに処理することが必要である（オンライン）．
同じ秘匿の条件を満たした上でオンラインに DFAを実行
する手法は，我々の知る限り知られていない．
本研究では，TFHEを用いて秘匿オンライン LTLモニ

タリングを可能にするアルゴリズムを 2種類提案する．一
方は既存のオフラインアルゴリズムをオンラインアルゴリ
ズムに転用する手法で，予め DFAを反転させてからアル
ゴリズムを適用することで，実効的に入力を先頭から読み
込むことを可能にする．他方はTFHE上で許される暗号文
への操作を用いて平文時の DFAのオンライン実行と等価
な処理を行うことで，暗号文上での DFAのオンライン実
行を可能にする．提案手法の実用性を確認するために，血
糖値のモニタリングを行う LTL式と，1型糖尿病患者の血
糖値のシミュレーションデータを用いて実験を行った．そ
の結果いずれの手法でも，血糖値の計測間隔である 1分よ
りも短い時間で，各計測値の処理を行えることが分かった．
本論文の構成は次のとおりである．まず 2節で準同型暗

号や時相論理について説明し，議論の準備を行う．続いて
3節で本研究において仮定するプロトコル・セキュリティ
モデルについて説明する．4節では提案するオンラインア
ルゴリズムの 1 つである反転アルゴリズムについて説明
し，5節ではもう 1つのアルゴリズムである Forward LUT

アルゴリズムについて述べる．6節では提案手法の実験結
果を示し，最後に 7節において関連研究を述べる．

2. 準備
2.1 準同型暗号
準同型暗号は，暗号文上での計算を復号せずに行うこ

とができる暗号である．特に完全準同型暗号（FHE）は，
暗号文に対して任意の演算を実現可能であるものを指し，
Gentry [8]によって初めて構成された．FHEにおいて暗号
文を生成する際には，ノイズと呼ばれる乱数を加えること
によってその安全性を保証する．暗号文のノイズは，FHE

における演算を経る毎に大きくなり，最終的には復号が不
可能になってしまう．これを防ぐために，FHEでは boot-

strappingと呼ばれる操作を導入する．bootstrappingで
は準同型暗号の上で復号操作を行うことにより，このノイ
ズを定数に落とす．
本研究では TFHE [4] と呼ばれる FHE を使用する．

TFHEはバイナリ演算に特化した FHEの 1つで，boot-

strappingを他の FHEと比べ高速（10ミリ秒オーダー）に
実行できるという特長を持つ．
以下では B = {0, 1}をブール値の集合とし，正整数 N

について BN [X]を最高で N − 1次の Bを係数とする多項
式とする．
N は TFHEのセキュリティパラメタとする．TFHEに

は次のような暗号文の種類が存在する．
TLWE 平文 m ∈ B を表す暗号文である．後述する

Bootstrappingの入力に用いられる．
TRLWE 平文m[X] ∈ BN [X]を表す暗号文である．
TRGSW 平文 m ∈ B を表す暗号文である．後述する

CMuxの選択制御入力に用いられる．
秘密鍵 SKにより平文mを暗号化した暗号文をEncSK(m)，
暗号文 cを復号した平文をDecSK(c)により表す．なお暗号
文の種類は文脈に依存して判断する．またTrivialiを，定
数項のみが i ∈ {0, 1}であり，残りの係数が全て 0であるよ
うな多項式を表す TRLWEのサンプルとする．Triviali

は秘密鍵 SKにも乱数生成器にも依存せず生成される．
TFHEには次のような暗号文上の操作が存在する．

加法 TLWE・TRLWE・TRGSW のいずれについても
加法準同型性が成り立つ．特に TRLWE について，
平文 m1[X] =

∑N−1
i=0 m1iX

i, m2[X] =
∑N−1
i=0 m2iX

i

を表すような暗号文 c1, c2 について c = c1 + c2 は
m =

∑N−1
i=0 (m1i⊕m2i)X

iを表す暗号文となる．ここ
で ⊕は排他的論理和を表す．

CMux(c, d1, d0) TRGSWの暗号文 cと TRLWEの暗号
文d1, d0を受け取り，DecSK(c) = 1のときにDecSK(d1)

を表すTRLWEの暗号文を出力し，DecSK(c) = 0のと
きに DecSK(d0)を表す TRLWEの暗号文を出力する．

CyclicShiftk(c) TRLWEの暗号文 cを受け取り，それが
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表す平文m[X] =
∑N−1
i=0 miX

i について，次のような
平文m′[X] =

∑N−1
i=0 m′

iX
i を表す暗号文を生成する．

m′
i =

mi+k （i+ k < N）
mi+k−N （i+ k ≥ N）

Lookupd0,d1,...,d2n−1
(c0, c1, . . . , cn−1) 2n 個の TRLWE

の暗号文 d0, d1, . . . , d2n−1 と，n 個の TRGSW の暗
号文 c0, c1, . . . , cn−1を受け取り，d0, . . . , d2n−1を n段
の LUTを構成するエントリとみなし，c0, . . . , cn−1を
LUTへの入力とみなして，選ばれた LUTエントリの
値を表す TRLWEの暗号文 dを出力する．この LUT

は 2n − 1個の CMuxを n段に構成することによって
実現される．

SampleExtractk(c) 整数値 k < N とTRLWEの暗号文
cを受け取り，TLWEの暗号文 dを出力する．ここで
DecSK(d)は DecSK(c)の Xk の係数と一致する．

BootstrappingBK(c) 入力として bootstrapping鍵 BK

とTLWEの暗号文 cを受けとり，出力としてTRLWE

の暗号文 dを与える．DecSK(d)の定数項は DecSK(c)

と一致する．出力の暗号文が含むノイズは，TFHE

のパラメタから定まる定数となる．この操作は加法・
CMux・CyclicShift・SampleExtract等の操作
と比べ低速である．

TLWE-to-TRLWEKSK(c) key switching 鍵 KSK と
TLWEの暗号文 cを受け取り，出力として TRLWE

の暗号文 dを与える．このとき DecSK(d)の定数項は
DecSK(c)と一致し，残りの係数は 0である．

2.2 時相論理
時相論理は，時間を経るに従い発生する事象間の関係につ

いて言及できる論理である [5]．時相論理を用いることで，
時系列データに対する仕様を記述し，その検証を行うこと
ができる．本研究では線形時相論理（Linear Temporal

Logic, LTL）を扱う．
本研究で用いる LTL式は次のように定義される [5], [7]．

ϕ, ψ ::= ⊤ | ⊥ | p | ¬ϕ | ϕ∧ψ | ϕ∨ψ | Xϕ | Fϕ | Gϕ | ϕUψ | ϕRψ

ここで ϕ, ψは LTL式上を動くメタ変数であり，pは命題変
数の集合 AP上を動くメタ変数である．⊤, ⊥, ¬, ∧, ∨は
命題論理と同様の意味を持つ．X,F,G,U,Rは LTLに特有
の時相演算子で，各々「次の時点で」（X）・「将来のどこか
で」（F）・「将来に渡りずっと」（G）・「ある時点までずっと」
（U,R）を表す．また略記として以下を導入する．

• G[n,m]ϕ
def⇐⇒

n 個の X︷ ︸︸ ︷
X . . .X(ϕ ∧

m−n 個の X︷ ︸︸ ︷
X(ϕ ∧ X(· · · ∧ Xϕ)))

• F[n,m]ϕ
def⇐⇒

n 個の X︷ ︸︸ ︷
X . . .X(ϕ ∨

m−n 個の X︷ ︸︸ ︷
X(ϕ ∨ X(· · · ∨ Xϕ)))

任意の w ∈ (2AP)ω について，LTL 式 ϕ が次を満たす

時，ϕは safetyである（safety LTL）と呼ぶ [9]：w ̸|= ϕ

ならば，ある w の接頭辞 w′ ∈ (2AP)∗ が存在し，任意の
w′′ ∈ (2AP)ω について w′w′′ ̸|= ϕを満たす．ただしここで
w ∈ (2AP)ω は無限列 w : N → 2AP を表す．任意の safety

LTL式 ϕについて，モニタとなるDFA M を生成できるこ
とが知られている [12]．M は 2AP をアルファベットとし，
w |= ϕを満たす無限列w ∈ (2AP)ω の接頭辞のみを受理し，
それ以外の文字列を非受理とするような DFAである．
以下では DFAの記法として下記を用いる．DFAを 5つ

組 (Q,Σ, δ, q0, F )として表し，Qを状態集合を表す有限集
合，Σ を文字集合を表す有限集合，δ : Q × Σ → Q を遷
移関数，q0 ∈ Qを始状態，F ⊂ Qを終状態集合と呼ぶ．
特に Σ = {0, 1}のとき，このような DFAを 0/1 DFAと
呼ぶ．状態 q ∈ Q と文字列 s = σ0σ1 . . . σn−1 について，
δ(q, s) := δ(. . . δ(δ(q, σ0), σ1), . . . , σn−1) と書く．DFA M

と文字列 sについて，M が sを受理する時M(s) := 1と
し，そうでなければM(s) := 0と表記する．

2.3 オフラインアルゴリズム
TFHEを用いて DFAをオフラインに実行するアルゴリ
ズムは，TFHEの原著論文 [4]で提案された．このアルゴ
リズムは入力として DFA M と，M への TRGSWの入力
EncSK(σ0), . . . ,EncSK(σL−1)を受け取り，入力の受理・非
受理を表す TLWEの暗号文を出力する．[4]では触れられ
ていないが，適当な正整数 R0 をとり，R0 入力毎に内部
状態の bootstrappingを行うことで，このアルゴリズムは
入力サイズが大きい場合に拡張できる．また出力に対して
bootstrappingを行うことで，動作させるDFAを秘匿でき
る．以下ではこの拡張されたアルゴリズムを指してオフラ
インアルゴリズムと呼ぶ．
このアルゴリズムでは入力である TRGSW の暗号文

EncSK(σ0), . . . ,EncSK(σL−1) を末尾から走査する．その
ため，アルゴリズムが動作する時点でM への入力が全て
確定している必要があり，オンラインには実行できない．

3. プロトコル
データ提供者である Aliceと，DFAの実行者である Bob

が存在する．Aliceはモニタリングを行う対象であるデー
タ系列 s = σ0σ1 . . . を持ち，Bobはモニタである DFA M

を保持する．Alice は M(s) を知りたいと思っているが，
Bobから s及びM(s)を秘匿したい．一方で BobはM を
Aliceから秘匿したい．
本研究では，Aliceは maliciousなエージェントであり，

Bobは honest-but-curiousなエージェントであると仮定す
る．すなわち，Aliceはプロトコルに従わず，送受信デー
タの改ざんを行うなどして Bobが持つM の情報を知ろう
とする．また Bobはプロトコルには従うものの，プロトコ
ル中で自らが得た情報を用いて Aliceの s及びM(s)を推
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図 1 DFA をオンラインに実行する場合のプロトコル
Fig. 1 Protocol for executing a DFA in online setting

測しようとする．
M をオンラインに実行する場合，プロトコルは次のよう

に定義される（図 1）．
( 1 ) Aliceは秘密鍵 SKを生成する．
( 2 ) Aliceは SKから bootstrapping鍵 (BK)，及びアルゴ

リズム 2を使用する場合は key switching鍵 (KSK)を
生成する．

( 3 ) Aliceは BK及び KSKを Bobに送信する．
( 4 ) i← 0とする．
( 5 ) Aliceは自らの入力 σi を SKを用いて暗号化し，暗号

文 ci を得る．
( 6 ) Aliceは ci を Bobに送信する．
( 7 ) Bobは，M，ci，BK（及び KSK）を入力としてアル

ゴリズム 1またはアルゴリズム 2を実行する．
( 8 ) アルゴリズムが出力を行う場合は，Bobはその出力であ

る暗号文 dをAliceに送信する．dには bootstrapping

が適用されている．
( 9 ) dが存在する場合，Aliceは dを SKを用いて復号し，

結果M(σ0 . . . σi)を得る．
( 10 )Aliceがまだ送信すべき入力を持っている場合，i← i+1

として (5)に遷移する．

3.1 プロトコルの安全性
Aliceが自らの入力 sに対する正しい結果M(s)を得る

ことは，Bobが honest-but-curiousであることから保証さ
れる．また Bobから s,M(s)が秘匿されることは TFHE

の安全性から保証される．
各アルゴリズムでは，出力する暗号文に対して boot-

strappingを適用してから出力する．そのため，出力となる
暗号文を計算するためにアルゴリズム中で適用した TFHE

の操作を Aliceは知ることができない．すなわち，Bobが
保有するM に関する情報を Aliceは知ることができない．

また本プロトコルでは，いわゆる membership queryの
みを構成し，equivalence queryは構成されない．またAlice

は DFAの状態数を知りえない．一般に，状態数が明らか
になっていない DFAを membership queryのみで識別す
ることはできないことが知られている [2]ため，Aliceがプ
ロトコルを繰り返すことで得た入出力のサンプルからM

を推測することは困難であるといえる．

4. 反転アルゴリズム
オフラインアルゴリズムは DFAへの入力を末尾から走

査するため，実行時には入力が全て入手可能である必要が
あり，オンラインな DFAの実行には使用できない．そこ
で，DFAを反転させることで入力を末尾から受け取るよう
な DFAを新たに構築し，このDFAをオフラインアルゴリ
ズムを用いて実行することで，実効的に入力を先頭からオ
ンラインに読み込むアルゴリズムを構成できる．
反転アルゴリズムの疑似コードをアルゴリズム 1 に

掲げる．反転アルゴリズムでは DFA M ′ と，暗号文
EncSK(σ0),EncSK(σ1), . . . が入力として与えられ，入力を
R2個処理する毎に，その時点までに処理した入力をM ′が受
理するか否かを暗号文として出力する．本アルゴリズムで
はまず，DFAM ′を反転させNFA M̄ = (Q′,Σ, δ̄, F ′, F̄ )を
得る（1行目）．ここで δ̄(q̄, σ) = {q | δ(q, σ) = q̄}, F̄ = {q0}
である．続いて冪集合構築を行い NFA M̄ を等価な DFA

M に変換する（2行目）．一連の操作で得られた DFA M

は，もともとのDFA M ′に対する入力を末尾から与えるこ
とでM ′と同じ受理・非受理結果が得られる．すなわち任意
の入力文字列 s = σ1σ2 . . . σL−1 について sR = σL−1 . . . σ1

とするとM(sR) =M ′(s)である．
続いて DFA M を，オンラインに与えられる入力を用

いて実行する．3～4行目において初期設定を行う．この
とき各 i について ci は qi が終了状態であれば Trivial1

とし，そうでなければ Trivial0 とする．その後 Aliceか
らの入力を先頭から順に処理する（6～19 行目）．処理
する入力を EncSK(σα) とする．まず各状態 qi について，
EncSK(σα)に応じて cδ(qi, 1)または cδ(qi, 0)を選択し，結
果を di に格納する（7～8行目）．その後，必要であれば後
述する bootstrappingの処理を行い，得られた結果を対応
する ci に格納する．各入力 EncSK(σα)の処理が終わった
時点で，ciは δ(qi, σασα−1 . . . σ0)が終了状態であるか否か
を表す TRLWEの暗号文になっている．特に c0 はM が
σασα−1 . . . σ0 を受理するか，すなわちM ′ が σ0 . . . σα を
受理するかを表す．
CMuxが出力する暗号文のノイズは入力のそれよりも大
きいため，各繰り返し毎に ciのノイズは増大する．そのた
め入力長が大きい場合，暗号文 ci に対して bootstrapping

を行いそのノイズを減らす必要がある（9～12行目）．その
ため，前回の bootstrapping（あるいはアルゴリズムの開
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アルゴリズム 1 反転アルゴリズム
入力: 0/1 DFA M ′ = (Q′,Σ = {0, 1}, δ′, q′0, F ′)

入力: オ ン ラ イ ン に 与 え ら れ る TRGSW の 暗 号 文
EncSK(σ0),EncSK(σ1), . . .（ここで σi ∈ Σ）

入力: bootstrapping 鍵 BK

入力: bootstrapping を行う頻度を表す自然数 R1

入力: 出力を行う頻度を表す自然数 R2

出力: 各正整数 iについて，M ′(q′0, σ0σ1 . . . σiR2
)を表す TLWEの

暗号文
1: M ′ を反転させ NFA M̄ = (Q′,Σ, δ̄, F ′, F̄ ) を作る
2: M̄ について冪集合構築を行い等価な 0/1 DFA M = (Q =

{qi}|Q|−1
i=0 ,Σ, δ, q0, F ) を作る

3: for i = 0, 1, . . . , |Q| − 1 do

4: ci ← qi ∈ F ? Trivial1 : Trivial0

5: α← 0

6: while 入力 EncSK(σα) が存在する do

7: for i = 0, 1, . . . , |Q| − 1 do

8: di ← CMux(EncSK(σα), cδ(qi,1), cδ(qi,0))

9: if α ̸= 0 ∧ α mod R1 = 0 then

10: for i = 0, 1, . . . , |Q| − 1 do

11: ei ← SampleExtract0(di)

12: di ← BootstrappingBK(ei)

13: c← d

14: if α ̸= 0 ∧ α mod R2 = 0 then

15: t0 ← SampleExtract0(c0)

16: t1 ← BootstrappingBK(t0)

17: t2 ← SampleExtract0(t1)

18: t2 を出力する
19: α← α+ 1

始）から処理した入力の個数がしきい値 R1 を超えた場合
に bootstrapping処理を行う．
出力を行う場合は適用した加算及びCMuxの回数が出力

から漏れることを防ぐために，c0 に bootstrappingを適用
したものをこのアルゴリズムの出力とする（14～18行目）．
アルゴリズム 1の動作時間と使用メモリ量は，反転後

の |Q|について線形である．冪集合構築を行って得られる
DFAの状態数は，最悪の場合，入力した NFAの状態数の
指数倍に増大するため，この場合，反転アルゴリズムは極
めて低速になり，かつ多くのメモリを消費しうる．

5. Forward LUTアルゴリズム
Foward LUT（FLUT）アルゴリズムでは，DFAの現状

態を one-hotベクトルを表す暗号文として表現し，Aliceか
ら与えられる各入力により起こる状態の遷移を TFHEで
可能な操作を用いて暗号文上で行うことで，オンラインに
DFAを実行する．反転アルゴリズムと異なりこの手法で
は DFAの変更が必要ないため，反転アルゴリズムでは実
行困難な DFAでも FLUTアルゴリズムによって実行でき
る場合がある．
FLUT アルゴリズムでは，DFA の現状態は |Q| 個の

TRLWEの暗号文 {ci}|Q|−1
i=0 として表現される．これらの

暗号文は，定数項が 0または 1で，残りの項が 0であるよ
うな多項式を表す．現状態が qiのとき，ciの定数項が 1で
あり，残りの項は全て 0である．以下ではこの形式を現状
態形式 1として参照する．
また，アルゴリズムの一部では，現状態を表す別の形式

として，現状態が qiのときに，Xiの係数のみが 1であり，
残りの項が 0であるような多項式を表す TRLWEの暗号文
を用いる．以下ではこの形式を現状態形式 2として参照す
る．現状態形式 1では |Q|個の暗号文を用いたのに対して，
現状態形式 2では 1個の暗号文で現状態を表現している．
なお TRLWEの暗号文が表す多項式は N 個の係数しか持
たないため，現状態形式 2を用いるためには |Q| ≤ N を
満たす必要がある．ただし |Q| > N の場合でも，⌈|Q|/N⌉
個の TRLWEの暗号文を用いるようにアルゴリズムを容
易に拡張できる．また，TRLWEに保存するべき状態の数
を |Q|よりも減らせる場合，後述するように，|Q| > N で
あっても 1個の TRLWEの暗号文で現状態形式 2を使用
できる．以下では簡単のため |Q| ≤ N を仮定する．
FLUTアルゴリズムの疑似コードをアルゴリズム 2に掲

げる．アルゴリズムは入力として実行するべき 0/1 DFAM

とM への入力，及び bootstrapping鍵と key switching鍵
を受け取る．さらにパラメタとして，正整数K と R3を受
け取り，各々一度に読む入力の個数と，出力の頻度を表す．
FLUTアルゴリズムは入力をK 個まとめて処理するため，
出力は K の倍数個の入力を読み込んだ時点でのみ可能で
ある．したがってR3はK の倍数である必要がある．アル
ゴリズムの出力は正整数 iについて，M(q0, σ0σ1 . . . σiR3

)

を表す TLWEの暗号文である．
アルゴリズムでは，まず初期設定を行う（1～3行目）．初

期状態である q0 に対応する c0 に Trivial1 を代入し，そ
れ以外の状態に Trivial0 を代入することで，現状態を q0

に設定する．
続いて入力を処理するループを実行する（5～21行目）．

ループは Step 1，2，3と，出力処理によって構成される．
このループでは，Aliceからの入力をK 個まとめて処理を
行うことで Step 3での bootstrapping処理の回数を K 入
力おきにし，パフォーマンスを改善する．
Step 1では，あり得る 2K 通りの入力の各々について，

現在の状態からその入力が与えられた場合に遷移する状態
を現状態形式 2の暗号文として計算する（6～9行目）．す
なわち現状態が qiで入力 sが与えられる場合には，δ(qi, s)
を表すような TRLWEの暗号文 ds を生成する．最終的に
2K 個の TRLWE d0, d1, . . . , d2K−1 が得られる．
Step 2では，Aliceから与えられたK 個の入力を用いて

Lookupを呼び出し，d0, d1, . . . , d2K−1 の中から正しい入
力での遷移結果を選択する（10行目）．2.1項で示したよう
に，Lookup中では 2K 回の CMuxの適用によりこれが
実現される．Lookupの結果得られた TRLWEの暗号文
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を dとする．Step 1と 2の一連の動作は，Step 1で lookup

table（LUT）のエントリを作成し，Step 2で Aliceの入力
を用いて LUTの実行を行ったと見ることができる．
Step 3では，得られた dから現状態形式 1を満たす |Q|個

の TRLWE暗号文を復元し ci に代入する（11～15行目）．
d は現状態形式 2 を満たすため，まず SampleExtract

を用いて各Xi の係数の値（qi が現状態か否か）を TLWE

の暗号文として取り出す．続いて，操作を通じて蓄積し
たノイズを Bootstrappingを用いて除去する．その後
SampleExtract と TLWE-to-TRLWE を用いて定数
項に情報が乗った TRLWEの暗号文に変換する．
最後に，出力が要求される場合は，出力を行う（17～21

行目）．出力では，まず∑
qi∈F ci を計算する．現状態形

式 1を満たす暗号文 c0, . . . , c|Q|−1 のうち，定数項に 1が
入っているのは唯一つであるため，加算の結果得られる
TRLWEの暗号文は，現状態が終状態であれば定数項に 1

を持ち，そうでなければ 0を持つ．Bobの操作を秘匿する
ために Bootstrappingを実行し，得られた TLWEの暗
号文を出力とする．
FLUT アルゴリズムでは次のような高速化が可能であ

る．一般に k を正整数として k|Q| ≤ N のとき，1 つの
TRLWEの暗号文に k個の入力パターンに関する情報を保
存できる．これを利用して，Aliceの入力を 2段階に分け
て読み込むことで CMuxを実行する回数を減らすことが
できる．また，各繰り返しにおいて，その時点で到達しう
る状態集合 S を管理しておき，S に含まれる状態のみにつ
いてアルゴリズム中で考慮することで，実効的な |Q|を減
らすことができる．

6. 実験
6.1 実験設定
本研究で提案した手法の評価を，1型糖尿病患者の血糖値
のシミュレーションデータと，そのモニタリングを行うLTL

式を用いて行った．実験はオフライン・反転・FLUTアルゴ
リズムの 3手法で行った．各アルゴリズムにおけるパラメ
タは R0 = 30000, R1 = 30000, R2 = 30,K = 15, R3 = 30

とした．各入力において到達しうる状態数が 256以下の場
合，各入力を処理した結果得られる結果が誤る確率は 2−32

以下である．オンラインアルゴリズムはどちらも，30入力
毎に 1つの出力を行うパラメタである．また TFHEのパ
ラメタである N は 1024とした．
実験にはCPUとして Intel Xeon Silver 4216 (32C64T @

3.2GHz)を用い，メモリは 128GB，OSは Ubuntu 20.04.2

LTSを使用した．
本実験では，血糖値データのモニタリング仕様として [3]

における ψ1, ψ2, ψ4，及び [14]における ϕ1, ϕ2, ϕ4, ϕ5 を，
LTLによって記述したものを用いた（表 1）．なお [14]に
おける ϕ4, ϕ5の定義にはデータに依存して定まるパラメタ

アルゴリズム 2 FLUTアルゴリズム
入力: 0/1 DFA M = (Q = {qi}|Q|−1

i=0 ,Σ = {0, 1}, δ, q0, F )

入力: オ ン ラ イ ン に 与 え ら れ る TRGSW の 暗 号 文
EncSK(σ0),EncSK(σ1), . . .（ここで σi ∈ Σ）

入力: bootstrapping 鍵 BK

入力: key switching 鍵 KSK

入力: 一度に読む入力個数の最大値 K

入力: 出力を行う頻度を表す自然数 R3（R3 は K の倍数）
出力: 正整数 i について，M(q0, σ0σ1 . . . σiR3

) を表す TLWE の暗
号文

1: c0 ← Trivial1 ▷ 初期設定
2: for i = 1, 2, . . . , |Q| − 1 do

3: ci ← Trivial0

4: α← 0

5: while 入力 {EncSK(σα+i)}K−1
i=0 が存在する do

6: for s ∈ {0, 1}K do ▷ Step 1

7: ds ← Trivial0

8: for i = 0, 1, . . . , |Q| − 1 do

9: qj ← δ(qi, s) ; ds ← ds + CyclicShiftj(ci)

10: d← Lookupd0,...,d2K−1
(EncSK(σs), . . . ,EncSK(σs+(K−1)))

▷ Step 2

11: for i = 0, 1, . . . , |Q| − 1 do ▷ Step 3

12: ti0 ← SampleExtracti(d)

13: ti1 ← BootstrappingBK(ti0)

14: ti2 ← SampleExtract0(ti1)

15: ci ← TLWE-to-TRLWEKSK(ti2)

16: α← α+K

17: if α mod R3 = 0 then ▷ 出力
18: t0 ← SampleExtract0(

∑
qi∈F ci)

19: t1 ← BootstrappingBK(t0)

20: t2 ← SampleExtract0(t1)

21: t2 を出力とする

表 1 実験において使用した LTL 式
Table 1 LTL formulae used in our experiments

変数名 LTL 式

[3]

ψ1 G[100,700](p5 ∨ p4 ∨ p3 ∨ (p2 ∧ p1 ∧ p0))
ψ2 G[100,700](¬p5 ∨ (¬p2 ∧ ¬p3 ∧ ¬p4 ∧ p5))
ψ4 G[600,700]((¬p5 ∧¬p5)∨ (¬p2 ∧¬p3 ∧ p4 ∧¬p5)∨

(¬p0 ∧ ¬p1 ∧ p2 ∧ ¬p3 ∧ p4 ∧ ¬p5))

[14]

ϕ1 G((p0 ∧ p1 ∧ p2 ∧ ¬p3 ∧ ¬p4 ∧ ¬p5) ∨ (p3 ∧ ¬p4 ∧
¬p5) ∨ (¬p1 ∧ ¬p2 ∧ ¬p3 ∧ p4 ∧ ¬p5))

ϕ2 G((¬p0 ∧ ¬p2 ∧ ¬p3 ∧ ¬p4 ∧ ¬p5) ∨ (¬p1 ∧ ¬p2 ∧
¬p3 ∧¬p4 ∧¬p5)∨ (p0 ∧p1 ∧p3 ∧p4 ∧¬p5)∨ (p2 ∧
p3 ∧ p4 ∧ ¬p5))

ϕ4 G(((¬p5 ∧ ¬p4 ∧ ¬p3) ∧ ((p2 ∧ ¬p1) ∨ ¬p2)) =⇒
F[0,25]((p2 ∧ p1) ∨ p3 ∨ p4 ∨ p5))

ϕ5 G(p5 ∨ (p4 ∧ p2) ∨ (p4 ∧ p3) =⇒ F[0,25]((¬p5 ∧
p4 ∧ ¬p3 ∧ ¬p2) ∨ (¬p5 ∧ ¬p4)))

が存在するが，ここでは適当な定数とした．
LTL式のモニタへの変換は Spot [7]を利用して行った．

ここで，本研究で提示したアルゴリズムは全て 0/1 DFA

を必要とする一方で，Spotが与えるモニタの文字集合は
2AP である．実験では APに添え字を振り，その順に 0ま
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表 2 各 LTL 式を変換した DFA の状態数と，反転した DFA の状
態数．ψ4 に対応する反転後の DFAは状態数が極めて大きく，
構成できなかった．

Table 2 The size of the original and the reversed DFAs ob-

tained by converting each LTL formula. The reversed

DFA for ψ4 is too huge and its construction aborted.

LTL 式 状態数 反転時の状態数

ψ1 7215 1856014

ψ2 6015 1531414

ψ4 4617 —

ϕ1 13 13

ϕ2 13 13

ϕ4 186 186

ϕ5 234 234

たは 1を並べることで入力をエンコードした．すなわち，
入力 σ ∈ 2AP を σ′ ∈ {0, 1}|AP| に変換した．またモニタ
も，遷移の途中に補助的な状態を追加することによって，
同様のエンコーディングに従い入力列を受け取るような
0/1 DFAに変換した．この変換によって得られた DFAの
状態数と，その DFAを反転し得られた DFAの状態数を
表 2に示す．ϕ1, ϕ2, ϕ4, ϕ5 は反転を行っても DFAの状態
数がほとんど変化しない一方で，ψ1, ψ2, ψ4 は反転を行う
とDFAの状態数が極めて増加する．特に ψ4については反
転後の状態数が極めて大きく，その DFAを計算すること
ができなかった．
1型糖尿病患者の血糖値データのシミュレーションには，

UVA/Padova Type 1 Diabetes Simulator [10] の Python

実装である simglucose [13] を使用した．シミュレーショ
ンデータは 1分間隔での測定とし，ψ1, ψ2, ψ4では午後 7時
から午前 7時までの 720分間，ϕ1, ϕ2, ϕ4, ϕ5 では 7日間測
定したデータを使用した．どちらのデータも計測値は 6bit

に丸め，6つの APによってエンコードした．

6.2 実験結果及び議論
実験結果を表 3に示す．各実行時間は Bobが DFAを評

価するためにかかった時間を表しており，10回の試行の平
均と標準偏差を示している．ただし ψ4 は反転アルゴリズ
ムが適用できなかったため，その実行時間は計測されてい
ない．なお，この実行時間には出力のための bootstrapping

処理の時間を含む．
実験結果からは，どのケースでも反転・FLUTアルゴリ

ズムの双方が各入力 bitを平均 100ミリ秒以内に処理して
いることが分かる．計測値は 6bitで表されるため，各計
測値は平均 600ミリ秒以内に処理される．今回の計測値は
1分おきに測定されるため，どのケースでも十分な速度で
データの処理を行えることが分かる．
また，いずれの計測結果でも，反転アルゴリズムとFLUT

アルゴリズムはオフラインアルゴリズムよりも低速である．

表 3 実験結果．試行回数は 10．ψ4 のアルゴリズム 1 は，対応す
る DFA の反転が不可能であったため計測できなかった．

Table 3 Summary of the experiment results of 10 executions.

The result for ψ4 of Algorithm 1 is missing since we

could not construct its reversed DFA.

LTL

式

入力
サイズ
（bit）

アルゴ
リズム

実行時間
（秒）

入力 bit 毎の
平均実行時間
（ミリ秒）

ψ1 4326

オフライン 0.86 ± 0.03 0.20 ± 0.01

反転 333.28 ± 11.09 77.04 ± 2.56

FLUT 16.27 ± 0.30 3.76 ± 0.07

ψ2 4326

オフライン 0.74 ± 0.07 0.17 ± 0.02

反転 271.18 ± 1.35 62.69 ± 0.31

FLUT 16.11 ± 0.14 3.72 ± 0.03

ψ4 4326

オフライン 0.41 ± 0.02 0.09 ± 0.00

反転 — —

FLUT 12.96 ± 0.24 3.00 ± 0.05

ϕ1 60486

オフライン 6.42 ± 0.09 0.11 ± 0.00

反転 48.67 ± 0.87 0.80 ± 0.01

FLUT 212.28 ± 1.41 3.51 ± 0.02

ϕ2 60480

オフライン 5.84 ± 0.10 0.10 ± 0.00

反転 48.60 ± 0.77 0.80 ± 0.01

FLUT 211.72 ± 2.20 3.50 ± 0.04

ϕ4 60486

オフライン 16.44 ± 0.14 0.27 ± 0.00

反転 58.26 ± 0.95 0.96 ± 0.02

FLUT 396.02 ± 7.95 6.55 ± 0.13

ϕ5 60486

オフライン 17.37 ± 0.15 0.29 ± 0.00

反転 59.00 ± 0.58 0.98 ± 0.01

FLUT 476.68 ± 7.11 7.88 ± 0.12

これは，オフラインアルゴリズムでは出力を一度しか行わ
ないのに対して，オンラインアルゴリズムでは複数回（今
回の設定では 30入力に 1度）行う必要があることに起因
すると考えられる．出力の際には bootstrapping処理を行
う必要があるため，出力が多く行われるほど低速になる．
実験結果からは，反転アルゴリズムと FLUTアルゴリ

ズムのどちらが高速かは，動作させる LTL式によって大
きく異なることが示唆される．動作させる DFA を反転
させても状態数が増加しない場合（ϕ1, ϕ2, ϕ4, ϕ5），反転
アルゴリズムは FLUTアルゴリズムよりも高速に動作す
る．これは，反転アルゴリズムでは R1 = 30, 000入力毎に
bootstrappingすればよいのに対して，FLUTではK = 15

入力毎に bootstrappingしなければならないことに由来す
ると考えられる．一方で，ψ1, ψ2, ψ4では反転後の DFAの
状態数が大きく増加するため，FLUTアルゴリズムのほう
が反転アルゴリズムよりも高速に動作している．特に ψ4

では状態数が極めて増加するため反転アルゴリズムによる
実験を行うことができなかったが，FLUT アルゴリズム
では動作させることができた．またこれらの LTL式では
反転前から状態数は N = 1024を超えているが，各入力に
おいて到達可能な状態の数はいずれも 3以下であるため，
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FLUTアルゴリズムの適用が可能であった．
なお，メモリ使用量はほとんどのケースで数百MB～数

GB程度であった．ただし ψ1, ψ2 への反転アルゴリズムの
適用時は，状態数が非常に多いため，50GB～60GB程度の
メモリ使用量となった．

7. 関連研究
データを秘匿して LTLによるモニタリングを行う手法を

提案している文献は，我々の知る限り [1]のみである．[1]

では LTL式を DFAに変換し，この DFAを Private Infor-

mation Retrieval及び Private Set Intersection と呼ばれる
手法を用いて実行する．[1]ではオフライン・オンライン
の両方の設定を扱っている．[1]と提案手法との大きな違
いは，そのセキュリティモデルである．[1]では，Aliceは
Bobが動作させる DFAの定義を予め知る必要がある．特
にオンラインアルゴリズムでは，各入力に応じて現状態を
Aliceが把握する必要がある．一方で，提案手法では Bob

が動作させている DFAは Aliceから秘匿され，DFAの状
態数や現状態を Aliceは知ることができない．また [1]は
アルゴリズムの提案にとどまり，その実装・評価を行って
いないが，本研究では TFHEを用いて実装・評価を行い，
実用的に使用できる速度で動作することを確認した．
Oblivious DFA evaluation [11]は，garbled circuitを拡

張した手法を用いて，Aliceが持つ入力データと Bobが持
つ DFAを秘匿しながら DFAを実行する．この手法では，
Bobは自らが持つ DFAを garbleし，それを Aliceに送信
する．Aliceは Bobから送られてきた garbled DFAと紛失
通信によって得た入力に対応する暗号文を用いて DFAを
実行する．提案手法との大きな違いとして，[11]では Bob

が実行するDFAの状態数がAliceに漏洩するという問題が
ある．また [11]ではオフラインの設定のみを扱っている．

8. 結論
本研究では Aliceが持つデータに対して Bobが LTLを

用いたオンラインモニタリングを行う際に，BobからAlice

のデータとモニタリング結果を秘匿し，Aliceから Bobの
LTL式を秘匿するような秘匿 LTLオンラインモニタリン
グを行うためのプロトコルを提案した．プロトコルを遂行
するための手法として TFHEを用いた反転アルゴリズム
と FLUTアルゴリズムを提案し，ケーススタディとして血
糖値のシミュレーションデータと監視仕様を用いてその実
用性を検証した．
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