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概要：サイバー空間における様々な悪性活動を機械学習で構築した識別モデルで検知する手法が多数検討
されている．しかし，どのような識別モデルであっても誤検知や見逃しはつきものであり，人間による検

証が欠かせない．これを補助する手法に，識別結果の判断根拠を提示する説明可能 AI（eXplainable AI:

XAI）がある．しかし，検証の対象となる識別結果の件数が膨大である場合，全件について XAIの出力を

確認するのは現実的ではない．また，XAIの出力を解釈すること自体が難しい場合もある．本研究では，

XAIの出力を特徴量として用いることで識別結果を検証し，信頼性に疑義がある場合には異議を唱える機

械学習モデル（異議判定モデル）を提案する．悪性サイト検知とマルウェア検知に関する実験の結果，異

議判定モデルを用いることで，誤識別された悪性活動を効率的に特定できることがわかった．
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Objection!: Identifying Misidentified Malicious Activities with XAI
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Abstract: There have been many studies to detect various malicious activities in cyberspace using discrim-
inative models built by machine learning. However, any discriminative model is inevitable to make mistakes,
so human verification is necessary. One method to address this issue is XAI (eXplainable AI), which provides
a reason for identification. However, when the number of identification results to be verified is huge, it is not
realistic to check the output of XAI for all cases. In addition, it is sometimes difficult to interpret the output
of XAI. In this study, we propose a machine learning model called objection judgment model that verifies
the identification results by using the output of XAI as a feature, and raises objections when there is doubt
about the reliability. The results of experiments on malicious website detection and malware detection show
that the objection judgment model can efficiently identify misidentified malicious activities.
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1. はじめに

企業や組織ではサイバーセキュリティを担保するために，

セキュリティ管理や脅威検知のためのシステムを多数導入

している．セキュリティオペレーションセンタ（SOC）は，

このようなシステムの運用を行う組織であり，SOCのアナ

リストは，システムから出力される大量のログやアラート

を監視，分析し，必要な対処を行う．文献 [1–3] によると，

日々大量に発生するアラートを処理するアナリストが，ア
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ラート疲労と呼ばれる状況をおこし，アナリストの燃え尽

きにつながることが長年問題視されてきた．

一方，アラートの精度を高める手段の一つとして，サイ

バー空間における各種の悪性活動を機械学習を用いて検知

する手法が多数検討されている [4, 5]．機械学習を用いて

構築した識別モデルによる悪性／良性活動の識別精度は向

上しており，その有効性は広く認められている．しかし，

どのような機械学習の手法によって構築した識別モデルで

あっても必ず誤検知や見逃しが生じ，100%の識別精度を達

成することは現実的に不可能である．そのため，識別結果

を無条件に信頼するのではなく，誤検知や見逃しが本当に

生じていないかを人間（アナリスト）の目によって検証す
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る必要がある．ところが，識別モデルの精度が向上するこ

とによって生ずる以下のような逆説的な問題がある．

(a) 高精度な識別モデルですら区別するのが難しい巧妙な

悪性活動と真の良性活動は，人間の目で区別すること

も同様に難しい．

(b) 高精度な識別モデルにおいては誤検知や見逃しがわず

かにしか生じない．そのため，識別モデルから出力さ

れる大量な識別結果の中にわずかに含まれる誤った識

別結果を特定する労力が膨大となる．例えば，無作為

に選択した識別結果を人間の目で検証したとしても，

正しく識別されていたということが改めて確認される

ことがほとんどで，誤った識別結果を特定するために

は何度も「空振り」を繰り返すことになる．

機械学習を用いて構築した識別モデルによる誤検知や見

逃しを特定する上で，その識別モデルがどのような判断根

拠に基づいて悪性／良性活動を識別したのかを解釈するこ

とは重要である．しかし，識別モデルの内部構造や内部動

作は識別精度の向上に伴い複雑化しており，そこから出力

される識別結果に至る判断根拠はブラックボックス化され，

アナリストが直接解釈することは困難である．この問題を

解決するために，近年では，識別結果に加えて，その判断

根拠や付随する情報を提示する説明可能 AI（eXplainable

AI: XAI）と呼ばれる手法が盛んに研究されている．XAI

の代表的な手法である LIME [6] では，特徴量に関する線

形モデルを用いた説明モデルによって説明結果を生成す

る．また，LIMEの拡張手法である SHAP [7] では，ゲー

ム理論におけるシャプレイ値を用いた説明モデルによって

説明結果を生成する．このような XAIの手法により判断

根拠説明を得ることができれば，誤検知や見逃しの特定に

役立てることができる．しかし，XAIによる判断根拠説明

を解釈するのは人間であり，XAIの原理に精通する専門家

でも難しい場合がある [8]．そのため，XAIを単純に用い

るのみでは上記の問題 (a)を解決できない．また，大量の

識別結果に対する判断根拠説明の全件を人間が手動で解析

するのは現実的ではない．そのため，上記の問題 (b)を解

決するためには，識別モデルによる識別結果の中から優先

的に検証すべきものを選択する必要がある．

そこで本研究では，識別モデルによる識別結果と，それ

に対する説明モデルによる説明結果を照らし合わせるこ

とで識別結果の信頼性を評価し，信頼性に疑義がある場合

には，その識別結果に対する異議を唱える機械学習モデル

（以下，異議判定モデル）を提案する．異議判定モデルの判

定結果を踏まえることで，優先的な検証が必要となる識別

結果（異議あり）と，そうでないもの（異議なし）をより

分けることができる．これにより，誤検知や見逃しを効率

的に特定できるようになり，大量のセキュリティインシデ

ントに対する判断を求められる現場のアナリストの労力が

削減され，人間を含めたシステム全体としての識別精度を

向上することができる．異議判定モデルの学習アルゴリズ

ムの概要は以下のとおりである．

(1) 識別モデルによる識別結果に対して適当な XAIの手

法を用いて判断根拠説明を行い，識別結果に対する説

明結果を得る．

(2) この説明結果を特徴量（以下，XAI特徴量）として用

いて識別結果の正誤を予測し，識別結果に対する異議

の有無（異議あり／異議なし）を判定するための異議

判定モデルを学習する．

識別結果に至る判断根拠が XAIの手法によって的確に

説明されていると仮定すれば，区別が難しい悪性／良性活

動の識別結果に対する説明結果の差異は微細であると考え

られる．そのような微細な差異は識別結果の正誤の判定に

おいて重要な情報になり得る一方で，人間にとっては直感

的ではなく解釈しにくい情報でもあることが想定される．

本研究では，誤識別の際の説明結果に表れるこのようなわ

ずかな特徴を機械学習でモデル化する．これにより，人間

にとっては気が付きにくい情報であっても，悪性活動の誤

検知や見逃しの効率的な特定に有効活用する．識別結果と

説明結果を照らし合わせ，識別結果の判断根拠を解釈し，

識別結果の正誤を判断する，という一連の作業を人間が行

うのではなく異議判定モデルに代行させることで，アナリ

ストが XAIの原理に精通する必要もなくなり，上述の問

題 (a)，(b)を解決することができる．

提案手法の有効性を確認するために，悪性サイト検知，

及びマルウェア検知を対象とした実験を行った．実験の結

果，異議判定モデルを用いることで，識別モデルによって

悪性と識別されたものの中から実は良性だったものを特定

したり，良性と識別されたものから実は悪性だったものを

特定したりすることが効率良く行えることがわかった．

2. 関連研究

2.1 機械学習を用いたサイバー空間上の悪性活動検知

機械学習を用いてサイバー空間上の様々な悪性活動を

検知する技術の提案は 10年以上前から多岐にわたって行

われてきた．例えば，多くのメールサービスで実利用され

ているスパムメール検知 [9]に加えて，マルウェア対策用

のソフトウェアやサービスで使われているマルウェア検

知 [10,11] や悪性サイト（URLやドメイン名）検知 [12–14]

がある．これらの検知技術は，対象の悪性活動の種類が異

なっていたとしても，(1) 悪性／良性のラベルがついたデー

タセットを入力し，(2) 悪性／良性を識別可能な特徴量を

設計し，(3) 機械学習アルゴリズム (例: ナイーブベイズ，

SVM，ランダムフォレスト，ニューラルネットワーク) で

識別モデルを作成し，(4) 新規のデータを識別モデルで悪

性／良性に二値分類した結果を利用する，という 4段階で

構成される．

一方で，このような検知技術の提案においては，悪性活
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動を高精度に検知することに焦点が当てられており，識別

モデルを利用する主体である人間（アナリスト）の存在が必

ずしも意識されていない．そのため，識別モデルによる検

知結果を知ったアナリストによる実際の運用（誤検知や見

逃しへの対応）についての議論が不足している．こうした

問題は悪性活動の検知に限らず機械学習全般に共通するも

のであり，それを解決しようとする手法の一つが，機械学習

の判断根拠を説明しようとする説明可能 AI（eXplainable

AI: XAI）と呼ばれる手法である．

2.2 機械学習の判断根拠説明

識別モデルの判断根拠を説明する直接的なアプローチは，

もともと解釈性が高いホワイトボックスな識別モデルを作

成することである．例えば，線形モデル，決定木，ルール

リスト，ルールセットなどが識別モデルとして使用される．

しかし，このアプローチでは，ブラックボックスな識別モ

デルによる判断根拠を事後的に説明することはできない．

ブラックボックスな識別モデルの判断根拠説明を与えるア

プローチは以下の 2つに大別される．

一つ目は，識別モデルそのものに対する説明を与えよう

とするアプローチである．このアプローチは大域的説明と

呼ばれ，識別モデルの入出力関係を解釈性の高いモデルで

近似する手法がある [15,16]．二つ目は，与えられた入力に

対する識別モデルの識別結果について，その判断根拠に対

する説明を個別的に与えようとするアプローチである．こ

のアプローチは局所的説明と呼ばれる．識別モデルそのも

のに対する説明ではなく，個々の識別結果に対する個別的

な説明が求められる場合には局所的説明のアプローチが有

効である．本研究では局所的説明による説明結果を異議判

定モデルの特徴量（XAI特徴量）として利用する．以下で

は，局所的説明の代表的な手法である LIME [6]と，その

拡張手法である SHAP [7]について説明する．

LIMEは，与えられた入力に対する予測を行う際に，識

別モデルが重要視する特徴量を出力するアルゴリズムであ

る．このアルゴリズムでは，まず，識別モデルへの入力に

対してランダムな摂動を加えたときの出力を取得する．そ

して，この入力と出力の組からなるデータセットで局所的

リッジ回帰を行い，回帰係数の大小関係に基づいて識別モ

デルで用いられている各特徴量の重要度を算出する．

SHAPは，LIMEと同様，ランダムな摂動が加えられた

入力と，それに対する識別モデルの出力を得ることで，識

別モデルで用いられている各特徴量の重要度を算出するア

ルゴリズムである．重要度の算出には，ゲーム理論におけ

るシャプレイ値が用いられている．これにより，特徴量間

の相関を加味し，LIMEよりも詳細な判断根拠説明を出力

することが可能となる．しかし，特徴量の数が増えると計

算量が膨大になるという欠点があり，大量の識別結果に対

する説明を行う必要がある場合には不向きである．

図 1 提案手法の概観

3. 提案手法

本研究では，識別モデルが出力した悪性／良性活動の識

別結果のうち，人間による検証が必要となるものを特定す

るための異議判定モデルを提案する．異議判定モデルの学

習においては，識別モデルの出力である識別結果と説明モ

デルの出力である説明結果を特徴量として用いる．

3.1 異議判定モデルの構造

本研究で提案する異議判定モデルと，既存の識別モデル

や説明モデルとの関係を図 1に示す．

識別モデル f(·)では，入力されたサンプル xが悪性か良

性かを識別する．サンプル xを識別モデル f(·)に入力する
と識別結果 y1 = f(x)が出力される．識別結果 y1 は，サ

ンプル xが悪性であるか，良性であるかの度合いを表す連

続値（悪性の確信度を p，良性の確信度を 1 − pとした連

続値）として与えられる．アナリストはこの識別結果を観

測することで，サンプル xが悪性であるか良性であるかに

ついての情報を得ることができる．

識別モデル f(·)による出力結果の判断根拠を知るために
は説明モデル g(·)を利用する．説明モデルには，サンプル
xと識別モデル f(·)が入力され，説明結果 y2 = g(x, f(·))
が出力される．説明モデルの構築には LIMEや SHAPと

いった説明手法を用いる．LIMEや SHAPの場合，説明結

果 y2 は識別モデルに使用された各特徴量の重要度が数値

として与えられる．アナリストは，識別モデル f(·)から得
られた識別結果 y1 に加え，説明モデル g(·)から得られた
説明結果 y2 を観測することでサンプル xに対する識別結

果と共に，その識別結果が得られた判断根拠についての情

報を得ることができる．

本研究で提案する異議判定モデル h(·)では，識別モデル
による識別結果 y1 と説明モデルによる説明結果 y2 を特徴

量として入力し，判定結果 y3 = h(y1, y2)を出力する．判

定結果 y3 は，識別結果 y1 が誤っている（異議あり）か，

誤っていない（異議なし）かを表す連続値（異議ありの確

信度を q，異議なしの確信度を 1− qとした連続値）として

与えられる．アナリストは異議判定結果 y3 を観測するこ

とで，識別結果 y1 に対する異議の有無についての情報を

得ることができる．これにより，正誤を検証する識別結果

の優先順位を決定し，アナリストの労力を削減することが
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図 2 異議判定モデル学習用データセットの作成方法

できる．なお，説明モデルによる説明結果は y2は，識別モ

デルによる識別結果 y1 から得られた判断根拠を人間が解

釈するために用いるのが本来意図された利用用途である．

これに対し本研究では，本来の利用用途とは異なり，説明

モデルによる説明結果を人間が解釈するだけではなく，異

議判定モデルの特徴量としても用いる点に特色がある．

3.2 異議判定モデルの学習

異議判定モデルを学習するために用いるデータセットQ
を作成する手順を図 2に示す．

データセットQを作成するために必要なのは，真の識別
ラベルが既知であるデータセットP，識別モデル f(·)，説明
モデル g(·)である．データセット P = {(xi, y

∗
i )}i=1,2,··· ,n

は，調査の対象となるサンプルを特徴付ける m次元の特

徴量ベクトル xi = (xi,1, xi,2, · · · , xi,m)とその真の識別ラ

ベル y∗i ∈ {悪性,良性 }の組からなる n個のサンプルの集

合である．

データセット Q を作成するためには，まず，xi を

識別モデル f(·) と説明モデル g(·) に入力し，識別結果
y1,i = f(xi) ∈ {悪性,良性 }と説明結果 y2,i = g(xi, f(·))
を生成する．本研究においては，説明結果 y2,i は特徴量ベ

クトル xi と同じくm次元ベクトルとして与えられる．具

体的には，説明結果 y2,iの各要素は，特徴量ベクトル xiの

各要素に対応する特徴量 xi,j の重要度である．特徴量 xi,j

の重要度の算出には任意の XAIを使用することができる．

通常，説明結果 y2,i は，識別結果 y1,i の判断根拠を人間が

解釈するために参照される．これに対し本研究では，識別

結果と説明結果の組 (y1,i, y2,i)を，異議判定モデルの学習

における特徴量として用いる．

次に，識別結果 y1,i を真の識別ラベル y∗i と比較し，異

議ラベル y∗3,i = I(y1,i ̸= y∗i )を生成する．ただし，I(·)は
括弧内が真のときに 1（異議あり），偽のときに 0（異議な

し）となる指示関数である．すなわち，識別モデルによる

識別結果 y1,i と真の識別ラベル y∗i が一致しなければ「異

議あり」，一致すれば「異議なし」となるラベルを生成す

る．以上の手順により，異議判定モデルを学習するために

用いるデータセットQ = {(y1,i, y2,i), y∗3,i}i=1,2,··· ,n が作成

される．

異議判定モデル h(·)は，データセットQを用い，特徴量
(y1,i, y2,i)に対する異議判定モデルの出力 h(y1,i, y2,i)が異

議ラベル y∗3,i に一致するように学習される．異議判定モデ

ルの学習には任意の教師あり機械学習アルゴリズムを使用

することができる．なお，異議判定の精度を高めるための

工夫として，データセットQに含まれるデータのうち，異
議判定が生じている可能性が高い（つまり識別結果に誤検

知や見逃しが生じている可能性が高い）データのみを用い

て異議判定モデルの学習を行う．

4. 評価

4.1 データセット

本節では，悪性サイト検知およびマルウェア検知に提案

手法を適用した際の有効性を評価する．異なる種類の悪性

活動の検知を評価対象にすることで提案手法の汎用性を確

認する．

4.1.1 悪性サイト検知のデータセット

文献 [17]では，ドメイン名の利用状況の時系列変動に着

目した特徴量設計を行うことで，99%の精度で悪性ドメイ

ン名と良性ドメイン名を識別できる DomainProfilerと呼

ばれる識別モデルを提案している．文献 [17] は，悪性サイ

ト検知に関する広範なサーベイ論文 [13, 14]で取り上げら

れている．文献 [17]において DomainProfilerの学習に用

いられたデータセット（以下，DomainProfilerデータセッ

ト）は非公開であるが，本研究では，文献 [17]の著者らか

らDomainProfilerデータセットの提供を受け，提案手法の

評価に使用した．

本実験で利用する DomainProfiler データセットは，

227,283 個のドメイン名 （悪性ドメイン名 135,720 個，

良性ドメイン名 91,563個）で構成される．これらのドメイ

ン名は，DomainProfiler [17] の訓練データのラベリング負

荷を下げる福士らによる研究 [18]で評価に利用されている

ものと同一の条件で取得されている．具体的には，悪性ド

メイン名は，2018年 5月 29日時点での公開ブラックリス

ト hpHosts [19]に掲載されていたドメイン名から選定され

ている．このブラックリストには，攻撃サイト，マルウェ

ア配布サイト，フィッシングサイトとして利用されている

ことが確認された悪性ドメイン名が含まれる．良性ドメイ

ン名は，2018年 5月 29日時点で人気Webサイトランキ

ングである Alexa Top Sites [20]に掲載されていた人気上

位 10万件のドメイン名から選定されている．なお，悪性

ドメイン名に良性ドメイン名が誤って混入する可能性，及

び，良性ドメイン名に悪性ドメイン名が混入する可能性を

極力排除するため，評価時点において，VirusTotal [21]や
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複数の商用セキュリティデータを参照して検証済みのドメ

イン名のみがデータセットに採用されている．また，デー

タセットの各ドメイン名には 128個の特徴量が付与されて

いる．具体的には，文献 [18]と同様に作成した 115個の特

徴量（時系列変動を表現する TVP特徴量 80個，関連 IP

アドレスを表現する rIP特徴量 18個，関連ドメイン名を

表現する rDomain特徴量 17個）に加え，文献 [22]でドメ

イン名のカテゴリを特定するのに有用であった特徴量 13

個が付与されている．

4.1.2 マルウェア検知のデータセット

Endgame社は，マルウェア検知の研究に利用できるベン

チマークデータを充実させる目的で，EMBER (Endgame

Malware BEnchmark for Research) と呼ばれるデータセッ

ト（以下，EMBERデータセット）を公開している [23]．

本研究では，EMBER データセットを用い，マルウェア

検知に提案手法を適用した際の有効性を評価する．なお，

EMBERデータセットは，マルウェア検知に関する広範な

サーベイ論文 [11] で取り上げられている．また，サーベイ

論文 [11]で紹介されている複数の公開データセットのうち

最も新しいものである．これらの理由から，提案手法の評

価に EMBERデータセットを用いることとする．

EMBERデータセットは，Windowsポータブル実行ファ

イル（PEファイル）から特徴量を抽出して作成されたもの

であり，VirusTotalによってスキャンされた悪性 PEファ

イルと良性 PEファイルの両方のサンプルが含まれている．

各サンプルには，ファイルの SHA256のハッシュ値，その

ファイルが最初に観測された月，ラベル，及び PEファイ

ルから得られた特徴量が含まれている．EMBER2017デー

タセットには，2017年以前にスキャンされた 110万個の

サンプルが含まれ，EMBER2018データセットには，2018

年以前にスキャンされた 100 万個のサンプルが含まれて

いる．本実験では，EMBER2018データセットを用いる．

EMBER2018データセットに含まれる悪性 PEファイルと

良性 PEファイルのサンプルは各々 40万個であり，その

他に悪性／良性のラベルが付与されていないサンプルが 20

万個ある．本研究では，悪性／良性のラベルが付与された

80万個のサンプルを使用する．また，各サンプルの特徴量

は 2,381個である．

4.2 各種モデルの学習

4.2.1 識別モデルの学習

識別モデル f(·) を学習するための訓練データとして，
DomainProfilerデータセットからは 181,826個，EMBER

データセットからは 160,000個のサンプルを無作為に抽出

したものを使用した．識別モデルの学習には任意の機械学

習アルゴリズムを用いることができるが，本研究では簡便

な実装により十分な精度を得られるランダムフォレストを

採用した．ランダムフォレストは，複数の決定木の予測結

果を統合し最終的な予測結果を決定する機械学習アルゴリ

ズムであり，多くの識別問題において高い精度を達成でき

ることが知られている [24]．なお，本研究では，統合する

決定木の本数を 300本とした．

4.2.2 説明モデルの学習

説明モデル g(·)としては，その説明結果が異議判定モデ
ルの特徴量（XAI特徴量）として利用できるものであれば

任意のアルゴリズムを用いることができる．ただし，大量

の識別結果に対するXAI特徴量を生成するためには，個々

の識別結果に対する説明結果を現実的な計算量で出力でき

る必要がある．そこで本研究では，計算量を抑制するため

に，LIMEにより出力される各特徴量の重要度をXAI特徴

量として用いた．LIMEの実装としては [25]を使用し，各

種パラメータ値はデフォルトの設定とした．なお，LIME

の拡張手法である SHAPを用いれば，特徴量間の相関を加

味した詳細な説明結果を取得できるが，特徴量の数が増え

ると計算量が膨大になるという欠点があり，XAI特徴量の

生成手法としては不向きである．

4.2.3 異議判定モデルの学習

異議判定モデルは識別モデルが出力した識別結果の正

誤を判定するために用いられる．したがって，どのような

場合に誤識別が生じやすいのかということについて事前

知識があれば，異議判定の精度を高められると期待でき

る．そのような事前知識は，例えば，学習済みの識別モデ

ルが，その学習に用いた訓練データに対し，どのような場

合に誤識別するのかという傾向を調べることで把握でき

る．実際，4.2.1節において学習された識別モデルの場合，

識別結果の確信度に明らかな特徴があった．具体的には，

DomainProfilerデータセットについては，悪性ドメイン名

と識別する確信度が 0.5以上，0.9以下の場合に誤識別する

（すなわち，悪性ドメイン名と誤検知する）傾向があった．

また，EMBERデータセットについては，悪性 PEファイ

ルと識別する確信度が 0.1以上，0.5以下の場合に誤識別

する（すなわち，悪性 PEファイルを見逃す）傾向があっ

た．そこで本研究では，この事前知識を踏まえ，識別モデ

ルによる識別結果の確信度が上記の条件を満たす場合にの

み，異議判定モデルによる異議判定を行う．なお，誤識別

の生じやすさの傾向は，識別モデルのモデル化，学習に使

用する機械学習アルゴリズムや特徴量，訓練データに含ま

れるサンプル数やラベルの偏りなどに影響して変化するも

のと考えられるため，検知タスクに応じて都度調整する必

要がある．

また，異議判定モデルの学習に用いるデータセットQを
作成する元となるデータセット P の対象も，同様の条件を
満たすサンプルに限定する．DomainProfilerデータセット

の場合，識別モデルの学習に用いなかった 45,457個のサン

プルを識別モデル f(·)に入力し，各サンプルに対する識別
結果の確信度を算出した．その結果，398個のサンプルが上
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図 3 DomainProfiler データセットにおける異議判定結果

記の条件を満たした．そのうち，318個のサンプルをデー

タセット P として使用し，残りの 80個のサンプルはテス

トデータとして使用した．この 80個のサンプルはすべて

悪性ドメイン名として識別されたものであるが，その中に

実際には良性ドメイン名であったものが 12個含まれてい

る．なお，上述の識別モデルの学習に用いなかった 45,457

個のサンプルに対する識別モデルの正解率（accuracy）は

0.9976であった．

EMBERデータセットの場合，データセット P のサイズ
が DomainProfilerデータセットと同規模になるように調

整し，識別モデルの学習に用いなかった 2,000個のサンプ

ルを識別モデル f(·)に入力し，各サンプルに対する識別結
果の確信度を算出した．その結果，402個のサンプルが上

記の条件を満たした．そのうち，321個のサンプルをデー

タセット P として使用し，残りの 81個のサンプルはテス

トデータとして使用した．この 81個のサンプルはすべて

良性 PEファイルとして識別されたものであるが，その中

に実際には悪性 PEファイルであったものが 18個含まれて

いる．なお，上述の識別モデルの学習に用いなかった 2,000

個のサンプルに対する識別モデルの正解率（accuracy）は

0.9565であった．

本研究では，以上のようにデータセット P を作成した上
で，3.2節に示した手順に従いデータセット Qを作成し，
異議判定モデルを学習した．なお，異議判定モデルの学習

には任意の機械学習アルゴリズムを用いることができる

が，本研究では，識別モデルの学習と同様，ランダムフォ

レストを利用した．また，ランダムフォレストを構成する

決定木の本数は 50本とした．

4.3 異議判定の精度評価

DomainProfilerデータセット，EMBERデータセットに

ついて，上記のテストデータを用いて異議判定モデルの有

効性を評価した結果を図 3，4にそれぞれ示す．図中の各

図 4 EMBER データセットにおける異議判定結果

点は，上記のテストデータに含まれる各サンプルに対応し

ており，赤点が悪性サンプル，青点が良性サンプルを表す．

散布図の縦軸は入力されたサンプルを識別モデルにより識

別した際の出力結果を表している．出力結果は 0から 1の

範囲の連続値で与えられており，数値が高いほど悪性と識

別する確信度が高くなる．また，散布図の横軸は入力され

たサンプルを異議判定モデルにより異議判定した際の出力

結果を表している．出力結果は 0から 1の範囲の連続値で

与えられており，数値が高いほど異議ありと判定する確信

度が高くなる．なお，散布図の左側に示された一列に並ぶ

点の分布は，散布図中の各点を縦軸上に射影したものであ

る．同様に，散布図の下側に示された一列に並ぶ点の分布

は，散布図中の各点を横軸上に射影したものである．

上述の通り，DomainProfilerデータセットに対する結果

（図 3）の場合，テストデータに含まれるサンプル数は 80

個である．この 80個のサンプルは識別モデルによってす

べて悪性ドメイン名と識別されたものである．しかしその

中には，実際は良性ドメイン名であるにもかかわらず，悪

性ドメイン名として誤識別されたものが 14 個含まれる．

また，EMBERデータセットに対する結果（図 4）の場合，

テストデータに含まれるサンプル数は 81個である．この

81個のサンプルは識別モデルによってすべて良性 PEファ

イルと識別されたものである．しかしその中には，実際は

悪性 PEファイルであるにもかかわらず，良性 PEファイ

ルとして誤識別されたものが 18個含まれている．以下で

は，これらの誤識別されたサンプルを特定する「労力」を

評価する．

まず，異議ありと判定する確信度が 0.5以上のサンプルを

「異議あり」，0.5未満のサンプルを「異議なし」と判定し，異

議ありと判定されたサンプルについてのみアナリストによ

る検証を行う場合を想定した評価を行う．DomainProfiler

データセットの場合，異議ありと判定されたサンプルは 31

個であり，そのうち，良性ドメイン名であったものは 11個

であった．したがって，異議ありと判定されたサンプルに
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含まれる良性ドメイン名の割合（異議ありと判定したとき

の正解率）は 0.35 (= 11/31) である．また，異議なしと判

定されたサンプルは 49個であり，そのうち，良性ドメイン

名であったものは 3個であった．したがって，異議なしと

判定されたサンプルに含まれる良性ドメイン名の割合（異

議なしと判定したときの不正解率）は 0.06 (= 3/49) であ

る．一方，EMBERデータセットの場合，異議ありと判定

されたサンプルは 52個であり，そのうち，実際に悪性 PE

ファイルであったものは 15個であった．したがって，異

議ありと判定されたサンプルに含まれる悪性 PEファイル

の割合は 0.28 (= 15/52) である．また，異議なしと判定

されたサンプルは 29個であり，そのうち，悪性 PEファ

イルであったものは 3個であった．したがって，異議なし

と判定されたサンプルに含まれる悪性 PEファイルの割合

は 0.10 (= 3/29) である．以上より，異議なしと判定され

たサンプルは検証の対象とせずに，異議ありと判定された

サンプルのみを検証の対象とすれば，検証すべきサンプル

数を削減でき，誤識別されたサンプルを特定できる確率も

高まることがわかる．識別結果をアナリストが検証する際

の労力は検証するサンプル数に比例するため，提案手法は

有効であるといえる．

ここで，異議判定モデルからの出力（異議ありと判定す

る確信度）を参照せずに，識別モデルからの出力（悪性と

識別する確信度）のみを参照した上で，アナリストによる

検証の対象を決める場合について考察する．この場合，悪

性と識別する確信度が 0.5に近いものから順に検証の対象

とするのが自然である．一方，異議判定モデルからの出力

を参照しなければ，図 3, 4の散布図を得ることはできず，

左側に示された一列に並ぶ点の分布を参照することにな

る．ただし，本図においては，赤点（悪性）と青点（良性）

が区別されて表示されているが，アナリストはこの情報を

事前に知ることができない．このことを考慮すると，悪性

と識別する確信度が 0.5に近いものから順に，いくつのサ

ンプルを検証の対象とするべきかを決めるのは困難である

ことがわかる．これに対し，異議判定モデルからの出力を

参照するならば，異議ありと判定する確信度が 0.5以上の

サンプルのみを検証の対象とするという明確な指針が得ら

れる．上述のように，この指針に基づくことによって誤識

別されたサンプルを効率的に特定できるため，提案手法は

アナリストの労力を削減する上で有効であるといえる．

4.4 ケーススタディ

異議判定モデルにより異議あり／異議なしと判定された

サンプルについて，実用を意識したケーススタディを示す．

4.4.1 DomainProfilerデータセットにおける実例

図 5，図 6はそれぞれ，DomainProfilerデータセットに

おける異なる二つのサンプル（ドメイン名）に対する LIME

の説明結果を示したものである．図中左の「Prediction

図 5 DomainProfiler データセットにおける「異議あり」の実例

図 6 DomainProfiler データセットにおける「異議なし」の実例

probabilities」は識別モデルによる識別結果を示したもので

あり，良性（Benign）と識別する確信度と悪性（Malicious）

と識別する確信度を示している．この情報より，この二つ

のサンプルは，いずれも悪性ドメイン名として識別する確

信度が高く，その値には違いがないことがわかる．また，

図中中央のヒストグラムと図中右の表は，重要度が上位と

なる特徴量を示したものである．これらの情報を総合する

と，この二つのサンプルは「重要度が高い特徴量の多くは

良性ドメイン名として識別することを支持するが，結果的

には悪性ドメイン名として識別された」と解釈するのが自

然である．しかし，この解釈は論理的に整合しない．その

ため，いずれのサンプルについても誤識別が疑われ，アナ

リストによる検証の対象にすべきと考えられる．

一方，前節に示した実験において，この二つのサンプル

に対する異議判定は，図 5のサンプルは異議あり，図 6の

サンプルは異議なしと判定された．実際，図 5のサンプル

は良性ドメイン名，図 6のサンプルは悪性ドメイン名であ

り，異議判定の結果は妥当である．このように，識別結果

と説明結果を照らし合わせ，識別結果の正誤を区別するこ

とは人間にとっては直感的ではなく，困難である場合があ

る．本研究で提案する異議判定モデルは，説明結果に生じ

るわずかな差異を学習することで，人間にとっては気が付

きにくい情報であっても，悪性活動の誤検知や見逃しの効

率的な特定に有効活用できているといえる．

4.4.2 EMBERデータセットにおける実例

図 7，図 8はそれぞれ，EMBERデータセットにおける

異なる二つのサンプル（PEファイル）に対する LIMEの説

明結果を示したものである．この図に示された情報を総合

すると，この二つのサンプルは「重要度が上位の特徴量は，

重要度の値は低いものの，良性 PEファイルとして識別す

ることを支持していることから，結果的に良性 PEファイ

ルとして識別された」と解釈するのが自然である．この解

釈は論理的に整合しており，いずれのサンプルも誤識別は

－904－



図 7 EMBER データセットにおける「異議あり」の実例

図 8 EMBER データセットにおける「異議なし」の実例

強くは疑われない．しかし，重要度が上位の特徴量であっ

ても重要度の値が低くなっていることから，誤識別の可能

性も残される．そのため，アナリストによる検証の対象と

すべきかどうかの判断は難しい．

一方，前節に示した実験において，この二つのサンプル

に対する異議判定は，図 7のサンプルについては異議あ

り，図 8のサンプルについては異議なしと判定された．実

際，図 7のサンプル悪性 PFファイル，図 8のサンプルは

良性 PEファイルであり，異議判定の結果は妥当である．

したがって，DomainProfilerデータセットにおける実例と

同様，EMBERデータセットにおいても，誤識別された悪

性活動の特定に異議判定モデルは有効であるといえる．

5. おわりに

本研究では，サイバー空間における悪性活動を機械学習

で検知する際の誤検知や見逃しを効率的に特定するため

に，XAIの出力を特徴量として利用する異議判定モデルを

提案した．悪性サイト検知とマルウェア検知に関する実験

により，異議判定モデルを利用することで，誤検知や見逃

しを特定するために必要となるセキュリティアナリストの

労力を軽減できることを確認した．今後の課題としては，

検知の対象となる悪性活動の特性が時間変化する場合（コ

ンセプトドリフト）への対応がある．
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