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概要：Fiat-Shamir 型署名の安全性証明については多くの研究がなされているが, ランダムオラクルモデル
における証明では帰着効率を tightにできないことが知られている. しかしながら, 代表的な Fiat-Shamir

型証明である Schnorr署名について, Fuchsbauer, Plouviez, Seurin は攻撃アルゴリズムが Algebraic な場
合に上記の不可能性を突破し, tightな安全性証明を構築できることを示した. 本論文では彼らの結果が一
般の Fiat-Shamir型署名においても成立することを示す.
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Fiat-Shamir Transform in Algebraic Group Model
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Abstract: There exist many results on the provable security of the Fiat-Shamir (FS)-type signatures. Espe-
cially, it is known that the tight security proof for the FS-type signatures cannot be achieved in the random
oracle model. However, Fuchsbauer, Plouviez, Seurin overcame the barrier and constructed the tight security
proof when the adversary is algebraic. In this paper, we aim to generalize their results.
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1. はじめに
Fiat-Shamir (FS) 型署名 FS[ID] は, ID 方式 ID に Fiat-

Shamir 変換 [5] を適用して得られるディジタル署名方式
であり, Schnorr 署名 [14]などが代表的な方式として知ら
れている. FS型署名は構成の簡潔さによる効率の良さを持
つだけでなく, マルチ署名やグループ署名などの高機能署
名における構成要素としても有用である.

FS型署名の安全性については多くの研究がなされてい
る [1], [2], [6], [9], [11], [12], [13], [15]. 特に, 一般の FS

型署名は tightな安全性を達成できないことが知られてい
る [6], [9], [11], [12], [15]. FS型署名で tight安全性を達成
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するための手法としては, lossinessと呼ばれる性質を持つ
方法が存在する [2], [10].

最近, Fuchsbauer, Plouviez, Seurin [8] は, algebraic

group model(AGM) [7] と呼ばれる, 攻撃アルゴリズム
を algebraicな場合に限定した場合, Schnorr署名が tight

安全性を持つことを示した. ここで, アルゴリズムが alge-

braicであるとは, 任意の群要素の操作がその群の演算の
みで閉じており, 計算過程をトレース可能なもののことを
いう.

[8]の結果は, 攻撃アルゴリズムのモデルを制限すること
で通常のモデルの場合の不可能性を突破できることを示唆
している. しかしながら, [8] の対象は Schnorr署名のみで
あり, 他の FS型の署名の場合については言及されていな
い. そこで, 本論文では [8]の結果を一般の FS 型署名への
場合へと拡張し, 同様の結果が得られるか, またそのために
必要な条件について考察を行う.
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1.1 結果
本論文では, [8] にて示された AGM における Schnorr署

名の tight 安全性が一般の FS型署名においても成立する
かを検証する. AGM は特定の群に基づく概念であるため,

対象とする方式モデルには何らかの群構造が必要である.

そこで, 代数構造を持つ ID 方式である線形 ID 方式 [3] を
元に 群ベース ID方式を導入し, それを FS 変換して得ら
れる署名方式を考察の対象する. 結果として, [8] と同様の
結果が成り立つ, すなわち攻撃アルゴリズムを代数的アル
ゴリズムに制限することで, 既存の tight 安全性に関する
不可能性を突破できることを一般の FS 型署名について示
した.

2. 準備
Nと Zで, それぞれ全ての自然数の集合と整数の集合を

表す. 2つの整数 a ≤ bについて, [a, b] ⊆ Z は a と b 間の
全ての整数の集合である. 任意の N ∈ N について, ZN と
Z×
N は 法 N における剰余環とその単数群である.

確率的アルゴリズム Aについて, y←$A(x;ω)で入力 x

に対し A が y を出力することを表す. ここで, ω は Aの内
部乱数である. A(x)は入力 xにおける Aの出力に対応する
確率変数である. 確率分布 D について, y←$D で y を分布
D に沿って選ぶことを表す . 有限集合 X について, U(X)

は X 上の一様分布である. y←$X は y←$U(X) と同じ
意味である. 任意のアルゴリズム A (または分布 D) と 入
力 x について, [A(x)] は 入力 x における A の可能な出力
全ての集合を表し, [A] (および [D]) は A (または D) が出
力しうる全ての出力の集合を表す. DPT および PPT はそ
れぞれ決定性多項式時間 (Deterministic Polynomial Time)

と 確率的多項式時間 (Probabilistic Polynomial Time)の
略である.

任意の λ における正関数 ϵ と集合 Xλ 上の確率分
布の族 {D(1)

λ } と {D(2)
λ } について以下が成り立つと

き, {D(1)
λ } と {D(2)

λ } は ϵ-close であるという: 任意の
λ ∈ N について, (1/2)

∑
x∈Xλ

|Pr
[
x = x | x←$D

(1)
λ

]
−

Pr
[
x = x | x←$D

(2)
λ

]
| ≤ ϵ(λ).

2.1 ディジタル署名
署名方式 DS は, 4 項組 (Pgen,KGen,Sig,Vf) で定義さ

れる. Pgen は PPTパラメータ生成アルゴリズムであり,

入力のセキュリティパラメータ 1λ に対し 公開パラメー
タ K を出力する. KGen は PPT鍵生成アルゴリズムであ
り, 入力 K に対し鍵ペア (sk, pk) を出力する. Sig は PPT

署名アルゴリズムであり, 入力 (K, sk, pk,m) に対し署名
σ を出力する. Vf は DPT検証アルゴリズムであり, 入力
(K, pk,m, σ) に対し, 署名 σ が (pk,m) に対し正当なとき,

1 を出力する.

2.1.1 Completeness

completeness は以下のように定義される: 任意の λ ∈ N,
(sk, pk)←$KGen(1λ), m, σ←$ Sig(sk, pk,m) について,

Vf(pk,m, σ) = 1 が常に成り立つ.

2.1.2 安全性
本論文では, ディジタル署名の安全性として EUF-CMA

安全性を考える. EUF-CMA安全性は図 1に示す EUF-CMA

ゲームで定義される. 署名方式 DS = (Pgen,KGen,Sig,Vf)

が (T, ϵ,QS)-EUF-CMA 安全であるとは, 時間 T で動作し,

署名オラクルに QS 回のクエリを行う任意のアルゴリズ
ム A に対し, A が EUF-CMA ゲームに勝つ, すなわち確率
ϵ で GameEUF-CMA

QS ,DS,A (λ) = 1 となることをいう. ランダムオ
ラクルモデル (ROM) [4]の場合, (T, ϵ,QH , QS)-EUF-CMA

安全性は, アルゴリズム A がランダムオラクルに QH 回
のクエリを行う (T, ϵ,QS)-EUF-CMA 安全性を意味する.

また, 任意の T , ϵ, QS について, (T, ϵ,QH)-EUF-KOA安
全性を (T, ϵ,QH , 0)-EUF-CMA安全性で定義する.

2.2 ID方式
ID 方 式 は 証 明 者 P と 検 証 者 V の 間 の 2

者 間 プ ロ ト コ ル で あ る. ID 方 式 は 6 項 組
(Pgen,KGen, P1, {CHK}K∈[Pgen], P2, V ) で 構 成 さ れ
る [1]. Pgen と KGen はそれぞれ PPT パラメータ生成ア
ルゴリズムと鍵生成アルゴリズムである. P1 と P2 は P

が実行する PPT アルゴリズムである. {CHK}K∈[Pgen] は
V が選ぶチャレンジ cha の集合族であり, パラメータ K

で決定される. 3 項組 (K, sk, pk) について, P1 はステー
ト st とコミットメント cmt のペア (st, cmt) を出力する.

6項組 (K, sk, pk, st, cmt, cha) について, P2 はレスポンス
res を出力する. V は DPT 検証アルゴリズムである. 図 2

にプロトコルの動作を示す.

ID = (Pgen,KGen, P1, P2, {CHK}K∈[Pgen], V ) を ID方式
とする. 以下に ID方式の各性質を定義する.

Completeness 任意の λ ∈ N, (sk, pk)←$KGen(K),

(cmt, cha, res)←$Tr(K, sk, pk) に つ い て,

V (K, pk, cmt, cha, res) = 1 が成り立つ. ここで
Tr は Fig. 2 に示す PPT アルゴリズムである.

Special Soundness 以下を満たす DPT アルゴリズム
SS が存在する: 任意の λ ∈ N, K ∈ [Pgen], (sk, pk) ∈
[KGen(K)] に つ い て, V (K, pk, cmt, cha, res) =

V (K, pk, cmt, cha′, res′) = 1 かつ cha ̸= cha′ である
入力 (K, pk, cmt, cha, res, cha′, res′)に対し, (sk∗, pk) ∈
[KGen(K)] となる sk∗ を出力する.

ϵHVZK-honest-verifier-zero-knowledge (ϵHVZK-HVZK)

以下を満たす PPT アルゴリズム HVZK が存在す
る: 入力 (K, pk) について (cmt, cha, res) を出力
する. ただし, 出力の分布が Tr(K, sk, pk) の出力
分布と ϵHVZK-close である. ここで, K ∈ [Pgen],
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GameEUF-CMA
QS ,DS,A(λ)

L = ∅

K ←$Pgen(1λ)

(sk, pk)←$KGen(K)

(m∗, σ∗)←$AOSig (K, pk)

return 1 if m∗ /∈ L ∧ Vf(K, pki∗ ,m
∗, σ∗) = 1

Oracle OSig(m)

σ←$ Sig(K, sk, pk,m)

L = L ∪ {m}

return σ

図 1 EUF-CMA ゲームと署名オラクル OSig

P(K, sk, pk) V(K, pk)

(st, cmt)←$P1(K, sk, pk) cmt

cha cha←$ CHK

res←$P2(K, sk, pk, st, cmt, cha) res return V (K, pk, cmt, cha, res)

Tr(K, sk, pk)

(st, cmt)←$P1(K, sk, pk)

cha←$ CHK

res←$P2(K, sk, pk, st, cmt, cha)

return (cmt, cha, res)

図 2 ID 方式 ID と Tr

(sk, pk) ∈ [KGen(K)] である.

δ-min-entropy 任意の λ ∈ N, (sk, pk) ∈ [KGen], cmt に
ついて, Pr[cmt = cmt | (st, cmt)←$P1(sk, pk)] ≤ 2−δ

が成り立つ.

Random-Self-Reducibility 以下を満たす PPT アル
ゴリズム Rand と DPT アルゴリズム DRand が存在
する:

(a) 任意の λ ∈ N, K ←$Pgen(1λ), (sk, pk)←$KGen(K)

について, (r, pk′)←$Rand(K, pk) である pk′ の分布
が, pk の分布と一致する.

(b) 任 意 の λ ∈ N, K ∈ [Pgen], (sk, pk) ∈
[KGen(K)], (r, pk′) ∈ [Rand(K, pk)] について,

sk′ が (sk′, pk′) ∈ [KGen(K)] を満たすとき,

sk∗ = DRand(K, pk, sk′, pk′, r) である sk∗ について
(sk∗, pk) ∈ [KGen(K)] が成り立つ.

2.2.1 ID 方式の安全性
ID 方式の安全性は [1], [11] に従う. ID =

(Pgen,KGen, P1, {CHK}K∈[Pgen], P2, V ) とする. KR-KOA

安全性および PIMP-KOA 安全性は図 3 に示す KR-KOA

ゲームおよび PIMP-KOA ゲームで定義される. ID が
(T, ϵ)-KR-KOA 安全であるとは, 時間 T で動作する任意の
アルゴリズム A に対し, A が KR-KOA に勝つ, すなわち
確率 ϵ で GameKR-KOA

ID,A (λ) = 1 となることをいう. 同様に,

ID が (T, ϵ,Qcha)-PIMP-KOA 安全であるとは, 時間 T で動
作し, Ocha オラクルに Qcha 回のクエリを行う任意のアル
ゴリズム A に対し, A が PIMP-KOA ゲームに勝つ, すな
わち確率 ϵ で GamePIMP-KOA

Qcha,ID,A (λ) = 1 となることをいう. ま
た, (T, ϵ)-IMP-KOA 安全性は (T, ϵ, 1)-PIMP-KOA 安全性
を意味する.

2.3 Fiat-Shamir署名
Fiat-Shamir 変 換 [5] は, ID 方 式 か ら 署

名 方 式 を 作 る 一 般 的 手 法 で あ る. ID =

(Pgen,KGen, P1, {CHK}K∈[Pgen], P2, V ) を ID 方 式,

ℓm を λ の多項式, {HK : {0, 1}∗ → CHK}K∈[Pgen] をハッ
シュ関数 HK の族とする. ID を元にする Fiat-Shamir型
署名 FS[ID] = (Pgen,KGen,Sig,Vf) は, 次のように定義さ
れる:

Pgen と KGen : IDのものと同じ.

Sig(K, sk, pk,m) : メッセージ m ∈ {0, 1}ℓm の
署 名 σ = (cmt, res) を 次 の よ う に 計 算 す
る: (st, cmt)←$P1(K, sk, pk), cha = HK(cmt,m),

res←$P2(K, sk, pk, st, cmt, cha).

Vf(K, pk,m, (cmt, res)) : V (K, pk, cmt, c, res) を出力. た
だし, c = HK(cmt,m).

2.4 Algebraic Group Model と Algebraic Reduc-

tion

族 {GK}K に関する algebraic group model および al-

gebraic reduction は, 代数的アルゴリズム A [12] により
定義される. 代数的アルゴリズムとは, 直感的には A が
GK の元を計算するときに GK 上の演算のみを使用する
ということである. Paillier と Vergnaud はこの概念を
以下のように定義した: A が 入力されるM 個の群要素
a1, . . . , aM ∈ GK とパラメータ K に対し w ∈ GK を出力
するとき, w =

∑M
k=1 αkak となる (α1, . . . , αM ) ∈ ZM が

存在し, A は w とともに (α1, . . . , αM ) を出力する. ここ
で, (α1, . . . , αM ) は基底 (a1, . . . , aM ) における w の係数
ベクトルと呼ばれる.

任意の M ∈ N, a = (a1, . . . , aM ) ∈ GM
K , α =
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GameKR-KOA
ID,A (λ)

1 : K ←$Pgen(1λ)

2 : (sk, pk)←$KGen(K)

3 : sk∗ ←$A(K, pk)

4 : return 1 if (sk∗, pk) ∈ [KGen(K)]

Game
PIMP-KOA(λ)
Qcha,ID,A

L = ∅

i = 1

K ←$Pgen(1λ)

(sk, pk)←$KGen(K)

(i∗, res∗)←$AOcha(K, pk)

(cmt∗, cha∗)← L[i∗]

return V (K, pk, cmt∗, cha∗, res∗)

Oracle Ocha(cmt)

cha←$ CHK

L[i]← (cmt, cha)

i = i+ 1

return cha

図 3 KR-KOA ゲーム, PIMP-KOA ゲームとオラクル Ocha

(α1, . . . , αM ) ∈ ZM について, ⟨a,α⟩ = w =
∑M

k=1 αkak

とする. w{⟨a,α⟩} で, w ∈ GK およびその (a1, . . . , aM )

における係数ベクトル (α1, . . . , αM ) ∈ ZM のペア
(w, (α1, . . . , αM )) を表す. すなわち, w = ⟨a,α⟩ である.

A にブラックボックスアクセスを行う帰着 R を考える.

{GK}K に関する algebraic group model (AGM) [7]とは,

Aが {GK}K に関し代数的アルゴリズムであることをいう.

同様に, {GK}K に関する algebraic reduction [12]とは, R
が {GK}K に関し代数的アルゴリズムであることをいう.

3. 群ベース ID方式
本節では, 本論文が対象とする群ベース ID方式とその性

質を導入する.

3.1 定義
本論文では, ID 方式の特別な形である群ベース ID 方式

を取り扱う. これは線形 ID 方式 LID [3] の一種であり, 準
同型関数の族を元に定義される. [3]に習い, 準同型関数の
族および群ベース ID 方式は以下で定義される.

定義 1 (準同型関数). 準同型関数の族 HF は 以下を満た
す (Pgen, {LK : DK → RK}K∈[Pgen]) で定義される:

• Pgen は入力 1λ に対しパラメータ K を出力する PPT

パラメータ生成アルゴリズムである.

• {LK : DK → RK}K∈[Pgen] は添え字集合 K ∈ [Pgen]

で規定され, 任意の K ∈ [Pgen] について以下を満
たす:

– DK と RK が群.

– LK : DK → RK が準同型. すなわち, 任意の
c, d ∈ Z, x, y ∈ DK について,

LK(x · c+ y · d) = LK(x) · c+ LK(y) · d.

定義 2 (群ベース ID 方式). 群ベース ID 方式 GID は ペ
ア

(
HF, {(CHK , Dsk

K , Dst
K)}K∈[Pgen]

)
で構成される.

• HF = (Pgen, {LK : DK → RK}K∈[Pgen]) は準同型関
数の族.

• {(CHK , Dsk
K , Dst

K)}K∈[Pgen] は添え字集合 K ∈ [Pgen]

で規定され, 任意の K ∈ [Pgen] について以下を満
たす:

– CHK ⊆ Z.
– Dsk

K と Dst
K は多項式時間サンプリング可能な DK 上

の分布.

群 ベ ー ス ID 方 式 GID に よ り, ID 方 式
(Pgen,KGen, P1, {CHK}K∈[Pgen], P2, V ) は 以 下 の よ う
に構成される:

Pgen : GID の HF のものと同一.

KGen(K) : sk←$Dsk
K , pk = LK(sk) とし, 秘密鍵 sk と

公開鍵 pk を出力.

P1(K, sk, pk) : st←$Dst
K , cmt = LK(st) とし, ステート

st と コミットメント cmt を出力.

{CHK}K∈[Pgen] : GID のものと同一.

P2(K, sk, pk, st, cmt, cha) : レスポンス res = st+ sk · cha
を出力.

V (K, pk, cmt, cha, res) : LK(res) = cmt+pk ·cha のとき,

1 を出力.

3.2 Linear Representability

GID の パ ラ メ ー タ K ∈ [Pgen] に つ い て,

(a1, . . . , aM , aux) ∈ RM
K × {0, 1}∗ の形とする. lin-

ear representability とは, 任意の w =
∑M

k=1 akαk ∈ RK (

(α1, . . . , αM ) ∈ ZM ) について, w の表現 (α1, . . . , αM ) が
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KR-KOA PIMP-KOA EUF-KOA EUF-KOA
LR, SS [定理 1] PROM [定理 2] PROM, LR, HVZK [定理 3]

図 4 AGM における群ベース ID 方式 GID の安全性と FS 型署名 FS[GID] の安全性の関係

効率的に w = LK(α) となる α ∈ DK に変換 (および逆変
換)できることである. 詳細な定義は以下の通りである.

定義 3 (Linear Representability). 群ベース ID 方式
を GID = (HF, {(CHK , Dsk

K , Dst
K)}K∈[Pgen]) とする. 任

意の K ∈ [Pgen] について, K = (a1, . . . , aM , aux) ∈
RM

K × {0, 1}∗ の形とする. 以下を満たす DPT アルゴ
リズム Rep と IRep が存在するとき, GID は linearly rep-

resentable であるという:

• Rep : K = (a1, . . . , aM , aux) ∈ RM
K × {0, 1}∗ と

w =
∑M

k=1 akαk を満たす入力 (K,w, α1, . . . , αM ) に
対し, w = LK(α) となる α ∈ DK を出力.

• IRep : K = (a1, . . . , aM , aux) ∈ RM
K × {0, 1}∗ と

w = LK(α) を満たす入力 (K,w, α) に対し, w =∑M
k=1 akαk となる (α1, . . . , αM ) ∈ ZM を出力.

4. AGM における Fiat-Shamir型署名の安
全性

本節では, AGMにおける, 群ベース ID 方式 GID の安
全性と GID を元に構成される Fiat-Shamir型署名 FS[GID]

の安全性の関係を考察する. 結果のまとめを図 4に示す.

以下それぞれの定理および証明を記述するが, 定理 2 の証
明についてはスペースの都合により省略する.

定理 1 (KR-KOA → PIMP-KOA in AGM). GID を linear

representability と special soundness を持つ群ベース ID

方式とする. GID が {RK}K∈[Pgen] に関する代数的アルゴ
リズム に対し, (T, ϵ)-KR-KOA 安全であるとする. このと
き, 任意の Q′

cha ≥ 1 について, GID は {RK}K∈[Pgen] に関
する代数的アルゴリズム に対し, (T ′, ϵ′, Q′

cha)-PIMP-KOA

安全である. ただし,

T ′ ≈ T, and ϵ′ ≤ ϵ+
1

|CHK |
.

証明. A を GID に対する PIMP-KOA 代数的アルゴリ
ズムとする. この A を利用する KR-KOA アルゴリズ
ム B を構成する. B の目標は入力された pk に対応
する sk∗ の計算である. B の基本的な戦略は A の出
力を利用して GID の special soundness を使用するこ
とである. A は PIMP-KOA アルゴリズムであるため,

V (K, pk, cmt∗, cha∗, res∗) = 1, (cmt∗, res∗) = L[i∗]となる
(i∗, res∗) を出力する. 一方, A は {RK}K∈[Pgen] に関す
る代数的アルゴリズムなので, A の動作中に A から出
力された cmt∗ ∈ RK には係数ベクトルが付随している.

この係数ベクトルから, V (K, pk, cmt∗, cha′, res′) = 1 と
なる (cmt∗, cha′, res′) を作成することができる. すなわ
ち, A の一度の起動で special soundness の条件を満たす

(K, pk, cmt∗, cha∗, res∗, cha′, res′) を得られるため, sk∗ の
計算が可能になる.

以上の戦略による B の構成を図 5 に示す. Oalg
cha は B に

よる A が利用するチャレンジオラクルのシミュレーショ
ンである.

チャレンジオラクルのシミュレーション Oalg
cha. O

alg
chaへのク

エリ (cmt{⟨a,α⟩+pk·β}) について, cha←$ CHK を選び, リ
スト L に格納する. また, A は代数的アルゴリズムなの
で, A は cmt の係数ベクトル (α, β) も同時にクエリする.

そこで, これをリスト Lalg に格納し, cha を A への返答と
する.

sk∗ の計算. 図 5 における B の動作には, B が停止する場
合が 5行目と 7 行目に存在する. B が停止せず, かつ A
が (i∗, res∗) を出力した場合, B が sk∗ を計算できることを
示す.

5 行目で B が停止しない場合, A が検証式をパスす
る (i∗, res∗) ((cmt∗, cha∗) = L[i∗]) を出力していること
を意味する. ここで Oalg

cha の定義より, リスト Lalg から
cmt∗ の基底 (a1, . . . , aM , pk) = (a, pk) ∈ RM+1

K におけ
る 係数ベクトル (α∗

1, . . . , α
∗
M , β∗) = (α∗, β∗) ∈ ZM+1

を, (α∗, β∗) = Lalg[cmt∗] として取り出すことができる.

これは A が入力として RK の元 a1, . . . , aM と pk を
取る代数的アルゴリズムであり, チャレンジオラクルに
cmt∗ = ⟨a,α∗⟩ + pk · β∗ =

∑M
k=1 ak · α∗

k + pk · β∗ をクエ
リするときには (α∗, β∗) を同時に出力しなければならな
いためである.

ここで w∗ =
∑M

k=1 akα
∗
k について, linear representabil-

ity により w∗ = LK(α∗) となる α∗ ∈ DK が存在する.

よって,

cmt∗ =

M∑
k=1

ak · α∗
k + pk · β∗

= w∗ + pk · β∗ = LK(α∗) + pk · β∗ (1)

が成り立つ.

式 (1) と GID の定義より, V (K, pk, cmt∗,−β∗, α∗) = 1

が従う. また, 7行目で B が停止しない場合, cha∗ ̸= −β∗

となるため, (K, pk, cmt∗, cha∗, res∗,−β∗, α∗) は SS が
(sk∗, pk) ∈ [KGen(K)] となる sk∗ を出力するための条
件を満たす. 以上より, B が停止せず, かつ A が (i∗, res∗)

を出力するならば, B は 正しく sk を計算する, すなわち
KR-KOA ゲームに勝利できる.

B の勝利確率. A は (T ′, ϵ′, Q′
cha)-PIMP-KOA アルゴリズ

ムなので, オラクル Oalg
cha からの (cmt∗, cha∗) に対し確率

ϵ′ で V (K, pk, cmt∗, cha∗, res∗) = 1, (cmt∗, res∗) = L[i∗]と
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B(K, pk)

1 : L = Lalg = ∅

2 : i = 1

3 : (i∗, res∗)←$AOalg
cha(K, pk)

4 : (cmt∗, cha∗) = L[i∗]

5 : abort if V (K, pk, cmt∗, cha∗, res∗) ̸= 1

6 : (α∗
1, . . . , α

∗
M , β∗) = Lalg[cmt∗]

7 : abort if cha∗ = −β∗

8 : w∗ =
M∑
k=1

akα
∗
k

9 : α∗ = Rep(K,w∗, α∗
1, . . . , α

∗
M )

10 : return SS(K, pk, cmt∗, cha∗, res∗,−β∗, α∗)

Oalg
cha(cmt{⟨a,α⟩+pk·β})

1 : cha←$ CHK

2 : L[i] = (cmt, cha)

3 : i = i+ 1

4 : Lalg[cmt] = (α1, . . . , αM , β)

5 : return cha

図 5 KR-KOA アルゴリズム B, チャレンジオラクルのシミュレーション Oalg
cha

なる (i∗, res∗) を出力する. よって, B は確率 ϵ′ で 5行目
の停止条件を回避できる.

続いて, 任意のコミットメント cmt∗ と β∗ について, B
は β∗ と独立に cha∗←$ CHK を選ぶため, cha∗ = −β∗ と
なる確率は 1/|CHK |である. よって, B は確率 1/|CHK |で
7行目の停止条件を回避できる. 以上より ϵ ≥ ϵ′−1/|CHK |
となるため, B は (T, ϵ)-KR-KOA アルゴリズムである.

定理 2 (PIMP-KOA→ EUF-KOA in AGM). GID を群ベー
ス ID 方式とする. GID が {RK}K∈[Pgen] に関する代数的
アルゴリズム に対し, (T, ϵ,Qcha)-PIMP-KOA 安全である
とする. このとき, 任意の Q′

cha ≥ 1 について, FS[GID] は
{RK}K∈[Pgen] に関する代数的アルゴリズムに対し, ROM

において (T ′, ϵ′, QH)-EUF-KOA 安全である. ただし,

T ′ ≈ T, ϵ′ = ϵ, and QH = Qcha − 1.

定理 3 (EUF-KOA → EUF-CMA in AGM). GID を lin-

ear representability, ϵHVZK-HVZK, δ-min-entropy を持つ
群ベース ID 方式とする. FS[GID] が {RK}K∈[Pgen] に
関する代数的アルゴリズム に対し, (T, ϵ,QH)-EUF-KOA

安全であるとする. このとき, FS[GID] は {RK}K∈[Pgen]

に関する代数的アルゴリズム に対し, ROM において
(T ′, ϵ′, QH , QS)-EUF-CMA 安全である. ただし,

T ′ = T −O(M +QS), and

ϵ′ ≤ ϵ+
(QH +QS)

2

2δ
+QS · ϵHVZK.

証明. EUF-CMA 代数的アルゴリズム A を利用する
EUF-KOA 代数的アルゴリズム B を構成する. B の構
成にあたっての基本的なアイディアは, B と A はともに
EUF の達成を目的とするアルゴリズムなため, A が出力し
た偽造をそのまま B の出力とするものである. しかしなが
ら, A は EUF-CMA アルゴリズムなので, A に偽造を出力

させるためには A によるランダムオラクルと署名オラク
ルへのクエリに対応しなければならない. B は EUF-KOA

アルゴリズムなので, A のランダムオラクルクエリに対し
ては, 自身が利用できるランダムオラクルを利用して返答
することができる. しかし, 署名オラクルクエリに対して
はそうではないため, 何らかの手段で署名オラクルクエリ
に対する返答をしなければならない. よって, B が GID の
HVZK を利用し署名オラクルをシミュレートすることで,

A に偽造 (m∗, (cmt∗, res∗)) を出力させることを目標とす
る. A が出力した偽造をそのまま B の出力とすることで,

B は EUF-KOA ゲームに勝利可能である.

以上の戦略による B の構成を図 6に示す. Oalg
H は B に

よるランダムオラクルの, Oalg
Sig は署名オラクルのそれぞれ

シミュレーションである.

ランダムオラクルのシミュレーション Oalg
H . Oalg

H へのクエ
リ (cmt,m) について, B は OH に (cmt{cmt·1},m) をクエ
リし, その返答をそのまま Oalg

H の回答とする.

署名オラクルのシミュレーション Oalg
Sig. A による署名オ

ラクル Oalg
Sig への t 回目のクエリ mt については, HVZK

を使い (cmtt, chat, rest) を計算し, chat を (cmtt,mt) に
おけるランダムオラクルの出力としてプログラムする.

ここで, 既に LH [cmtt,mt] が定義されていた場合は動作
を停止するが, GID の δ-min-entropy によりその確率は
(t +QH)/2δ でおさえられる. クエリされた mt に対する
署名は (cmtt, rest) であるが, ここで B は {RK}K∈[Pgen]

に関する代数的アルゴリズムであり, また cmtt ∈ RK で
あるため, (cmtt, rest) の出力の際は cmtt の係数ベクトル
を同時に出力しなければならない. B への入力は (K, pk)

であり, いま K は (a, aux) ∈ RM
K × {0, 1}∗ の形である

ため, 基底 (a, pk) における係数ベクトルを以下のように
計算する. HVZK の性質より, (cmtt, chat, rest) について
LK(rest) = cmtt + pk · chat となる. GID の linear repre-
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BOH (K, pk)

1 : LH = L = ∅

2 : i = 1

3 : (m∗, (cmt∗{⟨a,αcmt∗ ⟩+pk·βcmt∗+⟨cmt,γcmt∗ ⟩}, res
∗))←$AOalg

H ,Oalg
Sig (K, pk)

4 : cha∗ ← Oalg
H (cmt∗{cmt∗·1},m

∗)

5 : abort if m∗ ∈ L ∨ LK(res∗) ̸= cmt∗ + pk · cha∗

6 : return (m∗, (cmt∗{cmt∗·1}, res
∗))

Oalg
H (cmt{⟨a,α⟩+pk·β+⟨cmt,γ⟩},m)

LH [cmt,m]← OH(cmt{cmt·1},m) if LH [cmt,m] = ⊥

return LH [cmt,m]

Oalg
Sig(mt)

L = L ∪ {mt}

(cmtt, chat, rest)←$HVZK(K, pk)

abort if LH [cmtt,mt] /∈ {chat,⊥}

LH [cmtt,mt]← chat

αt,cmt = IRep(K,LK(rest), rest)

return (mt, ((cmtt){⟨a,αt,cmt⟩−pk·chat}, rest))

図 6 EUF-KOA 代数的アルゴリズム B, ランダムオラクルのシミュレーション Oalg
H , 署名オラ

クルのシミュレーション Oalg
Sig

sentabilityより LK(rest) = ⟨a,αt,cmt⟩となる αt,cmt ∈ ZM

が IRep により得られるため, cmtt = ⟨a,αt,cmt⟩ − pk · chat
となる. これは cmtt の (a, pk) における係数ベクト
ル が (αt,cmt,−chat) であることを意味する. よって,

((cmtt){⟨a,αt,cmt⟩−pk·chat}, rest) がクエリ mt における署名
オラクルの返答となる.

偽造の出力. A が偽造の作成に成功した場合,

(m∗, (cmt∗{⟨a,αcmt∗ ⟩+pk·βcmt∗+⟨cmt,γcmt∗ ⟩}
, res∗)) を出力する.

ここで cmt は A が署名オラクルへのクエリで得た
cmtt を要素とするベクトルである. 各 cmtt も RK の
元であるため, cmt∗ には基底 (a, pk, cmt) における係
数ベクトル (αcmt∗ , βcmt∗ ,γcmt∗) が付随している. ここ
で cmt∗ 自体も RK の元であるため, 代数的アルゴリズ
ムの定義より, cmt∗ を新たな基底としてとることがで
きる. すなわち基底 (a, pk, cmt, cmt∗) , 係数ベクトル
が (0, 0,0, 1) である cmt∗{cmt∗·1} を出力に含められるため,

(m∗, (cmt∗{cmt∗·1}, res
∗))を Bの出力とでき, Bは EUF-KOA

ゲームに勝利できる.

B の勝利確率. 既に見たように, t 回目の署名オラクル
クエリにおける停止確率は (t + QH)/2δ でおさえられる.

よって, 署名オラクルシミュレーション全体の停止確率は∑QS

t=1(t+QH)/2δ ≤ (QS +QH)2/2δ となる. また, ϵHVZK-

HVZK により, Oalg
Sig が停止しない限り, Oalg

Sig の出力分布
は Sig の出力分布と ϵHVZK-close であることが保証される.

A は (T ′, ϵ′, QH , QS)-EUF-CMA 代数的アルゴリズム, す
なわち確率 ϵ′ で偽造を出力するため, B は少なくとも確率
ϵ′− (QS +QH)2/2δ −QS · ϵHVZK で EUF-KOA に勝利でき
る.

注意. 定理 3 の証明において, B の最終的な出力を
(m∗, (cmt∗{cmt∗·1}, res

∗)) とした. これは入力で与えられ
た RK の元だけでなく, B の動作中に得られた RK の元も
基底として加えることができるためである. しかしながら,

cmt∗ は A より cmt∗{⟨a,αcmt∗ ⟩+pk·βcmt∗+⟨cmt,γcmt∗ ⟩}
の形で与

えられ, cmt の各要素についても署名オラクルシミュレー
ションの途中で基底 (a, pk) における係数ベクトルが得ら
れている. よって適切な基底変換を行うことで cmt∗ の基
底 (a, pk) における係数ベクトルを計算できる, すなわち
B へと入力された (a, pk) のみを使用する形で cmt∗ を出
力することも可能である.

5. おわりに
本論文では, [8] で示された代数的アルゴリズムを用いた

攻撃モデルによる Schnorr署名の tight 安全性について,

一般の FS型署名への適用可能性を考察した. 代数的アル
ゴリズムは特定の群に基づく概念であるため, 群ベース ID

方式を導入し, それを FS 変換して得られる署名方式を考
察の対象とした. 結果として, [8] と同様の結果, すなわち
攻撃アルゴリズムを代数的アルゴリズムに制限することで,

既存の tight 安全性に関する不可能性を突破できることを
一般の FS 型署名について示した.

本論文では FS 型署名の安全性証明可能性について,

tight安全性および肯定的な結果にのみ注目したが, [11] で
は Non-programmable ROM における不可能性の結果につ
いても言及されている. 今回用いた手法を用いて, 他の不
可能性の結果を回避することができるかを今後の課題とす
る.
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