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概要：従来の電子署名方式では，電子データでない物体に対して電子署名を作成することができない．そ
こで，物体への操作を暗号学的に定式化することで，任意の物体を対象として作成が可能な電子署名であ
る「モノの電子署名」を提案する．物体への操作は，物体を加工して新たな物体を作り出す操作であるコ
マンドと，物体を加工することなく電子データに変換する操作であるセンシングの 2つに分けられる．こ
のうちセンシングは同じ物体からであっても実行されるたびに異なる電子データを返すが，それに左右さ
れることなく物体に対する有効な電子署名を作成できる方式が構成可能である．本稿では，この方式が満
たすべき安全性定義とそれを満たす構成を示す．また，その構成の安全性が基盤とする電子署名方式にお
ける選択文書攻撃に対する存在的偽造不可 (EUF-CMA)に帰着できることも示す．
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Abstract: Digital signatures cannot be used for non-digital things because they are considered to be used
only for digital messages. We suggest a new signature scheme called “Signature for Objects,” which can
sign real objects. In this scheme, we formalize operating objects. The operation can be divided into two
parts. One is to manipulate objects to create new ones, called Command. The other is just to convert objects
into digital data, called Sensing. Even if the Sensing operation can return different data when it takes as
input the same object, we can independently create a valid signature every time. In this paper, we define
the security of this scheme and show one simple construction way to satisfy it. Moreover, we prove that it
satisfies the security only by assuming that there exists a digital signature scheme satisfying EUF-CMA.
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1. はじめに
1.1 背景と目的
本研究の背景．近年のサプライチェーンのグローバル化に
伴い，サプライチェーン自体が非常に大きく複雑なものに
なってきている．この影響によりサプライチェーン全体を
詳細に管理することが困難であるという現状がある．ま
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た，サプライチェーンにおける情報交換の大部分がサイ
バー空間に移行しており，情報の改竄や漏洩といったサイ
バー空間でのインシデントがサプライチェーンに直接影響
を与えることも少なくない．こうした背景もあり，実際に
サプライチェーンの信頼を損ねるようなインシデントの報
告が増加している．より具体的には，あらゆる機器や製品
の偽造が急速に拡大している．OECD*1のレポート [17]に
よると，例えば貿易において，全世界の取引の 3.3%が偽
造品や海賊版にあたり，その総額は 5090億米ドルに及ぶ．
これは技術の発展に伴い，専門家でも偽造品と本物の区別
がつかないほど偽造の精度も向上していることが原因の一
つである．偽造品が一切登場しないと信頼されるサプライ
チェーンが登場することで，意図せず偽造品を手に入れる
機会が減り，偽造品の流出も抑制することができると考え
られるため，信頼できるサプライチェーンの構築を急ぐ必
要がある．
物体に対する電子署名の必要性．信頼できるサプライチェー
ンを実現するうえで，各製品の素材や部品が正規なもので
あることを工程を遡って検証できる機能が求められる．ま
た，上記の通りそのような検証のために使用される情報の
多くはサイバー空間上で伝達されていくことが想定される．
その際，素朴な手法として，委託先が発注元へ注文品を送
付するときに，その品は正しく発注元が依頼したものであ
ると電子署名を付ける，という方法が考えられる．しかし，
そのような電子署名が注文品の各部品と直接的に紐づけら
れていない限り，部品のすり替えは容易であり，信頼でき
るサプライチェーンの実現は困難である．したがって，物
理的な物体に対して直接電子署名を作成することが求めら
れるが，電子署名は電子データに対してのみ生成可能であ
るため，物理空間に対しても適用可能となるような電子署
名の拡張が必要となる．本稿では，そのような拡張がなさ
れた電子署名を「モノの電子署名」と呼ぶことにする．
厳密な暗号学的アプローチの重要性．モノの電子署名を実
現するアプローチは，直観的にはすぐにいくつか思い浮か
ぶものの，これらの直観的な手法の厳密な安全性評価を行
うことは難しい．例えば，従来の電子署名と既存の物体同
一性判定アルゴリズムを組み合わせることで容易に構成で
きるように見える．しかし，既存の暗号理論の枠組みでは
安全性評価が困難である．なぜなら，暗号理論においては
一部の例外を除き，ほとんどの技術が電子データのみを取
り扱い可能なモデル化が為されており，電子署名において
もそのような前提がなされているからである．そのため，
モノの電子署名を実現するためには，そもそも電子データ
以外も取り扱いが可能な暗号理論的枠組みの構築が不可欠
であり，すなわち，基盤的理論の構築にまで立ち返る必要
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がある．本研究でも，そのような基盤的理論の構築を主眼
においており，また，この枠組みにおいて直観的な手法の
安全性を厳密に評価することを目的としている．

1.2 本研究の貢献
物理空間に拡張された暗号学的モデル化．本研究の貢献は，
物理空間とサイバー空間をつなぐために物体を暗号学的に
定式化し，これを用いて「モノの電子署名」という概念を提
案することにある．既存の暗号理論では電子データを対象
とし，暗号方式や署名方式に対して様々な攻撃者を考える
ことでその安全性を定義している．一方で実在物体を考え
る際には，物体を暗号学的にモデル化し，それを用いて攻
撃者が取りうる行動を定式化することでようやく暗号学的
に安全性定義が可能になる．物体の暗号学的なモデル化に
際して，本研究では既存のアルゴリズムを拡張した概念で
ある PEA (Physically Enhanced Algorithm)を提案する．
PEAは，物体の集合と各物体に対する操作を表すオラク
ルが与えられたときに，それらを用いて物理空間での行動
を記述するアルゴリズムである．この PEAを用いると攻
撃者が行う物理空間での行動を定式化することができるた
め，物理的な行動を取る攻撃者に対しても安全性定義が可
能になり，これにより初めて安全性を証明可能な「モノの
電子署名」を実現するうえでの枠組みが確立できる．本研
究においては，PEAの概念を厳密に定義し，その枠組み
において，さらに以下について議論を行う: (1)物体の操作
に関する暗号学的定式化，(2)厳密に安全性を証明可能な
モノの電子署名の具体的構成，(3)モノの電子署名の簡易
実装．
物体の操作に関する暗号学的定式化．物体への操作は，物
体を加工する操作と物体を電子データに変換する操作に
分けられる．本稿では前者をコマンド，後者をセンシング
と呼ぶ．両者とも物体を直接触る操作であり，それ自体を
ビット列で表現できないため，各操作をオラクルとして表
現する．すなわち，各オラクルはコマンドの一つかセンシ
ングの一つの役割を持っており，物体を入力に取ることで
そのオラクルに応じた操作を行う．これらの操作を定式化
するために，操作の対象となる物体を定義する必要がある．
ここでは操作の対象とする物体の集合 Xが予め与えられて
いるものとする．これは従来の電子署名方式におけるメッ
セージ空間に相当する．コマンドは決定的な操作とし，実
行するコマンドオラクルと対象となる物体を選ぶと一意に
新たな物体が生成される．センシングは非決定的な操作と
するが，同一のセンシングに対して異なる物体を入力とす
ると必ず異なる電子データを返す，という理想的な性質を
満たすとする．以上のように，オラクルを用いて物体への
操作を定式化することで PEAの定義が可能となる．
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厳密に安全性を証明可能なモノの電子署名の具体的構成．
本研究では，PEAでモデル化された利用者および攻撃者
に基づき安全性定義を行い，また，この安全性定義のもと
で安全となる方式の具体的な構成について明らかにする．
基本的な電子署名の安全性概念である偽造不可能性に関し
ては，通常の電子署名方式と同様に EUF (Existential Un-

forgeability)を考えるが，攻撃者がクエリするものが単な
る電子データでないため CMA (Chosen Message Attacks)

ではない．その代わりに攻撃者は物体の署名と電子デー
タをリクエストすることができ，また攻撃者が持つ物体
に対して任意のコマンドを実行することができるものと
している．このような攻撃者に対しても，署名をリクエス
トしたことがない物体の署名が偽造できないという安全
性を EUF-COA (Existential Unforgeability under Chosen

Object Attacks)として定義している．また，モノの電子
署名の安全性を満たす構成には，センシングより得られ
た電子データが二つ与えられたときに，それぞれの電子
データを得るときに入力とした物体が同じものであるかを
判定する関数が必要となる．本研究では，これを Relation

Functionと呼ぶ．本稿では，この Relation Functionと通
常の電子署名方式を組み合わせることでモノの電子署名を
構成する手法を提案する．そして，センシングや Relation

Functionが理想的な性質を満たし，かつ通常の電子署名方
式が PEA攻撃者に対して EUF-CMA安全であるという条
件の下で，構成されるモノの電子署名方式が EUF-COAを
満たすことを示す．

モノの電子署名の簡易実装．本研究では，センシングとし
て物体を画像に変換することを想定し，Relation Function

として画像分類器を用いることで，シンプルかつ限定的な
状況下でモノの電子署名が実際に実装可能であることを示
す．物体から画像への変換はアルゴリズムとしてコーディ
ングすることはできないため，予めMNISTのデータセッ
トを用意することで 10種類の物体（数字）を識別すること
とする．なお，MNISTデータセットを用いる理由につい
ては比較的容易に高精度なネットワークが実現可能で，本
稿で想定する精度 100%の理想的な Relation Functionに
近づけるためである．本稿における実装の結果，署名サイ
ズは約 338bytesとなった．この点についての考察は五章
にて行う．

1.3 関連研究
サプライチェーンセキュリティ．以前は主に経済学の分野
でサプライチェーンの研究が盛んになされており，物流
の効率の向上などに関する研究が主流であった．しかし
2001年 9月 11日に起きた悲惨なテロ事件以降，サプライ
チェーンのセキュリティについても大きな関心が集まるよ
うになった．Leeらは，既に成功していた総合品質管理の

手法から教訓を得て，適切な管理と運用設計を情報技術を
活用して再度行うことで，より安全なサプライチェーンを
低コストで実現できることを示した [11]．Williamsらがま
とめたように [23]，近年ではブロックチェーンや機械学習
といった最新技術を用いてより安全なサプライチェーンを
構成するような研究がみられる [2], [14]．ただし，これら
の研究における安全性の議論はヒューリスティックなもの
であり，理論的に安全性が保証できる証明可能安全性を備
えていない．

電子署名．電子署名の概念はDiffieとHellmanにより 1976

年に初めて提唱された [5]．その後，RSA署名 [19]，Rabin

署名 [18]，ElGamal署名 [6]が提案され，1988年にはGold-

wasserらにより攻撃者の目的や攻撃環境に応じた安全性
定義がなされた [8]．その後も，Schnorr署名 [22]，DSA署
名 [16]，ECDSA署名 [10]，BLS署名 [4]など，さまざまな
性質を持つ署名方式の提案やその効率性を向上する構成法
の提案がなされてきているが，そのどれもが電子データを
対象としており物体の署名は作成できない．物理空間を対
象としていない理由としては，電子データ以外を暗号学的
に取り扱うことが困難であったことや，サイバーフィジカ
ルシステムでの脅威が現在ほど大きく意識されていなかっ
たことが考えられる．特に前者は，先述の通り通常の暗号
理論ではビット列からなる平文や署名などに対して CPA

(Chosen Plaintext Attack)といった攻撃者のモデルを仮定
して議論を進めるが，現実の物体を考える際には「攻撃者
が物体に対して切るなどの（場合によっては不可逆の）ア
クションを行う」状況が考えられるため，それをどう定式
化するか，およびどこまでのアクションを攻撃者に許可す
るかという問題が課題となる．

センシングや物体認識とその応用．実際に物体を認識・
検知する研究は，本研究においてセンシングや Relation

Functionとして定式化を行った部分に大きく関わる．物
体認識の研究の多くは物体をカメラまたはビデオを用い
て画像データに変換して扱っており，画像データの中で物
体を検知する手法の研究 [12], [24]や物体のクラスまで認
識する物体認識の研究 [1], [9]が主流となっている．その
他にも，追跡を行うために物体毎の特徴的な記述を行う研
究 [13]や，動的物体に対して複数センサを用いて同一物体
の判定を行う研究 [20]など，追跡や同一性判定に関する研
究も数多く存在する．
情報セキュリティの観点からみると，画像処理において

Adversarial Example の存在が非常に脅威となっている．
佐藤ら [21]によると，自動運転において「とまれ」の標識
であるにも関わらず，Adversarial Attackのために「進め」
と解釈される可能性は否定できない．だが，「とまれ」で
あることを保証する道路標識そのものの電子署名を何らか
の形で機械が読み取れるようにすると，仮に画像分類器が
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「進め」の標識であると誤って認識したとしても，電子署
名の検証フェーズでエラーが発生するため，画像分類器の
誤った出力を検知することが可能となる．このように，モ
ノの電子署名の応用はサプライチェーンに限定されない．

2. 基本となる電子署名方式
シンタックス．M = {0, 1}∗ をメッセージ空間とする．*2
あるメッセージm ∈ Mに署名を作成する電子署名方式は
以下の三つの確率的多項式時間アルゴリズムの組 (DS.KG，
DS.Sign，DS.Ver) から構成される：
• DS.KG(1λ)→ (pk, sk)：鍵生成アルゴリズム．セキュ
リティパラメータ 1λ を入力として受け取り，検証鍵
pk，署名鍵 skを出力する．

• DS.Sign(sk,m)→ σ：署名生成アルゴリズム．署名鍵
sk，メッセージ mを入力として受け取り，署名 σ を
出力する．

• DS.Ver(pk,m, σ)→ 0/1 ：署名検証アルゴリズム．検
証鍵 pkとメッセージm，署名 σを入力として受け取
り，0または 1を出力する．

次の式が成立するとき，電子署名方式は正当性を満たす
という：

for all λ, for all m ∈M, if (pk, sk)← DS.KG(λ),

σ ← DS.Sign(sk,m), then it holds DS.Ver(pk,m, σ) = 1

安全性定義．電子署名方式の安全性としてEUF-CMA（Ex-

istential Unforgeability under Chosen Message Attacks）を
定義する．これは，複数のメッセージについて正しい署名
を見ることができる攻撃者でも，署名検証を通過するよう
な新たなメッセージと署名のペアの偽造ができない，とい
う安全性を表す．
より厳密な定義を記述する．Aを任意の確率的多項式時

間アルゴリズム（PPTA）が実行可能な攻撃者とする．A

の攻撃成功確率を SuccSA を

SuccSA = Pr


(pk, sk)← DS.KG(λ);

(m,σ)← ADS.Sign(sk,·)(pk) :

DS.Ver(pk,m, σ) = 1 ∧m ̸∈ M


で定義する．ただし，オラクル DS.Sign(sk, ·)はクエリさ
れたメッセージ mに対して DS.Sign(sk,m)を実行して署
名を返すオラクルであり，Aはこのオラクルに任意の回数
メッセージをクエリしてそのメッセージに応じた署名を受
け取ることができる．また，Mはオラクルにクエリした
メッセージの集合を表す．
定義 1. 電子署名方式 ΣS = (DS.KG,DS.Sign,DS.Ver)が
EUF-CMAを満たすとは，任意の PPTA攻撃者 Aに対し
て上で定義した SuccSA が無視できる確率であることであ
*2 一般に電子署名はセキュリティパラメータに依存したメッセージ
空間に対して定義されることが多いが、そのような場合でも衝突
困難性ハッシュを仮定すればメッセージ空間を {0, 1}∗ に広げる
ことが可能である。

る．すなわち SuccSA ≤ negl(λ) であれば，その方式は任意
の PPTA攻撃者に対して EUF-CMA安全性を満たす．

3. 定義：モノの電子署名
3.1 物体に対する操作の定式化
3.1.1 センシング・コマンドオラクル
ここでは物体に対する操作の定義を行う．物体に対する

操作はオラクルアクセスとして表す．以下では，物体集合
Xに属する物体 xに対する操作を考えるものとする．物
体に対する操作は，物体を電子データに変換する操作と物
体に手を加えて変化させる操作の二つに分けられる．前者
の操作をセンシングと呼び，後者の操作をコマンドを呼ぶ
ことにする．これらをオラクルとして記述するとそれぞれ
センシングオラクルは Sensing( · )，コマンドオラクルは
Command( · )と表される．
センシングオラクルは物体 x ∈ Xを指定されるとその

電子データ D を返す．このとき外部にある物体集合 Xに
は何も手を加えない．センシングは非決定的な操作とする
が，同一のセンシングに対して異なる物体を入力とすると
必ず異なる電子データを返す，という性質を満たすとする．
より厳密に記述すると，異なる二物体 A,B を考え，セン
シングを行ったときに出力される電子データの空間をそれ
ぞれ SA, SB と置くと，必ず SA ∩ SB = ∅が成立する．こ
のため，少なくとも電子データの空間の大きさはコマンド
で作成しうる物体の数より大きい必要がある．
コマンドオラクルは物体 x ∈ Xを指定されると，物体

xにコマンドを作用させて新たな物体を作成する．すなわ
ち，物体集合 X自体はコマンドを実行するたびに含む物体
の数が増える．ただし，コマンドは決定的な操作であり，
引数には一つの物体のみを取る操作とする．一見すると，
コマンドの定義として，対象の物体 xが x′ に置き換えら
れる定義の方が自然に見える．この場合，元となる物体を
用意する必要がある．そこで，元となる物体の集合を Xm，
コマンド実行の対象である物体の集合を Xとし，コマンド
を次の二つの操作として考える：(i) Xmから物体を一つ選
んで Xに追加する．(ii) x ∈ Xにコマンドを実行して x′に
する（このとき，Xの大きさは不変）．しかし，この定義
は前の定義と等価になるため，本稿ではコマンドの定義を
「元の物体を保持したまま新たな物体を生成する操作」とす
る．また，物体集合の初期状態を Xm として，Xm にコマ
ンドを T 回実行して得られる物体全てを含む集合を XT と
する．このとき，コマンドオラクルの集合を Cとすると，
コマンドの性質より次の式が成立する：

|XT | ≤
|C|T − 1

|C| − 1
· |Xm| (1)

等号成立は，生成される物体が全て異なる物体であるとき
である．ここから明らかに XT は有限集合である．
定義 2. 物体に対する操作は，物体を電子データに変換す
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るセンシングと物体に手を加えて変化させるコマンドとい
う二つの操作に分けられ，それぞれの操作はオラクルにア
クセスする形で表現する．センシングオラクルおよびコマ
ンドオラクルは，物体集合 Xに属する物体を指定される
と，それぞれのオラクルに応じた操作をその物体に対して
実行する．それぞれのオラクルアクセスは次のように表さ
れる．ただし ϵは空文字列を表す．

D ← Sensing( x ), ϵ← Command( x ) where x ∈ X
特に，コマンドは決定的な操作であり，コマンドを実行す
ると対象の物体は保持されたまま新たな物体が生成され
る．ゆえに，物体集合の初期状態を Xm として，Xm にコ
マンドを T 回実行して得られる物体全てを含む集合を XT

とすると，XT は有限集合となる．
次に，物体が同一であることの定義を行う．物体が同一

であるかそうでないかという判定は応用先のシステムによ
る．そこで，本稿では同一性判定オラクル isSameを用い
てこれをモデル化する．
定義 3. 同一性判定オラクル isSameは二物体を対象とし
て，同一物体である場合には 1を返しそうでない場合には
0を返すオラクルである．つまり，二物体 xi, xj に対して，

isSame( xi , xj ) =

1 if xi and xj are the same.

0 otherwise.

3.1.2 Physically Enhanced Algorithm

従来の署名方式は全て PPTAにより記述され，その安
全性も攻撃者として任意の PPTAが扱えることを考える．
しかし，次節以降では物理的な物体に対する署名を考え
るため，PPTA を実在物体に対する操作まで拡張する必
要がある．この拡張されたクラスを Physically Enhanced

Algorithm（PEA）と定義する．
定義 4. (Xm,C,Sensing)を持つ Physically Enhanced Al-

gorithm (PEA)とは，PPTAで実行可能な全てのアルゴリ
ズムを実行可能で，かつ物体集合 Xm に関するセンシング
オラクル Sensing およびコマンドオラクル Command∈ C
にアクセス可能であるアルゴリズムである．PEAは，物体
集合の初期状態 Xm，コマンドオラクルの集合 C，センシ
ングオラクル Sensingによってパラメタライズされている．
本稿で提案する電子署名方式は，PEAアルゴリズムを

実行可能な攻撃者に対して，EUF-CMA安全な（通常の）
電子署名方式が必要である．そこで，そのような電子署名
方式を以下で定義する．
定義 5. 定義 1では，PPTA攻撃者 Aに対してゲームを定
義したが，(Xm,C,Sensing)でパラメタライズされた PEA

アルゴリズムAに対しても同様のゲームを考えることがで
きる．そのような攻撃者に対して SuccSAが無視できる確率
であるとき，電子署名方式は (Xm,C,Sensing)でパラメタ
ライズされた PEA攻撃者に対して EUF-CMA安全である
という．

3.1.3 Relation Function

この節では Relation Function Rを定義する．簡潔に述
べると，ある物体にセンシングを行った二つの異なる出力
Di, Dj について，それらが同一の物体にセンシングを行っ
た場合には 1を，異なる物体であった場合には 0を返すよ
うな関数 Rを Relation Functionと呼ぶ．同一性判定オラ
クル isSameは二物体が同一の物体であるかどうかを表す
理想的なものであり，この性質を計算機で表現できる述語
関数に落とし込んだものが Relation Functionである．
定義 6. X を物体集合，S をセンシングオラクルの集合
とする．二つの物体 xi, xj ∈ X と全てのセンシングオ
ラクル Sensing∈ S について，Di ← Sensing( xi ), Dj ←
Sensing( xj )とする．このとき，xi と xj が同一物体であ
るならば R(Di, Dj) = 1となるような述語関数 Rを Rela-

tion Functionと呼ぶ．Relation Function Rは以下の性質
を持つ：

for all xi, xj ∈ X, all Sensing∈ S,
if Di ← Sensing( xi ) and Dj ← Sensing( xj ),

then it holds isSame( xi , xj ) = 1⇔ R(Di, Dj) = 1

上記のRelation functionの性質が成立するためには，異
なる二つの物体に対してセンシングを行ったときに異な
る文字列が結果として得られなければならない．一方，式
（1）で見たように，T 回のコマンド実行によって得られる
物体の種類は最大の場合 T に関して指数的となる．これら
のことから，T 回のコマンド実行の後にセンシングを実行
して得られる文字列の長さは T に線形に依存しうることが
わかる．

3.2 モノの電子署名方式の安全性定義
この節では，あらかじめ与えられた物体集合 Xm からコ

マンドにより作られた物体に署名する方式の提案および定
義を行う．以下では，Xm にコマンドを T 回以下実行して
得られる物体をすべて含む物体集合を XT とする．
設定．Xmを有限の物体集合，Cをコマンドオラクルの集合
として，システムごとに一つのセンシングオラクル Sensing

を選び，そのシステム内でセンシングを行う場合には常に
オラクルとして Sensingを用いることとする．
シンタックス．ある物体 xに署名を作成するモノの電子
署名方式 Πは以下の三つの組の多項式時間アルゴリズム
（SfO.KG，SfO.Sign，SfO.Ver）から構成される：
• SfO.KG(1λ)→ (pk, sk)：鍵生成アルゴリズム．セキュ
リティパラメータ 1λ を入力として受け取り，検証鍵
pk，署名鍵 skを出力する．

• SfO.Sign(sk, x )→ σ ：物体 x ∈ XT の署名を作成す
るアルゴリズム．物体 xを対象に，署名鍵 sk を入力
として受け取り，署名 σを出力する．

• SfO.Ver(pk, x , σ)→ 0/1 ：署名 σ の検証アルゴリズ
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ム．物体 xを対象に，検証鍵 pkと署名 σ を入力とし
て受け取り，0または 1を出力する．

次の式が成立するときモノの電子署名方式は正当性を満た
すという：

for all λ, all T , all x ∈ XT ,

if (pk, sk)← SfO.KG(λ), σ ← SfO.Sign(sk, x ),

then it holds SfO.Ver(pk, x , σ) = 1

また，効率性の要件として，入力 x ∈ XT に対して SfO.Sign

と SfO.Signの実行時間が λと T の多項式で上から抑えら
れることを要求する．実行時間が λだけでなく T に依存
することを許す理由は，x ∈ XT をセンシングして得られ
るデータのサイズが T に依存して長くなる可能性があるた
めである．
安全性定義．安全性として EUF-COAを定義をする．この
安全性で考える攻撃者は，直接物体に触ることができない
ものとする．すなわち，攻撃者は物体を引数にとるアルゴ
リズムを実行できない．そのような攻撃者に対して，強い
攻撃者を仮定するために，あらゆる物体の署名やセンシン
グデータを手に入れることができる攻撃者を考える．攻撃
者の攻撃成功の条件としては，今まで署名を手に入れてい
ない物体に対して，その物体と攻撃者が作った署名のペア
が署名検証アルゴリズム SfO.Verを通過することとする．
この攻撃者の攻撃成功確率が十分小さいとき，そのモノの
電子署名方式は EUF-COAを満たす，とする．
まず，物体に直接触ることのできない攻撃者が物体の署

名やセンシングデータを手に入れる方法について述べる．
攻撃者は物体に触ることはできないが物体を指し示すこと
はできるため，この物体へのポインタをラベルと呼ぶこと
にする．すなわち，攻撃者が物体 x を指し示したいとき
は，攻撃者はラベル lx を用いることで物体 xを指定でき
るとする．ここで，新しく三つのオラクル Adv.Sign(sk, ·)，
Adv.Sensing(·)，Adv.Command(·)を考える．これら三つの
オラクルは攻撃者が利用できるオラクルであり，ラベルを
クエリすることでそれぞれのオラクルに応じたレスポン
スを得られる．例えば物体 xのラベルが lx であった場合，
Adv.Sign(sk, lx)は物体 xの署名を返し，Adv.Sensing(lx)は
物体 xのセンシングデータを返し，Adv.Command(lx)は物
体 xに対してコマンドを実行する．
次に攻撃者の動作を定義する．攻撃者は初期状態とし

て，物体集合 XA，コマンドオラクルの集合 C，センシング
オラクル Sensingをもっており，物体 x ∈ XA の署名また
は電子データをオラクルに問い合わせるか，物体 x ∈ XA

に Command ∈ Cを実行して新たな物体を作成し，XA に
加えることができる．これらの動作を許された攻撃者Aは
ラベルと署名のペア (lxA

, σA)を出力する．この出力に関
して，DA ← Sensing( xA )としたとき，

SfO.Ver(pk, xA , σA) = 1 ∧R(DA, Di) = 0 for all Di ∈ D

を A の勝利条件とする．ただし R は定義 6 の Relation

Functionであり，Dは攻撃者が署名をリクエストした物体
をセンシングして得られた電子データの集合である．
これをゲームとして記述すると以下のようになる：
Setup. あらかじめ物体集合 XA，コマンドオラクル集合

C，センシングオラクル Sensingは与えられているもの
とする．はじめに挑戦者は鍵生成アルゴリズム SfO.KG

を実行して鍵ペア (pk, sk)を作成し，検証鍵 pk を攻
撃者に渡す．ただし，XA は方式構成時に与えられる
物体集合 Xm と同じものとする．

Actions. 攻撃者 Aは各物体 x ∈ XA を指し示すものと
してラベル lxをもつ．このラベル情報は挑戦者にも共
有される．以下の三つの動作を実行できる．(i)一つ
は，物体 x ∈ XA に任意のコマンド Command ∈ Cを
実行して新たな物体を作成する，という動作である．
攻撃者は作成した物体にラベルを付与し，物体を集
合 XA に加える．コマンド実行ごとに新規物体のラベ
ル情報は挑戦者に共有される．(ii)一つは，オラクル
Adv.Sensing(·)にラベル lx をクエリして物体 x ∈ XA

の電子データを得る，という動作である．(iii)一つは，
オラクル Adv.Sign(sk, ·)にラベル lx をクエリして物
体 x ∈ XAの署名を得る，という動作である．ただし，
署名オラクルが物体 xの署名を返すたびに挑戦者は電
子データ D ← Sensing( x )を保存する．保存した電
子データの集合を Dとする．

Forgery. 攻撃者Aは物体 xAを指し示すラベル lxA
と署

名 σA の組を出力する．
Aの勝利条件は lxA

およびDA ← Adv.Sensing(lxA
)につい

て以下の式が成立することとする：

SfO.Ver(pk, xA , σA) = 1 ∧R(DA, Di) = 0 for all Di ∈ D

定義 7. 上に記述したゲームにおける攻撃者 A の攻撃
成功確率を SuccOA とする．モノの電子署名方式 Π =

(SfO.KG,SfO.Sign,SfO.Ver) が EUF-COA を満たすとは，
(Xm,C,Sensing) を持つ任意の PEA 攻撃者 A に対して
SuccOA が無視できる確率であることである．すなわち
SuccOA ≤ negl(λ) であれば，その方式は (Xm,C,Sensing)
でパラメタライズされた PEA攻撃者に対して EUF-COA

を満たす．

4. 証明可能安全な構成
この章では前章で定義したモノの電子署名方式を，通

常の電子署名と Relation Functionを組み合わせることで
構成し，その安全性証明を行う．通常の電子署名方式を
ΣS = (DS.KG,DS.Sign,DS.Ver)とし，物体集合 Xm，コマ
ンドオラクル集合C，センシングオラクル Sensingが与えら
れたとき，XT に含まれる物体に対する電子署名を考えるも
のとする．まず述語関数 Rを定義 6の Relation Function
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とする．また，物体集合 XT に属する物体に対して，与え
られた Sensing( · )は次の性質を満たすとする：

for all xi, xj ∈ XT s.t. isSame( xi , xj ) = 0,

if Di ← Sensing( xi ) and Dj ← Sensing( xj ),

then it holds Pr[Di = Dj ] = 0

提案方式 Π1 = (SfO.KG,SfO.Sign, SfO.Ver)は以下のよう
になる：
• SfO.KG(1λ)：DS.KG(1λ)→ (pk, sk)を出力する．
• SfO.Sign(sk, x )：電子データ D ← Sensing( x )を得
る．σ̂ ← DS.Sign(sk,D)を計算し，署名 σ = (D, σ̂)

を出力する．
• SfO.Ver(pk, x , σ)：電子データ D′ ← Sensing( x )を
得て DS.Ver(pk,D, σ̂) ∧R(D,D′)を出力する．

定理 1. 通常の電子署名方式ΣS が (Xm,C, Sensing)でパラ
メタライズされたPEA攻撃者に対して定義 5のEUF-CMA

安全性を持つならば，上の提案方式Π1も (Xm,C,Sensing)
でパラメタライズされた PEA 攻撃者に対して定義 7 の
EUF-COAを満たす．

証明. (Xm,C,Sensing)でパラメタライズされた PEAを
実行可能な攻撃者 Aを提案方式 Π1 に対する攻撃者とし，
その攻撃成功確率を SuccOA とする．この Aを用いて従来
の署名方式に対する攻撃者 A′ を構成する．ただし A′ も
(Xm,C,Sensing)でパラメタライズされた PEAを実行可能
なものとする．A′ の攻撃成功確率 SuccSA′ は次のように定
義できる：

SuccSA′ = Pr


(pk, sk)← KG(λ);

(m,σ)← A′DS.Sign(sk,·)(pk) :

DS.Ver(pk,m, σ) = 1 ∧m ̸∈ M


ただしM は A′ がオラクル DS.Sign(sk, ·) にクエリする
メッセージの集合である．
A′ は以下のように記述できる（ただし，ラベル lx は物体
xを指し示し，ラベル lxA

は物体 xA を指し示す）：

A′(pk)

run A(pk)

when A queries lx to Adv.Command(·)
(i.e. A does Command∈ C to x ∈ XA),

compute ϵ← Command( x )

add the new object to XA

when A queries lx to Adv.Sensing(·)
(i.e. A asks a digital data for x ∈ XA),

compute D ← Sensing( x )

return D to A

when A queries lxi
to Adv.Sign(sk, ·)

(i.e. A asks a signature for xi ∈ XA),

compute Di ← Sensing( xi )

add Di to D

query Di to DS.Sign(sk, ·) and receive σ̂i

return σi = (Di, σ̂i) to A

A outputs (lxA
, σA = (DA, σ̂A))

if DA /∈ D, then return (DA, σ̂A);

otherwise, abort

上のアルゴリズム A′ は内部で A のシミュレーションを
行っている．A の出力が正しければその定義より必ず
DS.Ver(pk,DA, σ̂A) = 1および D′

A ← Sensing( xA )に対
して R(D′

A, DA) = 1と R(D′
A, Di) = 0 for all Di ∈ D が

成立する.

ここで，DA /∈ Dとなる確率について考える．各Di ∈ D
に対して，R(D′

A, DA) = 1かつ R(D′
A, Di) = 0より，セ

ンシングにより DA を得た物体と Di を得た物体は異なる
物体である．センシングが満たす性質より，異なる物体の
センシングデータは異なるため，常に Pr[DA = Di] = 0と
なる．以上より，

SuccOA ≤ SuccSA′ ≤ negl(λ)

5. 概念実証 (Proof of Concept)

ここでは提案方式の概念実証を行う．本稿の実装におい
ては，従来の署名方式 DSとして BLS署名 [4]を，また，
最低限の実装のためシンプルかつ画像分類器の作成が比較
的容易なMNISTのデータセット [7]を定義 6の Rとして
使ったモデルを想定する．なお，BLS署名を用いる理由と
して，同じ安全性レベルを持つ RSA署名などに比べて署
名長が短い点 [3]，および既に C++で実装されている高速
なペアリング計算ライブラリmcl [15]が存在する点があげ
られる．提案方式との対応関係は，物体集合 Xは 0から 9

までの数字，Sensingは数字を手で書き画像にすること，R

は二つの画像データD, D′をそれぞれ画像分類器に入力し
て同一の分類結果となるか判定することである．
実装環境と設定．BLS署名の実行には mcl [15]を用いた．
使用した曲線は BN254 である．MNIST のネットワーク
として 16，16，32，32，64，64，10の 6層からなる畳み
込みニューラルネットワークを作成し，これを Python言
語で実装した．使用した計算機は CPU : AMD Ryzen 5

3600 CPU@3.60GHz × 6，OS : Kali GNU / Linux Rolling

64bit，RAM：8GB，C++ : version Debian 9.3.0-22，g++：
version Debian 9.3.0-22，Python3 : version 3.9.2である.

結果および考察．実装したプログラムについて，画像分類
の精度，署名生成と署名検証および Rの計算にかかった時
間，そして出力の大きさを計測し，概念実証および提案方
式の性能について評価および考察を行う．特に，電子署名
方式と Rの計算がどのような性能を示すかに注目し，実用
可能性について考察する．
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表 1 モノの電子署名の実装結果
Table 1 The result of implementation for “Signature for Ob-

jects”

Image Classification Accuracy 99.34%

Sign 113 microsec

Verify (Pairing) 555 microsec

Verify (Image Classify) 433771 microsec

Signature Size (D, σ̂) about 338 bytes

結果を表 1に示す．まず，検証時の画像分類にかかる時
間が署名およびペアリング演算と比較して 1000倍ほど遅
い点である．これについては，署名やペアリング演算が
C++，画像分類が Pythonで行われているために発生して
いると考えられる．しかし，精度を維持したまま畳み込み
ニューラルネットワークを C++に移植する点も含め，本
稿ではより汎用的なアプリケーションへの拡張，高速化，
精度向上に関しては深く言及しない．
また，署名サイズについては，画像データに相当するD

が約 300bytesである*3一方で，DS.Signにより生成される
σ̂ のサイズは 38bytesで固定である．提案方式を実システ
ムへ応用する際には少なくともこの概念実証よりも複雑な
物体や操作を取り扱うこととなり，Rの計算への入力Dの
サイズもより大きくなるため，一般の画像データに対する
σ̂ の割合はさらに小さいものとなることが予想される．さ
らに，概念実証で使用した BLS署名は標準的な安全性を
持ち，十分に性能が良い高速な実装が存在するので，既存
システムへの機能追加によりモノの電子署名を実現するの
は容易であると言える．
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