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概要：オペレーティングシステムカーネルへの攻撃として，カーネル脆弱性を利用して権限情報を管理者
権限に改ざんする特権奪取攻撃が知られている．カーネルにおける攻撃対策として，KCoFIでは，カーネ
ルコードの呼出し順序の検査を行い，KASLRはカーネルコード，およびカーネルデータの仮想アドレス
のランダム化を行うことで攻撃困難化を実現する．また，AKOでは，特権奪取を行う際の権限情報の変
化に着目し，意図しないタイミングでの権限情報の変化検知を行い，書き戻す事を可能とした．しかし，
既存手法では，攻撃を行うユーザプロセスによる権限情報の書込み制限は行わないことから，依然として
カーネル脆弱性の利用に成功した場合，権限情報の改ざんは可能である．本稿では，既存手法の課題を解
決するため，特定のカーネルデータへの書込みを制限し，権限情報の保護に利用可能なセキュリティ機構
を提案する．提案するセキュリティ機構では，Memory Protection Key を利用し，カーネルデータの仮想
アドレスに対する書込み制限の制御を行う．攻撃を行うユーザプロセスによる，特権奪取時の権限情報の
改ざんを防ぐため，実行中のカーネルにおいて，ユーザプロセスに対して，動的に権限情報の書込み制限
を実現する．提案手法を Linuxにて実現し，評価のため特権奪取に利用可能なカーネル脆弱性を導入した
環境において，攻撃を行うユーザプロセスによる権限情報の書込み防止可能性について評価した．
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Abstract: An operating system provides the essential countermeasures to reduce the effects of kernel vul-
nerability attacks. Kernel protection methods (e.g., kernel address space layout randomization, control flow
integrity, and additional kernel observer) mitigate the malicious activity at the kernel layer. To gain com-
plete control of a host, adversaries focus on the modification of credential information, such as the privilege
escalation attack can still occur via the latest kernel vulnerability. This is because the vulnerable kernel code
and the attack target kernel data (e.g., credential information) are writable while running the kernel. In this
paper, a novel kernel data protection mechanism using Memory Protection Key for supervisor. It protects
specific kernel data from adversaries’ user processes to manage the read and write permissions for each user
process at the kernel layer. The proposed mechanism is realized to the latest Linux that can protect the
kernel data (e.g., credential information) against the privilege escalation attack with an acceptable overhead
performance at the evaluation.
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1. はじめに
オペレーティングシステム（OS）カーネルへの攻撃とし

て，権限情報を管理者に改ざんする特権奪取攻撃が課題と
されている．特権奪取攻撃は，攻撃を行うユーザプロセス
が脆弱性を含むカーネルコード（以降，カーネル脆弱性）
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を利用し，カーネル仮想記憶空間上に配置され，権限情報
を格納したカーネルデータに対し，一般ユーザから管理者
ユーザに改ざんする攻撃である．攻撃を行うユーザプロセ
スは計算機の管理者ユーザとして，マルウェアの実行や隠
蔽を行い，他の計算機への攻撃を試みる．
カーネル脆弱性を利用した攻撃の防止手法として，KCoFI

では，コード呼出し順を検査する control flow integrity

（CFI）[1]をカーネルに適用可能とし，不正なコード呼出し
を制限した [2]．Kernel address space layout randomiza-

tion （KASLR）では，カーネルの仮想記憶空間上のカー
ネルコードやカーネルデータの仮想アドレスをランダム
化し，攻撃時の仮想アドレスの特定を困難化した [3]．ま
た，特権奪取攻撃対策として，Additional kernel observer

（AKO）は，カーネルにおける権限情報変化に対し，意図
しない書替えを検知した場合，元の権限情報に修正し，特
権奪取攻撃の防止を実現している [4]．
既存の手法では，ユーザプロセスからの特権奪取攻撃の

成立困難化として，脆弱なカーネルコード特定，呼出し，
ならびに被害の抑制を行う．しかし，権限情報に対する攻
撃自体は可能であり，次の課題があると考えている．
課題： 権限情報の改ざん

特権奪取攻撃では，権限情報の改ざんとして，一
般ユーザから管理者ユーザへのユーザ IDの書替
えが行われる．従来手法では，権限情報は動作中
のカーネルに対して読書き制限の制御は行われな
い．実行されたカーネルコードには権限情報の書
替え制限は行われないことから，攻撃を行うユー
ザプロセスから脆弱なカーネルコードを実行され
た場合，権限情報の改ざんを防ぐことは難しい．

本稿では，特権奪取攻撃における，権限情報の改ざんを
緩和するため，特定のカーネルデータを保護対象（以降，
保護対象カーネルデータ）として，書込み制限を動的に制
御するセキュリティ機構を提案する．図 1に提案手法の概
要を示す．提案するセキュリティ機構においては，ユーザ
プロセスに対し，予め許可されたシステムコール発行時の
みに保護対象カーネルデータへの書込みを許可する．権限
情報を保護対象とした場合，権限変更を伴わないシステム
コールを介し，攻撃を行うユーザプロセスから権限情報の
改ざんの困難化を実現する．
提案するセキュリティ機構においては，保護対象カーネ

ルデータへの書込み制限を Intel Memory Protection Key

（MPK）Protection Keys for Supervisor（PKS）を用いて
制御する．PKSは，Intelにより開発中のMPKの機能で
あり，現在のMPKはユーザモードに対するメモリ読書き
可否を制御できる．PKSはスーパーバイザモード（本稿
ではカーネルモードとする）に対し，メモリへの読書き可
否を制御する機能であり，Persistemt memory での利用が
検討されている [5], [6]．MPK はページテーブルエントリ

図 1 提案手法の概要
（PTE）毎に Protection keyを指定し，読書き制限の設定を
可能とする CPU機能である（詳細は 2.2節を参照）．PKS

をサポートする Intelプロセッサは 2021年 8月時点では
提供されておらず，次世代 CPUへ実装予定であるが [7]，
QEMU環境では PKSを利用可能である [8]．PKSをカー
ネルのセキュリティ機構として利用する提案はまだなく，
本研究では今後登場する PKSをカーネルの重要なデータ
の保護に逸早く適用するものである．
提案するセキュリティ機構により，保護対象カーネル

データに対して，PKSを利用した読書き制限の制御が可能
になる．権限情報に対して　 PKS の Protection key （以
降，権限情報 Protection key）を指定し，保護対象とする
ことで，脆弱なカーネルコードが呼ばれた場合において
も，権限情報を保護でき，特権奪取攻撃の緩和に繋がる．
提案するセキュリティ機構では，権限情報 Protection key

による書込み制限をシステムコール発行時に制御し，予め
許可されたシステムコール発行時のみ，権限情報の書替え
を許可する．これにより，攻撃を行うユーザプロセスにお
いて，脆弱なカーネルコードを実行された場合，特権奪取
攻撃による権限情報の改ざんが試みられるが，権限情報
Protection keyに基づく書込み制限をカーネルが無効にし
ない限り，権限情報への書込みは成功しない．
本稿での研究貢献は以下の通りである：

( 1 ) カーネル脆弱性を利用した特権奪取攻撃の緩和のため，
PKS を利用し，システムコール発行時における権限情
報への書込み制限を管理するセキュリティ機構を提案
した．動作中のカーネルを対象として，提案手法を実
現した Linux にて，セキュリティ機能を検証した．

( 2 ) 提案するセキュリティ機構の評価として，特権奪取攻
撃に利用可能なカーネル脆弱性をカーネルに導入し，
攻撃を行うユーザプロセスによる権限情報の改ざん
を防止可能であることを確認した．また，通常アプリ
ケーションおよびカーネルへの影響可能性を検討した．

2. 背景知識
2.1 カーネル脆弱性を利用した特権奪取攻撃
カーネル脆弱性は，カーネルへの攻撃に利用可能とさ
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図 2 Intel Memory Protection Key の概要 [9]

れる実装不備とされる [10]．特権奪取攻撃では，カーネ
ル脆弱性を利用して任意のコードを挿入し，カーネルに
おける権限操作を行うカーネル関数 commit_creds およ
び prepare_kernel_credの呼出しによる権限情報の変更
[11], [12], [13]，または，カーネル仮想記憶空間上の権限情
報を格納するカーネルデータの変数 credを改ざんし，ユー
ザプロセスのユーザ IDを管理者ユーザへ変更する [14]．

2.2 Memory Protection Key

MPK は仮想アドレスを構成する PTEに対して読書き
権限を操作可能な Intel CPU の機能である．図 2に示す
通り，PKS はカーネルモード用の MPK であり，次の機
能が提供される [9]．
• Protection keys for supervisor（PKS）：カーネルモー
ドで利用する Protection keyである．Control register

0（CR0）Write Protect フラグかつ CR4 PKS フラ
グにて有効 / 無効を制御する．PKS では，PTEに対
し，4 bit 割当てられ，16 個の Protection key を指定
可能である．Protection key 毎の読書き制限（Write

disable（WD），Read disable（RD））2 bit操作のため，
32bitの読書き制限操作レジスタ IA32 PKRS MSRレ
ジスタ（以降，PKRS）を CPUコア毎に備える．

PKS の i番目の Protection key i（0 ≤ i ≤ 15）に対し
て，読書き制限操作レジスタ PKRS の i番目ビット RDi

が 1の場合，読込み不可．i+1 番目ビットWDi+1が 1の
場合，書込み不可として CPUに処理される．
従来，PTE単位での読書き制御は読込みのみ，あるい

は読書きの 2種類を指定できたが，MPKを用いることで
読込み制限，書込み制限を個別に制御可能である．また，
Protection keyを複数の PTEに指定することで，読書き
制限操作レジスタのみでの一括制御を可能としている．

3. 脅威モデル
提案するセキュリティ機構の想定する脅威モデルとし

て，攻撃者の目標は特権奪取とする．攻撃シナリオとして，
攻撃者はカーネル脆弱性を利用するユーザプロセスを実行
し，脆弱なカーネルコードから権限変更を行うカーネル関

数の呼出し，または権限情報の改ざんを行い，特権奪取を
試みる．脅威モデルの利用環境において，提案するセキュ
リティ機構を用いることで攻撃シナリオに沿った攻撃者の
特権奪取攻撃の防止を行う．脅威モデルにおける攻撃者の
要件，および利用環境を以下にまとめる．
• 攻撃者：一般ユーザにて，特権奪取可能なカーネル脆
弱性を利用する PoCコードをユーザプロセスとして
実行．

• カーネル：特権奪取攻撃に利用可能なカーネル脆弱性
を含む，既存のセキュリティ機構（例，KASLR，CFI，
および AKO）の適用は行わない．

• カーネル脆弱性：攻撃者を行うユーザプロセスより特
権奪取に利用可能なカーネル脆弱性．脆弱なカーネル
コードから任意の仮想アドレスを指定し，権限変更を
行うカーネル関数を呼出し可能．また，権限情報情報
を含むカーネルコードへの書込みが可能．

• 攻撃対象：特権奪取攻撃を行うユーザプロセスの攻撃
対象は権限情報の仮想アドレス（例．ユーザプロセス
の権限情報）．

4. 提案手法と実現方式
4.1 提案手法の要件
提案するセキュリティ機構では，システムコール毎に動

作中のカーネルにおいて保護対象カーネルデータに対して
読書き制限を指定するため，設計として次の要件を満たす
ことを目指した．
要件： 攻撃を行うユーザプロセスによるカーネル脆弱性を

利用したカーネルデータの改ざん（例，特権奪取攻
撃）を想定し，保護対象カーネルデータの読書き制
限を設定可能とする．動作中のカーネルにおける読
書き制限の管理として，書込み制限の制御はシステ
ムコール単位で処理する．読書き制限の切替えはシ
ステムコール発行時に行い，書込みを許可されるシ
ステムコールの実行中においてのみ保護対象カーネ
ルデータへの書込み制限を無効可能とする．

4.2 設計
提案するセキュリティ機構の設計概要を図 3に示す．要

件を満たすため提案するセキュリティ機構では，保護対象
カーネルデータ（例，権限情報）を予め指定し，識別子を
設けて管理する．また，システムコールと紐付け，保護対
象カーネルデータの読書き制限を管理する．
4.2.1 保護対象カーネルデータ
提案するセキュリティ機構における保護対象カーネル

データおよび識別子は次の通りである．
• 保護対象カーネルデータの識別子：読書き制限を設定
するために用いるカーネルデータ種別を示す識別子．
識別子に対して読書き制限の紐付けと設定を行う．

• 保護対象カーネルデータ：アプリケーションをユーザ
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図 3 提案手法の設計概要図
プロセスとして実行する際，カーネルにおいて設定さ
れるカーネルデータ．

提案するセキュリティ機構を備えたカーネルでは，起動
時に保護対象カーネルデータと対応する識別子のリストを
予め設ける．動作中のカーネルにおいて，保護対象カーネ
ルデータはユーザプロセス毎に生成されることを想定し，
ユーザプロセスの起動時にて，識別子との関連づけを行い，
同時に読書き制限を設定する．
4.2.2 読書き制限の管理と操作
提案するセキュリティ機構において，保護対象カーネル

データへの読書き制限はシステムコール単位で行う．シス
テムコールを次の 2種類に分類して管理し，システムコー
ルの発行毎に読書き制限を操作することで取扱う．
• 権限変更許可システムコール：保護対象カーネルデー
タの書込み権限を有するシステムコール．

• 通常システムコール：保護対象カーネルデータの書込
み権限を有さないシステムコール．

提案するセキュリティ機構を備えたカーネルでは，権限
変更許可システムコールのリスト（以降，権限変更許可リス
ト）を管理する．動作中のカーネルにおいて，権限変更許
可リストのシステムコール発行時に保護対象カーネルデー
タの読書き権限を変更する．権限変更許可システムコール
の実行時のコンテキストでのみ，保護対象カーネルデータ
の書込み制限は無効化され，カーネルにおいて権限情報の
変更が許可される．通常システムコールの実行時，保護対
象カーネルデータへの書込み制限はカーネルにおいて有効
化され，書込みは制限される．

4.3 実現方式
保護対象カーネルデータとして，権限情報を想定し，シ

表 1 保護対象の権限情報カーネルデータ（参考文献 [4] より抜粋）
権限情報 権限情報に関する変数

User ID uid, euid, fsuid, suid

Group ID gid, egid, fsgid, sgid

ステムコール単位で読書き制限の管理を動作中のカーネル
にて行う実現方式を考案した．実現方式にて想定する環境
は，x86 64 CPUアーキテクチャの Linux としている．
4.3.1 保護対象カーネルデータ
実現方式を備えた Linux カーネルにおいて，保護対象と

する権限情報のカーネルデータ（以降，権限情報カーネル
データ）に対し，PKS の機能を次のように設定し，権限情
報カーネルデータへの読書き制限制御として利用する．
• 権限情報カーネルデータの識別子：権限情報カーネ
ルデータの読書き制限の管理と操作のため，権限情
報 Protection key iとし，PTE の Protection key i（4

bit）の指定値と同値とする．
• 権限情報カーネルデータのページおよび PTE：

task_struct 構造体の cred 構造体に格納される権限
情報において，実現方式では，表 1に示す権限情報を
格納するページ（4KB）を生成し，該当ページの PTE

の 59 bit から 62 bit目に識別子と同値である権限情
報 Protection key i を格納する．

ユーザプロセスの生成時，実現方式により，専用ページ
を生成し，権限情報 Protection key iの指定を PTEに行
うことで，ユーザプロセスの動作期間中，提案するセキュ
リティ機構による読書き制限制御の対象とする．
4.3.2 読書き制限の管理と操作
実現方式において，権限情報 Protection key iに対する読

書き制限RDi，およびWDiは PKS の読書き制限操作レジ
スタ IA32_PKRS MSRを用いて管理する．IA32_PKRS MSR
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表 2 権限変更許可リストのシステムコール（参考文献 [4] より抜粋）
システムコール名 番号 権限情報

execve 59 uid, euid, fsuid, suid, gid, egid, fsgid, sgid

setuid 105 uid, euid, fsuid, suid

setgid 106 gid, egid, fsgid, sgid

setreuid 113 uid, euid, fsuid, suid

setregid 114 gid, egid, fsgid, sgid

setresuid 117 uid, euid, fsuid, suid

setresgid 119 gid, egid, fsgid, sgid

setfsuid 122 fsuid

setfsgid 123 fsgid

は CPUコア毎に備えており，権限変更許可システムコー
ル，および通常システムコール捕捉時の権限情報 Protection

keyの読書き制限の操作は，次の手順にて行う．
( 1 ) ユーザプロセスによるシステムコール呼出しを捕捉．
( 2 ) 権限変更許可リストに含むシステムコール番号か判定．
( a ) 権限変更許可システムコールの場合：Protection key

iに対応する IA32_PKRS MSR の RDi，WDi に 0 を
書込む権限情報カーネルデータの読書き許可に設定

( b ) 通常システムコールの場合：Protection key iに対応
する IA32_PKRS MSR の RDiに 0を書込み，WDi に
1 を書込む．権限情報カーネルデータの読込みのみ
許可，書込みは不許可に設定．

( 3 ) システムコールの実行を継続する．
権限変更許可リストに含めるシステムコールは，表 1の

権限情報カーネルデータの操作を行うシステムコールと
し，表 2に示す．
4.3.3 権限情報カーネルデータの保護事例
実現方式を用いた権限情報カーネルデータの保護事例を

図 4に示す．ユーザプロセスを起動後，権限情報 Protec-

tion key 1を権限情報カーネルデータに設定する．ユーザ
プロセスの発行したシステムコールが権限変更許可リスト
に含まれている場合，カーネルにおいてシステムコールの
実行中，読書き制限操作レジスタ IA32_PKRS MSR の RD1

および WD1 を 0 とし，権限情報の読書き操作を許可す
る．一方，システムコールが権限変更許可リストに含まれ
ていない場合，システムコールの実行中，読書き制限操作
レジスタ IA32_PKRS MSR の RD1 は 0，WD1 は 1 とし，
権限情報の書込みは許可されない．

5. 評価
5.1 評価の目的と評価環境
評価として，提案するセキュリティ機構を適用したカー

ネルにおいて，特権奪取攻撃から権限情報保護が適切に動
作するかの調査を目的とする．セキュリティ機能評価の項
目と内容を以下に示す．

( 1 ) 特権奪取攻撃に対するセキュリティ機能の評価
提案するセキュリティ機構を適用したカーネルに対し
て，特権奪取攻撃に利用可能なカーネル脆弱性を導入

図 4 実現方式を適用した権限情報カーネルデータの保護
し，特権奪取攻撃を行うユーザプロセスを実行する．
予め権限情報 Protection keyの書込み制限を有効化，
特権奪取攻撃実行時に，権限情報の改ざん防止を実現
可能か評価した．

2021年 8月時点において，PKSを実装した CPUは提
供されていない．セキュリティ機能の評価を行う仮想計
算機環境は PKS に対応した QEMU 6.0.91を用いた [8]．
QEMU上のゲスト OSは Debian 10.2 とし，提案手法は
Linux kernel 5.3.18 を対象に，15個のファイルに対して
431行を追加し実現した．また，特権奪取攻撃を行うため
の PoCコードとして 41行を Linux カーネルに追加した．
5.1.1 特権奪取攻撃に利用可能なカーネル脆弱性
提案するセキュリティ機構のセキュリティ機能評価のた

め，特権奪取攻撃に利用可能な独自システムコールをシス
テムコール番号 350としてカーネルに導入した．
• カーネル脆弱性（特権奪取）：独自システムコールを
実行中，権限情報を変更するカーネル関数を呼出し，
ユーザプロセスの権限情報を管理者ユーザに変更する．

評価において，独自システムコールを呼出す PoCコード
をユーザプロセス経由にて実行し，特権奪取攻撃を行い，
一般ユーザから管理者ユーザへの変更を試みる．

5.2 特権奪取攻撃に対するセキュリティ機能の評価
評価においては，提案するセキュリティ機構を備えた

カーネルにて，導入したカーネル脆弱性を利用する PoC

コードを特権奪取攻撃を行うユーザプロセスとして実行
する．その際の攻撃開始時から攻撃終了後までのシステム
コール，ならびにカーネルにおけるログ出力を行う．
5.2.1 特権奪取攻撃を行うユーザプロセス
図 5にカーネル脆弱性を利用した特権奪取攻撃を行う

ユーザプロセスの実行結果を示す．実行時のユーザ IDは
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図 5 導入したカーネル脆弱性を利用した特権奪取攻撃の結果
33，ならびにユーザプロセスのプロセス番号は 1661 であ
る．提案するセキュリティ機構の動作確認のため，ユー
ザ ID 33を用いて 6行目から 7行目にて，setuid および
setgidシステムコールを呼出しを行う．その後，独自シ
ステムコールを呼出す．12行目にて特権奪取攻撃を行う
カーネル脆弱性として，ユーザ IDを管理者ユーザ（ユー
ザ ID 0）に変更するカーネル関数を呼出し，特権奪取に成
功した結果が表示されている．
5.2.2 PKS管理と権限変更許可システムコールの捕捉
図 6に Linuxカーネル起動時の PKSの設定，ならびに

権限変更許可リストに含まれるシステムコール捕捉時の動
作結果を示す．図 6の 2 行目にて，PKS （CR4 24ビッ
ト）の有効化を確認できる．5行目にて，ユーザプロセス
生成時に，権限情報カーネルデータの PTE（59ビットか
ら 62ビット）への Protection key 1 の設定を確認できる．
図 6 の 6行目にて，プロセス ID 1661の権限変更許可

システムコール setgid（システムコール番号 106）呼出
しを捕捉している．12行目では，PKRS は　 0x8 であり，
Protection key 1 の書込み制限（WD1）は有効化されてい
る．14行目にて，PKRS に 0x0 を書込み，Protection key

1 への書込み制限（WD1）を無効化し，権限変更を可能と
している．権限変更システムコールの終了後，18行目にて
0x8 を書込み，書込み制限（WD1）を有効化している．
5.2.3 特権奪取攻撃を行う独自システムコールの捕捉
攻撃を行うユーザプロセスによる独自のシステムコール

捕捉時の動作結果を図 7に示す．図 7 の 3行目にて，プ
ロセス ID 1661 の独自システムコール（システムコール
番号 350）の呼出しを捕捉している．5行目，および 6行
目にて，PKRS は　 0x8 であり，Protection key 1 の書
込み制限（WD1）は有効化されている．10行目において，
Protection key 1 の権限情報を格納するページへの書込み
が行われた際，ページフォルト（エラー番号 35）を捕捉し
ている．捕捉されたページフォルトは Protection key によ
り保護されたページへの書込み保護違反を示している．
評価においては，特権奪取攻撃の動作確認のため，14行

目から 15行目にかけて，ページフォルト捕捉後，PKRS に
0x0 を書込み，Protection key 1 への書込み制限（WD1）
を無効化し，特権奪取が成功することを確認している．

図 6 PKS 設定，ならびに権限変更許可システムコール捕捉時の動
作結果

図 7 特権奪取攻撃に利用可能なシステムコール捕捉時の動作結果

6. 考察
6.1 評価に対する考察
提案するセキュリティ機構を適用したカーネルにおいて，

特権奪取攻撃に利用可能なカーネル脆弱性を用いた PoC

コードに対し，権限情報へ PKS を適切に設定することで，
権限情報の改ざんを捕捉し，保護可能なことを示した．評
価結果より，提案するセキュリティ機構を用いることで，
動作中カーネルにおいて，予め指定した仮想アドレスに対
し，権限情報 Protection key の設定，ならびにレジスタ操
作により，読書き制限を動的に制御可能である．
評価において，権限情報を格納したカーネルコードの書

込み制限の操作を権限変更許可システムコールにのみ許可
し，通常システムコールでは権限情報の読込みのみ許可し
た場合においても，カーネルおよびユーザプロセスの動作
には影響を及ぼしていないことを確認した．

6.2 提案手法の考察
提案するセキュリティ機構では，特権奪取攻撃を想定し，
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権限情報を PKS による保護対象とした．セキュリティ機
構に関するカーネルデータも保護可能であると考えてお
り，アクセス制御ポリシや計算機の資源制御リスト等の攻
撃対象となるカーネルデータを調査し，保護可能か検討を
進めたい．また，提案するセキュリティ機構では，システ
ムコール単位で権限情報 Protection keyを管理し，システ
ムコール発行時に制限操作レジスタの読書きを必要とす
る．保護対象カーネルデータ毎に適切な制限操作レジスタ
の操作タイミングは異なると考えており，保護対象を増や
す場合，性能負荷への影響を考慮して検討したい．
従来研究として，カーネルのページテーブル分割による

カーネルデータ保護が提案されており [15]，CPUでの仮想
アドレス変換キャッシュを格納する translation lookaside

buffer （TLB） 利用の高速化が必要とされる．PKS は特
定レジスタ操作のみで指定した仮想アドレスの読書き制限
を制御可能であり，ページテーブル分割，ならびに TLB

管理を伴わず，実装複雑性の削減と性能負荷低減が期待さ
れる [5]．提案するセキュリティ機構では，PKS を用いて
カーネルデータ保護を実現したが，仮想環境では実性能負
荷の評価は困難である．PKSに対応した CPU にてベンチ
マークソフトウェアを利用した測定を進める予定である．

6.3 限界
提案するセキュリティ機構の実現方式で利用する PKS

は， 16個の Protection key を指定可能である．0番目の
Protection keyは PTEの初期値として利用されるため，読
書き制限の設定は難しい．保護対象カーネルデータは 15個
の Protection keyにて制限管理を行わなければならない．
PKS にて，PTEに指定する Protection key，ならびに

制限管理レジスタはカーネルモードにおいて操作可能であ
る．攻撃者がカーネルモードにて任意のコードを実行した
場合，提案するセキュリティ機構保護を回避される可能性
があり，他のセキュリティ機構との組合せは必要である．
CFIは，正規のコード呼出し順に沿う実行か検証し，不正
コード呼出し防止に有効である．カーネルへの CFI適用
は，CPU等ハードウェアセキュリティ機能の無効化防止と
して，提案するセキュリティ機構と連携可能と考えている．

6.4 移植可能性
提案するセキュリティ機構の他 OSへの移植可能性とし

て，Protection key の利用に，OSにてページテーブルに
よる仮想記憶空間，および PTEの実装が求められるため，
FreeBSD 等，Intel CPU に対応した OS では，提案するセ
キュリティ機構を適用可能であると考えている [16]．

7. 関連研究
MPKを利用したデータの保護
MPKを利用したデータ保護として，ERIMは PSUを用

いてアプリケーション向けに保護対象データを異なるユー
ザプロセスへ分離する手法を提案している [17]．libmpk は
ユーザプロセスでの保護対象データの操作を柔軟化のた
め，PSU 管理の抽象化を提案している [18]．また，xMP

はカーネルの仮想記憶空間を構成する複数のページをド
メイン単位として Protection key 毎に分割し，仮想マシ
ンモニタ（VMM）から管理する機構を提案している [19]．
libhermitMPK は複数の Protection key にカーネルコード
とデータを分割し保護する機構を提案している [20]．
仮想記憶空間の分離によるカーネルデータの保護
Kernel page table isolation（KPTI）はユーザプロセス

によるサイドチャネル攻撃からカーネルデータの参照を防
止するため，ユーザモード用の仮想記憶空間に一部のカー
ネルコードおよびカーネルデータ，大部分をカーネルモー
ド用の仮想記憶空間に配置した [21]．また，Proclocal は
ユーザプロセス毎にカーネルの仮想記憶空間に占有の記憶
領域を割当て [22] ，Address space isolation （ASI）[15]

は仮想マシン実行専用のカーネルの仮想記憶空間を備え，
仮想化に関するカーネルデータの保護を実現している．
不正コード実行防止
脆弱性を利用した攻撃による不正コード実行に対し，コー

ド呼出し順を検査する control flow integrity（CFI）が提
案されている [1]．KCoFI では，カーネルへの CFI適用の
ため，独自アーキテクチャとして非同期処理発生時におけ
るコード呼出順の整合性保存機構を提案している [2]．

7.1 先行研究との比較
先行研究 [15], [19], [20], [22] との比較を表 3 に示す．

Proclocalでは，カーネルの仮想記憶空間にユーザプロセ
ス毎の記憶領域を割当て，特定ユーザプロセスのみ参照可
能とし，カーネルデータを保護する．また，ASIでは専用
の仮想記憶空間を生成し，保護対象のカーネル機能に関す
るカーネルコード，カーネルデータを配置する．Proclocal

および ASI の保護対象カーネルデータは，ユーザプロセ
ス毎に管理され，他ユーザプロセスと共有しない．また，
カーネルの仮想記憶空間のページ参照制御や切替えが要求
され，複雑な実装が必要となる．提案するセキュリティ機
構では，PSKを利用し，PTEとレジスタ操作のみでカー
ネルデータ保護を実現する．複雑なページ操作やカーネル
の仮想記憶空間の切替えを伴わず，TLBミスを抑制し，性
能負荷は少ないと考えられる．
libhermitMPK は，Protection keyを利用し，2つの領域

（Safe / Unsafe）にカーネルを分割する．実行中カーネル
コードは同一領域に属したカーネルデータのみ参照可能と
し，カーネルデータを保護する．また，xMP は VMMか
らゲスト OSカーネルの仮想記憶空間を複数ドメイン領域
に分割，ドメイン毎に Protection keyを割当て，カーネル
コード，カーネルデータ保護を行う．libhermitMPK，お
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表 3 カーネルデータ保護手法の比較
機能 Proclocal [22] ASI [15] libhermitMPK [20] xMP [19] 提案方式

保護対象 カーネルデータ カーネルの特定機能 カーネル全体 カーネル全体 カーネルデータ
制御単位 ユーザプロセス 仮想マシン カーネル処理 仮想マシン システムコール
実現方式 ページ参照操作 専用ページテーブル Unikernel VMM からのメモリ管理 カーネル内部管理
限界 占有ページ数・カーネルデータ共有の制限 カーネル機能の部分移植性 保護対象とするカーネル機能の安全性 保護対象領域管理の負荷 保護対象カーネルデータ種別数の制限

よび xMP では，カーネル脆弱性とカーネルデータに同一
Protection key を割当てた場合，カーネルデータは改ざん
の可能性がある．さらに，xMP では，VMM 上ゲスト OS

は MPK 利用を制限される．提案するセキュリティ機構で
は，システムコール単位で Protection key の書込み制限を
制御する．ゼロデイ攻撃など，新たなカーネル脆弱性を介
した攻撃に対しても，書込み制限対象システムコールを経
由した場合，保護対象カーネルデータを改ざん防止する．

8. おわりに
本稿では，特定のカーネルデータへの読書き制限を制御

し，権限情報を保護を可能とするセキュリティ機構を提案
した．提案したセキュリティ機構においては，CPUの提
供するメモリ保護機構として，PKSを用いた PTE への読
書き制限を動作中のカーネルにおいて制御可能とした．実
現したセキュリティ機構においては，システムコール単位
で権限情報の読書き制限を制御し，攻撃を行うユーザプロ
セスに対して，権限情報への書込み制限を実現した．
評価においては，提案手法を実現した Linuxに対し，特

権奪取攻撃に利用可能なカーネル脆弱性を評価用に導入
し，ユーザプロセスからの特権奪取攻撃による権限情報の
書込み制限を実現可能であることを示した．
謝辞 本研究の一部は，JSPS科研費 JP19H04109の助

成を受けたものです．
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