
悪性PowerShell検知のための機械学習モデルに対する回避
攻撃の可能性の検証

目澤 勇樹1,a) 三村 守1,b)

概要：サイバー攻撃において，Windowsに標準搭載されている PowerShellは，攻撃者に好都合なツールと

なっている．先行研究では，自然言語処理技術と機械学習モデルを組み合わせ，PowerShellを分類する手法

が提案されている．機械学習については，敵対的な入力による精度の低下が指摘されているが，PowerShell

の分類を対象とした検証は報告されていない．そこで本研究では，悪性 PowerShell検知のためのモデルに

対しても，回避攻撃が可能であるかを検証した．実験では，先行研究の Bag-of-Words，Latent Semantic

Indexing (LSI)および Support Vector Machineに加え，Doc2Vec，RandomForestおよび XGBoostを追

加し，組み合わせごとの結果を比較した．その結果，すべての組み合わせで再現率が低下し，PowerShell

においても回避攻撃が可能であることを確認した．特に，Doc2Vecを用いたモデルは他のモデルよりも攻

撃の影響を受けやすく，再現率が最大で 0.78も低下した．その影響は主に自然言語処理技術に依存してお

り，LSIでは機械学習モデル毎の差がほとんど認められなかった．
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Evaluating the possibility of evasion attacks to machine learning-based
models for malicious PowerShell detection

Yuki Mezawa1,a) Mamoru Mimura1,b)

Abstract: In cyber attacks, PowerShell has become a convenient tool for attackers. A previous study pro-
posed a classification method for PowerShell scripts that combines natural language processing techniques
and machine learning models. Although it has been pointed out that the accuracy of machine learning is
degraded by adversarial input, no verification has been reported for PowerShell classification. In this study,
we evaluated the possibility of evasion attacks to the machine learning-based model for malicious Power-
Shell detection. In addition to Bag-of-Words, Latent Semantic Indexing (LSI), and Support Vector Machine
(SVM), we combined Doc2Vec, RandomForest, and XGBoost with the previous models. As a result, we
confirmed that evasion attacks are also possible in PowerShell. In particular, the models using Doc2Vec
decreased the recall rate by 0.78 at maximum. The effect mainly depends on the natural language processing
technique, and there was almost no difference in any machine learning models with LSI.
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1. はじめに

ファイルレスマルウェア攻撃と呼ばれる従来のウイルス
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対策ソフトでは検知が困難な攻撃が増加している．2020

年には，前年と比較して約 10倍に増加したとの報告もあ

る [1]．ファイルレスマルウェアとは，実行ファイルがディ

スク上に保存されず，メモリ上で実行されるマルウエアで

ある．メモリ上のデータは電源を切ると一般に消失するた

め，痕跡が残りにくく発見が困難である．ファイルレスマ
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ルウェアは，その動作のためにWindowsの正規ツールで

ある PowerShellを利用することが多い．このような悪性

PowerShellの検知に関する先行研究としては，伝統的な自

然言語処理技術および畳み込みニューラルネットワークを

組み合わせた動的解析による手法が提案されている [2]．ま

た，自然言語処理技術に着目し，機械学習モデルと組み合

わせた静的解析による検知手法も提案されている [3], [4]．

このような機械学習モデルを用いた手法では未知のサン

プルの検知が期待できるが，その仕組みを想定した敵対的

な入力によって分類精度が低下することも指摘されてい

る [5]．先行研究で提案された手法についても同様の影響

を受ける可能性があるものの，十分な検証が実施されてい

るとは言い難い．機械学習モデルの回避に関する先行研究

としては，PDF (Portable Document Format)，Portable

Executable (PE)，Android，VBAマクロ等を対象とした

研究が実施されている [6], [7], [8], [9]．しかしながら，悪

性 PowerShellの検知モデルを対象とした検証は，現時点

では報告されていない．

そこで本研究では，単語レベルの機械学習モデルによる

悪性 PowerShellの検知手法 [4]に対し，検知を回避する手

法を試行し，検知率が低下するかを確認した．この検知手

法では，PowerShell スクリプトを単語に分割して言語モ

デルを構築し，特定の単語の出現頻度等の言語的特徴から

悪性 PowerShellスクリプトを検知する．ここで，悪性ス

クリプトに対し，良性スクリプトに頻出する単語を挿入し

て回避を試行する [9]．さらに，自然言語処理技術と機械

学習モデルの組み合わせによる影響を比較するため，自

然言語処理技術として Doc2Vec，機械学習モデルとして

RandomForestおよび XGBoostを新たに追加した．著者

らが知り得る限り，Doc2Vec を含めた自然言語処理技術

と，複数の機械学習モデルに対する検証は初めての試みで

ある．

本論文の貢献は次のとおりである．

( 1 ) 悪性 PowerShellスクリプトに対して，良性サンプル

の特徴を付与することにより，その機能を維持しつつ，

機械学習モデルに対する回避攻撃が可能であることを

示した．

( 2 ) 自然言語処理技術として，新たに Doc2Vecに対して

良性サンプルの特徴付与による回避手法を適用し，そ

の効果を検証した．

( 3 ) 機械学習モデルとして，新たに RandomForestと XG-

Boostに対して回避手法を適用したサンプルを分類さ

せ，その効果を検証した．

( 4 ) Doc2Vec を用いたモデルは Bag-of-Words (BoW) お

よび Latent Semantic Indexing (LSI)を用いたモデル

よりも回避攻撃による影響を受けやすく，再現率が最

大で 0.78も低下することを確認した．

( 5 ) 回避攻撃による影響は自然言語処理技術に依存してお

り，LSIでは機械学習モデルごとの差がほとんど認め

られないことを確認した．

2. 関連研究

2.1 悪性 PowerShellスクリプトの難読化解除

マルウエアには，解析を妨害するために難読化が施さ

れていることが多い．これは，悪性 PowerShellスクリプ

トの場合にも同様である．PowerShell スクリプトの難読

化を解除するために，いくつかの手法が提案されている．

代表的な研究としては，Ugarteらによる PowerDriveの開

発が挙げられる [10]．これは，静的および動的な多段式の

難読化 PowerShellの解除ツールであり，Ugarteらは実験

において，セキュリティベンダおよび VirusTotalから収

集した 4828体の悪性スクリプトの内，4642体を正確に分

析した．分析に失敗した 186体は，PowerDriveで難読化

を解除できない.NET言語に属する APIを使用していた．

PowerDriveは，悪性 PowerShellスクリプトを静的解析す

るために必要なソースコードの難読化解除を，より効率的

に実施することを可能としている．Jeff Whiteは，正規表

現を用いて悪性 PowerShellの難読化を解除し，その挙動

分析の結果を示した [11]．Liuらもまた，正規表現を用い

た難読化解除手法を提案し，その手法を PSDEMという

モデルとして提案した [12]．Liらは，抽象構文木 (AST)

のサブツリーに注目した軽量な難読化解除手法を提案した

[13]．Liらの手法は，平均の難読化解除に要する時間の平

均は 0.5秒以下であり，難読化スクリプトとオリジナルと

の類似度を 0.5%から約 80%にまで向上させた．これらの

研究は，悪性 PowerShellスクリプトの難読化を解除する

ことを目的としている．本研究では，悪性 PowerShellス

クリプトそのものの検知に注目する．

2.2 悪性 PowerShellの検知

悪性 PowerShellを検知するために，機械学習モデルを

用いた手法が提案されている．Hendler らは，ディープ

ニューラルネットワークを用いた悪性 PowerShellの検知

手法を提案した [2]．これは，深層学習アーキテクチャと

伝統的な自然言語処理を組み合わせた手法であり，4-CNN

と 3-gramを使用している．Hendlerらはまた，単語の文脈

的な埋め込みを用いた悪性 PowerShellの検知手法も提案

している [14]．これは，Microsoft社のAnti-Malware Scan

Interface (AMSI)をベースに難読化された PowerShellの

トークンを抽出し，単語の文脈的な埋め込み (Word2Vec

および FastText)，Token-Char，Convolution Neural Net-

work (CNN)，Recurrent Neural Network (RNN)を使用す

る手法である．Rusakらは，ASTと深層学習を組み合わせ

て悪性 PowerShellを検知する手法を提案した [15]．これ

は，テキストベースではなくコードの構造情報を利用した

検知手法である．この手法では，前処理としてBase64でエ
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ンコードされたスクリプトやコマンドをデコードしてAST

に変換したのち，PowerShellスクリプトのコーパスに基づ

いて各 ASTノードのルートを構築している．Jeff White

は，4100体の悪性 PowerShellを分析し，27のグループに

分類した [16]．また，分析を通じて悪性 PowerShellがど

のような標的に対して，どのような手法で攻撃しているの

かを明らかにした．これらの研究を踏まえ，田尻らは静的

解析のみを用いた単語ベースの言語モデルによる悪意あ

る PowerShellの検出手法を提案した [3], [4]．これは，自

然言語処理技術の一種である LSIを用いてソースコードか

ら単語ベースの言語モデルを生成し，機械学習を用いて未

知の PowerShellスクリプトを分類する手法であり，実験

では GitHub等において公開されているサンプルを用いて

再現率 (Recall)0.98を達成している．Fangらは，複数の

特徴を組み合わせた悪性 PowerShellの検出手法を提案し

た [17]．これは，文字レベル，関数レベル，ASTレベルで

抽出した特徴と，FastTextで抽出した意味的特徴を組み合

わせた手法であり，実験では正解率 (accuracy)0.9776を達

成している．ただし，この手法は難読化された PowerShell

スクリプトには対応していないため，事前の難読化解除が

必要である．

このように先行研究では，自然言語処理と機械学習また

は深層学習を組み合わせた悪性 PowerShellの検知手法が

提案されている．同時に，PowerShellスクリプトの難読化

解除に関する手法も研究され，それらを組み合わせた静的

解析による検知手法は高い再現率を達成している．これら

の先行研究では，実際のマルウェアを使用した評価を実施

している．しかしながら，攻撃者が検知手法の存在を認識

しており，回避を試みる場合までは想定されておらず，堅

牢性が十分に評価されているとは言い難い．そこで本研究

では，攻撃者にこれらの検知手法が認識され，回避を試み

る状況を想定する．

2.3 機械学習モデルの回避

機械学習モデルを用いた検知手法に対しては，検知を回

避する攻撃の脅威が指摘されている．

Maiorcaらは，敵対的生成ネットワーク (GAN)を用い

て機械学習による PDFマルウェア検知を回避する手法を

提案し，対象とした検知手法に対する高い検知回避率を示

した [6]．Chenらは，CNNを用いた PE形式のマルウェア

の検知手法を回避する手法を提案した [7]．この研究では，

PEファイルにソースコードを追加することによって検知

を回避させているほか，敵対的学習や敵対的サンプルの事

前検出によって攻撃に対抗する手段も示した．Grosseらは

Androidマルウェアにおいて，良性アプリケーションの特

徴を持つコードを追加することによって，マルウェアの機

能を維持しつつ動的解析による検知を回避することが可能

であることを示した [8]．山本らは，VBAマルウエアに良

性 VBAマクロの特徴を追加することによって，マルウェ

アの機能を維持しつつ，機械学習モデルによる検知を回避

することが可能であることを示した [9]．この研究では，自

然言語処理技術である BoWおよび LSIと，機械学習モデ

ルである Support Vector Machine (SVM)を組み合わせた

VBAマルウエア検知モデルに対する回避攻撃を検証して

いる．回避の手法としては，良性マクロから得られる単語

レベルの特徴を VBAマルウエアに挿入している．この検

証では，BoWを用いたモデルの再現率が基準の 1.5%に低

下し，LSIを用いたモデルの再現率は 73%低下することが

確認されている．

このように，PDF，PE，Android，VBAマクロ等のマル

ウェア検知手法に対する回避攻撃の脅威は指摘されている．

しかしながら，悪性 PowerShellの検知モデルに対する回避

攻撃の脅威はこれまでに報告されていない．Androidマル

ウェアおよび VBAマルウエアの例のように，良性スクリ

プトの特徴をソースコードに付与する攻撃は，PowerShell

スクリプトにおいても可能であると考えられる．したがっ

て本研究では，機械学習を用いた悪性 PowerShellの検知

モデルを，攻撃者が回避する可能性について検証する．

3. 関連技術

本節では，本研究で使用する自然言語処理技術および

機械学習モデルに関して述べる．双方とも分類精度に大

きく影響を及ぼすものであるため，回避手法による影響

の大小を確認するためにはそれぞれの組み合わせを比較

する必要がある．本研究では，自然言語処理技術として

BoW，Doc2Vecおよび LSI，機械学習モデルとして SVM，

RandomForestおよび XGBoostを使用した．これらの自

然言語処理技術および機械学習モデルは，それぞれが異な

る性質を有しており，回避の影響を評価するために有益で

あると考えられる．

3.1 自然言語処理技術

Bag-of-Words (BoW)は，単語の出現頻度のみを基に文

書をベクトルに変換し表現する手法である．各単語の順番

は考慮されない．wを単語，nを wに対応した出現頻度と

して表した場合，文書 dは式 (1)で表すことができる．

d = [(w1, nw1
), (w2, nw2

), (w3, nw3
), ..., (wj , nwj

)] (1)

この式 (1)を元に nの位置を固定することで単語 wを省略

すると，dを数値で表現することができる．これにより，

各文書 d̂i における単語の出現数を表した文書と単語の関

係は，式 (2)のベクトルで表現できる．

d̂i = (nw1
, nw2

, nw3
, ..., nwj

) (2)

BoWを用いることで，各文書をユニークな単語数で固定

された次元数のベクトルに変換することができる．
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Doc2Vecは，Leらによって提案されたParagraph Vector

の実装の１つである [18]．Paragraph Vectorは，Mikolov

らによって提案された単語の特徴ベクトルを生成するモデ

ルである word2vecを拡張したものであり，単語ではなく

文書の特徴ベクトルを生成するモデルである．Paragraph

Vectorは，入力文の長さに制限がないため，入力の長さに

よって処理を変える必要がなく，また構文解析を必要とし

ない．生成された特徴ベクトルを比較することで文書同士

の類似度を算出することが可能となり，併せて文書の分類

を行うことができる．

Latent Semantic Indexing (LSI)は，高次元の文書群か

ら与えられたクエリに関連する文書を見つけるために開発

された自然言語処理技術であり，文書群と文書に含まれる

単語の関連性を分析することができる．LSIでは，BoW等

によって求めた特徴ベクトルを特異値分解によって低次元

に圧縮し，関連性を分析する．BoW等では，単語数に比例

して次元数が増えるためそれに合わせて計算量も増大する

が，LSIでは特異値分解により低次元に圧縮するため，文

書の特徴を維持しつつ計算量を削減することができる．

3.2 機械学習モデル

SVMは教師あり学習を用いるパターン認識モデルの一種

であり，分類問題および回帰問題に用いられている．マー

ジン最大化と呼ばれる各データ点からの距離が最大となる

超平面を求める考えに基づき，決定境界を求めることによ

り学習し，各データを判別する．

RandomForestは，決定木を弱学習器とするバギングを

改良したアンサンブル学習の代表的な手法であり，重複可

能なランダムサンプリングによって多数の決定木を生成

し，その多数決によって予測値を決定するアルゴリズムで

ある．

XGBoostは，決定木と勾配ブースティングを組み合わ

せたアンサンブル学習の一種である．拡張性があり大規模

データにも対応可能であるほか，値の欠損や 0が多い疎な

データにも対応することが可能なアルゴリズムである．

4. 検証手法

4.1 概要

検証の手順を図 1に示す．検証は大きく訓練プロセスと

検知回避プロセスの２つに分けられる．データセットは，

訓練データ，偽装データおよび攻撃データがあり，各デー

タには良性 PowerShellと悪性 PowerShellの両方のサンプ

ルが含まれている．訓練データとは，分類器となる機械学

習モデルを訓練するためのデータ，偽装データとは，悪性

PowerShellに対し回避手法を適用するデータ，攻撃データ

とは，良性 PowerShellの単語レベルの特徴の抽出元となる

データである．各プロセスに共通する処理として，それぞ

れのデータに対して前処理として難読化解除，データクレ

ンジングおよび分かち書きを行う．次に，訓練プロセスに

よって分類器となる機械学習モデルを訓練する．訓練プロ

セスの後に，検知回避プロセスを実行し，良性 PowerShell

の単語レベルの特徴を付与した偽装データを生成する．最

後に偽装データを分類させ，分類の再現率を確認する．

本手法によって生成される機械学習モデル F を回避する

悪性 PowerShellのサンプル x∗ は，式 (3)で表現すること

ができる．

x∗ = x+ δya s.t. F (yt) = F (x+ δya) (3)

ここで，xは通常の悪性 PowerShell，yは良性 PowerShell，

δy は良性 PowerShellの特徴である．また tは訓練データ，

aは攻撃データを表している．本研究では，攻撃者の状況

を機械学習モデルの存在を認識しており，かつ，訓練デー

タにアクセスできる状況とした．したがって，ya = yt と

なる．

以下，各手順の詳細を説明する．
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図 1 検証の手順

4.2 前処理

前処理では，各データに対して難読化解除，データクレ

ンジングおよび分かち書きを行う．各処理は，それぞれ正

規表現を利用して行う．難読化解除では，マッチングを利

用して難読化部分を抽出し，小文字への統一、Base64エン

コードの置換，終端文字での改行等を行う．データクレン

ジングでは，コメントアウト，URL，IPアドレスおよびマ

ルチバイト文字をそれぞれ置換処理し，特徴の一つとして

利用できるようにする．分かち書きでは，コマンドや変数

の境界となる記号 (空白文字，終端記号，括弧および演算

子)で文字列を分割する．

4.3 訓練プロセス

訓練プロセスでは，分類器となる機械学習モデルの訓練を

行う．最初に，前処理を行った訓練データに対して BoW，

Doc2Vecまたは LSIの自然言語処理技術を適用し、言語

モデルを生成する．次に，生成した言語モデルを SVM，

XGBoostまたは RandomForestの機械学習モデルに入力
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し訓練する．訓練された機械学習モデルは以後，分類器と

してサンプルを分類できるようになる．

4.4 検知回避プロセス

検知回避プロセスでは，偽装データに対して回避手法

を適用する．その手順を Algorithm1に示す．最初に，攻

撃データに含まれる良性 PowerShellに頻出の単語群 Ya と

悪性 PowerShellに頻出の単語群 Xa の差分を取り，良性

PowerShellにのみ頻出する単語群 δYa を抽出する．抽出し

た単語群 δYa
から，ランダムに 1語 δya

を選定し，偽装デー

タの悪性 PowerShell xに挿入する．単語を挿入する際は，

PowerShellとしての機能を維持させるため，大文字小文字

の変換や文字数のカウント等の全体の動作に影響を及ぼさ

ない関数の引数として使用する．ここで使用する関数 gも

また，単語を挿入するごとに事前に準備したリストGから

ランダムに選択する．なお，本研究では偽装データへの挿

入処理の回数 kを 0回から 500回の範囲で変化させ，それ

による再現率の変化を測定する．全ての挿入処理が終了し

た後に，BoW，Doc2Vecまたは LSIの自然言語処理技術

を適用し、言語モデルを生成する．

Algorithm 1 検知回避プロセス
Require: Xa = {wxan}, Ya = {wyan}, k, G = {gn}

δYa
= Ya −Xa

while Number of adds < k do

δya = random δYa

g = random G

x∗ = x + δya + g

end while

return x∗

5. 検証実験

5.1 データセット

本研究では，先行研究 [4]と検知率を比較するため，同

一のデータセットを使用した．

データセットは，2019 年 1 月から 2020 年 3 月の間に

HybridAnalysisから収集した PowerShellスクリプト 589

体，AnyRunから収集した PowerShellスクリプト 355体，

githubから入手した良性の PowerShellスクリプト 5000体

からなる．HybridAnalysisからは，公開 APIを用いて 1

日 4回検体情報を検索し，公開されている PowerShellサン

プルを入手した．AnyRunからは，拡張子に.psが含まれ

るサンプルを検索し，手動でサンプルを入手した．github

からは，まず PowerShellを含むすべてのリポジトリを検索

し，上位 1000件をダウンロードした．次に，拡張子に.ps

が含まれているファイルを抽出し，これらをすべてサンプ

ルとした．このように，複数の情報源から長期間でサンプ

ルを収集していおり，サンプルにはある程度の網羅性が

確保されているものと考えられる．悪性 PowerShellスク

リプトは，一部のウイルス対策ソフトでは脅威として認

識されていない．HybridAnalysisおよび AnyRunで収集

したサンプルから，主要ベンダ 5社 (Kaspersky，McAfee，

Microsoft，Symantecおよび TrendMicro)のうち 2社以上

が脅威と判定したサンプルを抽出して悪性のラベルを付与

した．悪性と判定したベンダが 0社のサンプルには，良性

のラベルを付与した．どちらにも該当しないサンプルは除

外した．なお，githubで収集したサンプルに対しても同様

の調査を適用し，悪性または悪性疑いと判定されたサンプ

ルは除外した．次に，データセットを時系列で分割した．

理由としては，実際の悪性 PowerShell検知を想定した場

合，機械学習モデルの訓練に使用できるサンプルは既知の

サンプルに限られるためである．HybridAnalysis および

AnyRunから入手したサンプルは，投稿された日付に基づ

き，2019年 6月以前と 7月以降で分割した．6月以前のも

のを既知のサンプルとして訓練データおよび攻撃データに，

7月以降のものを未知のサンプルとして偽装データに使用

した．githubから入手したサンプルは，時系列情報が得ら

れなかったためランダムに 2分割し，一方を訓練データお

よび攻撃データに，もう一方を偽装データに使用した．使

用したデータセットの内訳は，表 1のとおりである．

表 1 データセット内訳
AnyRun, HybridAnalysis github

データセットの種別 悪性 良性 良性

訓練データ，攻撃データ 309 232
4901

偽装データ 171 92

5.2 環境

実験に使用した環境については表 2に，自然言語処理技

術および分類器たる機械学習モデルの実装で使用したライ

ブラリは表 3に示すとおりである．

表 2 環境

CPU Core i7-8700K 3.70GHz

Memory 16GB

OS Windows10 Home

使用言語 Python2.7

表 3 使用した主なライブラリ

自然言語処理技術

Bag-of-Words

gensim -3.7.3Doc2Vec

LSI

機械学習モデル

Bag-of-Words
scikit-learn -0.20.4

RandomForest

XGBoost xgboost -0.82
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5.3 実験内容

検証実験では，検証手法における偽装データへの挿入処

理の回数を 0から 500回の範囲で変化させた．そして偽装

データを各モデルに分類させ，悪性 PowerShellの再現率を

測定した．この際，本実験で使用するデータセットは，す

べて良性 PowerShellと悪性 PowerShellの数が不均衡なも

のとなっている．不均衡データに対して機械学習モデルの

訓練を行うと，少数派に対する分類精度が著しく低下して

しまう [19]ため，訓練データの良性 PowerShellに対して

アンダーサンプリングを行った上で各実験を実施した．ア

ンダーサンプリングは，訓練データに含まれる全ての良性

PowerShellから訓練データの悪性 PowerShellと同数をラ

ンダムに抽出する手法で行った．この処理ため，訓練デー

タは試行ごとに異なるものを使用していることとなり，結

果にばらつきが生じる．実験結果の精度を上げるため，測

定においては試行を 10回行い，その平均値を結果とした．

なお，アンダーサンプリングは事前に良性 PowerShellと

悪性 PowerShellの数の均衡が取れたデータセットを準備

できる場合には不要である．そのため，本研究においては

アンダーサンプリングを検証手法ではなく実験内容の一部

としている．また，検知モデルを実際に運用する場合にお

いても，均衡の取れたデータセットを準備できると考える

ため，実用的な精度の確保も満たしていると考える．偽装

データの良性 PowerShellに対しては，アンダーサンプリ

ングを適用しない．これは，実際の運用を想定した場合，

悪性 PowerShellスクリプトと遭遇する確率は良性のもの

に対してかなり低いと考えられるためである．

5.4 実験結果

本節では，検証手法の効果を確認する．自然言語処理技

術に BoWを用いた各モデルの結果を図 2に，Doc2Vecを

用いた各モデルの結果を図 3に，LSIを用いた各モデルの

結果を図 4 に示す．各グラフの縦軸は各モデルが分類し

た悪性 PowerShellの再現率の値，横軸は検証手法の挿入

処理の回数である．本研究では，悪性 PowerShellの検知

について，回避攻撃よる影響の程度を検証することから，

再現率（Recall）に注目する．全ての自然言語処理技術と

機械学習モデルの組み合わせの中で，500回の挿入処理で

最も再現率が低下したモデルは，Doc2Vecと XGBoostを

組み合わせたモデルであった．その再現率は，挿入処理な

しの場合から約 0.78の低下であった．図 3から，自然言

語処理技術に Doc2Vecを用いた各モデルは，いずれも 10

回の挿入処理で再現率の大きな低下が確認できる．特に，

RandomForestと組み合わせたモデルは 10回の挿入処理

で再現率が 0.77から 0.39へとほぼ半減した．図 4から，

自然言語処理技術に LSI を用いた各モデルは，組み合わ

せた機械学習モデルに関わらず，ほぼ同じ変化を示すこと

を確認した．図 2から，Bag-of-Wordsを用いた分類器は，

挿入処理による影響が最も少ないことを確認した．特に，

XGBoostと組み合わせた分類器は 500個の特徴を付与し

た場合の再現率は 0.76であった．しかしながら，挿入処理

なしの場合の再現率は 0.96であり，約 21%の性能低下と

なった．
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図 2 BoW を用いた各モデルの悪性 PowerShell 再現率の変化
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図 3 Doc2Vec を用いた各モデルの悪性 PowerShell 再現率の変化
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図 4 LSI を用いた各モデルの悪性 PowerShell 再現率の変化

6. 考察

6.1 機械学習モデルに対する回避攻撃の可能性

実験の結果，すべての自然言語処理技術と機械学習モデ

ルの組み合わせで再現率の低下が確認された．自然言語

処理技術に Doc2Vecおよび LSIも用いたモデルは，すべ

て最終的に再現率が 0.5を下回っている．これは，半数以
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上の悪性 PowerShellを見逃していることを意味し，実用

的とは言い難い状態である．BoWを用いたモデルは再現

率の低下が低く，XGBoostと組み合わせたモデルでは約

0.76にとどまっている．しかしながら，これも 1/4の悪性

PowerShellを見逃していることを意味している．また，挿

入処理前は再現率が 0.96であったことからも検知モデル

としては信頼性が十分でないと考える．さらに，図 2のグ

ラフ変化から，挿入処理をさらに追加した場合，一層の再

現率低下も考えられる．したがって，Androidマルウェア

および VBAマルウエアの検知回避に有効であった本手法

は，悪性 PowerShellの検知回避においても有効であると

考えられる．よって，悪性 PowerShell検知のための機械

学習モデルに対する回避攻撃は発生し得ると考えられる．

ただし，挿入処理に使用する単語および関数の種類が少な

い場合，ソースコードに同じ単語が多数出現することにな

り，悪性 PowerShellの新たな特徴と見なされる可能性も

考えられるため，注意が必要である．

なお，本実験で使用した攻撃データは偽装データよりも

時系列的に古いものである．それにもかかわらず再現率の

低下が確認されたという結果は，攻撃者が必ずしも最新の

データセットから良性 PowerShellスクリプトの要素を抽

出する必要がないことを示していると考えられる．これ

は，良性 PowerShellスクリプトの性質に由来しているた

めと推察する．良性 PowerShellスクリプトは一般的にタ

スクの自動化や構成管理に用いられるため，マルウェアの

ような流行り廃りが見られにくく，特徴となる要素も時期

による変化が小さいためと考える．

6.2 自然言語処理技術と機械学習モデル

本実験で得られた各グラフを比較すると，興味深い特徴

が得られた．検証した各モデルは，用いる自然言語処理技

術ごとに類似した再現率の変化を示している．特に，新た

に回避手法を適用した Doc2Vecを用いたモデルはいずれ

も顕著に影響を受けている．これは，Doc2Vecの文書の特

徴ベクトルを生成するという性質が影響していると推察す

る．Doc2Vecは，特徴ベクトルを生成するために文書と前

後の単語に挟まれる単語を予測する．そこへ本実験では，

良性 PowerShellスクリプトの特徴を新たに挿入したため，

少ない挿入量でも文書全体の特徴ベクトルが大きく変化し

たものと考えられる．一方，LSIを用いたモデルは，機械

学習モデルごとの差がほとんど認められない結果となっ

た．これは，LSIが特異値分解を用いて文書と単語の関連

性に重点を置いた特徴ベクトルを生成する性質が影響して

いると推察する．特異値分解によって表記ゆれや文書決定

に貢献度の低い要素は排除され，重要な要素のみに集約さ

れる．これによって生成される特徴ベクトルは，いずれの

機械学習モデルにとっても最適なものになっているため，

機械学習モデルごとの差が認められなくなったと考えられ

る．以上のことから，検証手法による影響は自然言語処理

技術に依存していることが考えられる．

6.3 研究倫理

先行研究 [2], [10], [15]では大規模なデータセットを使用

しているが，これはセキュリティベンダ等が独自収集した

ものであり，一般的に提供を受けることは困難である．本

研究では，PowerShellのサンプルは全て公開されているも

のを使用している．また，自然言語処理技術および機械学

習モデルの実装に使用した gensimおよび scikit-learn等の

ライブラリも無償公開されている．したがって，本研究と

同様の環境構築は容易であり，本研究の再現性は高いと考

える．

6.4 研究の限界

本研究では，先行研究 [4]と同等数のサンプルを用いて

実験を行ったものの，悪性 PowerShellのサンプル数は必

ずしも十分であるとは言い難い．これは，再現性を確保す

るため，任意に利用可能なマルウェア等の配布サイトから

悪性 PowerShellのサンプルを収集したためである．実験

に用いるサンプル数を増やすことができれば，検証の精度

を向上させることができると考える．また本研究は，回避

攻撃の際に悪性 PowerShellスクリプトとしての動作を維

持させることにも着意して実験を行った．理論的には悪性

PowerShellスクリプトの動作を維持していると考えるが，

確認のためのサンドボックスを用意できなかったため，実

際に PowerShellスクリプトを実行しての確認はできてい

ない．

7. おわりに

本研究では，悪性 PowerShellスクリプトに対して，良性

サンプルの特徴を付与することにより，その機能を維持し

つつ，機械学習モデルに対する回避攻撃が可能であること

を示した．また，新たに Doc2Vecに対しても回避手法を

適用するとともに，RandomForestおよび XGBoostに対

してもサンプルを分類させ，その効果を検証した．本研究

は，これらに対する回避手法の有効性を検証した初めての

研究であるため，機械学習モデルに対する回避攻撃に関し

て新たな知見を提供することができた．検証実験の結果，

Doc2Vecを用いたモデルは他のモデルよりも回避攻撃の影

響を受けやすいことを確認した．また，回避攻撃による影

響は自然言語処理技術に依存しており，LSIでは機械学習

モデルごとの差がほとんど認められないことを確認した．

今後の課題としては，他の自然言語処理技術および機械

学習モデルを適用した検証が挙げられる．双方とも多くの

手法が考案されており，今回検証した自然言語処理技術と

機械学習モデルの組み合わせはごく一部である．他の自然

言語処理技術と機械学習モデルを組み合わせることによ
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り，今回検証した回避攻撃に耐性を有するものが発見でき

る可能性も考えられる．

謝辞 本研究は JSPS科研費 21K11898の助成を受けた

ものです．
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