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概要：近年，攻撃の多様化により，未知の攻撃も検知可能なアノマリ型侵入検知システム (Intrusion

Detection System: IDS) の需要が高まっている．なかでも，機械学習を用いた手法は注目を集め，広く研

究されている．しかし，これらの手法の多くは，検知に向けた特徴量の設計やパケットからの特徴抽出，

攻撃の有無や種類を示すラベルの付与に多大な労力を要する．本稿では，あらかじめラベルが付与され

た多クラス通信によるオープンデータセットを活用し，パケットからの特徴自動抽出および異常検知を

単一の深層学習モデルで行う手法を提案する．提案モデルは特徴抽出のための 1D Convolutional Neural

Network (CNN) 部分と異常検知のための Autoencoder部分で構成され，学習には異なる 3種類の損失関

数を用いる．MWS データセットを含む複数のデータセットを用いて提案手法の有効性を検証した結果，

従来手法の課題であった特徴量設計や特徴抽出，ラベルの付与における労力を必要とせず，攻撃通信，特

に C2サーバとの通信に対して比較手法を上回る高い検知性能が確認された．
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Network Anomaly Detection Using Two-Input Deep Learning Model
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Abstract: In recent years, there has been a growing demand for anomaly-based Intrusion Detection Sys-
tems. Among them, methods based on machine learning have attracted much attention and have been widely
studied. However, most of these methods require a great deal of effort in designing and extracting features,
and assigning labels. In this paper, we propose a method that automatically extracts features from packets
and detects anomalies with a single deep learning model by utilizing an open dataset of multi-class. The
proposed model consists of a Convolutional Neural Network part for feature extraction and an Autoencoder
part for anomaly detection, and uses three different loss functions for training. The effectiveness of the
proposed method is verified using several datasets. The results show that the proposed method outperforms
the comparative methods in detecting attacks, especially those with C2 servers.
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1. はじめに

コンピュータシステムに対する悪意のある活動を検知
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する仕組みとして侵入検知システム (Intrusion Detection

System：IDS)があり，サイバー攻撃対策における主要技

術の一つとして広く用いられている．この IDSは検知方法

によって大きく二種類に分類され，事前に定義したルール

に基づいて検知を行うシグネチャ型と，通常状態から外れ

る状態を異常として検知するアノマリ型が存在する．しか

し，シグネチャ型 IDSに関しては，近年のインターネット
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普及やデジタル技術の発展に伴うサイバー攻撃の複雑化・

巧妙化 [1]により，ルール作成の負担は非常に大きく，ルー

ルにない攻撃が検知できないという問題も存在する．こう

した背景から，未知の攻撃を検知可能なアノマリ型 IDS，

なかでも，機械学習を用いたものが注目を集め，広く研究

されている [2], [3], [4]．

文献 [5], [6], [7], [8]では Autoencoderを用いた異常検知

手法が提案されている．Autoencoderは Hintonら [9]に

よって提案されたニューラルネットワークの一種で，入

力データの再構成を行うように訓練される．Autoencoder

は，学習に用いていないデータが適切に再構成されない

ことを利用し異常検知に広く用いられている．また，文

献 [10], [11], [12]では画像認識の分野を中心に用いられて

いる Convolutional Neural Network (CNN) を侵入検知に

応用する試みがなされている．

しかし，これらの手法の多くでは，検知に向けた特徴量

設計や，パケットからの特徴抽出，攻撃の有無や種類を

示すラベルの付与に多大な労力を要する．そこで，本研

究では，パケットからの特徴自動抽出および異常検知を

単一の深層学習モデルで行う手法 DOC-IDSを提案する．

DOC-IDSではターゲットとなるネットワークの通信に加

え，オープンデータセットからすでにラベルの付与された

通信をモデルに入力することで，ラベルの付与を必要とせ

ず，高精度なネットワーク異常検知を実現する．DOC-IDS

は特徴抽出のための 1D CNN部分と，異常検知のための

Autoencoder部分で構成され，学習には異なる 3種類の損

失関数を用いる．実験では，MWSデータセットに含まれ

る BOS 2018データセット [13]および CIC-IDS-2017デー

タセット [14] を用いてDOC-IDSの異常検知性能の評価を

行う．異常検知性能を検討し，従来の異常検知手法と比較

した結果，DOC-IDSは特徴量設計や特徴抽出に伴うラベ

ル付けを行うことなく，より高い精度で通信の異常を検知

可能であり，特に C2 サーバからの通信に対しては高い検

知性能を有することを確認した．

2. One-Class分類に向けた特徴抽出手法

異常や新規性の検出においては，データの入手困難性か

ら通常データのみを用いてモデルの学習を行い，そこから

外れるものを異常や新規性として検知するアプローチが一

般的である．しかし，Pereraら [15]は，画像分野を対象に，

目的とするドメインとは異なるドメインのラベル付きデー

タを用いることで，One-Class分類に対して有用な特徴量

を抽出する手法Deep One-class Classification (DOC)を提

案している．Pereraらは異常検知や新規性検知の対象とな

るあらかじめ与えられていないクラスを alienクラスと呼

称し，DOCでは alienクラスとあらかじめ与えられた１ク

ラスとの識別性を高めるために，２種類の損失が用いられ

た．これらの誤差を用いて訓練される DOCのネットワー

クは重みを共有した対となる CNN (Reference Networkと

Secondary Network) で構成されており，各 CNNは特徴

抽出を行うサブネットワーク gと，分類を行うサブネット

ワーク hc に分割される．以下では DOCのさらなる詳細

について述べる．

2.1 Reference Network

Reference Networkは One-Class分類のターゲットとは

異なるドメインのラベル付き多クラスデータセット Ref-

erence Datasetからの入力をもとに，損失 descriptiveness

loss (lD)の計算を行う．lDはクラス間距離の最大化を目的

としており，Pereraらは cross-entropy lossを用いている．

2.2 Secondary Network

Secondary Networkはネットワークの構成は Reference

Networkと同一であるが，One-Class分類のターゲットと

なる１クラスの Target Datasetを入力とし，hc の出力か

ら compactness loss (lC)の計算を行う．Target Datasetの

例として，異常検知タスクにおける通常データがあげられ

る．lC は Target Datasetの特徴空間における分散最小化

を目的とし，式 1によってミニバッチの分散を表すように

計算される．ただし，nはミニバッチサイズ，kは hc の出

力サイズ，σ2 は hc の出力に対するミニバッチごとの分散

を表す．

lc =
1

nk

n∑
i=1

n2σ2
i

(n− 1)2
(1)

2.3 モデルの訓練

訓練の開始時，モデルは学習済み CNNモデルの重みに

よって初期化され，最後の４層を除く層の重みは固定され

る．また，訓練時は reference datasetと target datasetか

らそれぞれ Reference networkと Secondary Networkに入

力が与えられ，得られた２種類の損失 lD と lC を組み合わ

せた損失 (式 2) によってモデル全体の学習を行う．この

際，Pereraらは compactness lossの重要性を表す係数 λを

0.1に設定している．

loss = lD + λlC (2)

2.4 特徴の抽出

モデルの学習が終了すると，g の出力を One-Class分類

のための特徴量として得る．gの出力は lD によってRefer-

ence Datasetに含まれる異なるクラス間の差異を表現し，

lC によって対象となる１クラスのデータがコンパクトに分

布すると期待される．

2.5 異常検知への利用

Pereraらは DOCの異常検知への利用として，通常デー
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タに対する学習済みサブネットワーク gの出力により訓練

したOne-Class分類器を用いる方法を提案している．One-

Class分類器としては，one-class Support Vector Machines

(SVM) や Support Vector Data Description (SVDD) ，k-

nearest neighborなどがあげられる．Pereraらによって行

われた，画像データセットに対する異常検知実験の結果，

様々なケースにおいて高い検知精度が示された．

本研究の提案手法 DOC-IDSでは，Pereraらの手法を通

信データに応用し，さらに Autoencoderをネットワークに

組み込むことで，特徴抽出から異常検知までを単一の深層

学習モデルで実現する．

3. 提案手法

3.1 DOC-IDSの概要

本章では，パケットからの特徴自動抽出および異常検知

までを単一の深層学習モデルにより実現する DOC-IDSを

提案する．DOC-IDSではまず，フローのサンプリングを

行う．ここでフローは，送信元/宛先の IPアドレスとポー

ト番号およびトランスポート層プロトコルによる 5タプル

の値で分割される通信と定義する．

次にサンプリングした値を入力に DOC-IDSの訓練を行

う．DOC-IDSは特徴抽出のための 1D CNN部分と異常検

知のための Autoencoder部分で構成される (図 1) ．ここ

で，特徴抽出に 1D CNNを用いるのは，各バイト間の関

係性を捉えることができると考えたためである．訓練には

ターゲットとなるネットワークの通常通信である Target

Datasetと，オープンデータセットからのラベル付き多ク

ラス通信 Reference Datasetが用いられる．この際，訓練

には 3種類の損失を利用し，それぞれの損失は多クラス通

信のクラス間識別と，通常通信の特徴空間における分散最

小化，オートエンコーダの再構成誤差最小化を目的とする．

異常検知においては，学習済みモデルの Autoencoder部に

おける再構成誤差をもとに異常検知を行う．以降では各ス

テップの詳細を述べる．

3.2 フローのサンプリング

フローのサンプリングでは，Hwangら [6]の手法を用い

た．Hwangらは，送信元 IPアドレス，宛先 IPアドレス

送信元ポート番号，宛先ポート番号，トランスポート層プ

ロトコルによって定められる 5タプルの値によって集約さ

れるフローの中から，先頭 nパケットの各 lバイトのみを

用いて異常検知を行う手法を提案している．これにより，

処理すべきデータの大幅な削減に加え，早期での異常検知

が可能になると考えられる．Hwangらは論文中で n = 2,

l = 80を推奨したが，本研究ではTCP通信における 3-way

ハンドシェイク後のペイロードも考慮するために n = 4,

l = 80を採用した．

フローのサンプリング時には，バイト列で表されたパ

ケットを 1バイトずつ 0-255の整数値に変換し，長さ lを

超える部分は切り捨て，長さ lに満たないパケットにはゼ

ロパディングを施す．また，ネットワークが送信元の識別

情報に着目しないよう，学習用データに関しては IPアド

レスおよびMACアドレスをランダムな値に変換する処理

を行う．

3.3 DOC-IDSの構成

本節では DOC-IDSの構成について述べる．DOC-IDS

は別ドメインのラベル付き多クラスデータセットである

Reference Datasetが入力されるReference Networkとター

ゲットとなるネットワークの 1クラス通信 Target Dataset

が入力される Secondary Networkによって構成される．こ

れら 2つのネットワークは重みを共有した同一の CNNを

保有し，CNNはサブネットワーク g (表 1*) と hc (表 1**)

で構成されると考える．Secondary Networkには CNNに

加えて，異常検知を行うための Autoencoder (表 1***) が

サブネットワーク gより接続されている．これより，ネッ

トワークの各部について詳細を述べる．

3.3.1 Reference Network

Reference Networkは異常として検知する対象と Target

Datasetの識別性を高めることを目的に学習する．入力と

しては，Reference Datasetを用い，多クラス間の識別誤

差 descriptiveness loss (lD) を計算する．これにより，gの

出力から通信の種類を識別するために有用な特徴表現を得

られることが期待される．Reference Networkでの損失は

Pereraらと同様に hcの出力から cross-entropy lossを計算

する．

3.3.2 Secondary Network

Secondary NetworkはReference Networkと同一のCNN

を保有し，サブネットワーク gからAutoencoderが接続さ

れる．Secondary Network の学習では Target Dataset を

用いる．訓練時には 2 種類の損失関数が計算され，それ

ぞれ，Target Dataset における hc の出力分散最小化と，

Autoencoderの再構成誤差最小化を目的とする．分散の最

小化に対しては Pereraの提案した compactness loss (lC)

(式 1) を用いる．この lc は，学習に用いるミニバッチ単

位で計算される．Autoencoder の再構成誤差の最小化に

対しては損失 reconstruction loss （lR） を用意し，mean

squared error (MSE) を用いる．

3.3.3 訓練フェーズ

DOC-IDSではモデルの訓練に，3種類の損失 lD，lC，lR
を組み合わせた損失 (式 3) を用いる．このとき，λD，λC，

λRは各損失の学習における重要度を表す係数であり，正の

定数をとる．本研究では，λD = 1，λC = 0.1，λR = 10を

採用している．また，最適化アルゴリズムには stochastic

gradient descent (SGD)を用い，学習率は 5×10−5，weight

decayは 0.0005とする．学習を通して，Reference Network
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図 1 DOC-IDS の構成.

Fig. 1 Structure of DOC-IDS.

表 1 DOC-IDS のネットワーク構成．

Table 1 Structural parameters of DOC-IDS.

Layer Type Filters/neurons Stride Padding

1* 1D-Conv+Relu 32 (kernel size=6) 1 5

+Batch Normalization

2* Maxpooling kernel size=2 2 -

3* 1D-Conv+Relu 64 (kernel size=6) 1 5

+Batch Normalization

4* Maxpooling kernel size=2 2 -

5* Dense 1024 - -

+Batch Normalization

6*，*** Dense 256 - -

+Batch Normalization

7** Dense classes - -

(the number of classes in reference dataset)

8*** Dense 128 - -

9*** Dense 64 - -

10*** Dense 128 - -

11*** Dense 256 - -

と Secondary Networkのサブネットワーク gおよび hc の

重みは常に共有される．

loss = λDlD + λC lC ++λRlR (3)

3.3.4 テストフェーズ

実際に異常検知を行う際は，学習済みのモデルから Ref-

erence Networkを切り離す．そして Autoencoderによる

再構成誤差を異常スコアとして異常検知を行う．DOC-IDS

による再構成誤差の例を図 2に示す．このとき，Autoen-

coder部分への入力となるサブネットワーク g の出力は，

もとのデータと比較し，より通常通信と異常通信を分離し

ていると考えられる (図 3) ．

4. 評価実験

DOC-IDSの異常検知性能を評価するために実験を行っ

た．実験では比較のために Autoencoderおよび 1D Con-

volutional Autoencoderによる精度も調べた．以下では実
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図 2 DOC-IDS による BOS 2018 データセットの再構成誤差，青

のヒストグラムは通常通信に対する誤差を表し，赤のヒストグ

ラムは C2 サーバとの通信に対する誤差を表す．

Fig. 2 DOC-IDS’s Reconstruction error for BOS 2018 Dataset.

The blue histogram indicates the error for benign traffic

and the red one indicates the error for communication

with the C2 servers.

表 2 USTC-TFC2016 データセット．

Table 2 USTC-TFC2016 Dataset.

Class Number Class Number

BitTorrent 5000 Cridex 5000

FTP 5000 Geodo 5000

Facetime 5000 Htbot 5000

Gmail 5000 Miuref 5000

Normal MySQL 5000 Malware Neris 5000

Outlook 5000 Nsis-ay 5000

SMB 5000 Shifu 5000

Skype 5000 Tinba 5000

Weibo 5000 Virut 5000

WorldOfWarcraft 5000 Zeus 5000

験に用いたデータセットおよび，評価に用いる指標を示す．

4.1 データセット

4.1.1 USTC-TFC2016

Reference Datasetとして，USTC-TFC2016 [12]を用い

た．USTC-TFC2016は，Wangらによって構築され，通

常通信とマルウェア通信の各 10クラスが含まれる．本研

究の対象となる生の通信データを記録した pcapファイル

に関しては，個別の通信に対して攻撃通信であるかのラベ

ル付けが困難であることが知られている [16]．そのため，

各クラスの通信が個別の pcapファイルに分割されている

USTC-TFC2016は，ラベルの精度が担保でき，Reference

Datasetとして適していると考える．学習に用いたデータ

を表 2に示す．

4.1.2 BOS 2018

テストデータの 1つ目として MWS Dataset 2018から

BOS 2018[13]を利用する．BOS 2018データセットは，標

的型攻撃の観測データを記録したものであり，侵入検知の

評価に広く用いられている [17], [18], [19]．今回の実験で

は [17], [18], [19]に倣い，C2サーバとの通信が含まれない

(a)

(b)

図 3 BOS2018 データセットの入力ベクトルと DOC-IDS による

特徴表現の可視化．DOC-IDS への入力 (320 次元) (a) とサ

ブネットワーク g の出力 (b) を t-SNE によって可視化. 青の

点は通常通信，赤の点は C2 サーバとの通信を表す.

Fig. 3 Visualization of input vectors and feature representa-

tion by DOC-IDS for the BOS2018 dataset. (a) Input

to DOC-IDS (320 dimensions) and (b) outputs of sub-

network g (256 dimensions) are visualized by t-SNE.

The blue dots indicate normal communication, and the

red dots indicate communication with the C2 servers.

表 3 BOS 2018 データセット．

Table 3 BOS 2018 Dataset.

Type Train data Test data

通常通信 152,348 659,835

攻撃通信 (進行度 7) - 12,051

攻撃通信 (進行度 8) - 3,041

進行度 2の通信ファイルを訓練に，C2サーバとの通信が

含まれる進行度 7，8 の通信ファイルをテストに用いる．

この際，C2サーバとの通信を攻撃通信とラベル付けする．

実験に用いたデータを表 3に示す．

4.1.3 CIC-IDS-2017

テストデータの 2つ目として CIC-IDS-2017[14]を利用

する．CIC-IDS-2017データセットには，月曜日から金曜

日のそれぞれに対して通信をキャプチャした pcapファイ

ルが用意され，月曜日以外には攻撃通信が含まれる．今回
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表 4 CIC-IDS-2017 データセット．

Table 4 CIC-IDS-2017 Dataset.

Type Attack Train data Test data

Benign - 249,044 961,128

Brute Force FTP-Patator - 3,499

SSH-Patator - 2,949

DoS/DDoS slowloris - 3

Slowhttptest - 4,191

Hulk - 13,802

GoldenEye - 7,427

Heartbleed - 1

Web Attack Brute Force - 791

XSS - 346

SQL Injection - 11

Infiltration - 6

Bot - 1,228

Port Scan - 158,603

表 5 混同行列．

Table 5 Confusion Matrix.

Predicted

Positive Negative

A
ct
u
a
l Positive TP FN

Negative FP TN

の実験では月曜日の通信ファイルを訓練に用い，火曜日か

ら金曜日のファイルで精度の検証を行った．実験に用いた

データを表 4に示す．

4.2 評価指標

実験での評価には Receiver Operating Characteristic

curve (ROC曲線) と，Precision-Recall Curve (PR曲線)

の曲線下面積 Area Under the Curve (AUC) を用いる．

ROC曲線は横軸に false positive rate (FPR) ，縦軸に true

positive rate (TPR) をとり，PR曲線は横軸に Recall, 縦

軸に Precisionをとる．各指標については表 5をもとに以

下の式で表される．

TPR(Recall) =
TP

TP + FN
(4)

FPR =
FP

FP + TN
(5)

Precision =
TP

TP + FP
(6)

4.3 結果と考察

BOS 2018 に対する結果を図 4 に示す．図 4(a) から

DOC-IDSは他の手法と比較し，高い精度で通常通信と異

常通信を識別できていることが分かる．また図 4(b)から，

見逃しの少ない条件でも他の手法と比較し誤検知を抑制で

きている．このことから DOC-IDSでは，通常通信のみの

学習から C2サーバの通信を異常として高精度で検知でき

ると考えられる．

同じく，CIC-IDS-2017に対する結果を図 5に示す．こ

ちらのデータセットも BOS 2018データセット同様に他の

手法と比較し，高い精度で異常が検知できていることが分

かる．ただし，攻撃タイプごとの DOC-IDSによる異常ス

コアを可視化したところ (図 6) ，DoS/DDoS，Bot，Port

Scanを除く攻撃タイプと通常通信の差異は小さく，これら

を検知するためのモデル改良が今後の課題となる．

5. まとめ

本稿では，ターゲットとなるネットワークの通信に加え，

オープンデータセットからあらかじめラベルの付与された

通信をモデルに入力することで，ラベルの付与を必要とせ

ず，特徴抽出から異常検知までを可能とする手法DOC-IDS

を提案した．本稿の貢献を以下にまとめる．

• 画像分野で One-Class 分類に向けた特徴抽出法とし

て，高い精度での異常検知に貢献した手法を通信デー

タに応用し，有用な特徴表現の獲得方法を示した．ま

た，これにより，生の通信データから自動での特徴抽

出が可能となり，特徴量設計や特徴抽出における負担

を軽減した．

• 特徴抽出と異常検知を単一の深層学習モデルによって
実現した．これにより，特徴抽出のためのネットワー

クと異常検知のためのネットワークの同時学習を可能

とした．

• 実験により，従来の異常検知手法と比較し，DOC-IDS

が高い精度で通信の異常を検知可能であることを確認

した．特に，C2サーバからの通信に対しては高い検

知性能を有することを示した．

今後の課題としては，より多様な攻撃に対する検知を可

能とすることがあげられる．
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