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概要：W3C(World Wide Web Consortium)が標準化したWeb Authentication (WebAuthn) APIを利用
し生体認証などで安全にWeb ページへのログインする方法が提供されており，我々の以前の研究では，
WebAuthn はパスワードや SMS OTP などに比べて素早く認証できることがわかっている．しかし，
WebAuthn を使う認証にはまだ普及の余地があると考えられる．そこで，IT 企業でWebAuthn とパス
ワードを拡張した複数要素認証 (MFA)を社員が任意にいずれかを選択できるシステムを提供した．また，
彼らが日常的に利用する様子をシステムログ解析や有志によるアンケート調査を行い，結果を分析した．
社員は画面ロックなどの経験から生体認証の利便性への期待や利用する意向を示したものの，MFAの利便
性を拡張した機能を使える場面が多く，MFAを利用する機会が多いことが推測できる．また，利用の促進
にデバイスや環境の整備が必要な一方，認証方法を選択する際に安全性が検討されることは少なかった．
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Usability Evaluation of Authentication in an IT Company
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Abstract: The Web Authentication (WebAuthn) API, standardized by the W3C (World Wide Web Con-
sortium), provides a secure method of log into Web pages using biometric authentication. However, authen-
tication using WebAuthn is still considered to have room to spread. To solve this, we provided a system
in an IT company that allows employees to choose between WebAuthn and password-enhanced multi-factor
authentication (MFA). We also evaluated the results of system log analysis and questionnaire surveys con-
ducted by volunteers to find out how the employees use the system on a daily basis. Although the employees
expressed their expectation and intention to use biometric authentication, it can be inferred that they often
use MFA because there are many situations in which they can use functions that extend the convenience of
MFA. In addition, while devices and environments were necessary to promote the use of MFA, security was
rarely considered when selecting an authentication method.
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1. はじめに
ユーザ名とパスワードによるユーザ認証は，Webサー

ビスへのログインにおいて最も主要な方法の 1つである．
しかし，パスワード認証には多くの問題が指摘されている
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ものの，代替となる認証方法はパスワードほどには十分
に浸透していない [1]．パスワード認証を強化する方法の
1つに，MFA(Multi-Factor Authentication)がある．これ
はパスワードによる知識認証に加えて，ハードウェアトー
クンやスマートフォンのアプリなどによる所持認証を加
える 2FA (Two-Factor Authentication)が主に利用される
が，その利用は非常に限定的である．例えば，Googleのア
クティブなアカウントのうち，2FAを利用しているユーザ
は 10%である [2]．
一方，ブラウザの標準機能として提供されるWebAu-
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thn(Web Authentication) APIを利用して，生体認証など
の便利な認証方法が普及し始めている．WebAuthn は，
W3C(World Wide Web Consortium[3])によって 2019年
3月に標準技術となり，Chrome，FireFox，Edge，Safari

などの主要なブラウザがサポートしている．指紋や顔など
の生体情報は画面ロックの解除に利用されることが多く，
WebAuthnを用いることで，Webサービスのログインに
も利用することができる．生体認証を始めとする認証方法
の利便性や公開鍵暗号方式をベースとした安全性につい
てはそれぞれの分野において研究が進んでいる一方，パス
ワードを使わないパスワードレス認証はそれを置き換える
ほど多くのユーザには使われていない．例えば，ヤフーの
アクティブユーザ約 5,100万人のうち，WebAuthnを含め
たパスワードレス認証を使っているユーザは約 2,700万人
である [4]．パスワードレス認証にはWebAuthnの他に，
SMS (Short Message Service)などを利用する認証が存在
するが，パスワード認証を使っているユーザがWebAuthn

を利用する際の課題について十分に明らかになっていない
可能性がある．
そこで，日常的に利用する認証方法の１つとしてWebAu-

thnを IT企業に導入した際にどのように社員が活用するの
か観察・分析することで，パスワードに代えてWebAuthn

を導入した際の課題を明らかにする．特に，WebAuthnが
認証方法として負担が少なく，利用者が受け入れやすいも
のであるかという観点から以下の点に着目した．
• 社員はWebAuthnを含む認証基盤をどのように利用
するか？

• 社員はどのような要素で認証方法を選択するのか？
• 社員は認証基盤の安全についてどのように考えるか？
本研究では，WebAuthnを導入する際の課題を明らかに

するために，企業内の認証基盤にWebAuthnとパスワー
ド認証を拡張したMFAを同時に提供してそれらの活用状
況を調査した．また，認証サーバーのログや社員へのア
ンケートを通じてそのユーザビリティや利用状況分析を
行った．ユーザに合わせた適切な案内を行うことにより，
WebAuthnによる安全な認証方法を提供できる可能性があ
ることを示唆した．

2. 関連研究
パスワードの最も一般的な拡張の 1 つにハードウェア

トークンやソフトウェアなどを利用する 2要素認証 (2FA)

が呼ばれる方法が提案されている [5]．2FAは，MFAの 1

つの実装方法の 1つであり，そのユーザビリティが評価さ
れている [6],[7]. 2FAによってパスワードの安全性を強化
したが，パスワードの他に入力に使った以外のデバイスや
SMS，電話番号，メールアドレスなどを使用するため，利
便性が低下する．
また，パスワードレス認証の技術としてW3C 標準の

WebAuthn [8]が注目されている．WebAuthnを使用する
ことで，ユーザがWebサイトにログインする際に主要なブ
ラウザを通じて FIDO認証 [9]を実現する．FIDO認証で
は，さまざまな認証方法を認証器 (authenticator)が提供す
る．認証器は，本人性の検証を，例えばユーザのスマート
フォン内部などのローカルで行い，その結果情報を認証器
内で保管している秘密鍵で署名して FIDOサーバへ送信す
る機能である．特に，指紋などの生体認証は，スマートフォ
ンのロック解除などに広く利用されており [10]，パスワー
ドの代替として注目されている．FIDO認証は認証器の動
作により，暗号学的に安全性を担保する公開鍵ベースでの
認証を行うことができ，従来のパスワードや SMS OTPを
利用するよりも安全な認証を行うことができる [11]．認証
器が生成した公開鍵を FIDOサーバへ登録する際，認証器
はアテステーション (attestation)と呼ばれる自身の出生証
明書を添付する．FIDOサーバは予め製造者などから公開
されている別の公開鍵を使ってアテステーションを検証す
ることで真に当該の認証器が署名を行っているかどうかを
確認する．
FIDO認証のユーザビリティを明らかにしようとする研

究もある．Farkeら [12]は小規模なソフトハウス従業員 (８
人)に対して，FIDO2に対応したセキュリティキーを配布
し，彼らがそれを利用する様子を様々な観点から観察した．
従業員は FIDO認証による安全性よりセキュリティキー
の紛失や認証時間の延長など利便性に対する不安を感じて
いることがわかっている．本研究は Farkeらの研究を拡張
し，セキュリティキーの代わりに利便性の高いやスマート
フォンや PCに備え付けの指紋や顔認証を使う際のユーザ
ビリティについて明らかにすることを目的としている．
また，Oogamiら [13]はWebAuthnを用いてAndroidの

指紋認証機能を消費者向けサービスに展開してそのユーザ
ビリティを個別のインタビューなどを通じて明らかにして
いる．実験により，参加者はWebAuthnの登録作業が認証
に比べて煩雑でわかりにくく，改善策として Androidが表
示するダイアログやWebサイトがより丁寧な案内をするこ
とが必要であることを明らかにした．本研究では，Oogami

らの研究に比べて多人数のユーザの調査する点が異なる．
また，パスワードやMFAなど現在主要な認証方法との比
較を行うことで，WebAuthnがパスワードを代替するため
に必要な要素について示唆を得ることを目的とする．
また，山口ら [14]はWebAuthnをベースとしたパスワー

ドレス生体認証を導入した後のユーザビリティを評価す
る調査として，WebAuthnによる生体認証とパスワード，
SMSの３つの手法のユーザビリティをさまざまな視点か
ら調査を行った．システムログ解析やクラウドソーシング
を用いた SUSの算出により，WebAuthnを利用した生体
認証によるユーザビリティが 3つの中で一番優れているこ
とを示した．本研究では，山口らが行った多数の消費者を
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対象する代わりに，IT企業の社員に対して調査を行う点が
異なる．本研究は公開しているWebサービスではなく社
内システムへの認証を対象とするため，実験を行う上で認
証を利用する頻度などユーザビリティの指標をより把握し
やすく，また社員を対象とすることでより深い意見や反応
を入手できる可能性がある．また，山口らは主に Android

を中心とした認証器について調査しており，本研究実験の
iOS/Mac，Windowsとは認証器の種別が異なる．

3. ヤフー社内の認証
本研究では，WebAuthnとMFAのユーザビリティを比

較調査するために，日常で両者を活用しているヤフーの社
内認証基盤を調査に用いる．
ヤフーには，日々の業務に利用する約 1000個の社内シ

ステムがあり，共通の認証基盤を利用して SSO（シングル
サインオン）でログインできる．1万人を超える社員は業
務を行う際，各自の好みの端末・認証方法を選択して，1日
1回以上この認証を利用する必要がある．特に貸与スマー
トフォン（業務用 PCとは別のスマートフォン）の利用が
始まって以降，その入力の煩雑さや複数デバイスの業務へ
の利用のため，パスワード認証の利便性や安全性の向上が
課題だった．
そこで，2019年 12月からWebAuthnを利用した FIDO

認証を提供している．ヤフー社内では，FIDO認証の標準
機能の実装と合わせて，利便性のために一度認証したユー
ザ名の自動補完機能や，FIDOのアテステーションを活用
して FIDOサーバによる積極的な選別機能を実装してい
る [15]．
さらに，2021年 4月からはパスワード認証の安全性向上

を目指して，パスワード単体での認証の代わりに，それを
拡張して貸与端末も利用したMFAを実施している．

3.1 各認証のユーザ体験
社内の認証基盤を利用する際のMFAと FIDO認証それ

ぞれの認証時のユーザ体験について述べる．社員は各々の
好みに応じてこの認証方法のいずれかを選択する．
図 1はヤフー社員が貸与 PCを使ってMFAを利用する

際の画面遷移を模した図である．まず，社内システムにア
クセスした社員は，図 1aで２つの認証方法が提示され，い
ずれかを選択する．「ログイン (MFA)」を選択した場合，
図 1bで登録しているメールアドレスを入力し，「次へ」を
押すと，図 1cでパスワードを入力し，「サインイン」を押
すことでパスワードが適切であれば図 1dへ遷移して PC

のブラウザ上で承認を待つ．それと同時に，社員は貸与ス
マートフォンへプッシュ通知が送られる (図 1e)．その通知
を開封すると，対応するアプリケーションが起動し，自身
が要求した承認要求をダイアログとして確認することがで
きる (図 1f)．内容が問題なければ，「承認」を選択するこ

(a) ログイン方法の
選択

(b) メールアドレス
入力

(c) パスワード
入力

(d) 承認要求
待機画面

(e) 別端末でプッシュ
通知を確認

(f) 別端末で
承認

図 1: MFAのユーザ体験

とで，サインインが完了し，PCのブラウザは図 1dから自
動的に社内システムへリダイレクトされて利用することが
できる．
Boost MFA ヤフーでは，利便性とネットワークの分離

などその他の安全性を検討し，前述のとおりサインインに
成功した後，一定期間Webブラウザが認証に成功したと
いう情報を保持しており，社員がサインイン状態を維持す
る意思を示したあと，利用するシステムが定めた期間内で
あれば，図 1b, 1cの入力と図 1d, 1e，1fのスマートフォン
での承認作業は，いずれかもしくはどちらも省略する．こ
れらの条件が合わさり認証がスキップされた認証要求を，
利便性を増長したMFAによる認証という意図から，以降
Boost MFAと呼ぶ．Boost MFAを最大限適用した場合，
社員は図 1aからボタンをクリックするだけで認証が完了
する．
図 2はヤフーが社員へ貸与 PCを使って FIDO認証を利

用する際の画面遷移を模した図である．社員はMFAと同
様，図 2aでログイン方法を選択する．ここで，「ログイン
(FIDO認証)」を選択すると図 2bの画面へ遷移する・図 2b

で登録済みアカウント名を入力して「ログイン」を押すと
図 2cの画面へ遷移する．この時の表示は認証器（FIDO認
証サーバへ登録した認証装置）やそれが搭載している OS，
Webブラウザなど社員が利用する環境によって異なるが，
Webブラウザから他のアプリケーションへ遷移することは
ない．図 2cで，登録した鍵を選択した後，認証器を用いた
認証 (例えば，指紋認証)に成功すると，ログインして社内
システムを利用することができる．図 2bで「次回以降、自
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(a) ログイン方法の
選択

(b) アカウント
入力

(c) 鍵選択と
生体認証

図 2: MFAのユーザ体験

表 1: 過去 30日に実施した認証回数の内訳
認証方法 回数 割合
FIDO 7275 2.4%

MFA 298591 97.3%

その他 1056 0.3%

表 2: 登録されている認証器の種別
認証器 登録数

Windows Hello 147

Mac TouchID(packed 形式) 586

Apple Touch(Face)ID (fmt-apple) 491

動でログインを開始する」をチェックしてログインが成功
した場合，以降の認証時にはこの画面でアカウントを社員
自身が入力したり，「ログイン」を押さなくても図 2cに遷
移し，認証が開始する．ただし，iOS/Macとその標準ブラ
ウザ Safariの組み合わせでは，WebAuthn の機能制限上，
この機能は利用できないためチェックボタンが表示されな
い．また，単一の公開鍵をサーバへ登録している場合，図
2cで示した鍵選択は表示されないこともある．

3.2 認証基盤の利用実態
社内認証基盤は 1営業日あたり，平均 18, 660回，9, 175

人の社員が利用している (2021年 8月 13日から過去 30日
のヤフーの営業日実績)．社内認証基盤で利用された認証
回数の内訳を表 1に示す（2021年 8月 13日から過去 30日
の実績)．社員はMFAの利用率が最も高く，FIDO認証は
十分に浸透していない．しかし，多くの社員は貸与スマー
トフォンの画面のロック解除のために顔や指紋を登録し
ていると推測できる [10]．多くの社員には PCとスマート
フォン両方が貸与されており，そのいずれかもしくは両方
で FIDO認証が利用可能である．社員の利用するこれらの
環境から，FIDO認証を選択する上で課題が存在する可能
性がある．
現在，登録を許可している認証器の種別とそれぞれの認

証器の登録台数を表 2で示す．

表 3: 参加者の属性
年代 女性 男性 教えない/その他 総計

21-30 歳 13 39 0 52

31-40 歳 17 75 0 92

41-50 歳 5 41 0 46

51-60 歳 2 9 0 11

教えない/その他 3 0 9 12

総計 40 164 9 213

4. 実験
FIDO認証を導入する上での課題を明らかにするため，

(1)社内認証基盤のログ分析及び (2)社員によるアンケー
トを実施した．アンケートは，参加者の属性および各自が
利用している認証方法の利便性を問う設問を設定し，社内
のイントラネット上にWebフォームを設置した．

4.1 参加者
著者はヤフーの社員に本研究の主旨をイントラネット上

のWebページで説明し，後述のアンケートに 2021年 7月
29日から 8月 6日の 9日間任意のタイミングで回答を求
めた．社員であれば誰でも回答が可能であり，回答に関す
る報酬は発生しない．アンケートの回答結果に基づく参加
者の属性を表 3に示す．

4.2 アンケート
前述した属性を除いた設問を以下に示す．設問の前提と

して，アンケートの “認証方法”は勤務開始時の認証体験
について回答を求めた．これは 3.1章でも述べた通り，利
用する社内システムが異なる場合には，例えば直近で認証
が行われても再度認証を要求されるなど，別の認証体験を
要求される可能性があるためである．また，社員は毎日勤
務開始時には決まった社内システムへのアクセスが義務付
けられており，日常的な利用実態を観察する上で適切であ
ると考えた．
( 1 ) 主にどちらの認証方法を利用していますか？

• MFA

• FIDO認証
( 2 ) 業務開始時にどのデバイスを使っていますか？

• Windows(PC)

• Mac(PC)

• iPhone

• Android

• その他
( 3 ) そのデバイスを使っている理由を教えて下さい。
( 4 ) FIDO認証を使うとデバイスについている顔認証や指

紋認証を利用できることは知っていますか？
• はい
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• いいえ
( 5 ) 今後 FIDO認証を利用したいと思いますか？

• はい（これから使いたい、もうつかっている）
• はい（デバイスが FIDO に対応していなくて使え
ない）

• いいえ（使いたくない）
( 6 ) その理由を教えて下さい。
( 7 ) 社内認証基盤のパスワードを忘れたことがありますか？

• はい
• いいえ
• つかったことがない

( 8 ) もし社内認証基盤のパスワード認証が許可されていた
ら、今でもパスワード認証を利用しますか？それとも
他の方法を利用しますか？

• パスワード認証を使う
• MFAを使う
• FIDO認証を使う

( 9 ) その理由を教えて下さい。
( 10 )登録・ログインの手順は十分に統一感があると感じる。
( 11 )登録・ログインの手順には一貫性のないところが多々

あったと感じる。
( 12 )たいていの人は、登録・ログインの手順をすぐに理解

すると思う。
( 13 )登録・ログインはとても操作しづらいと感じる。
( 14 )どんな人でも、登録・ログインを容易に使いこなす事

ができると思う。
( 15 )登録・ログインを利用するには専門家のサポートが必

要だと感じる。
( 16 )私は登録・ログインを問題なく使うことができる自信

がある。
( 17 )登録・ログイン時に知っておくべきことが多くあると

思う。
( 18 )登録・ログインして利用する際に今後も同じ認証方法

を利用したいと思う。
( 19 )登録・ログインの手順は過剰に複雑であると感じる。
( 20 )今答えた認証方法について改善点や不満な点があれば

教えて下さい。
以降，各設問はQにアンケートの各設問を対応する番号を
添えて，例えばQ1と呼ぶ．
Q3，Q6，Q9，Q20は回答が任意で，参加者はテキス

トエリアによるコメントを記入した．Q3，Q6，Q9，Q20

以外は回答が必須で，参加者はラジオボタンによる複数選
択肢から択一で選択した．また，Q10からQ19は，各参
加者がQ1で答えた認証方法について 5段階 (“5:とてもそ
う思う”，“4”,“3”,“2”,“1:全くそう思わない”)でそれぞ
れ評価し，SUS(System Usability Scale)[16]を算出した．
SUSは，Webサービスのユーザビリティを定量的に測

定するフレームワークである．Q10からQ19までの添字

図 3: PW，FIDO，MFAの認証時間

を iとし，参加者の各設問の回答を ai としたとき，各設問
に対するスコア si は式 1で計算する．

si =

ai − 1 (i ∈ {10, 12, 14, 16, 18}),

5− ai (i ∈ {11, 13, 15, 17, 19}).
(1)

SUS は 100点が最高点となるように式 2で計算する．

SUS = 2.5 ∗
19∑

i=10

si. (2)

5. 実験結果
参加者が主に利用している認証方法 (Q1)は，FIDO認

証が 40人，MFAが 173人である．これは表 1で示した
利用比率に比べて FIDO認証を行う参加者の方が多い．

5.1 認証時間と利便性
認証時に取得したログから，認証の利便性の指標の 1つ

として認証を行う際にかかる時間を評価する．図 3は，社
内認証においてパスワード (PW)と FIDO，MFAそれぞ
れ 1度の処理にかかった時間をヒストグラムである．対象
となるログは共通の画面 (図 1a)が表示されてから，各認
証が完了し各社内サービスへリダイレクトされるまでの時
間から計測している．また，10秒以内に認証を完了した
ログを対象とし,ビンを 0.5秒ごとに区切って各認証方法
の対象ログ数が 1となるよう正規化した．2019年 12月か
ら 2021年 7月末までのログを利用した結果，対象となる
ログは全体の約 90%を含んでおり，認証にかかる時間の
傾向を考察する上で十分である．それぞれの対象データ数
は PW，FIDO, MFAの順に 3731102, 52591, 2371303であ
る．図 3から，PWとMFAは約 1秒を，FIDO認証は 2

秒を頂点として減衰する傾向を確認した．注意すべき点と
して，図 3中の “MFA”には Boost MFAと MFAの両方
を含み，本研究の集計上ではこれらが不可分である．MFA

の平均認証時間は FIDO認証より 1.81秒短いが，これは
勤務開始時にアクセスするシステムが Boost MFAを長期
間許可しているためであり，MFAでの認証要求は Boost

MFAにより実施している．参考までに，著者が 3回MFA

による認証を行った際の認証時間は貸与 PCと貸与スマー
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表 4: FIDO認証器の登録状況
認証器の登録 Q1FIDO 認証 Q1MFA

あり 38 53

なし 2 120

表 5: 業務開始時のデバイス
Q2 FIDO MFA 総計

iPhone 6 14 20

Mac(PC) 24 81 105

Windows(PC) 10 78 88

総計 40 173 213

トフォンの組み合わせで実施したところ，平均で 27.2秒，
Boost MFAを用いた際には平均 1.86秒を要した．
また，社員の各認証方法の利便性を数値化するため算

出した SUS は，Q1で主な認証方法が FIDO認証と答え
た人の平均は 67.75, MFA の平均は 61.46 を示したが，t

検定の結果，この SUS の間に有意な差はみられなかった
(t(53) = 1.65, ns).

WebAuthnが利用可能な Androidで指紋認証器を用い
た先行研究では，登録時にユーザビリティ上の課題がある
ことがわかっている [13]．そこで，参加者のアカウント名
に基づく FIDOサーバの認証器の登録 の有無と主な認証
方法の関係を表 4に示す．表 4から，認証器を登録してい
る参加者は 42.7% ((38+53)/213)存在し，そのうち 41.7%

（38/(38+ 53)）が FIDO認証を主な認証方法として利用し
ているが，58.3% （53/(38 + 53)）は登録済みに関わらず
MFAを主に利用している．

5.2 利用デバイス
各参加者が業務開始時に利用するデバイス (Q2)を表 5

に示す．多くの参加者は，PCを選択している．デバイス
によって認証方法の選択に傾向はみられない．PCを選ぶ
理由として,「業務をまず始めるときに PCを立ち上げて作
業を開始するため」 (女性，教えない/その他)のように業
務形態に合わせた参加者が一番多く，PC利用者の 36.7%

（71/(213 − 20)）が回答しており，勤務開始時の認証機会
に適したデバイスであると考える参加者が多い (Q3)．一
方，スマートフォンを選択する人は「PCを起動するのは
時間がかかるため」(女性，21-30歳)のように答えた人が
55.0%（11/20）で最多である (Q3)．

5.3 FIDO認証の認知と利用意向
FIDO認証の認知と利用意向についてQ4とQ5の結果
を表 6に示す．FIDO認証を認知している参加者は 61.0%

（130/213）で，Q1でFIDO認証と回答した参加者は全員が
認知している一方で，MFAと回答した参加者のうち 48.0%

（(45 + 5 + 33)/173）は FIDO認証を認知していなかった

表 6: FIDO認証の認知と利用意向
Q5 Q1 Q4 はい Q4 いいえ

はい（使いたい、既利用） FIDO 39 0

MFA 38 45

はい（デバイス未対応） FIDO 1 0

MFA 19 5

いいえ（使いたくない） FIDO 0 0

MFA 33 33

総計 130 83

表 7: Q6の代表的なコメント
Q5 デバイス 便利 現状に満足 わからない 総計
はい 10 23 2 7 147

いいえ 12 2 22 8 66

(Q4)．また，69.0%（(38+39+45+1+19+5)/213）の参
加者は今後 FIDO認証を利用する意向を示している (Q5)．
また，FIDO認証を使いたい参加者のうち，25人は現在貸
与されているデバイスの他に FIDO認証対応のデバイスを
必要としている．表 7はQ5で参加者が答えた FIDO認証
の利用意向に合わせて，その理由（Q6）を集計した．ただ
し，1つのコメントに付き，複数の要素を持つことに注意
が必要である．利用意向のある参加者で一番多かったコメ
ントは生体認証などを前提として「認証完了までの時間が
短縮できそう」（男性 21-30歳）など FIDO認証の認証体
験を肯定的に捉える (便利)が一番多く，一方で「以前使お
うとしたときに顔をきちんと認証してくれないストレスが
あり」(女性，教えない・その他)，「普段は、MBP*1をク
ラムシェルモード*2で使用しているので、FIDO認証の指
紋・顔認証が使えない為」（男性，41-50歳）など認証器
での認証時の課題（デバイス）も多かった．また，利用意
向のない参加者では，「MFA認証で特段困っていない」と
いう（現状に満足）しているコメントが最多であった．さ
らに，FIDO認証の利用意向に関わらず FIDO認証自体が
よくわからない「FIDOが何だか分からないので、使う使
わないの判断ができない」（男性，31-40歳）というコメ
ントもあり，認証の利便性以外にも，技術の理解や認知が
認証方法の選択に影響を与えうることがわかる．

5.4 PWとの比較
表 8 は社内認証基盤におけるパスワードを忘れた経験

(Q7)を縦軸に，もしパスワードが単体で認証が許可され
た場合，参加者が FIDO認証とMFA，パスワードのいず
れかを利用したいか (Q8)を横軸に，社内システムにおけ
る社員のパスワードへの態度に関する結果を示す．まずパ
スワードを忘れたことのある参加者は 44.6%（95/213)で，
彼らのうち 62.1% ((49 + 10)/95)がパスワード単体もしく
*1 Mac Book Pro
*2 ノート PC を閉じて接続したディスプレイへ映して利用する

－548－



表 8: パスワードの忘却経験と認証方法の選択
Q7 Q8FIDO Q8MFA Q8PW 総計
はい 36 49 10 95

いいえ 21 70 21 112

つかったことがない 4 0 2 6

総計 61 119 33 213

はパスワードをベースとしたMFAを使いたいと回答して
いる．また，忘れたことのない参加者 (112 人) の 81.3%

((70 + 21)/112)がそれらの認証を使いたいと回答してい
る．一方，パスワードを忘れた経験に関わらず，FIDO認
証を使いたいと答えた参加者は 28.6% (61/213)であった
が，認証方法の内訳 (表 1)やQ1の回答に比べると多くの
参加者が FIDO認証の利用意向を示した．
さらに，Q9のコメントの内容を分析した結果，FIDO認

証やMFAを選択した参加者は，それが共通してパスワー
ド由来の問題にあることを示している．例えば，「パスワー
ド入力が面倒」，「パスワードは忘れがち」（男性，31-40歳）
というコメントが FIDO認証を選択した参加者のうち 16

人，MFAを選択した人からは 21人が回答しており，とも
にパスワードによる煩わしさを感じていることがわかる．
また，パスワード単体の認証と比べてパスワードを入力し
なくてよいことが推測できる．また，MFAを選択した参加
者のうち 23人は「今使っているもので不自由がないから」
(女性，31-40歳)というMFAに特段不便を感じない，も
しくは FIDO認証へ変更することに大きな利点を感じない
ことを回答しており，他の認証方法 (FIDO認証は同 1人，
パスワード認証は同 7人)に比べて多かった．Q4-Q6の回
答と合わせて，MFAの利便性が高いことが推測できる．

6. 考察
6.1 認証時間と利便性
FIDO認証はパスワードや SMS OTPを利用した認証方

法に比べて，素早く認証できることがわかっている [14]．
本研究実験では，FIDO認証に比べてパスワードや MFA

を利用した認証のほうが短時間で利用できる傾向があるこ
とがわかった．ただし，先行研究で山口ら [14]が述べてい
るように，本研究実験においても，パスワード認証におい
てはブラウザなどのパスワード補完機能が利用されてい
る割合が多いことが推測される．これは，本研究の対象が
Webサービスを提供しているヤフーで日常的に利用してい
るシステムであり，社員ごとに利便性を追求した場合，合
理的な選択である．現在ヤフー社内ではパスワードを単体
で利用する認証方法は特別なケースを除いて許可されてい
ないため，これを検証できなかった．また，図 3に注目す
ると，パスワードとMFAの認証時間は特にピーク付近の
傾向で近似している．前述の通り，パスワード認証はその
補完機能が特に短い認証時間としてログに記録されている

と推測でき，それと近似したMFAの認証時間はパスワー
ドに比べても非常に短く見える．前述の通り，「MFA」に
は Boost MFAも含まれており分けて集計することはでき
ないため，著者がMFAを選択した場合の認証体験を調べ
たところ，日常的に利用する社内システムへのアクセスの
場合，ボタンを押すだけで認証が完了する Boost MFAに
よる認証の画面遷移・入力の手間が省略されており，前述
のように Boost MFA以外の認証体験では主に ID/PWの
入力，別デバイスでの承認にそれぞれ長い時間をかける必
要があった．著者の環境での実測時間と PW補完機能と
の類似から，「MFA」の認証のうち，ピーク付近の多くの
認証要求の多くが Boost MFAによって認証を行っている
ことが推測できる．FIDO認証は認証要求のたびに認証器
を用いて本人性の検証と署名検証を行うことが利便性高く
できるため，パスワード補完機能のようにユーザの手元で
入力を補助するツールを必要としたり，Boost MFAのよ
うに認証機会をスキップする必要がない．そのため，パス
ワードの課題点 (5.4章)を解消したうえで (Q9)，昨今の
リモート勤務環境においても本人性をユーザからみて便利
に確認することができる．参加者の多くは現在の主に利用
している認証 (Q1)やパスワードの失念経験 (Q7)には関
係なく FIDO認証の利用意向を示した．また，彼らは現在
すでに利用している貸与 PCや貸与スマートフォンの顔や
指紋認証のロック解除機能を念頭に利便性に期待するコメ
ントが多い (表 7 ).

6.2 利便性と認証方法の選択
参加者の多くは勤務形態に合わせたデバイスを選択して

おり（Q2，Q3），業務内容を主に行う貸与 PCを使う参
加者が最も多く，業務開始をより素早く行いたい参加者は
貸与スマートフォンを選択する傾向がみられた (Q3)．ま
た，参加者は FIDO認証の今後の利用意向に関わらず，デ
バイスの生体認証時にうまく読み取りができないなどの動
作や，マスク・手濡れなどの動作環境へ課題に感じている
（Q5）．また，FIDO認証の利用意向がある参加者には例え
ば別のモデルへ変更するなど，勤務形態で主に使うデバイ
スを変更する必要がある (Q4,Q5)．ここから社員のデバ
イスや環境を認証時に適応させていくことで，FIDO認証
をより積極的に利用する可能性がある．
また，Q1で主な認証方法をMFAだと答えた参加者の

多くが現状のMFAに満足しており，中にはQ9で「特に
理由はない。変えたいモチベーションがないため現在の方
法*3で認証できればよい。」（男性，31-40歳）などMFA

から FIDO認証を選択する明確な動機がないことを明言し
ている参加者もいた．MFAへの満足は，Q6で「MFA認
証が都度認証ではなく１クリックで済んでいるので、現状

*3 この参加者は Q1 で MFA と回答している
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不便を感じていないため」（女性，31-40歳）とあるよう
に Boost MFAによる認証経験が裏付けとなっていること
がわかった．

6.3 安全性の意識
前述のように，パスワードを拡張したMFAおよびその

利便性を高めた Boost MFAに満足している参加者が多い．
一方，継続的に本人性の検証を行うためには FIDO認証へ
の移行は合理的選択であると言える．しかし，参加者の多
くは FIDO認証や Boost MFAに対する利便性に対して肯
定的なコメント（Q6，Q9）をする反面，認証方法の安全
性 (「セキュリティ」と「安全」など）を言及した参加者
は 10人で，相対的に少なかった（Q6，Q9）．こうした点
から，FIDO認証を推進していくためには，より利便性に
対する強力なインセンティブやシステムに合わせた強制力
を持った適用が必要である．

6.4 総括・今後の課題
本研究実験では，社員を対象とした社内システムの認証

を対象にしたが，一般的なWebサービスにおいても Boost

MFAなどと同様，従来のパスワード認証をサポートする
標準的な機能が拡充されていることや，以前と比べて長い
有効期限を持つ cookieをもたせて長時間認証をスキップ
するWebサービスが増えている．こうした技術的な補助
により，ユーザが認証の必要性を正確に把握できていない
もしくは認証を不要だと捉える可能性があるが，ユーザの
利便性とサービス提供者の継続的な本人性の確保を両立す
る上で FIDO認証には未だ多くの普及の余地がある．
今後の課題として，Boost MFAやパスワード補完機能

など既存のパスワードを補助する技術の仕様実態について
も明らかにしたい．また，FIDO認証の利用意向には技術
の認知や使い方も含めた教育も必要であるというコメント
が少数だが見られた（Q6）．社内で周知や講習などを通じ
て，FIDO認証に触れることが社員の利便性や安全な認証
を促進したい．

7. おわりに
Webサービス提供をしているヤフーで日常的に利用して

いる社内認証基盤にWebAuthnを導入し，観察した．ヤ
フーではパスワードに代えてそれを拡張した MFA，We-

bAuthnを用いた FIDO認証の 2つが社員の任意で利用す
ることができる．実験結果から，MFAの利便性を向上させ
た Boost MFAが主に利用されていることが多いことを推
測し，それらを背景として FIDO認証が我々が考えたとお
りには利用が進んでいない実態が明らかになった．また，
複数のコメントから社員の環境に沿ったデバイスの準備が
必要であり，さらなる拡充により FIDO認証がより選択さ
れやすくなる可能性がある．
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