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概要：ZUC-256は 5Gアプリケーションのために設計されたストリーム暗号で，現在，5Gモバイル通信
における標準的なアルゴリズムの評価が進められている．ZUC-256 では，LFSR(Linear Feedback Shift

Register)は GF (231 − 1)上で，FSM(Finite State Machine)は GF (232)上で定義されている．既存の解
析結果では，BabbageとMaximovにより初期化フェーズの 28段に対する XOR差分を用いた識別攻撃が
提案されている．本論文では，初期化フェーズに対して，Modular 差分を用いることで，この攻撃が改
良できることを示す．ZUC-256内部には Modular加算があるため，Modular差分で解析することで，差
分の広がりを XOR差分と比較して抑えることが可能である．また，差分を入れる位置を適切に選ぶこと
で，確率的に差分のキャンセルイベントを発生させ，差分の伝搬を制限する．その結果，28 ラウンドの
ZUC-256に対して BabbageとMaximovの 2−10.46 よりも大きな 2−4.39 のバイアスを得ることができた．
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Analysis of the Stream Cipher ZUC-256 by Modular Difference

Keigo Horibe1,a) Fukang Liu1 Takanori Isobe1,2,3

Abstract: ZUC-256 is a stream cipher designed for 5G applications and is currently being under evalua-
tion for standardized algorithms in 5G mobile telecommunications. A feature of ZUC-256 is that the LFSR
(Linear Feedback Shift Register) is defined in GF (231 − 1), while the FSM (Finite State Machine) is defined
in GF (232). Recently, Babbage and Maximov proposed a distinguishing attack on 28-round ZUC-256 with
the XOR difference. We show that Babbage-Maximov’s attack can be improved with modular differences.
This is because in the round update function of ZUC-256, many additions modulo 231 − 1 are involved and
the modular difference linearly propagates through the modular addition. Moreover, by properly selecting
the input modular difference, we are able to slow down the propagation of the difference. Consequently, we
obtain a linear relation with a bias of 2−4.39, which is in terms of the state word in LFSR after 28 rounds.
This improves the bias 2−10.46 in Babbage-Maximov’s attack.
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1. はじめに
ZUC-128は，LTEネットワークの 3GPP Confidential-

ity and Integrity Algorithms UEA3 & UIA3の標準のスト
リーム暗号である．2010年に UEA3 & UIA3の候補とし
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て提案され，ZUCワークショップを経て，最終的に 3GPP

SA3において LTE規格に新たに採用された [1,2]．2018年
1月，3GPPからの 5Gの 256ビットセキュリティレベル
の要求を満たすために，ZUC-128の 256ビット版として
ZUC-256が発表された [3]．ZUC-128と比較して，ZUC-

256の構造は変わらず，初期化フェーズとメッセージ認証
コード生成フェーズのみが 256ビットのセキュリティレベ
ルに合わせて改良された．ZUC-256の構造は大きく分け
て 3つの処理層に分れており，線形性を持つ LFSR(Linear

Feedback Shift Register)層，非線形性を持つ FSM(Finite
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表 1 本論文の結果
研究手法 攻撃ラウンド数 確率
既存研究 [4] 28 Round 1

2
− 2−10.46

本研究 28 Round 1
2
− 2−4.39

State Machine)層，また，LFSR層から FSM層にビット
を入れるための BR(Bit Reorganization layer)層が存在す
る．一般的に ZUC-256において，線形性を持つ LFSRと
呼ばれる処理層は GF (231 − 1)上で定義されているのに対
し，非線形性を持つ FSM層は GF (232)上で定義されてお
り異なるため，ストリーム暗号に対する標準的な線形解読
法が扱えない．既存の暗号解析では，初期化の全 33ラウン
ドのうち 28ラウンドで 2−10.46 のバイアスが Babbageと
Maximovにより見つかっている [4]．Babbageらの攻撃 [4]

では，初期化フェーズの攻撃についてブラックボックス攻
撃であり，数学的根拠から求めてはいない．
本論文では，初期化フェーズに対し，2つのアプローチを

用いて，BabbageとMaximovの攻撃が改良できることを
示す．1つ目のアプローチはXOR差分ではなく，Modular

差分を用いることである．Modular差分は XOR差分と比
較し，Modular 加算という条件下で差分を操作すること
ができる．ZUC-256 内部には Modular 加算があるため，
Modular差分で解析することで，ZUC-256の内部の差分を
コントロールすることができ，差分の広がりを XOR差分
と比較して抑えることが可能である．
　 2つ目のアプローチは内部構造の特性を利用して適切な
位置に条件にあった差分を入れることである．適切な位置
に差分を入れることで確率的に差分のキャンセルイベント
を発生させ，有限体が異なる FSM層への差分の伝搬を防
ぐことができる．結果として，表 1のように 28ラウンドの
ZUC-256に対して BabbageとMaximovの 2−10.46よりも
大きな 2−4.39 のバイアスを発見した．
このバイアスを利用することで，210.78 の計算量とデー

タ量で初期化フェーズの識別攻撃が可能となる．
本論文の構成は以下の通りである．2 章では ZUC-256

の構造を示す．具体的には，最初に ZUC-256の概要を説
明した上で各層の処理，初期化フェーズ，そして既存の
ZUC-256の解析手法について示す．3章では提案手法とし
て，Modular差分と入力差分の適切な選択について示す．
4章ではModular差分を利用した暗号解析について差分と
バイアスの探索方法を示した上で 5章で結果を示す．最後
に 6章で本稿を締めくくる．

2. ZUC-256の仕様
論文で使われる表記と ZUC-256の説明をする．

2.1 表記
本論文で扱う表記について説明する．

• ⊞は mod 232 の加算である．
• +は mod mod 231 − 1の加算である．
• 鍵Kは 256ビットであり，K = (K31,K30,···K2,K1,K0)

で表記．
• 初期ベクトル IV は 184ビットで，

IV = (IV 24, IV 23, · · · IV 17, IV 16, IV 15, · · · , IV 1, IV 0)．
IV i について 0 ≤ i ≤ 16は 8ビット， 17 ≤ i ≤ 24は
6ビットで構成．

• 定数 di は 7ビットの定数である．
• ≪は 64ビットオペランドにおける左回転である．
• ||はビットの連結を指す．
• |はビット単位の論理和である．
• aH は整数 aの上位 15ビットである．
• aL は整数 aの下位 15ビットである．
• Pr(a)は条件 aの確率である．
• ·は GF (p)の整数乗算である．
• a−1 は a · a−1 = 1 (mod 2)31 − 1の関係がある．
• X[a : b]は X の aビット目から bビット目である．
• a[i]は aの iビット目である．
• ∆aは ∆a = a⊕ a′ の関係がある．

2.2 ZUC-256概要
ZUC-256は，256ビットの鍵 K と 128ビットの初期ベ

クトル IV を入力として，鍵ストリームと呼ばれるシーケ
ンスを生成する．ZUC-256の初期化フェーズ全体像を図 1

に示す．ZUC-256の構造は大きく分けて 3つの処理層に分
れており，線形性を持つ LFSR層，非線形性を持つ FSM

層，そして，その間に LFSR層から FSM層にビットを入
れるための BR層が存在する．
2.2.1 LFSR層
LFSR層から順に説明する．LFSR層内の 16つのセル

(s15, s14, · · · , s1, s0) の初期設定は以下の式 (1) の通りで
ある．
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mod(231 − 1)

s15 s14 s13 s12 s11 s10 s9 s8 s7 s6 s5 s4 s3 s2 s1 s0

215215 217 221 220 1 + 28

s15H s14L s11L s9H s7L s5H s2L s0HX0 X1 X2 X3

W >> 1

R1 R2

<<< 16

S · L1 S · L2

LFSR

BR

FSM

図 1 ZUC-256 の初期化フェーズ全体像

s0 = K0||d0||K21||K16

s1 = K1||d1||K22||K17

s2 = K2||d2||K23||K18

s3 = K3||d3||K24||K19

s4 = K4||d4||K25||K20

s5 = IV 0||(d5|IV 17)||K5||K26

s6 = IV 1||(d6|IV 18)||K6||K27

s7 = IV 10||(d7|IV 19)||K7||IV2

s8 = K8||(d8|IV 20)||IV 3||IV 11

s9 = K9||(d9|IV 21)||IV 12||IV 4

s10 = IV 5||(d10|IV 22)||K10||K28

s11 = K11||(d11|IV 23)||IV 6||IV 13

s12 = K12||(d12|IV 24)||IV 7||IV 14

s13 = K13||d13||IV 15||IV 8

s14 = K14||(d14|(K31)
4
H)||IV 16||IV 9

s15 = K15||(d15|(K31)
4
L)||K30||K29

(1)

ここでの (K31)
4
H はセルK31 において，上位 4ビットであ

り，逆に (K31)
4
L は下位 4ビットである．LFSR層内では，

496ビットを 16つのセルに分けて (s15, s14, · · · , s1, s0)代
入している． 時間 t = 0, 1, · · · についてのセルを sti とす
ると，t+1と tの各セルの関係は以下の式 (2)ようになる．

W = (X0 ⊕R
(t)
1 ) +R

(t)
2

s
(t+1)
15 = (W ≫ 1)⊞ 215 · s(t)15 + 217 · s(t)13

+ 221 · s(t)10 + 220 · s(t)7

+
(
1 + 28

)
· s(t)0

(2)

s
(t+1)
15 について，仮に 0である場合，値は pとなる．その
他のセルは以下の式 (3)となる

(s
(t+1)
14 , s

(t+1)
13 , · · · s(t+1)

1 , s
(t+1)
0 )

= (s
(t)
15 , s

(t)
14 , · · · s

(t)
2 , s

(t)
1 )

(3)

2.2.2 BR層
BR層は，LFSR層と FSM層の接続層である．LFSR層

から 128ビットを取り出し，4つの 32ビットワードであ
る X0，X1，X2，X3 をを形成する．式は以下の式 (4)で
ある．

X0 = s15H ||s14L

X1 = s11L||s9H

X2 = s7L||s5H

X3 = s2L||s0H

(4)

2.2.3 FSM層
メモリーとして，2つの 32ビットである R1，R2をX1，

X2 から生成する．
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W1 = R
(t)
1 ⊞X1

W2 = R
(t)
2 ⊞X2

R
(t+1)
1 = S(L1(W1L||W2H))

R
(t+1)
2 = S(L2(W2L||W1H))

(5)

ここで，S は，S = (S0, S1, S2, S3)の 4つの並列 8ビット
の S-boxであり，L1，L2 は 2つの GF (232)の線形変換で
ある．
2.2.4 初期化フェーズの処理
初期化フェーズは 32+1 = 33ラウンドあり，0 ≤ t ≤ 31

の 32ラウンドの各層の更新は以下のようになる．
• LFSR層

W = (X0 ⊕R
(t)
1 )⊞R

(t)
2

s
(t+1)
15 = (W ≫ 1)⊞ 215 · s(t)15 + 217 · s(t)13

+ 221 · s(t)10 + 220 · s(t)7 +
(
1 + 28

)
· s(t)0

(s
(t+1)
14 , s

(t+1)
13 , · · · s(t+1)

1 , s
(t+1)
0 ) = (s

(t)
15 , s

(t)
14 , · · · s

(t)
2 , s

(t)
1 )

• BR層

X0 = st15H ||st14L
X1 = st11L||st9H
X2 = st7L||s5Ht

X3 = st2L||st0H

• FSM層

W1 = R
(t)
1 ⊞X1

W2 = R
(t)
2 ⊞X2

R
(t+1)
1 = S(L1(W1L||W2H))

R
(t+1)
2 = S(L2(W2L||W1H))

t = 32の各層の更新は以下のようになる．
• LFSR層

s
(t+1)
15 = 215 · s(t)15 + 217 · s(t)13

+ 221 · s(t)10 + 220 · s(t)7 +
(
1 + 28

)
· s(t)0

(s
(t+1)
14 , s

(t+1)
13 , · · · s(t+1)

1 , s
(t+1)
0 ) = (s

(t)
15 , s

(t)
14 , · · · s

(t)
2 , s

(t)
1 )

• BR層

X0 = st15H ||st14L
X1 = st11L||st9H
X2 = st7L||st5H
X3 = st2L||st0H

• FSM層

W1 = R
(t)
1 ⊞X1

W2 = R
(t)
2 ⊞X2

R
(t+1)
1 = S(L1(W1L||W2H))

R
(t+1)
2 = S(L2(W2L||W1H))

このように最終ラウンドは他のラウンドと比べ，LFSR層
でのW の処理がされない．

2.3 既存の ZUC-256の解析手法
既存の解析結果としては，BabbageとMaximovにより
初期化フェーズの 28段に対するXOR差分を用いた識別攻
撃が提案されている．この攻撃では，初期化フェーズをブ
ラックボックスにして，固定された XOR差分を入力とし，
WHT(Walsh-Hadamard Transform) を利用して網羅的に
良い近似バイアスを見つけていく手法である．
　初期化フェーズにおいて，式 (3)より，tラウンド後に
LFSR層の s15 に大きな差分が見つかった後に，その差分
は t+15ラウンド後の s0にも現れる．よって，s15につい
て調べ，できるだけ多くのラウンドでそこにあるバイアス
を見る．
　１から 5 ビットの Key ビットに XOR 差分を固定し，
(Key, IV )を用意して，t = 1, 2, · · · ラウンドの ZUC-256

の初期化フェーズをシミュレーションし，∆s
(t)
15 = s

(t)
15 ⊕s

(t)
15

′

の 31ビットの多次元分布 ∆D(t) を構築する．しかし，す
べての (key, IV )を使うのは時間がかかるため不可能であ
る．そこで，以下の式ように 31ビットの多次元分布∆D(t)

を使って，良いバイナリ近似を探索することができる．

Pr{L ·∆(s
(t)
15 = s

(t)
15 ⊕ s

(t)
15

′
) = 1} = (1−W(△D(t))L)/2

　　ここで，Lは 31ビットの線形マスク，W(△D(t))L は
Lにおける分布 ∆D(t) のWHTの値である．良い線形マ
スク Lを見つけるためには，分布 ∆D(t) のWHTを計算
量 O(31 · 231)で取得し，O(231)でスペクトルをループし
て，絶対値が最大となる非ゼロの Lを見つければよい．バ
イアスが 2−q の場合，以下の式として書くことができる．

Pr{L ·∆(s
(t)
15 = s

(t)
15 ⊕ s

(t)
15

′
) = 1} ≈ 1

2
± 2−q

また，以下の式を満たせば，バイアスが検出されたと判断
する．

N ≥ 22q+4

バイアスが検出されたものについて，より多くのサンプル
を収集して検証を行う．その結果，全 33ラウンドのうち
28ラウンドで 2−10.46 のバイアスが発見されている．

3. 提案手法
本章では，2つのアプローチとして，まずModular差分

について，XOR差分との違いを示す．その後，内部構造
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の特性を利用して適切な位置に条件にあった差分の選択に
ついて示す．

3.1 Modular差分の導入
Modular差分と XOR差分の違いを説明する．具体的に

は，a + bという計算について考える．a の XOR差分を
∆a = 0x1，∆b = 0x1とする．ここで，以下の式は確率的
に成り立つ．

a+ b = (a⊕∆a) + (b⊕∆b)

しかし，ここで (a[0] = 0, b[0] = 1)と限定すると，加算は
mod 231 − 1であるため，以下の式が成り立つ

(a⊕ 0x1)− a = 20

(b⊕ 0x1)− b = 231 − 1− 20

これは，(a[0], b[0])の条件で (a⊕∆a)+(b⊕∆b) = a+20+(b+

231−1−20) = a+bであるため，a+b = (a⊕∆a)+(b⊕∆b)

が確率 1で成立する．
実際，上記の例は Modular差分に関係している．ここ

で，GF (231 − 1) の Modular 差分について，(a′, a) 間の
Modular差分を δaとする．a + bという計算を考えると，
δa+ δb = 0のとき，(a+ δa) + (b+ δb) = a+ bが必ず存
在する．
このことから，XOR差分は a+ bの差が必ず打ち消され

るとは限らず，キャンセルできるかどうかは (a, b)の実際
の値に依存するのに対し，Modular差分は aと bに差があ
れば，a+ bの差は確率 1でキャンセルすることができる．

3.2 入力差分の適切な選択
Modular差分（以降，差分とする）を入力する場所につ

いて，時間を考慮し，FSM層の影響がないような場所にす
ることで差分に広がりを抑える．図 1より，s7 から s15 に
差分を入れると，数ラウンドで FSM層に差分の影響を与
える．よって，s6L に差分を入れることで FSM層による
差分の処理を避けることができる．しかし，このままでは
3ラウンド後に s15 に差分がでてきる．その差分を打ち消
すために s2 に差分を入れる．以上のことから，s6L と s2

に差分を入れることにする．
　各時間の LFSR層内の差分について考える．時間 tにお
いて，s2と s6に差分があるとする．その時，s2と s6の差
分 diffs2(t)，diffs6(t)は式 (3)より 2ラウンド後での差
分は以下のようになる．　

diffs0(t+ 2) = diffs2(t)

diffs4(t+ 2) = diffs6(t)

また，次のラウンドは式 (2)より以下の関係式がある．
diffs15(t+ 3) = 220 · diffs4(t+ 2)

+ (1 + 28) · diffs0(t+ 2)
(6)

s15H s14L s11L s9H s7L s5HX0 X1 X2

R1 R2

<<< 16

S · L1 S · L2

LFSR

図 2 FSM 層の差分分布

まとめると，以下の式 (7)になる．

diffs15(t+ 3) = 220 · diffs6(t)

+ (1 + 28) · diffs2(t)
(7)

ここで，diffs15(t+3)の値が 0になれば，式 (3)よりセル
が移動していくため，LFSR層での st+3

15 の差分を削減する
ことができる．

4. 探索方法
本章では，差分の探索方法について探索の条件を示す．

その後，条件にあった差分を入力とし，バイアスを探索す
る．その探索方法について示す．

4.1 差分の探索方法
差分の探索方法について探索の条件について具体的に考

える．条件として，前章で示したように diffs15(t+3)の値
が 0になれば良い．これからどのように値を 0にするか具
体的に説明していく．前章での式 (7)について，diffs2(t)，
diffs6(t)をぞれぞれ X，2α とすると，以下の関係式 (8)

を満たす αを見つける．

220 · 2α + (1 + 28) ·X = 0 (8)

αの探索については， 0 ≤ α ≤ 14の範囲で行う．ここで，
FSM層の差分分布について図 2に示す．赤色の箇所が差分
がある場所である．図 2では，FSM層の R2に差分を入れ
ないために，式 (4)の X2 の式の s5H には差分を入れない
ようにしなければ行けない．ここで，式 (3)より st+1

5 = st6

であるので，差分のある s6について s6H ではなく，s6Lに
差分が入れればよい．ゆえに 0 ≤ α ≤ 14の範囲でなけれ
ばならない．式 (8)は GF (p)であるので，式 (9)に置き換
えることができる．

X = {p− (220 · 2α)} · (1 + 28)−1 (9)

ここで，Xの 16ビット目から 22ビット目であるX[16 : 22]

に注目する．式 (1)での s2 において，16ビット目から 22
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diff [0]

•

•

•

diff [0]⊕ · · ·⊕ diff [30]

231

diff [0]

•

•

•

diff [0]⊕ · · ·⊕ diff [6]

27 28 28 28

•

•

•

•

•

•

•

•

•

s15[0] ∼ s15[6] s15[7] ∼ s15[14]s15[15] ∼ s15[22]s15[23] ∼ s15[30]

図 3 計算量を考慮した探索

ビット目箇所は dであり，定数であるために差分は必ず存
在しない．ゆえに X[16 : 22]の値は 0x00か 0x7Fになる．

X[16 : 22] = 000 0000 or 111 1111 (10)

この式 (10)の条件も考慮して αを決定する．そして，X，
2α について，式 (1)での s2，s6 から鍵の入力差分を決定
する．

4.2 バイアスの探索方法
複数回で見つけた差分を固定入力として，(Key, IV )の

２つを用意し，13ラウンドの s15 の差分の確率を求める．
そこからバイアスを求める．また，13ラウンドの s15 の差
分の確率を調べる際の探索方法についても示す．
　探索回数をN とした時，1回ごとに差分がある 2つの鍵
と初期ベクトルを入力とする．初期化フェーズで s

(n)
15 ,s

(n)
15

′

の差分 diffn の 31ビットを見ていく．式は以下のように
なる．

diff0 =s
(0)
15

′
− s

(0)
15

diff1 =s
(1)
15

′
− s

(1)
15

...

diffN =s
(N)
15

′
− s

(N)
15

そして，差分 diffn の 31ビットについて各ビットの組み
合わせを考え，組み合わせの XORが 0になる個数を調べ
確率を求める．例えば，9ビットと 10ビットの場合であれ
ば，以下のような式となる．

Pr (diff [9]⊕ diff [10] = 0) =
counter

N
=

1

2
± 2A

ここでの counterは 0になる個数であり，Aが大きい数値
ほどバイアスが大きく良い結果となる．また，各ビットの
組み合わせを考える時，図 3のように 1つのテーブルでは
計算量がWHT[4]を使うと，O(31× 231)で非常に時間が

表 2 α と X の関係
α X X[16 : 22]

0 0x700FE01F 000 1111

1 0x601FC03F 001 1111

2 0x403F807F 011 1111

3 0x007F00FF 111 1111

4 0x00FE01FE 111 1110

5 0x01FC03FC 111 1100

6 0x03F807F8 111 1000

7 0x07F00FF0 111 0000

8 0x0FE01FE0 110 0000

9 0x1FC03FC0 100 0000

10 0x3F807F80 000 0000

11 0x7F00FF00 000 0000

12 0x7E01FE01 000 0001

13 0x7C03FC03 000 0011

14 0x7807F807 000 0111

かかる．よって，テーブルを 4つにする．これより，式 (5)

の S-boxについて考慮する S-boxの数を削減することがで
きる．

5. 結果
5.1 差分の探索結果
前章で求めた件にあった差分について αごとに求めてい

く．差分の探索で求めた αと X と X の 16ビットから 22

ビットであるX[16 : 22]を表 2に示す．表 2について，X

の 16ビットから 22ビットが 0x00か 0x7Fである αは 3，
10，11の時である．ここから各 αについて，鍵の入力差
分を式 (1)から計算する．
( 1 ) α = 3の時

X =(222 + · · ·+ 216) + (27 + · · ·+ 20)

=(223 − 216) + (28 − 20)

=(223 − 216) + (216 − · · · − 28)− 20

=223 + (215 − · · · − 28)− 20

↔


K2[0] = 0,∆K2 = 0x01

K23 = 0xFF,∆K23 = 0xFF

K18[0] = 1,∆K18 = 0x01

2α =23

↔K27[3] = 0,∆K27 = 0x08

( 2 ) α = 10の時
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X =(229 + · · ·+ 223) + (214 + · · ·+ 27)

=(229 + · · ·+ 223) + (214 + · · ·+ 28) + 27

↔


K2 = 0x00,∆K2 = 0x7F

K23 = 0x00,∆K23 = 0x7F

K18[7] = 0,∆K18 = 0x80

2α =210

↔K6[2] = 0,∆K6 = 0x04

( 3 ) α = 11の時

X =(230 + · · ·+ 224) + (215 + · · ·+ 28)

↔

K2 = 0x00,∆K2 = 0xFE

K23 = 0x00,∆K23 = 0xFF

2α =211

↔K6[3] = 0,∆K6 = 0x08

5.2 バイアスの探索結果
5.1で示した差分を用いて，N = 225 でバイアスの探索

を行い，α = 3の時に最もバイアスが大きくなり，以下の
値を得た．

Pr (diff [23]⊕ diff [24] = 0) =
1

2
− 2−4.39

既存研究 [4]と比較すると表 1のようになる．これは [4]で
の 2−10.46 のバイアスよりも大きいバイアスとなる．大き
いバイアスが出ることによって，Modular差分を用いるこ
とでより大きなバイアスを見つけることができることが分
かった．
バイアスが bの時の識別攻撃に必要な計算量とデータ量

は 4× (b)
2 であることが知られている [5]．ゆえに，210.78

の計算量とデータ量で識別攻撃可能である．

6. おわりに
本研究では内部構造の特性を利用して適切な位置に条件

にあったModular差分を入れることで確率的に差分のキャ
ンセルイベントを発生させ，差分の伝搬を制限した．その
結果，28ラウンドの ZUC-256に対して有効なModular差
分を見つけることができ，N = 225 の探索範囲で 2−4.39

という既存の研究の XOR 差分で求めたバイアスである
2−10.46より大きなバイアスを発見した．また，このバイア
スを利用し，210.78 の計算量とデータ量で識別攻撃が可能
である．
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