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概要：メッセージングアプリケーションやビデオ会議システムの利用拡大に伴い，これらを利用する
ユーザのプライバシーを保護するためにエンドツーエンド暗号化（E2EE）技術の必要性が高まってい
る．本稿では，E2EE 技術の 1 つである SFrame に注目する．SFrame は Real-Time Communacation
(RTC) 用の E2EE 技術として Google と CoSMo Software により設計され，Google Duo，Cisco Webex，
Jitsi Meet で採用予定である．我々は IETF で公開されているインターネットドラフトのバージョン
draft-omara-sframe-01 に記載された E2EE 方式に対して安全性評価を実施する．結果として SFrame に
おける認証暗号の使用方法に問題があることを発見し，これらの問題を悪用することで偽造攻撃や認証鍵
回復攻撃が現実的な計算量で実行可能であることを明らかにする．さらに，これらの攻撃に対する効果的
な対策を提案する．なお，我々の評価結果については SFrame の設計者に連絡済みであり，本稿で示す攻
撃が全て実現しうることを確認している．また，SFrame の設計者は我々の脆弱性報告を受けて仕様を修
正し，インターネットドラフトのバージョンを draft-omara-sframe-02 に更新している．

キーワード：エンドツーエンド暗号化，SFrame，偽造攻撃，認証鍵回復攻撃

Security Analysis of SFrame
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Abstract: In this paper, we thoroughly analyse the security of SFrame (version draft-omara-sframe-01),
which was designed by a team of Google and CoSMo Software as an end-to-end encryption (E2EE) mecha-
nism for real-time communication (RTC). It is going to be adopted by a number of real-world applications,
such as Google Duo, Cisco Webex, and Jitsi Meet. We discover several issues in the authenticated en-
cryption mechanism of SFrame and show forgery and authentication key recovery attacks with practical
time complexity by exploiting these issues. In addition, we propose effective countermeasures against
these attacks. We reported our results in this paper to the SFrame designers and confirmed that all of the
proposed attacks are feasible. The designers modified the specification based on our report and updated
the draft version to draft-omara-sframe-02.
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1. はじめに
エンドツーエンド暗号化（E2EE）とは，通信相手との間

でのみメッセージの送受信が可能であり，通信システムの
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提供者であってもメッセージの盗聴，改ざんができない暗
号化方式のことを指す．2013 年 3 月に発生したスノーデ
ン氏の暴露事件で明らかになったように，インターネット
を介した通信では国家規模の大規模な監視活動が行われて
いる危険性がある．このため，ユーザのプライバシーを保
護する技術として E2EE の必要性が注目され始めた．実
際に，E2EE 技術は Zoom や Webex のようなビデオ会議
システムなどで幅広く導入されている．また，E2EE 技術
の導入に伴い，E2EE 技術に対する安全性評価についても
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活発に議論されている [5, 11,12,13,28]．
SFrame はリアルタイム通信が求められるビデオ会議シ

ステムなどで効率的な E2EE を実現するために設計され
た暗号化メカニズムである．2020 年に Google と CoSMo
Softwareのグループ (Omara, Uberti, Gouaillard, Murillo)
によって提案され，Google Duo [23]，Cisco Webex [3,4]，
Jitsi Meet [14,29]などのアプリケーションで採用される予
定である．その最大の特徴は，他のグループコミュニケー
ションで採用されている E2EE 技術とは異なり，悪意のあ
るグループメンバーからの偽造攻撃を防ぐために，認証タ
グに対して計算される各ユーザ固有のデジタル署名を添付
していることである．
本稿では，SFrame に対し，第三者として初めての安全

性評価を実施する．SFrame の仕様はインターネットドラ
フトとして公開されており，その最新バージョンは draft-
omara-sframe-02 [25]であるが，本稿では直前のバージョン
である draft-omara-sframe-01 [24] に記載された E2EE 方
式を安全性評価の対象とする．

1.1 本研究の貢献
本研究における最も注目すべき貢献は，認証暗号と署名

アルゴリズムの使用に関して重大な欠陥を発見したことで
ある．この重大な欠陥については，ビデオ会議システムな
どのグループコミュニケーションの場に悪意のあるグルー
プメンバーが存在する場合に露見するものである．悪意の
あるグループメンバーはグループ内で共有する秘密鍵を保
有しており，この秘密鍵を悪用することで認証暗号に対し
て偽造攻撃が可能であることを指摘する．具体的には，

• AES-CM-HMAC（AES-CTR と HMAC-SHA256 の
一般的構成）に対し，短いタグ長を指定した場合にお
いて現実的な計算量で偽造攻撃が成立することを示す．
例えば，タグ長が 4 バイトの場合，オフラインフェー
ズで 232 通りの暗号文とタグのペアを保存した事前計
算テーブルを作成することにより，100 % に限りなく
近い成功確率で偽造攻撃が成立する．

• AES-GCM に対し，任意のタグ長を指定しても現実的
な計算量で偽造攻撃が成立することを示す．この攻撃
は GHASH が線形関数であることを悪用しており，秘
密鍵を保有する攻撃者であれば 100 % の成功確率で
偽造攻撃が成立する．AES-CM-HMAC の場合とは異
なりオフラインフェーズにおける事前計算が不要であ
るため，タグ長に依存しない偽造攻撃が可能となる．

SFrame では悪意のあるグループメンバーからの偽造攻撃
を防ぐために各ユーザ固有のデジタル署名を添付している
が，我々の指摘は認証タグに対して計算されるデジタル署
名を添付したとしても偽造攻撃を防ぐことができない場合
があることを明らかにするものである．最後に，我々の提

示する攻撃に対して効果的な対策を提案する．
我々の安全性評価はインターネットドラフト [24]と公

開されているソースコード [3,14,30]に基づくものであり，
我々の提示する攻撃が実際のシステムでうまく機能すると
は限らない. また，SFrame の仕様はドラフト版として公
開されているだけであり，現時点では実際のシステムに対
して差し迫った脅威にはならないと考えている．しかしな
がら，我々の提示する攻撃の実用性を考えると、インター
ネットドラフトのバージョン draft-omara-sframe-01 [24] に
記載されている SFrame の仕様については改善の余地があ
ると考えている．

1.2 情報開示
本稿で示す評価結果については，2021 年 3 月 にメール

とビデオ会議を通じて SFrame の設計者に報告済みであ
り，公開の許可を得ている．議論を重ねた結果，本稿で示
す攻撃については全て実現しうることを確認した．我々の
脆弱性報告を受け，SFrame の設計者は署名メカニズムの
削除 [9]とタグ生成メカニズムの強化 [8]を速やかに実施
し，2021 年 3 月 29 日にインターネットドラフトのバー
ジョンを draft-omara-sframe-02 [25] に更新した．なお，今
後は SFrame が署名メカニズムをサポートできるよう対策
を講じる予定であるとのことである．

2. SFrame

SFrame はリアルタイム通信が求められるビデオ会議シ
ステムなどで効率的な E2EE を実現するために提案された
暗号化メカニズムである．その仕様はインターネットドラ
フト [24]で明記されているが，鍵交換プロトコルについて
は Signal プロトコル [26]，Olm プロトコル [19]，Message
Layer Security (MLS) プロトコル [2]などから実装者が自
由に選択できる余地がある．
ユーザは Real-time Transport Protocol (RTP) パケッ

ト化に先立ち，SFrame でメディアフレームを暗号化する．
その後，RTP パケット化では暗号化されたフレームを 1
つ以上の RTP パケットに分割し，最初のパケットの先頭
に SFrame ヘッダを追加し，最後のパケットの末尾に認証
タグを追加する．なお，SFrame ヘッダには署名フラグ S，
鍵 ID 番号 KID，カウンタ値 CTR が含まれる．

2.1 仕様
本節では，SFrame の仕様について概説する（細部は，文

献 [24]を参照されたい）．
全てのグループメンバーは最初に鍵交換プロトコルを

実行し，鍵 ID 番号 KID に紐付けられた複数のグルー
プ鍵 KKID

base を共有する．加えて，各ユーザは署名鍵ペア
(Ksig, Kverf) を生成する．

SFrameでは，認証暗号として AES-GCM又は AES-CM-
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図 1: 暗号プロトコルの全体像

HMAC，ハッシュ関数として SHA256 又は SHA512，署名
アルゴリズムとして EdDSA over Ed25519 又は ECDSA
over P-521を採用している．これらの暗号方式から SFrame
で使用するための具体的な暗号スイートを構成する．特
に，インターネットドラフト [24]では認証暗号方式の細部
を次のように定義している．

• AES-GCMの使用においては鍵長を 128又は 256ビッ
トとし，タグ長については指定しない．

• AES-CM-HMAC とは AES-CTR と HMAC-SHA256
の組み合わせであり，その使用においては鍵長を 128
ビット，タグ長を 4 又は 8 バイトとする．

図 1と Alg. 1は暗号プロトコルの全体像を示している．暗
号スイートとして AES-GCM を利用する場合，Alg. 1に
おける AEAD.Encryption は NIST SP 800-38D [7] に
従って実行される．なお，AES-GCM の実行に先立ち，暗
号化鍵 KKID

e とソルト saltKID は HKDF [18]を使用して
次のように生成される．

SFrameSecret = HKDF(KKID
base, ’SFrame10’),

KKID
e = HKDF(SFrameSecret, ’key’, KeyLen),

saltKID = HKDF(SFrameSecret, ’salt’, NonceLen).

ここで，KeyLen は鍵長，NonceLen はナンス長を表す．そ
の後，各ユーザは KKID

e と saltKID を KeyStore[KID] に保
存する．一方，暗号スイートとして AES-CM-HMAC を
利用する場合，Alg. 1 における AEAD.Encryption は
Alg. 2に従って実行される．なお，AES-CM-HMAC の実
行に先立ち，暗号化鍵 KKID

e ，認証鍵 KKID
a ，ソルト saltKID

Algorithm 1 暗号プロトコル
Input: S: 署名フラグ, KID: 鍵 ID 番号, CTR: カウンタ値, frame_

metadata: フレームメタデータ, M : フレーム
Output: C: 暗号化フレーム, T : 認証タグ
1: procedure Encryption(S, KID, CTR, frame_metadata, M)
2: if An AEAD encryption algorithm is AES-GCM then
3: KKID

e , saltKID = KeyStore[KID]
4: else
5: KKID

e , KKID
a , saltKID = KeyStore[KID]

6: end if
7: ctr = encode(CTR, NonceLen)
8: N = saltKID ⊕ ctr

9: header = encode(S, KID, CTR)
10: aad = header + frame metadata
11: if an AEAD encryption algorithm is AES-GCM then
12: C, T = AEAD.Encryption(KKID

e , N, aad, M)
13: else
14: C, T = AEAD.Encryption(KKID

e , KKID
a , N, aad, M)

15: end if
16: end procedure

Algorithm 2 AES-CM-HMAC による暗号化とタグ生成
Input: KKID

a : 認証鍵, aad: 関連データ, C: 暗号化フレーム
Output: T : 認証タグ
1: procedure Tag.Generation(KKID

a , aad, C)
2: aadLen = encode(len(aad), 8)
3: D = aadLen + aad + C

4: tag = HMAC(KKID
a , D)

5: T = trancate(tag, TagLen)
6: end procedure

Input: KKID
e , KKID

a , N : ナンス, aad, M : フレーム
Output: C, T

1: procedure AEAD.Encryption(KKID
e , KKID

a , N , aad, M)
2: C = AES-CTR.Encryption(KKID

e , N, M)
3: T = Tag.Generation(KKID

a , aad, C)
4: end procedure

が HKDF [18]を使用して次のように生成される．

AEADSecret = HKDF(KKID
base, ’SFrame10 AES CM AEAD’),

KKID
e = HKDF(AEADSecret, ’key’, KeyLen),

KKID
a = HKDF(AEADSecret, ’auth’, HashLen),

saltKID = HKDF(AEADSecret, ’salt’, NonceLen),

ここで，HashLen はハッシュ関数の出力長を表す．その
後，各ユーザは KKID

e ，KKID
a ，saltKID を KeyStore[KID] に

保存する．
認証暗号は KKID

base を保有しない攻撃者に対して偽造を検
知することができるものの，KKID

base を保有するグループメ
ンバーが悪意を持って実行する偽造攻撃を防ぐことはでき
ない．このような攻撃に対しては暗号化されたパケットに
署名を添付することが有効な対策の 1 つであり，効率性
の観点から SFrame ではタグのリスト (Ti, Ti−1, . . . , Ti−x)
に対して次のように署名 Sig を計算する．

Sig = Sign(Ksig, Ti ∥ Ti−1, ∥ · · · ∥ Ti−x).
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ここで，Sign は署名アルゴリズムを表す．

2.2 実装例
本節では，公開されている SFrame の実装例を紹介する．
オリジナル実装．SFrame の設計者の 1 人である Sergio

Garcia Murillo によって実装されたソースコードが公開さ
れている [30]．この実装では，タグ長を 4 又は 10 バイト
とした AES-CM-HMAC をサポートしている．

Google Duo．Duo は Google によって開発されたビデ
オ通話アプリケーションであり，鍵交換メカニズムとして
Signal プロトコル，E2EE メカニズムとして SFrame を採
用している．SFrameの設計者の 1人である Emad Omara
によって執筆されたテクニカルペーパー [23]が公開され
ているが，ソースコードは公開されていない．テクニカル
ペーパー [23]によると AES-CM-HMAC をサポートして
いるが，タグ長は不明である．なお，現状では署名アルゴ
リズムを使用していないことが確認できている．

Cisco Webex．Webex は Cisco によって開発されたビ
デオ会議システムであり，鍵交換メカニズムとして MLSプ
ロトコル，E2EE メカニズムとして SFrame を採用してい
る．SFrame の実装は Github [3]で公開されており，鍵長
を 128 又は 256 ビット，タグ長を 16 バイトとした AES-
GCM とタグ長を 4 又は 8 バイトとした AES-CM-HMAC
をサポートしている．

Jitsi Meet．Jitsi Meet は FOSDEM 2021*1 で紹介さ
れたビデオ通話アプリケーションであり，鍵交換メカニズム
として Olm プロトコル，E2EE メカニズムとして SFrame
を採用している．SFrameの実装は Github [14]で公開され
ており，タグ長を 4又は 10バイトとした AES-CM-HMAC
をサポートしている．

3. 攻撃者モデルと安全性要件
3.1 攻撃者モデル

Isobe と Minematsu [13]によって定義された悪意のある
ユーザ (Malicious User) と悪意のあるグループメンバー
(Malicious Group Member) を攻撃者モデルとして設
定する．細部は，文献 [13]を参照されたい．

3.2 E2EE における安全性要件
2021年 2月に公開されたインターネットドラフト [16]で

定義された機密性 (Confidentiality)，完全性 (Integrity)，
そして真正性 (Authenticity) を E2EE における安全性要
件として設定する．細部は，文献 [16]を参照されたい．

3.3 E2EE における認証暗号の安全性要件
Dodis ら [6]は，message franking 技術で利用可能な en-

*1 https://fosdem.org/2021/schedule/

cryptmentと呼ばれる新しいプリミティブを提案した．加え
て，このプリミティブの安全性要件として second-ciphertext
unforgeability (SCU) を定義した．
定義 1. (Second-Ciphertext Unforgeability (SCU))
攻撃者 A は，鍵空間 K からランダムに選ばれた秘密鍵 K

が与えられ，ローカル環境で認証暗号の暗号化と復号を実
行できると仮定する．この時，E2EE における認証暗号に
対し，A の SCU advantage は次のとおり．

AdvSCU
AEAD(A)

= Pr
[
K

$← K : A(K)→ (N, A, C, N∗, A∗, C∗, T ),

Dec(K, N, A, C, T ) = M,

Dec(K, N∗, A∗, C∗, T ) = M∗ for some M, M∗ ̸= ⊥
]
.

ここで，Dec は認証暗号の復号アルゴリズム，N と N∗ は
ナンス，A と A∗ は関連データ，C と C∗ は暗号文，M

と M∗ は平文，T はタグ，そして ⊥ は復号失敗を表す．
E2EE における悪意のあるグループメンバーはグループ

鍵 K が共有されているため，ターゲットとなるメディア
フレーム (N, A, C, T ) を傍受することで SCU 攻撃者 A と
して機能することに注意されたい．

3.4 ハッシュ関数の安全性要件
ハッシュ関数 H は一般的に原像計算困難性，第 2 原像

計算困難性，衝突耐性という性質を満たす必要がある．こ
こでは，文献 [21,27]で定義された 2 つの第 2 原像計算困
難性 (Second-Preimage Resistance) に着目する．
定義 2. (Second-Preimage Resistance) 攻撃者 A は，
平文空間M からランダムに選ばれた平文 M が与えられ，
H(M) = H(M∗) かつ M ̸= M∗ を満たす平文 M∗ を計算
しようとする．この時，H に対し，A の second-preimage
(Sec) resistance advantage は次のとおり．

AdvSec
H (A) = Pr

[
M

$←M; M∗ ← A :

(M ̸= M∗) ∧
(
H(M) = H(M∗)

)]
.

定義 3. (Everywhere Second-Preimage Resistance)
自然数 n において，{0, 1}≤n を n ビット以下のビット
列とし，M = {0, 1}∗ と Y = {0, 1}n とする．また，
H : K ×M → Y を鍵付きハッシュ関数とする．ここで，
攻撃者 A は，平文空間 M からランダムに選ばれた平文
M（|M | ≤ ℓ）が与えられ，H(K, M) = H(K, M∗) かつ
M ̸= M∗ を満たす平文 M∗ を計算しようとする．この
時，H に対し，A の everywhere second-preimage (eSec)
resistance advantage は次のとおり．

AdveSec[≤ℓ]
H (A) = max

M∈{0,1}≤ℓ

{
Pr

[
K

$← K; M∗ ← A(K) :

(M ̸= M∗) ∧
(
HK(M) = HK(M∗)

)]}
.
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4. 安全性評価
4.1 SFrame で使用する認証暗号の安全性
本節では，SFrame で使用する認証暗号の安全性につい

て説明する．仕様の細部は，第 2.1節のとおり．
Alg. 1に注目すると，変数 N は認証暗号アルゴリズム

への入力の 1 つであるナンスとして機能し， saltKID と ctr
の排他的論理和から得られる．saltKID はグループ鍵 KKID

base

から HKDF を用いて生成され，ctr はカウンタ値 CTR を
エンコードした値である．また，データ aad も同様に関
連データとして機能し，header と frame_metadata から得
られる．header は (S, KID, CTR) をエンコードした値であ
る．aad には N と同様に CTR が含まれているため，認
証暗号として AES-CM-HMAC を使用する場合，HMAC
の入力には関連データ aad と暗号文 C に加えてナンスと
して機能する CTR が含まれていることになる．つまり，
HMAC の入力にナンス N = saltKID ⊕ ctr が含まれていな
いことは安全性の観点で問題ないと言える．
さらに詳細に分析すると，Alg. 2で示される AES-CM-

HMAC は encrypt-then-MAC 構造の認証暗号であると解
釈できる．具体的に示すと，これはナンス Ñ = CTR，関
連データ Ã = (S, KID, frame_metadata)，平文 M を入力
とし，次の手順で 暗号文 C とタグ T を生成する．

C = ẼncK(Ñ , M)

T = M̃ACK′(Ñ , Ã, C),

ここで，K と K ′ はグループ鍵 KKID
base から HKDF を用い

て生成される．また，ẼncK はナンスへ擬似ランダムオフ
セットを適用したカウンタモードによる暗号化，M̃ACK′

は入力へ全単射性を有する符号化を適用した HMAC を表
す．これは Alg. 1 が encrypt-then-MAC の一般的構成に
帰着されることを意味する．この一般的構成における安全
性については Ẽnc が IND-CPA 安全，かつ，M̃AC が擬似
ランダム関数である場合において証明されており [17, 22]，
M̃AC が擬似ランダム関数であるという主張は容易に証明
可能である．つまり，Alg. 1 は AES が擬似ランダム置換
であり，かつ，HMAC が 擬似ランダム関数であるという
一般的な仮定の下で安全であると言える．
なお，ナンス N と関連データ aad が独立である場合，

Alg. 2ではタグ生成に N が含まれていないため，その一
般的構成を考えた場合に安全性が損なわれることに注意さ
れたい．この問題点については CFRG*2 で議論され，そ
の解決策として本節での評価結果を提示している．

4.2 短いタグを出力する AES-CM-HMAC の安全性
本節では，グループ鍵を保有する悪意のあるグループメン

*2 https://mailarchive.ietf.org/arch/browse/cfrg/?q=
SFrame
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図 2: 短いタグを出力する AES-CM-HMAC への偽造攻撃

バーによって偽造攻撃が可能であることを説明する．具体
的には，SFrame で短いタグを出力する AES-CM-HMAC
を採用する場合，SFrame が E2EE における安全性要件を
満たさないことを示す．
以降，標準的な認証暗号における表記を用いて簡略化モデ

ルを構成する．つまり，認証暗号の入出力 (N, A, M, C, T )
をそれぞれ ナンス N，関連データ A，平文 M，暗号文 C，
そしてタグ T と表記する．Alg. 1と Alg. 2で示した手順と
同様に，簡略化モデルにおいて各グループメンバーは他の全
てのメンバーに暗号化フレームを送信する．この暗号化フ
レームには (N, A, C, T ) と 送信者の署名鍵 Ksig で計算さ
れたタグに対する署名 Sig が含まれる．AES-CM-HMAC
によるフレームの暗号化手順は，次のとおり．

C ← AES-CTR(KKID
e , N, M),

T ← truncate(HMAC-SHA256(KKID
a , (N, A, C)), τ).

ここで，τ はタグのビット長を表す．
グループ内に悪意のあるグループメンバー UM とター

ゲットメンバー UT が存在すると仮定する．UM は UT か
ら送信された暗号化フレームを傍受し，暗号文を差し替え
ることによって偽造攻撃が実行可能となる．我々の提案す
る偽造攻撃はオフラインフェーズとオンラインフェーズで
構成され，UM は次の攻撃手順を実行する．なお，攻撃の
全体像は図 2のとおりである．
オフラインフェーズ．
1. 認証暗号への入力 (N, A, M) を選択する．
2. 選択した (N, A, M) に対応する暗号文 C と τ ビット
のタグ T を計算する．

3. (C, T ) ペアを事前計算テーブル tb に保存する．
4. ステップ 1–3 を 2t 回繰り返し実行する．
オンラインフェーズ．
1. UT から送信された暗号化フレーム (N, A, C ′, T ′, Sig)
を傍受する．

2. 事前計算テーブルから T ∗ = T ′ かつ C∗ ̸= C ′ となる
(C∗, T ∗) ペアを探索する．

3. 該当するペアが存在する場合，暗号化フレーム内の C ′

を C∗ に差し替えたフレーム (N, A, C∗, T ′, Sig) を他
のグループメンバーに送信する．
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Sig は T ′ に対して計算されることに注意されたい．UM に
よって偽造された暗号化フレームには偽造前と同じ T ′ が
含まれているため，タグ検証だけでなく署名検証について
も問題なく成功する．つまり，グループメンバーは UM に
よって暗号化フレームが偽造されたことを検知できず，偽
造された暗号文 C∗ の復号結果 M∗ が UT から送信され
た平文として正式に受理されることとなる．
4.2.1 計算量評価
オフラインフェーズで事前計算テーブル tb を作成する

計算量を 2t と見積もった場合，オンラインフェーズで攻
撃が成功する確率を 2−τ+t と見積もることができる．
4.2.2 攻撃の実現可能性

SFrame ヘッダにはリプレイ攻撃を防ぐためのフレーム
カウンタが含まれている．このため，悪意のあるグループ
メンバーはオフラインフェーズで (C∗, T ∗) ペアを計算す
る際にターゲットとするフレームカウンタを事前に決定
し，その値を SFrame ヘッダとして設定する必要がある．
タグ長が 4 バイト，つまり τ = 32 において，UM が 232

通りの (C∗, T ∗) ペアを保存した事前計算テーブルを作成
する場合，攻撃成功確率は 1 となる．つまり，タグ長が 4
バイトの認証暗号を採用する場合，現実的な計算量で偽造
攻撃が実行可能となる．加えて，攻撃者は偽造された暗号
化フレームに含まれる C∗ の復号結果 M∗ を完全にコン
トロールできるため，任意の平文へと偽造することが可能
である．また，タグ長が 8 バイト，つまり τ = 64 であっ
ても，UM が国家レベルの攻撃者であり，約 256 通りの
(C∗, T ∗) ペアを保存した事前計算テーブルを作成できると
仮定すると，約 2−8 の成功確率で偽造攻撃が可能となる．

4.3 長いタグを出力する AES-CM-HMAC の安全性
本節では，16 バイトタグのような長いタグを出力する

AES-CM-HMAC の安全性について説明する．
まず，第 4.2節で提案した偽造攻撃について考える．タ

グ長が 16 バイト，つまり τ = 128 の場合，悪意のあるグ
ループメンバーが国家レベルの攻撃者であり，約 256 通り
の (C∗, T ∗)ペアを保存した事前計算テーブルを作成できる
と仮定しても，成功確率は約 2−72 となり，現実的な偽造攻
撃が可能であるとは言えない．つまり，第 4.2節で提案し
た偽造攻撃に対し，長いタグを出力する AES-CM-HMAC
は安全であると言える．
次に，AES-CM-HMAC の SCU 安全性を示すことで，

上記の主張に関する正当性を示す．Alg. 2の手順に従い，
D = (N, A, C) と D∗ = (N∗, A∗, C∗) とすると，HMAC
によるタグ生成は次のとおり．

HMAC(KKID
a , D) = H

(
(K⊕opad) ∥ H

(
(K⊕ipad) ∥ D

))
.

ここで，H はハッシュ関数，ipad と opad は仕様で定めら
れているパディング値，K は HMAC におけるパディング

ルールに従って KKID
a から生成された値を表す（細部は，

文献 [31]を参照されたい）．この時，AES-CM-HMAC の
SCU 安全性は次のとおり．
定理 1. A を AES-CM-HMAC に対する SCU 攻撃者と
する．この時，AES-CM-HMAC に対する A の SCU ad-
vantage は，H に対していかなる eSec 攻撃者 A′ が存在
する場合においても，以下の不等式が成立する．

AdvSCU
AES-CM-HMAC(A) < 2AdveSec[≤(ℓ′)]

H (A′).

ここで，ℓ′ はハッシュ関数への入力ビット長 ℓ に 1 ブロッ
ク分のビット長を追加した値を表す．つまり，ハッシュ関
数が SHA256 の場合，ℓ′ = ℓ + 512 となる．
紙面の都合上，定理 1 の証明は割愛する．定理 1 は，

AES-CM-HMAC の SCU 安全性がその基礎となるハッ
シュ関数の安全性に依存することを示している．インター
ネットドラフト [24]によると，SFrameは AES-CM-HMAC
で使用するハッシュ関数として SHA-256 を指定している．
4.3.1 SHA256 の第 2 原像計算困難性
一般的に，n ビットのハッシュ関数は第 2 原像攻撃に対

して n ビットのセキュリティレベルを有している．つま
り，SHA256に対する第 2原像攻撃は 2256 の計算量で実行
可能であることを意味している．また，SHA256 に対する
第 2 原像攻撃は Khovratovich ら [15] や Andreeva ら [1]
などによって提案されているものの，いずれも現実的な計
算量で実行可能であるとは言えない．
以上より，長いタグを出力する AES-CM-HMACは SCU

安全な認証暗号であると言える．

4.4 任意長のタグを出力する AES-GCM の安全性
本節では，任意長のタグを出力する AES-GCM の安

全性について説明する．第 4.2 節で説明した偽造攻撃は
E2EE における認証暗号への汎用的な攻撃であり，オフラ
インフェーズにおける計算量はタグ長に依存する．一方，
AES-GCM の場合はオフラインフェーズを実行する必要が
無く，タグ長に依存しない偽造攻撃が実行可能となる．
グループ内に悪意のあるグループメンバー UM が存在す

ると仮定する．UM はグループ鍵を保有しており，通信を
傍受することで GCM への正当な入出力 (N, A, C, T ) を入
手可能である．また，GHASH は線形関数である．つまり，
グループ鍵を知っている UM は (N ′, A′, C ′) ̸= (N, A, C)
かつ T ′ = T となるような GCM の入出力 (N ′, A′, C ′, T ′)
を自由に生成することができることを意味する．
ここで，ナンス長が 96 ビット，タグ長が 128 ビットで

ある AES-GCM の場合で具体例を示す．2 ブロックの平
文 M = (M1, M2) と 1 ブロックの関連データ A = A1 で
構成される AES-GCM への入力 (N, A, M) が与えられる
場合，次の手順で C = (C1, C2) と T が計算される．
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T = GHASH(L, A ∥C ∥ len(A, C))⊕ EK(N ∥ 132)

= A·L4⊕C1 ·L3⊕C2 ·L2⊕len(A, C)·L⊕EK(N ∥ 132),

C1 = EK(N ∥ 232)⊕M1,

C2 = EK(N ∥ 332)⊕M2.

ここで，乗算は GF(2128) 上で実行され，len(A, C) は A と
C のビット長，EK(∗) は グループ鍵から導出される秘密
鍵 K での AES による暗号化，L = EK(0128) は認証鍵，
i32 は非負整数 i の 32 ビットエンコーディングを表す．

UM は K を知っているため，認証鍵 L を容易に計算で
きることに注意されたい．UM は最初に任意の N ′ と A′

を選択する．次に，選択した N ′ と偽造した平文ブロック
M ′

1 から暗号文ブロック C ′
1 を計算する．最終的に，以下

の等式が成り立つように C ′
2 を決定する．

C ′
2 ·L2 = T ′⊕A′ ·L4⊕C ′

1 ·L3⊕len(A′, C ′)·L⊕EK(N ′ ∥ 132)

ここで，T ′ = T とすると，UM によって偽造された暗号
化フレームには偽造前と同じタグが含まれることになるた
め，タグ検証だけでなく署名検証についても問題なく成功
する．なお，C ′

2 に対応する（最終の）平文ブロック M ′
2 は

任意の値に偽造できないことに注意されたい．
4.4.1 攻撃の実現可能性
上述のとおり，悪意のあるグループメンバーは最終の平

文ブロックを除いて任意の平文に偽造することができる．
また，この攻撃はタグ長に依存せず実行可能である．
グループ通話における平文とはビデオやオーディオなど

のデータであるため，最終の平文ブロックがランダムな
データであったとしてもノイズとして認識される可能性が
高い．つまり，本節で提案した攻撃は現実的な計算量で実
行可能であるとともに，グループ通話における完全性を著
しく損なっていると言える．

4.5 短いタグを出力する AES-GCM への認証鍵回復
インターネットドラフト [24]によると，AES-GCM を

使用する場合でも 4 又は 8 バイトのような短いタグ長を
指定することが可能である．本節では，短いタグを出力す
る AES-GCM の安全性について説明する．
短いタグを出力する AES-GCM を使用する場合，前節

で指摘した攻撃に加え，悪意のあるユーザによる認証鍵回
復攻撃のリスクを考慮する必要がある．なお，認証鍵の導
出によって普遍的偽造攻撃も可能となる．
この攻撃の実行可能性については Ferguson [10]によって

初めて指摘された．さらに，Mattsson と Westerlund [20]
は Ferguson の研究 [10]を発展させ，攻撃にかかる計算量
の厳密な評価を実施した．細部は，表 1のとおり．表 1か
ら，NIST が定める制約事項 (L, q) [7]を厳守する場合，32
ビットタグを出力する GCM への認証鍵回復攻撃に対して

表 1: t ビットタグを出力する GCM 使用時の制約事項
(L, q) [7] と認証鍵回復攻撃にかかる計算量 c の評価結
果 [20]．L は暗号文と関連データを組み合わせたバイト長
の最大値，q は GHASH 関数の最大呼び出し回数を表す．

t 32 64
L 21 22 23 24 25 26 211 213 215 217 219 221

q 222 220 218 215 213 211 232 229 226 223 220 217

c 262 262 261 265 266 267 275 274 273 272 271 270

少なくとも 61 ビットのセキュリティレベルを有している
ことが明らかである．
一方，表 1で示す制約事項 (L, q) を厳守しない場合，認

証鍵は 2t の計算量で復元される．これは 32 ビットタグを
出力する GCM への認証鍵回復攻撃が 232 の計算量で実行
可能であることを意味する．
4.5.1 攻撃の実現可能性
インターネットドラフト [24]には制約事項 (L, q) が明

記されていない．つまり，仕様 [24]に基づいて 32 ビット
タグを出力する AES-GCM を実装する場合，制約事項が
考慮されない可能性が高いと考えられる．さらに，この実
装では認証鍵回復攻撃に対して 32 ビットのセキュリティ
レベルしか満たさないため，悪意のあるユーザは現実的な
計算量で認証鍵回復攻撃を実行できることになる．

4.6 対策
以上の安全性評価を踏まえ，次のような対策を提案する．

• 短いタグ長，特に 4 バイトのタグを出力する AES-
CM-HMAC を使用しない．

• AES-GCM を使用する場合，タグだけではなくフレー
ム全体に対して署名を計算する．

• 短いタグを出力する AES-GCMの使用を禁止する，又
は NIST が示す制約事項を仕様に明記する．

• 暗号スイートを構成する暗号方式の 1つとして HFC [6]
のような安全な encryptment 方式を採用する．

5. まとめ
本研究では，E2EE 技術の 1 つである SFrame に対して

インターネットドラフトのバージョン draft-omara-sframe-
01 [24] に基づき安全性評価を実施した．SFrame では悪意
のあるグループメンバーからの偽造攻撃を防ぐために各
ユーザ固有のデジタル署名を添付しているが，認証タグに
対して計算されるデジタル署名を添付したとしても偽造攻
撃を防ぐことができない場合があることを明らかにした．
また，長いタグ長を出力する AES-CM-HMAC の証明可能
安全性を示すとともに，この認証暗号が我々の提示する偽
造攻撃への効果的な対策となりうることを明らかにした．
本稿で示す評価結果については SFrame の設計者に連

絡済みであり，我々の指摘する攻撃については全て実現し
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うることを確認した．また，我々の脆弱性報告を受けて設
計者は速やかに SFrame の仕様を修正した．SFrame がグ
ループコミュニケーション用の E2EE 技術として幅広く導
入されることを考えると，SFrame に対する安全性評価は
さらに活発に行われるべきであり，我々の研究がその発展
に貢献できることを願っている．
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