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概要：DNSアンプ攻撃，DNSキャッシュポイズニング攻撃のように，DNSをターゲットとした攻撃の脅
威は衰えることをしらない．また，フィッシングサイトやマルウェア配布サイトなど，偽ドメイン名の判
定の困難性を悪用した攻撃は依然として猛威を奮っている．これらの DNSに関連した脅威に対する有効な
対策として，様々な DNSセキュリティ機構が提案され，標準化と実装が進んでいる．しかしながら，これ
らのセキュリティ機構がインターネットの DNSエコシステムにおいてどの程度普及し，どの程度有効に
機能しているかは明らかではない．このような背景をもとに，本研究は主要な DNSセキュリティ機構で
ある DNSSEC，DNS Cookie， CAA， SPF， DMARC， MTA-STS， DANE， TLSRPT を対象とし，
それらの普及状況に関する大規模な調査を行う．さらに，DNSオペレータに対するオンライン調査を実施
し，その理由を明らかにすることを狙いとする．この結果，全体として多くの DNSセキュリティ機構の普
及率は低い状況にあること，そしてより設定難易度が高いセキュリティ機構ほど普及率が低いことが定量
的に明らかになった．セキュリティ機構の設定状況が，設定難易度に影響を受けることはオペレータに対
する調査結果によっても支持された．これらの知見は DNSセキュリティ機構を普及させる上で，導入が
簡単な仕組みが重要であることを示唆している．
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Abstract: The threats targeting DNS, e.g., DNS cache poisoning attacks and DNS amplification attacks
have continued to be vital in the wild. In addition, attacks using the domain name fraudulent such as phishing
websites have continued to be a significant threat. In response to these backgrounds, various DNS security
mechanisms have been proposed, standardized, and implemented as effective countermeasures against DNS-
related attacks. However, it is not clear how widespread these security mechanisms are in the DNS ecosystem
and how effectively they work in the wild. With this background in mind, this study targets the major DNS
security mechanisms deployed for the DNS name servers, DNSSEC, DNS Cookies, CAA, SPF, DMARC,
MTA-STS, DANE, and TLSRPT, and a large-scale measurement analysis of their deployment is conducted.
Our measurement study quantitatively reveal that, as of 2021, the adoption rate of most DNS security mech-
anisms, except SPF, remains low, and the adoption rate is lower for mechanisms that are more difficult to
configure. These findings suggest the importance of developing easy-to-deploy tools to promote the adoption
of security mechanisms.
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1. はじめに
DNS [6] はインターネットの重要なインフラストラク

チャの 1つである．DNSは，インターネットアクセスの
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基盤的役割を果たしており，様々な攻撃を受ける脅威に晒
されている．DNSを標的としたセキュリティ脅威は，以
下の 3つに分類することができる．1番目の脅威は，DNS

サーバを対象とした脅威である．例えば，DNSの応答を
書き換えることを目的とした DNSキャッシュポイズニン
グ攻撃 [19]，および DNSサーバのオープン性を悪用した
DNS アンプ攻撃を始めとする DDoS攻撃 [1]などが挙げ
られる．2番目の脅威は，DNSが扱う名前を対象とした脅
威であり，偽のドメイン名を用いたフィッシングサイトや
マルウェア配布サイトなどが挙げられる．3番目の脅威は，
DNSクエリ情報に含まれるプライバシー情報の漏洩であ
る．例えば，オープンアクセスの無線 LANにおいて，ユー
ザのクエリが中間者によって，盗聴，改ざんされるリスク
がある．
これらの脅威を緩和することを目的として，様々なDNS

セキュリティ機構が提案，標準化，実装されてきた．例
えば，1番目の脅威に対する対策として，DNSSEC，DNS

Cookieが，2番目の脅威に対する対策として，CAA，SPF，
DMARC，MTA-STS，DANE，TLSRPT*1が，3番目の脅
威に対する対策として，DNS over TLS (DoT), DNS over

HTTPS (DoH) がある．これらの対策は DNSサーバの更
新が必要なもの，DNSレコードを追加することで対応でき
るもの，エンドユーザが利用するクライアントで動作する
ものまで様々である．
本研究は，以下の研究的問い (RQ) にこたえることを狙

いとする．
RQ: インターネット全体における DNSセキュリティ機
構の普及状況はどのようなものか？普及を妨げる要因があ
るとすればそれは何か？
本研究は権威 DNSサーバで動作するセキュリティ機構

に着目する．スタブリゾルバとフルリゾルバの間で機能
する DoT や DoH，QNAME minimization の調査は本研
究のスコープ外である．本研究の新規性は，複数の DNS

セキュリティ機構を横断的に調査する点にある*2．これま
で，DNS Cookie [11]，DNSSEC [10]，DANE [17]といっ
た，個別の DNSセキュリティ機構を調査した研究事例は
存在するが，セキュリティ機構全体を対象とした調査事例
は過去に存在しない．このような調査により，それぞれの
セキュリティ機構が普及しやすい，あるいは普及しにくい
理由を探ることが可能となる．
上述した RQに答えるために，セキュリティ機構の普及

状況を大規模に調査する．本研究では，DNSの最も重要
な部分ともいえるルートドメイン，分野ごとに割り当て

*1 これらの機能については 2 節で述べる．
*2 著者らが 2021 年 3 月に ICSS 研究会で発表した研究 [28] との
差分は以下の通り．(1) 調査対象を権威 DNS サーバにフォーカ
スし，メールに関するセキュリティ機構の普及率を追加調査 (2)
設定難易度と普及率の相関関係を分析 (3)普及が進まない要因に
関して，DNS オペレータに対するユーザスタディを実施

られる 22個の gTLD，国ごとに割り当てられる 254個の
ccTLD，普段多くの人に利用される有名なドメイン名 9,999

個に対して調査を行った．これらのドメイン名に対する IP

アドレスは全部で 13,434個である．具体的には，人気が高
いドメイン名の名前解決を担う権威 DNSサーバを対象と
し，各セキュリティ機構の普及率，各セキュリティ機構の
普及率の相関，およびセキュリティ機構の設定難易度と普
及率の相関を調査する．さらに，DNSセキュリティ機構
が普及しない理由を明らかにすることを目的として，DNS

サーバを運用しているオペレータを対象に予備的オンライ
ンサーベイを実施した．
本研究の貢献，および得られた主要な知見は以下のとお

りである．
• DNSセキュリティ機構の普及状況を実インターネッ
トで網羅的に調査した初の研究である．

• 人気が高いドメイン名において，SPF以外のセキュリ
ティ機構への対応率が低い傾向にあることを明らかに
した．

• 広く知られているセキュリティ機能については，設定
が容易なものほど普及率が高い傾向にあることを明ら
かにした．

2. 背景
2.1 DNSサーバへの攻撃を緩和するセキュリティ機構
DNSサーバに対する攻撃を緩和するセキュリティ機構

として，DNSSEC と DNS Cookie がある．以下にそれぞ
れの概要を示す．

DNSSEC DNSSEC [23], [24], [25]は，DNS応答の完全性
を保証するメカニズムである．DNS問い合わせの応答に
電子署名を付けることで，応答が改竄されていないか検証
を行うことができる．電子署名の検証に用いる公開鍵は，
親ゾーンで公開され，親子のゾーン間の信頼の連鎖を構築
する. DNSSECはあくまで応答の完全性のみ保証する．し
たがって，通信の相手が秘密裏にすり替わっている場合に
対応することができない．そのようなケースは，以下で示
す DNS Cookieで対応することができる．
DNS Cookie DNS Cookie [7]は，DNSクライアントと
サーバの双方が，通信を行う相手がすり替わっていないこ
とを検証可能にするメカニズムである．クライアントと
サーバはそれぞれが DNS Cookieを検証する．検証に失敗
した場合，サーバは BADCOOKIEエラーで応答し，レー
トリミットを適用するか，パケットを破棄する [7]．この機
能により，名前解決のパケットを観測することができない
オフパスの攻撃者は，正しい DNS Cookieを持つ偽のクエ
リや応答を生成することが極めて困難となる．すなわち，
DNS Cookieを導入することにより，DNSキャッシュポイ
ズニング攻撃や，DNSアンプ攻撃を抑制できる．
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表 1 DNS セキュリティ機構を利用する際に設定する DNS レコード
設定箇所 設定するドメイン名 RR シグネチャ

CAA server <domain name> CAA n/a

SPF sender <domain name> TXT v=spf1. . .

DMARC sender dmarc.<domain name> TXT v=DMARC1. . .

MTA-STS receiver mta-sts.<domain name> TXT v=STSv1. . .

DANE receiver 25. tcp.<mail server domain name> TLSA n/a

TLSRPT receiver smtp. tls.<domain name> TXT v=TLSRPTv1. . .

2.2 偽ドメイン名の脅威を緩和するセキュリティ機構
現在のインターネットにおいて，ドメイン名の主要な用

途は，ウェブと電子メールである．いずれのサービスも，
フィッシングサイトやマルウェア配布サイトなどがもた
らす脅威に晒されている．このような脅威を軽減すること
を目的としたセキュリティ機構として，TLS証明書の発
行にかかる制限をつけた CAA，および電子メールを送受
信する際のセキュリティ機能を拡張する SPF，DMARC，
MTA-STS，DANE，TLSRPTがある．表 1に，それぞれ
の機能を利用する際に設定する DNSレコードをまとめた．
以下に，それぞれの機構の説明を示す．

CAA DNS CAAレコード [12]は，第三者が TLSサーバ
証明書を勝手に発行することを防止するためのメカニズム
である．ドメイン名の管理者は，CAAレコードを設定す
ることにより，登録ドメイン名の TLS証明書の発行を許
可する認証局を指定することができる．
SPF Sender Policy Framework (SPF) [26]は，メールの送
信元の正当性を検証する仕組みである．管理者は DNSの
TXTレコードに SPFの情報を登録することにより，当該
ドメイン名に対して電子メールの送信を許可する IPアド
レスを明示的に指定することができる．
DMARC Domain-based Message Authentication, Re-

porting, and Conformance (DMARC) [16]は，SPFおよ
び，DKIM [15] の 2 つの機能をもとに，送信元の正当性
を判定する仕組みである*3．DMARCは，SPFと同じく，
メール送信元ドメイン名の権威 DNSサーバにて TXTレ
コードを設定することによって利用することができる．
MTA-STS 一般に SMTP は通信を暗号化しない．
STARTTLS [13] を利用することにより，メールの送受
信を暗号化することができる．Mail Transfer Agent Strict

Transport Security (MTA-STS) は，STARTTLS を電子
メールの送信元に強制する仕組みである．
DANE DNS-based authentication of named entities

DANE [9]は，メールの送信先の正当性を保証し，また，

*3 DKIM [15] は，電子メールに電子署名を付加することで電子
メールの認証を行う仕組みである．一般に，ドメイン名が適切な
DKIMレコードを持っているかどうかを，DNSサーバの設定を
元に調査するのは難しい．なぜなら，ドメイン名の管理者が任意
に設定できるセレクタを推測する必要があるからである．そのた
め，DKIM を調査対象から除外した．

表 2 収集したドメイン名と IP アドレスの数
ドメイン名 IP アドレス

Root 1 13

gTLD 22 110

ccTLD 254 993

Popular 9,999 12,318

メールの機密性を保証する仕組みである．正当性の判定
は DNSSEC を用い，また機密性は STRTTLS を用いる．
DANEを利用するには，電子メールサーバに TLSの公開
鍵を DNSの TLSAレコードとして設定する必要がある．
TLSRPT MTA-STSや DANEにて認証に失敗した結果，
メールが届かない可能性がある．その場合に，失敗した
ことを伝えるレポートを受け取る機能が TLS Reporting

(TLSRPT) [20]である．

3. 調査手法
本節では，調査対象としたドメイン名の概要，およびセ

キュリティ機構の設定状況を判定する具体的な方法を示す．

3.1 調査対象ドメイン名
調査対象として，3種類のドメイン名，(1) ルートドメイ

ン (Root) ， (2) トップレベルドメイン (TLDs)，(3) ア
クセス数が多い人気ウェブサイトに用いられているドメイ
ン名 (Popular)を採用する．はじめに，対象のドメイン
名の NSレコードを調べ，応答に含まれている IPアドレ
スを記録する．なお，本研究では，IPv4のみに着目する．
次に，収集した IPアドレスに対し，当該 IPアドレスを管
理しているドメイン名の NSレコードを要求するクエリを
送信する．その結果，不正なNSレコードを返した IPアド
レスを除外する．また，一つのドメイン名が複数の NSレ
コードを持ち，複数の IPアドレスが存在する場合は，そ
の全てが調査対象となる．
次に，それぞれの種類のドメイン名のデータについて詳

しく述べる．また，調査対象となったドメイン名および IP

アドレスの数を，表 2にまとめる．
Root 本研究では，ルートドメイン “.” に対する
権威 DNS サーバを調査対象とする．DNS サーバは
A.ROOT-SERVERS.NETから M.ROOT-SERVERS.NETまでで，
対応する IPアドレスの数は 13である．
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TLDs TLD としては，legacy gTLD と ccTLD を対象と
した．legacy gTLDは次に示す TLDである: aero, asia,

biz, cat, com, coop, edu, gov, info, int, jobs, mil, mobi,

museum, name, net, org, post, pro, tel, travel, xxx．調
査対象となった IPアドレスは 110個である．ccTLD は，
acから zwまで，254個のドメイン名，993個の IPアドレ
スを調査対象とした [14]．
Popular 本研究では，有名な人気ドメイン名のリストと
して，Tranco [4] が公開している上位 1 万個のドメイン
名を採用した．このドメイン名リストを 2021 年 4 月 29

日に収集した．なお，リストに含まれていたルートサー
バ root-servers.netのドメイン名を除外した．結果とし
て，9,999個のドメイン名を得た．これらのドメイン名に
対応する IPアドレスは 12,318個であった．

3.2 セキュリティ機構設定の判定
以下では，ドメイン名がセキュリティ機構を設定してい
るかを判定する方法を説明する．それぞれのドメイン名に
対応する IPアドレス群に対して調査を実施し，少なくと
も 1つの IPアドレスがセキュリティ機構を設定している
と判断できた場合，そのドメイン名がセキュリティ機構を
設定していると判定する．
DNSSEC まず，各々の IPアドレスに対し，DNSSECを
利用することを表す DO (DNS OK) ビットを立てた DNS

クエリを送信する．応答に RRSIGレコードが含まれてい
た場合，DNSSECを設定済みと判定する．
DNS Cookie 各々の IPアドレスに対し，ランダムなクラ
イアント Cookieを設定したDNSクエリを送信する．応答
に有効な DNS Cookieが含まれていれば，DNS Cookieを
設定済みと判断する．
CAA 各々の IPアドレスに対し，対応するドメイン名の
CAAレコードを要求する．応答に CAAレコードが含ま
れていた場合，CAAを設定済みと判定する．
SPF, DMARC, MTA-STS, TLRRPT, DANE 各々
のドメイン名に対し，SPF, DMARC, MTA-STS, TLR-

RPT, TLSAのいずれかのレコードを 参照するクエリを送
信する．応答が表 1に記載されているシグネチャにマッチ
すれば，各々のセキュリティ機構を設定済みと判定する．
DANEについては，MXレコードに記載されているドメイ
ン名が調査対象となる．したがって，MXレコードに記載
されているドメイン名のうち 1つが TLSAレコードを設定
していれば，DANEを設定済みと判定する．

4. 調査結果
本節では，はじめに，収集した DNS サーバに対して，
各セキュリティ機構の普及率を調査した結果を示す．次に
それぞれのセキュリティ機構の普及率の相関，ならびに設
定難易度と普及率の相関を分析した結果を示す．最後に，

DNSを運用するオペレータに対してオンラインサーベイ
を実施し，セキュリティ機構の設定有無およびその理由を
調査した結果を示す．

4.1 DNSセキュリティ機構への対応率
表 3に，3.2節に示したセキュリティ機構の普及率を示す．

Popularについては，上位 10，100，1,000，5,000，10,000個
のドメイン名に絞った場合の結果を示す．なお，電子メー
ルに関連した 5 つのセキュリティ機構 (SPF，DMARC，
MTA-STS，DANE，TLSRPT) は，いずれも当該ドメイン
名が電子メールを受信するように設定されていることが前
提となるため，MXレコードが存在したドメイン名および
IPアドレスに対する割合を示した．全体として，DNSサー
バ対する脅威への対策となる DNSSECや DNS Cookieの
ようなセキュリティ機構は，ルートドメインや TLDの権
威サーバなど，DNSの基幹にかかわるサーバでの普及率が
高い一方，ウェブで利用されるドメイン名では高くとも 2

割程度の低水準に留まっている．また，予想された通り，
ルートドメインや TLD権威サーバはウェブや電子メール
のサービスを提供することがほとんどないため，対応する
セキュリティ機構の普及率も低い．一方，人気ドメイン名
の方は，普及率が高いセキュリティ機構とそうではないセ
キュリティ機構が混在した．以下では，それぞれのセキュ
リティ機構ごとに特筆すべき傾向を示す．
DNSSEC 前述したように，ルートドメインや TLDの権
威サーバといった，主要な DNSサーバにおける DNSSEC

の普及率は比較的高い．一方で，一般のドメイン名につい
てはかなり状況が異なっている．特に，Popular上位 10個
のドメイン名における DNSSECの普及率が 0であった．
上位 1万個のドメイン名全体においても，DNSSECを設
定して DNSサーバを運用していたドメイン名は，わずか
7.67%であった．これらの観測結果は，DNSSECの設定難
易度が高いという事実 [10], [18], [21]とも矛盾しない．設
定難易度と普及率の相関については 4.3節で議論する．
DNS Cookie ルートドメインや TLD では全般に DNS

Cookieの普及率は高い傾向にあったが，以下のような留
意点がある．ルートドメインの場合，13個の IPアドレス
のうち，B，C，G，Iの 4つのみが DNS Cookieに対応し
ており，その他の IP アドレスは非対応である．さらに，
応答を返した 4つの IPアドレスの中でも検証失敗を表す
BADCOOKIEエラーを正しく返したサーバは B-Rootサー
バのみであった．少なくとも 1 つの IP アドレスが DNS

Cookieに対応していたため，表 3における Rootドメイ
ンの DNS Cookies対応率は 100%となっている．同様に，
ccTLDの権威サーバでは，少なくとも 1つの IPアドレス
がDNS Cookieに対応しているドメイン名は 81%以上存在
していた一方，1つのドメイン名に対する IPアドレス間
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表 3 DNS セキュリティ機構への対応率
DNS servers DNSSEC DNS Cookie CAA MX SPF DMARC MTA-STS DANE TLSRPT

ROOT 100.00 % 100.00 % 0.00 % 0.00 % 0.00 % 0.00 % 0.00 % 0.00 % 0.00 %

ccTLD 56.69 % 81.10 % 0.00 % 6.30 % 0.00 % 0.00 % 0.00 % 0.00 % 0.00 %

gTLD 100.00 % 45.45 % 0.00 % 0.00 % 0.00 % 0.00 % 0.00 % 0.00 % 0.00 %

Top 10 0.00 % 20.00 % 30.00 % 90.00 % 100.00 % 88.89 % 33.33 % 0.00 % 33.33 %

Top 100 4.00 % 21.00 % 48.00 % 86.00 % 96.51 % 84.88 % 5.81 % 0.00 % 5.81 %

Top 1K 9.20 % 13.80 % 22.70 % 88.10 % 92.85 % 74.01 % 1.48 % 0.57 % 1.82 %

Top 5K 8.60 % 18.58 % 14.90 % 87.76 % 89.86 % 58.49 % 0.75 % 0.84 % 0.98 %

Top 10K 7.67 % 17.40 % 12.98 % 86.75 % 88.66 % 54.09 % 0.51 % 0.84 % 0.74 %

で，応答結果が異なっていたドメイン名が 63%程度存在し
た．これらの事実は，DNS Cookie に対応した主要なドメ
イン名は多いが，正しく設定されているケースは少ないこ
とを示唆している．
Popularでは，DNS Cookieの普及率は 20%程度に留ま

り，高くない．DNS Cookieは，BINDなど，一部の最新版
のソフトウェアではデフォルトで有効になるが，Anycastと
の相性が問題視されていたため，現時点ではまだ普及が進ん
でいないと考えられる [2]．この問題に対し，RFC9018 [27]

が標準化され，サーバ Cookieの新たなフォーマットを定
義し，Anycast利用時でも問題無く設定できるようになっ
た．今後，普及率が上がる可能性がある．
SPF, DMARC, MTA-STS, TLRRPT, DANE 前述
したように，これらのセキュリティ機構は，電子メールを
運用しているドメイン名が必要とするものである．以下で
は，電子メールを運用しているケースが多い人気ドメイン
の方に注目する．
SPFとDMARCは他のセキュリティ機構と比較して，普

及率が高いことがわかる．特に上位 100位以内のドメイン
名において，普及率は 80–100%と高い水準にある．一方，
MTA-STS，TLSRPT，については上位 10個のドメイン名
における普及率は 33%程度，それよりも下位のドメイン名
における普及率は 0–6%程度であった．さらに，DANEに
ついては，人気度の高さによらず，1%未満の普及率であっ
た．2021年現在，これらのセキュリティ機構の普及率が低
い水準に留まる理由は，比較的新しい仕様であること，お
よびそれらのセキュリティ機構を設定するコストが高い点
に要因があると考えられる．設定コストと普及率の相関に
関しては，4.3節で議論する．

4.2 DNSセキュリティ機構の共起・依存関係の分析
複数のセキュリティ機構が同時に採用されている（共起）

状況や，依存関係を理解することを目的とした分析を行
う．このような分析により，採用されやすいセキュリティ
機構とそうではないセキュリティ機構の差異を明らかにす
ることができる．Popular100個のドメイン名および，上位
5000位から 5100位までのドメイン名について，各セキュ
リティ機構の採用状況を可視化した結果を図 1に示す．図

において，各ドメイン名が採用したセキュリティ機構は黄
色で示されている．まず，SPFと DMARCは高い相関を
持つことがわかる．この結果は，どちらの機能も採用率が
高いことから明らかである．また，上位 20個のドメイン
名では，MTA-STSと TLSRPTは同時に対応される傾向
が高いことがみてとれる．最後に，DNSSECに対応して
いるドメイン名のほとんどは，全て DNS Cookieにも対応
していた．設定が困難である DNSSECに対応できるドメ
イン名管理者は，比較的新しい技術である DNS Cookieに
も対応できる能力があると推察できる．以下ではより一般
的に相関を分析した結果を示す．これ以降の調査は，有効
なMXレコードをもつ IPアドレスを対象としている．
図 2に，セキュリティ機構の共起状況を示す．行と列の

交点が，共起スコアを示している．共起スコアは，共起し
た IPアドレス数の常用対数を取り，最大値を 1に正規化
した数値である．図より，SPFと DMARC，DNS Cookie

と SPF，CAAと SPFの共起スコアが高いことがわかる．
前述したように SPF，DMARC自体の対応率が高いため，
必然的にこれらの共起スコアも高くなる．後に議論するよ
うに，これらのセキュリティ機構は設定コストが低いため，
共起しやすいと予想される．
図 3は，あるドメイン名がセキュリティ機構 X に対応

している条件の下で，セキュリティ機構 Y に対応している
条件付き確率 P (Y |X)を示す．このように定義した条件付
き確率により，機構 Y が X に対してどのような依存性が
あるかを計測できる．はじめに，MTA-STSを設定したド
メイン名は，高い確率で TLSRPTを設定する傾向がある
ことがみてとれる．TLSRPTは，MTA-STSのエラーをレ
ポートする機能であるため，このような結果を得ることは
自然であると考えられる．同様に，DANEに対応するドメ
イン名は，DNSSECも対応する傾向が高いことが明らか
になった．DANEを利用するには DNSSECが必須事項で
あるため，このような依存関係が生じたと考えられる．な
お，外部のメールサーバを利用しMXレコードに登録する
ことがあるため，依存関係は必ずしも 100%とはならない．
このように，機構間には固有の依存関係があることが示さ
れた．
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対応しているセキュリティ機構を黄色で示す．
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図 4 設定難易度に対する普及率．括弧内の数字は標準化された年を
表す．

4.3 設定難易度と設定率の関係
以下では，セキュリティ機構の設定難易度と，設定率の

表 4 必要となる設定毎の難易度スコア内訳
No. 設定 スコア
I リソースレコードの設定を要する 1

II DNS サーバの設定変更を要する 2

III メールサーバの設定変更を要する 2

IV Web サーバの設定変更を要する 2

V 設定に第三者の介入を要する 3

関係を分析する．はじめに，それぞれのセキュリティ機構
の設定難易度のスコアを定義する．表 4に，必要となる設
定種別ごとのスコアを示す．DNSリソースレコードの設定
はコストが低いため，スコアは最も低い 1点とする．サー
バの設定はリソースレコードよりも高いスコアとし，2点
とする．一般に，サーバの設定 (運用パラメータの追加・
変更)には事前の動作確認でコストがかかるため，設定が
必要な種類が多いほどスコアを加算する．「第三者の介入」
は，単一のリソースレコードやサーバの設定だけでは完結
しないケースに相当し，例えば DNSSECにおける上位ド
メイン名との連携が挙げられる．複数組織による調整，検
証が必要なことから，スコアは最も高い 3点とした．最終
的に，セキュリティ機構に必要な設定すべてに対するスコ
アを加算し，設定難易度のスコアとする．表 5に各セキュ
リティ機構の設定難易度スコアを示す．難易度が最も低い
のは SPF，最も高いのは DNSSEC，DANE である．
図 4に，設定難易度と設定率の散布図を示す．SPFの設

定率と，他のセキュリティ機構の設定率との差が大きいた
め，設定率は対数軸とする．また，有効なMXレコードが
含まれる IPアドレスのみを対象としている．図 4からも
わかるように，設定難易度が低いほどその機能への設定率
は高い．加えて，設定難易度が同等のセキュリティ機構に
ついては，より古くから存在する機能の方が，新しい機能
よりも設定率が高い傾向にあることが明らかになった．こ
のことは，セキュリティ機構の設定率を高めるために，設
定難易度を下げることが重要であることを意味する．

4.4 DNSオペレータの調査
DNSセキュリティ機構の利用状況とその理由をさらに

深く分析することを目的として，権威 DNSサーバやフル
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表 5 セキュリティ機構の設定難易度スコア

セキュリティ機構 必要な設定 スコア
I II III IV V

SPF 1 1

DNS Cookie 2 2

DMARC 1 2 3

CAA 1 2 3

MTA-STS 1 2 2 5

TLSRPT 1 2 2 5

DNSSEC 1 2 3 6

DANE 1 2 3 6

リゾルバを運用している DNSオペレータを対象に，オン
ライン調査を実施した．著者らが所属する組織の関係者を
対象に，オンライン調査への協力を依頼し，2021年 8月 16

日から 8月 21日までの 6日間を調査期間とした．この結
果，ISP，学術ネットワーク管理者，組織 IT部門などに従
事する実験協力者から 6件の回答を得た．なお，収集した
情報は匿名化し，統計的に処理した．SPFの設定率は 4/6

であり，高かった．この結果は，図 3に示す結果とも一致
する．一方，その他のセキュリティ機構の設定率はいずれ
も低く，最大でも 2/6 (DNSSEC 検証)，であり，DKIM，
DMARC，MTA-STS，TLSRPT は設定例がなかった．セ
キュリティ機構を設定していない理由として，「スキル・稼
働時間の不足」が 4件，「需要がない」が 2件挙げられた．
DNSSECについては，「上位のドメイン名が署名を行って
いないため設定できない」という意見も存在した．最も意
見が多かった「スキル・稼働時間の不足」は，4.3節で示し
た，設定難易度が設定率に影響する観察結果と通底する．
すなわち，設定に要するコストを下げることで，普及率が
向上する余地があることが，オペレータ調査の結果からも
示唆される．

5. 議論
5.1 制約事項および今後の展望
本研究では，権威 DNSサーバのセキュリティ機構に焦

点を当てた．しかし，スタブリゾルバやフルリゾルバにつ
いても，セキュリティ機構は存在する．例えば，DoHや
DoTはスタブリゾルバとフルリゾルバ間の通信を暗号化す
る機能である．加えて，DNSSECや DNS Cookieは，サー
バ側，クライアント側双方が設定を正しく行わなければ上
手く機能しない．さらに，QNAME minimizationのよう
に，スタブリゾルバのプライバシーを守る機能も存在する．
これらのスタブリゾルバ，フルリゾルバに関する DNSセ
キュリティ機構についても対応割合を調査し，正しく設定
が行われているかどうか調べることは，今後の課題である．
本研究が示すように，いくつかの DNSセキュリティ機

構は設定率が低い．本研究は，その主要因は設定に要する
コストにあると推論した．推論の正当性を検証することを

目的として，本研究ではドメイン名管理者に対するオンラ
イン調査を実施した．この結果，推論を支持する結果を得
た．しかしながら，調査は一部の組織に偏った小規模なも
のに留まるため，一般的な知見を得るためには大規模な調
査を実施する必要がある．大規模で国際的なオンライン調
査の実施は，今後の課題である．
最後に，新しく標準化される DNSセキュリティ機構に

ついても今後の課題として挙げられる．例えば，ESNI [22]
は SSL/TLS暗号化を，DNSレコードに公開鍵を設定する
ことで，今よりもはやく開始できるようにする機能である．
Cloudflareのようないくつかのプロバイダは，既に対応を
開始している [5]．

5.2 DNSセキュリティ機構導入の促進
本研究で分析したセキュリティ機構を適切に設定するこ

とにより，DNSのセキュリティレベルを格段に向上させ
ることができる．これらのセキュリティ機構は，いずれも
DNS権威サーバに対して適切に設定を行った上で，必要に
応じてWeb/メールサーバや TLSライブラリを適切に設定
する必要がある．ドメイン名管理者は，定期的にこれらの
機能の設定を見直し，古くなった機能や新しく標準化され
る機能に対しても対応・削除の検討を行うべきである．
4.3節で示したように，セキュリティ機構の普及率を高め

る鍵は，設定のしやすさにあると考えられる．この仮説を
裏付ける例として，近年の HTTPSの急速な普及が挙げら
れる．ウェブサーバの HTTPS対応が増えた理由は，Let’s
Encrypt の登場であることがよく知られている [3], [8]．
TLS証明書の生成/インストールや，HTTPSサーバの設定
を自動化する無料の証明書やソフトウェアは，HTTPSに
対応する障壁を取り除くのに大いに役立っている．さらに，
ウェブブラウザは HTTPSによる通信をしないウェブサイ
トに対し，負のセキュリティインジケータを表示するよう
に変化した．このような背景は，ウェブサーバ運用者が積
極的に HTTPS対応をすすめるための動機づけになったと
考えられる．上述のHTTPS普及の成功モデルは，DNSセ
キュリティ機構の普及を促進する上で大きなヒントになる
と考えられる．

6. 関連研究
本節では，DNSセキュリティ機構の調査に関する過去の

研究について述べる．
Jacob [11]らは，DNS Cookieの大規模な調査を行った．

彼らは，DNS Cookie の普及率はサーバ側で 30%以下，ク
ライアント側で 10%以下であること，不正なクエリに特
別な処理を行うサーバも少ないことを明らかにした．加え
て，サーバ Cookieの分析を行い，時刻同期ができていない
サーバや時刻更新が遅いサーバが存在することを示した．
Chung [10]らは，.com，.org，.netの TLD下にある
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DNSSEC対応ドメイン名に対して，DNSSECの PKIがど
の程度適切に設定されているかを明らかにすることを目的
として，21カ月にわたり大規模な調査を行った．その結
果，31 %のドメイン名が DNSSECに関するレコードを正
しく公開ができていないこと，およびた，DNSSECを要求
したリゾルバのうち，実際に正しく検証を行っていたのは
わずか 12 %であったことを明らかにした．
Lee [17] らは，メールシステムで普及が進みつつある

DANEについて，正しく設定されているかを明らかにする
ことを目的として，24カ月にわたる大規模な調査を行っ
た．その結果，TLSAレコードの 36 %について，DNSSEC

のレコードの不備が原因で検証に失敗すること，および，
14 %以上は証明書と矛盾していることを明らかにした．ま
た，DANEをサポートしているメールサービスプロバイダ
4社のうち 2社は，TLSAレコードの検証を行っていない
ことを明らかにした．
上記の研究はいずれも個別の DNSセキュリティ機構に

関する調査であった．これらの研究は，いずれのセキュリ
ティ機構も現時点で普及率が低いのみならず，設定にも不
備があることがわかる．これらの研究と対照に，本研究は
複数の DNSセキュリティ機構を対象とした横断的調査を
行った．この結果，セキュリティ機構間の普及率の差異を
生み出すいくつかの要因明らかにした．そのような知見
は，将来的にセキュリティ機構が普及していくことを促進
するのに有益である．

7. 結論
本研究では，主要な DNS セキュリティ機構である

DNSSEC, DNS Cookie, CAA, SPF, DMARC, MTA-STS,

DANEおよび TLSRPTの普及率を大規模に調査した．そ
の結果，ルートドメインや TLDなど，主要な DNSイン
フラストラクチャでは，DNSSECや DNS Cookieの普及
率が高いことを明らかにした．また，一般的な登録ドメイ
ン名では，DNSセキュリティ機構の多くは普及率が低い
状況にあること，および設定が容易なセキュリティ機構ほ
ど，普及率が高い傾向にあることを明らかにした．セキュ
リティ機構の普及率向上に向けて，DNSオペレータに対す
るより大規模なユーザスタディの実施，設定を容易にする
ソフトウェアの開発，新たな機能の普及率調査，経時的な
モニタリングの継続は今後の課題である．
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