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概要：トランプの様な物理的なカードを用いてマルチパーティ計算を実現する暗号技術をカードベース暗
号と呼ぶ．カードベース暗号の分野では，これまでに論理演算プロトコルや多数決プロトコルなどの様々
なプロトコルが提案されてきたが，秘匿集合計算 (Private Set Intersection: PSI)に関する研究は存在しな
い．PSIとは複数のパーティがそれぞれ保持する集合に関し，必要以上の情報を漏らすことなく共通集合
演算の結果を算出するプロトコルであり，マルチパーティ計算における重要な研究テーマの一つである．
本論文では，カードベース暗号において初めて PSIに焦点を当てその実現手法を示す．カードベース暗号
には，すべての操作を公開することを仮定した操作モデルとプライベートな操作を許したモデルの 2つの
操作モデルがある．本論文ではそれぞれのモデルにおいて PSIプロトコルを提案する．まず，既存のカー
ドベース ANDプロトコルを用いることで，両操作モデル下で PSIプロトコルを実現できることを示す．
その後，それぞれの操作モデルにおいて，これら ANDプロトコルベースの PSIプロトコルを効率化する
方式を提案する．　
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Abstract: Card-based cryptography is a cryptographic technique that realizes multiparty computation us-
ing physical cards. In card-based cryptography, protocols for various functions, e.g., logic operations and the
majority voting, have been proposed. However, there is no research that focuses on Private Set Intersection
(PSI). PSI is a cryptographic protocol that enables parties to compute the intersection of set of items while
keeping the other items secret, and it is one of the most important research topics in multiparty computation.
This paper focuses on PSI in card-based cryptography for the first time, and we propose four card-based PSI
protocols. In card-based cryptography, there are two operation models: one assumes that all operations are
performed publicly, and the other allows private operations. In this paper, we propose PSI protocols under
each model. We first show that PSI can be realized under each model by utilizing the existing card-based
AND protocols. Furthermore, we propose more efficient PSI protocols than the PSI protocols based on AND
protocols under each model.
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1. はじめに
1.1 研究背景
マルチパーティ計算 (MPC)は，複数の参加者がそれぞ

れ持つ情報を秘匿したまま，それらの情報を入力値とした
関数の計算を参加者同士で協調して行う暗号プロトコル
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である．一般的なMPCは，計算機への実装が想定されて
いるが，計算機を用いずに物理的な道具を用いて構成され
るMPCも提案されている．その中で，本研究はトランプ
のような物理的なカードを用いてMPCを実現するカード
ベース暗号 [1]を扱う．
マルチパーティ計算における重要なテーマの一つに，秘

匿共通集合プロトコル (PSI: Private Set Intersection)[2]が
ある．PSIとは,全体集合 U に対してm人のプレイヤがそ
れぞれ集合X1, . . . , Xm ⊆ U を保持し，これらを入力とし
て積集合X1 ∩ · · · ∩Xm を計算するが，x /∈ X1 ∩ · · · ∩Xn

に対しては，xがどの集合に属するかを一切情報をもらさ
ないプロトコルである．カードベース暗号の研究は，AND

演算などの論理演算プロトコルから多数決プロトコルな
ど様々なプロトコルが扱われてきたが，PSIをテーマにし
たカードベース暗号に関する研究はこれまでに存在しな
かった．

1.2 本研究の貢献
本稿では，カードベース暗号における PSIプロトコルの

実現手法を提案する．カードベース暗号には，すべて操作
を公開することを仮定したシャッフルベースモデルと，プ
ライベートな操作を許した秘匿置換ベースモデルの 2つが
存在する．本稿では，それぞれのモデルにおいて，PSIプ
ロトコルを 2つずつ提案する．まず一つ目の方式として，
既存の ANDプロトコルを用いて実現できるプロトコルを
それぞれのモデルに対して提案する．次に，二つ目の方式
として，これら 2つの ANDベースのプロトコルをカード
枚数や手順数の観点から効率化したプロトコルを各モデル
に対して提案する．
提案方式の効率性を表 1および表 2にまとめた (nを全体

集合のサイズとする)．表 1ではシャッフルシャッフルベー
スの PSIプロトコルを比較した．プロトコル 1はシャッフ
ル技術の中で最初に考案された 5-card ANDプロトコル [1]

をベースに構成した PSIプロトコルである．プロトコル 2

は，パイルスクランブルシャッフルと呼ばれる [3]シャッ
フルを用いて構成した方式である．ただし，プロトコル 2

ではプロトコル 1とは異なり，プレイヤの入力値の集合の
サイズの情報が漏洩することを許容する．表 1より，プロ
トコル 2はカード枚数，シャッフル数の両評価項目におい
て効率化に成功していることがわかる．
また，表 2は秘匿置換ベースの PSIプロトコルの比較

表である．プロトコル 3は 3-card ANDプロトコル [4]を
ベースに構成した PSI プロトコルである．プロトコル 4

は，プロトコルへの逐次比較のアイデアを導入したプロト
コルである．本方式は，秘匿置換の回数および通信回数が
プロトコル 3よりも増えているが，カード枚数の観点では
効率化に成功している．

表 1 シャッフルベースの 2 者間 PSI プロトコルの比較
プロトコル カード枚数 シャッフル回数
プロトコル 1 5n n

プロトコル 2 3n 1

表 2 秘匿置換ベースの 2 者間 PSI プロトコルの比較
プロトコル カード枚数 秘匿置換回数 通信回数
プロトコル 3 3n 1 1

プロトコル 4 2n+ 2 n n+ 1

2. 準備
2.1 カードベース暗号
本稿では表面が ♣ ♥ の 2種類のカードを用いることと

する． 全てのカードの裏面は ? で表し，区別できないも
のとする．
2値 2枚のカードで 0 7→ ♣ ♥ , 1 7→ ♥ ♣ と表現し，

? ? ∈ {0, 1}とした裏面のカード組をコミットメントと
呼ぶ．0 7→ ♣ , 1 7→ ♥ に従い， ? ∈ {0, 1}とした裏面の
カードを 1枚表現コミットメントと呼ぶ．
次節では，シャッフルベースモデルと秘匿置換ベースモ

デルについて，それぞれの操作モデルを説明する．
2.1.1 シャッフルベースモデル
カードベース暗号における従来研究の多くは，すべての

操作をテーブル上などの公開の場で行うシャッフルベース
モデルを仮定している．シャッフルベースモデルでは次の
3つの操作を用いてプロトコルを構成する．

• 公開置換：確定的な置換操作
• 反転：カードの裏表を公開の場で変える操作
• シャッフル：確率的な置換操作

シャッフルベースモデルにおけるプロトコルの効率性は
カード枚数，シャッフル回数にて評価する．
シャッフルはすべての操作を公開するとした仮定の下で，

プライバシーを保証するために特に重要な操作である．本
稿で用いるシャッフルについて以下で説明する．
ランダム二等分割カット [5]:

ランダム二等分割カットとは，偶数枚のカードを左右同
枚数に分け，左右をランダムに入れ替えるシャッフルであ
る．つまり，整数値 vに対し，2v枚のカードがあるとする．
これを左右同じ枚数に分ける（それぞれ u⃗0, u⃗1 とする）．

v 枚︷ ︸︸ ︷
? ? · · · ?︸ ︷︷ ︸

=:u⃗0

v 枚︷ ︸︸ ︷
? ? · · · ?︸ ︷︷ ︸

=:u⃗1

.

この 2v 枚のカード組にランダム二等分割カットを適用
した結果として，
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? ? · · · ?︸ ︷︷ ︸
u⃗0

? ? · · · ?︸ ︷︷ ︸
u⃗1

or ? ? · · · ?︸ ︷︷ ︸
u⃗1

? ? · · · ?︸ ︷︷ ︸
u⃗0

2つの並びがそれぞれ 1/2の確率で発生する．つまり，
結果の並びを (u⃗r, u⃗1−r)としたとき，一様ランダムに生成
された乱数 r ∈ {0, 1}はすべてのプレイヤが特定できない．

パイルスクランブルシャッフル [3]:

パイルスクランブルシャッフルとはカード束の列に対す
るシャッフルを指す．ある正の整数 sに対し，s個のカー
ド束が ρ⃗i，カード束の列が (ρ⃗1, ρ⃗2, . . . , ρ⃗s)で与えられてい
るとする．

? · · · ?︸ ︷︷ ︸
ρ⃗1

? · · · ?︸ ︷︷ ︸
ρ⃗2

. . . ? · · · ?︸ ︷︷ ︸
ρ⃗s

なお，各カード束は同枚数で構成されているとする．rを
s次対称群から一様ランダムに選ばれた置換であるとした
とき，パイルスクランブルシャッフルは結果として

(ρ⃗r−1(1), ρ⃗r−1(2), · · · , ρ⃗r−1(s))

を得るシャッフルである．このとき，一様ランダムに選ば
れた置換 rはすべてのプレイヤが特定できない．
2.1.2 秘匿置換ベースモデル
秘匿置換ベースモデルはMarcedoneら [4]および Nakai

ら [6]が提案した操作モデルである．秘匿置換ベースモデ
ルでは，シャッフルベースモデルとは異なり，プレイヤが
カードを背に隠すなどして秘匿した状態でカードを並べ替
える操作を許す．秘匿置換ベースモデルでは次の 4つの操
作を用いてプロトコルを構成する．
• 公開置換：公開された場で行う置換操作
• 秘匿置換：プライベートな場で行う置換操作
• 反転：カードの裏表を公開の場で変える操作
• 通信：カードを相手に渡す操作

この操作モデルでは，シャッフルは一つの操作ではなく，
2つの秘匿置換と 1つの通信により実現される操作である
と実現することができる．例えば，ランダム二等分割カッ
トは，2人のプレイヤ Aliceと Bobによって以下のように
実現されると解釈できる．手順の開始時には，2v枚のカー
ドは Aliceが所持しているとする．

( 1 ) Aliceは rA ∈ {0, 1}を確率 1/2で決定し，秘匿置換に
より (ρ⃗0, ρ⃗1)を rA 回入れ替える．

( 2 ) Aliceは，操作後のカード組 (ρ⃗rA , ρ⃗1−rA)を Bobへ手
渡す．

( 3 ) Bobは，rB ∈ {0, 1}を確率 1/2で決定し，秘匿置換に
より (ρ⃗rA , ρ⃗1−rA)を rB 回入れ替える．

結果のカード組の並びは，(ρ⃗rA⊕rB , ρ⃗rA⊕rB ) となる (⊕は

排他的論理和を表す)．このとき，それぞれのプレイヤが
生成した乱数は秘匿されているため，結果としてカード組
が何回入れ替えられたのかはすべてのプレイヤが特定でき
ず，ランダム二等分割カットと同様の効果が得られる．
秘匿置換ベースモデルではカード枚数や秘匿置換回数・

通信回数でプロトコルの効率性を評価する．

2.2 既存のカードベースANDプロトコル
ANDプロトコルとは，2人のプレイヤ (Aliceと Bobと

する）がそれぞれ保持するブール値 a, bを入力値として，
必要以上の情報を漏らすことなく a ∧ bを計算するプトロ
コルである．
2.2.1 シャッフルベースのANDプロトコル

5-card ANDプロトコル [1]：den Boerにより提案され
た 5枚のカードと 1回のシャッフルで ANDプロトコルを
実現す 5-card ANDプロトコルを紹介する．以下にこのプ
ロトコルの手順を示す．

手順の開始時，Aliceと Bobはそれぞれ，a, bを表現す
るコミットメントを入力値として保持しているとする．ま
た，追加のカードとして ♥ を用意する.

( 1 ) 以下の並びを作成する．

? ?︸ ︷︷ ︸
¬a

♥ ? ?︸ ︷︷ ︸
b

( 2 ) 真ん中の ♥ を裏にしたのち，5枚のカードに対して
ランダムカット (巡回的なシャッフル)を適用する．

( 3 ) 全てのカードを表にし，♥ が巡回的に 3つ連続して
いたら a ∧ b = 1，そうでないならら a ∧ b = 1が出力
値となる．

4-card ANDプロトコル [7]：Mizukiらが提案した 4枚の
カードと 2回のシャッフルで ANDプロトコルを実現する
4-card ANDプロトコルを紹介する．以下に手順を示す．

手順の開始時，Aliceと Bobはそれぞれ，a, bを表現す
るコミットメントを入力値として保持しているとする．

( 1 ) 以下の並びを作成する．

? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

( 2 ) 4枚のカード組に対して，ランダム二等分割カットを
適用する．

( 3 ) 真ん中 2枚のカードにランダムカットを施す．
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( 4 ) 左から 2枚目のカードを表にする．

• ♣ であれば，新たに左から 4枚目のカードを表にす
る．そのカードが ♥ ならば a∧ b = 0であり，♣ な
らば a ∧ b = 1となる．

• ♥ であれば，新たに左から 1枚目のカードを表にす
る．そのカードが ♣ ならば a∧ b = 0であり，♥ な
らば a ∧ b = 1となる．

2.2.2 秘匿置換ベースのANDプロトコル
本節では，Marcedoneら [4]が提案した 3-card ANDプ

ロトコルを紹介する.以下にその手順を示す．

プロトコル開始時，Aliceは ♥ と ♣ を各 1枚ずつ, Bob

は ♣ を 1枚ずつ保有する.

( 1 ) Aliceは a = 0ならば ♣ を, a = 1ならば ♥ を裏に
して Bobに渡す.

( 2 ) Bobは秘匿置換を用いて以下の操作を行う．

• b = 0ならば，受け取ったカードの左に ♣ を置く．
• b = 1ならば，受け取ったカードの右に ♣ を置く．

( 3 ) Bobは左のカードを表に開く.

• ♣ ならば，a ∧ b = 0である．
• ♥ ならば，a ∧ b = 1である．

3. シャッフルベースのPSIプロトコル
3.1 ANDプロトコルを用いた方式
本節では，ANDプロトコルを用いて PSIプロトコルを

実現する方法を提案する．
全体集合を U = {u1, . . . , un}とする．i = 1, . . . , nに関

して，ui /∈ Aならば ai = 0，それ以外ならば ai = 1とし，
a = (a1, . . . , an)とすることで，Aliceの入力値の集合 Aを
2進数 aで表現できる (B も同様である)．以降，PSIプロ
トコルへの入力値を a = (a1, . . . , an)のように表現した際
は，この手順で集合を 2進数へ変換した値であるとする．
入力値の集合を 2進数で表現した各ビットに対し，AND

プロトコルを適用することで，PSIの結果 A∩Bを 2進数
として得ることができる．プロトコル 1に，5-card AND

プロトコルを用いる際のシャッフルベースの PSIプロトコ
ルの構成を示す．

プロトコル 1 5-card ANDプロトコルをベースとした方式
Inputs：Alice: a = (a1, . . . , an), Bob: b = (b1, . . . , bn)

Setup：AliceとBobはそれぞれ a = (a1, . . . , an)，b = (b1, . . . , bn)

を表現するコミットメントの組を入力値として保持しているとする．
追加のカードとして ♡ を n 枚用意する．

( 1 ) i = 1, . . . , n に関して，以下の並びを作成する．
? ?︸ ︷︷ ︸
¬ai

♡ ? ?︸ ︷︷ ︸
bi

( 2 ) n 組ある 5 枚のカード列に対して，それぞれランダムカットを
適用する．

( 3 ) 全てのカードを表にする．このとき，i = 1, . . . , n に関する
ai ∧ bi の結果を得ることができ，ai ∧ bi = 1 となる ui すべて
からなる集合が所望の共通集合 A ∩B である．

上記のプロトコルが必要とするカード枚数は 10n枚であ
る．また，シャッフル回数は n回である．また，ANDプ
ロトコルとして，4-card ANDプロトコルを採用した場合
は，同様の手順で 8n枚のカードと 2n回のシャッフルで
PSIプロトコルを実現できる．

Correctness：ai = 1かつ bi = 1 (つまり，ai ∧ bi = 1)で
あるとは，ui ∈ A かつ ui ∈ B であるため，ui ∈ A∩Bで
ある．一方で，ai 6= 1または bi 6= 1 (つまり，ai ∧ bi = 0)

であるとは，ui /∈ Aまたは ui /∈ B であるため，ui /∈ A∩B

である．従って，ai ∧ bi = 1となる uiすべてからなる集合
が A ∩B である．

Security：ai∧ bi = 0となるような iについて，ANDプロ
トコルの性質より，(ai, bi) = (0, 0), (0, 1), (1, 0)は区別で
きない．従って，Aliceは ai = 0であるとき，bi = 1であ
るか特定できない．つまり，Aliceは ui /∈ Aであるとき，
ui ∈ B であるかどうか特定できない (Bobの場合も同様で
ある)．従って，Alice，Bobはプロトコルから入出力以上
の情報を得ることはできない．

3.2 パイルスクランブルシャッフルに基づく方式
3.1節の ANDプロトコルを用いて PSIプロトコルを実

現する手法は，シャッフル回数が全体集合 U のサイズ nに
比例してしまう．本節では，3n枚のカードとたった 1回
のシャフルで PSIプロトコルを実現できることを示す．た
だし，入力値の集合のサイズ |A|および |B|の漏洩を許容
する．プロトコル 2にその手順を示す．

Correctness：手順 (3)で a′i と b′i のカード両方が ♥ で
あるとは，a′i = 1かつ b′i = 1であり，それ以外の場合は
a′i 6= 1または b′i 6= 1であることに注意する．a′i = 1かつ
b′i = 1とは u′

i ∈ Aかつ u′
i ∈ B である．従って，a′i と b′i

の両方が ♥ であるような u′
iすべてからなる集合が A∩B

である．

Security：手順 (3)で，i = 1, . . . , nについて a′i, b
′
iを表に

－346－



プロトコル 2 パイルスクランブルシャッフルに基づく方式
Inputs：Alice: A = (a1, . . . , an)，Bob: B = (b1, . . . , bn). ただ
し，|A| = na, |B| = nb とする．
Setup：Aliceは，♣ を n− na 枚，♡ を各 na 枚所持する．Bob

は，♣ を n− nb 枚，♡ を各 nb 枚所持する．それ以外に，全体集
合 U の各要素が表面に描かれた n枚のカード組 (u1, . . . , un)を用意
する．　

( 1 ) i = 1, . . . , n について，ρ⃗i = (ui, ai, bi) とする．
( 2 ) (ρ⃗1, . . . , ρ⃗n) に対して，パイルスクランブルシャッフルを適

用する．適用後のカード組を (ρ⃗′1, . . . , ρ⃗
′
n) とする． ただし，

i = 1, . . . , n について，ρ⃗′i = (u′
i, a

′
i, b

′
i) とする．

( 3 ) i = 1, . . . , n について，a′
i, b

′
i を表に開く．このとき，開いた

カードの両方が ♡ であるならば，u′
i も合わせて表に開く

( 4 ) (u1, . . . , un) の内，表に開かれたカードに描かれた値すべてか
らなる集合が所望の共通集合 A ∩B である．

プロトコル 3 3-card ANDプロトコルをベースとした方式
Inputs：Alice：a = (a1, . . . , an), Bob：b = (b1, . . . , bn) とする．
Setup：Alice は ♡ と ♣ を各 n 枚ずつ, Bob は ♣ を n 枚保有
する.

( 1 ) Aliceは 1枚表現コミットメントで表現した aを Bobに手渡す.

( 2 ) i = 1, . . . , n に関して，Bob は秘匿置換で以下の操作を行う．
• bi = 0 ならば，ai のカードを裏にした ♣ で置き換える．
• bi = 1 ならば何もしない．

( 3 ) 置換後の n 枚のカード組をすべて表にする．このとき，
i = 1, . . . , nに関する ai∧biの結果を得ることができ，ai∧bi = 1

となる ui すべてからなる集合が所望の共通集合 A∩B である．

したことにより，♥ の枚数から入力集合のサイズ |A|お
よび |B| の情報が漏洩するが，プロトコル 2 では入力集
合のサイズを公開情報として仮定していることに注意す
る．手順 (3)で表に開いた (a′i, b

′
i)に関し，現れるパターン

は ♣ ♣ , ♣ ♥ , ♥ ♣ , ♥ ♥ の 4通りがあり得る．♥ ♥
の個数は出力集合のサイズ |A ∩ B| であるため，このパ
ターンから出力以上の情報は得られない．また，その他
の出現パターン ♣ ♣ , ♣ ♥ , ♥ ♣ が，出力および |A|，
|B|以上の情報を漏らさないことを示すため，各パターン
の数が |A|，|B|，|A ∩ B|から導出できる情報であること
を示す．．♣ ♣ の数は，i = 1, . . . , nに関し ui /∈ Aかつ
ui /∈ Bとなるような uiの個数である．従って，♣ ♣ の数
は |U |− (|A|+ |B|−|A∩B|)である．同様に，♣ ♥ および
♥ ♣ の数はそれぞれ，|B| − |A ∩B|および |A| − |A ∩B|
である．従って，手順 (4)では A ∩B の要素以外のカード
を表にしないことから，Alice，Bobは自身の入出力および
|A|，|B|以上の情報を得ることはできない．

4. 秘匿置換ベースのPSIプロトコル
4.1 ANDプロトコルを用いた方式
本節では，3.1章で説明した ANDプロトコルを用いて

PSIプロトコルを構成する手法を，秘匿置換ベースモデル
で実現する．プロトコル 3にその手順を示す．

プロトコル 4 逐次比較に基づく方式
Inputs: Alice: a = (a1, . . . , an), Bob: b = (b1, . . . , bn)

Setup: Alice は， ♣ と ♡ を各 n+ 1 枚ずつ所持する．

1) Alice は入力値 a をコミットメント（計 2n 枚）で表現する (こ
のカード組を比較用カード組と呼ぶ)．残り 2 枚は ♣ ♡ 並べ
て裏面にする（このカード組を余分カードと呼ぶ）．

2) i = 1, . . . , n に関して，以下の操作をを行う．
2-i) Alice は比較用カード組 (2n − 2i + 2 枚) および余分

カード組 (2 枚) を Bob へ手渡す．
2-ii) Bob は秘匿置換を用いて以下の操作を行う．

• bi = 0 ならば，比較用カード組の先頭余分カード
の 2枚を i-bit目の出力用カード組 (pi とする)と
して取り出す．

• bi = 1ならば，余分カードを i-bit目の出力用カー
ド組として取り出し (pi とする)，比較用カード組
の先頭の 2 枚を新たな余分カードとする．

2-iii) Bob は，一様ランダムに決定した rB,i に従い，秘匿置
換を用いて以下の操作を行う．
• rB,i = 0 ならば，何もしない．
• rB,i = 1ならば，余分カード組の並びを逆にする．

2-iv) Bob は余分カード組を Alice へ手渡す．
2-v) Aliceは，一様ランダムに決定した rA,i に従い，秘匿置

換を用いて以下の操作を行う．
• rA,i = 0 ならば，何もしない．
• rA,i = 1ならば，余分カード組の並びを逆にする．

2-vi) Aliceは，余分カード組を表に開き，♣ ♡ の並びにし
て裏にする．

3) 出力用カード組 (p1 . . . , pn) をすべて表にし，pi = ♡ ♣ とな
る ui すべてからなる集合が所望の共通集合 A ∩B である．

プロトコル 3の Correctnessおよび Securityに関する議
論は，プロトコル 1と同様であるため省略する．

4.2 逐次比較の場合の方式
本節では，プロトコル 3をカード枚数の観点で効率化す

る方式を提案する．カード枚数削減のアイデアは，プロト
コル 3で各ビットの比較で不要となったカードの再利用で
ある．プロトコル 3の手順 (2)に着目する．Bobは biに従
い，♣ で置換するかしないかの操作を行うが，その結果 1

枚の不要なカードが生まれる．本節で提案するプロトコル
では，この不要なカードを再利用する．プロトコル 3では
各ビットの比較を同時に行ったが，本節では不要カードを
再利用するため，各ビットの比較を逐次的に行う．結果と
して，カード枚数は 2n + 2枚にまで削減することができ
た．プロトコル 4に具体的な手順を示す．

Correctness： bi = 0 となるような i については，
ui /∈ A ∩ B であるため，手順 (3) では常に ρi = ♣ ♥
となるべきである．出力用カードを決定する手順 2-ii)にお
いて，bi = 0ならば余分カード ♣ ♥ が ρiとして設定され
るため，正しい出力を得ることができる．一方，bi = 1の
場合，ai = 0ならば ui /∈ A∩B，ai = 1ならば ui ∈ A∩B

である．従って，この場合，ρi には ai を表すカードを設
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定するべきである．出力用カードを決定する手順 2-ii)に
おいて，bi = 1ならば ai のコミットメントが ρi として設
定されるため，正しい出力を得ることができる．

Security：Bobは手順 2-ii)で自身の入力値 bi に従い，操
作を行うが操作内容は秘匿置換の仮定より秘匿されてい
るため，Aliceに bi の情報が漏れることはない．また，手
順 2-vi)で余分カードを表に開くが，このカード組は，手
順 2-iii)および手順 2-v)で，Alice，Bobがそれぞれプライ
ベートに生成した乱数 rB,i, rA,i でランダマイズされてい
るため，情報が漏れることはない．従って，手順 2-vi)以
外でカードを表に開く手順はないため，Alice，Bobは自身
の入出力以上の情報を得ることはできない．

5. まとめ
本稿では，カードベース暗号として初めて PSIに焦点を

あて，カードベース暗号における 2つの操作モデル「シャッ
フルベースモデル」および「秘匿置換ベースモデル」のそ
れぞれで，実現手法を提案した．
初めに，それぞれのモデルにおいて，既存のカードベー

ス ANDプロトコルを用いることで PSIを実現できること
を示した．その後，それぞれのモデルにおいて，このAND

プロトコルをベースとした方式を効率化する方式を提案
した．
シャッフルベースモデルでは，入力集合のサイズ情報の

漏洩を許容することで，カード枚数を 5nから 3nへ削減
し，シャッフル回数を n回からたった 1回にまで削減する
ことができた (nは全体集合のサイズ)．秘匿置換ベースモ
デルでは，逐次比較のアイデアを導入することで，ANDプ
ロトコルをベースとした方式では破棄されていたカードを
再利用することを可能とし，カード枚数 3n枚から 2n+ 2

枚まで削減することに成功した．
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