
最小枚数の非コミット型６入力ANDプロトコルの
シャッフル回数の改善

五十鈴川 頼宗1,a) 宮原 大輝1,2 水木 敬明1,2

概要：カードベース暗号では通常黒と赤の 2枚のカードを用いて 1ビットを表現するため，n入力 AND

関数を 2n枚で秘密計算するプロトコルは最小枚数の ANDプロトコルと呼ばれる．本稿では，最小枚数の
非コミット型 n入力 ANDプロトコルを扱い，特に必要なシャッフル回数に注目する．現状知られている
シャッフル回数が少ないという意味で最良のプロトコルは，2入力では 2012年に Mizukiらが提案した 2

回のシャッフルのプロトコル，3入力では 2021年に佐々木らが提案した 2回のシャッフルのプロトコル，
4入力以上では 2016年にMizukiが提案した n+ 1回のシャッフルのプロトコルである．本稿では上述の
佐々木らの 3入力プロトコルを応用することで 12枚のカードを用いた非コミット型 6入力 ANDプロトコ
ルを新たに提案する．このプロトコルは最小枚数であり，シャッフル回数が 6.5回（期待値）で実行でき，
既存プロトコルから 0.5回の削減に成功している．さらに 7入力以上にプロトコルを拡張でき，シャッフ
ル回数は n+ 0.5回（期待値）であり，既存の n+ 1回から削減している．

キーワード：カードベース暗号，秘密計算，カード組，非コミット型，論理積

Improvement on the Number of Shuffles for Card-Minimal
Non-Committed Six-Input AND Protocol
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Abstract: Because card-based cryptography usually encodes one bit using a pair of black and red cards, the
protocols that perform secure computations of n-input AND functions with 2n cards are called card-minimal
AND protocols. In this paper, we deal with card-minimal non-committed n-input AND protocols and focus
on the number of shuffles. The best n-input AND protocols currently known use two shuffles for n = 2, two
shuffles for n = 3, and n+1 shuffles for n > 3. In this paper, we propose a new non-committed 6-input AND
protocol with 12 cards by applying the existing 3-input protocol. This protocol is card-minimal and can be
executed with expectation of 6.5 shuffles, which is 0.5 times less than the existing protocol. Furthermore,
the protocol can be extended to 7 or more inputs, and the number of shuffles is n+0.5 in expectation, which
is a reduction from n+ 1 shuffles the existing protocol requires.
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1. はじめに
トランプのような物理的なカード組を用いて秘密計算を

行う手法をカードベース暗号という．カードベース暗号で
は，表面が ♣ または ♡ の 2色のどちらかであり，裏面
が ? で区別のつかない 2種類のカードを用いる．これら
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のカードを用いて次のようにブール値を表す．

♣ ♡ = 0, ♡ ♣ = 1 (1)

ビット x ∈ {0, 1}がこの符号化ルールに従って 2枚のカー
ドとして裏返しに置かれるとき，この 2枚のカードを xの
コミットメントと呼び，次のように表現する．

? ?︸ ︷︷ ︸
x

コミットメントを入力として秘密計算を行う一連の手順を
カードベース暗号プロトコルという．

1.1 非コミット型ANDプロトコル
カードベース暗号プロトコルは 1989年に Den Boerに

よって初めて提案された [1]．このプロトコルは five-card

trickと呼ばれ，2つのコミットメント x1, x2 ∈ {0, 1}と 1

枚の追加カード ♡ を入力とし，シャッフルやめくる等の
操作を経て 2入力 AND x1 ∧ x2 を秘密計算する．

? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
x2

♡ → · · · →

x1 ∧ x2 = 1 if ♡ ♡ ♡ · · ·

x1 ∧ x2 = 0 otherwise

このプロトコルのように，出力がコミットメントのフォー
マットと異なるプロトコルは非コミット型と呼ばれ*1，本
稿では非コミット型プロトコルを対象とする．
この five-card trickプロトコルは，入力コミットメント

の他に 1枚の追加カードを用いて 2入力 ANDを秘密計算
している．それに対し，追加カードを使用せずに ANDを
計算するプロトコルも存在し，それらは最小枚数のAND

プロトコルと呼ばれる．上述の符号化ルール（1）から，1

つのコミットメントを作成するのに 2枚のカードが必要で
あるため，最小枚数の n入力 ANDプロトコルではちょう
ど 2n枚のカードを使用する．

? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
x2

· · · ? ?︸ ︷︷ ︸
xn

→ · · · → x1 ∧ x2 ∧ · · · ∧ xn

本稿では，このような最小枚数の非コミット型 n入力AND

プロトコルを扱う．

1.2 既存研究
カードベース暗号プロトコルではカード枚数の他にも操

作時間の観点からシャッフル回数も性能を示す指標として
いる．本稿では，特に必要なシャッフル回数に注目する．
現在知られている最小枚数の非コミット型 ANDプロトコ
ルの内，シャッフル回数が少ないという意味で最良の既存
研究を表 1に示す．
表 1に示した通り，2入力では 2012年にMizukiらが提

*1 出力がコミットメントであるプロトコルをコミット型プロトコ
ル，そうでないプロトコルを非コミット型プロトコルと呼ぶ．

表 1 既存の最小枚数の非コミット型 AND プロトコルと提案プロ
トコル

入力の数 カード枚数 シャッフル回数
Mizuki ら [6] 2 4 2

佐々木ら [2, 11] 3 6 2

Mizuki [4] n (≥ 4) 2n n+1

本稿 6 12 6.5（期待値）
本稿 n (≥ 7) 2n n+0.5（期待値）

案したプロトコル [6]が最良である．

? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
x2

2 shuffles→ · · · →



x1 ∧ x2 = 0 if ? ♣ ? ♡

x1 ∧ x2 = 0 if ♣ ♡ ? ?

x1 ∧ x2 = 1 if ? ♣ ? ♣

x1 ∧ x2 = 1 if ♡ ♡ ? ?

このプロトコルは 4枚のカードを使用し，2回のランダム
二等分割カットと呼ばれるシャッフル操作（2.3 節で説明
する）を行うことで 2入力 ANDを秘密計算している．
3入力では 2021年に佐々木らが提案したプロトコル [2,11]

が最良である．

? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
x2

? ?︸ ︷︷ ︸
x3

2 shuffles→ · · ·

→


x1 ∧ x2 ∧ x3 = 1 if ♣ ♣ ♣ · · ·

x1 ∧ x2 ∧ x3 = 1 if ♡ ♡ ♡ · · ·

x1 ∧ x2 ∧ x3 = 0 otherwise

このプロトコルは 6枚のカードを使用し，1回のランダム
二等分割カットと 1回のランダムカット（2.2 節で説明す
る）の合計 2回のシャッフル操作で 3入力 ANDを秘密計
算している．
4 入力以上で最良のプロトコルは 2016 年に Mizuki に

よって提案されたプロトコル [4]である．

? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
x2

· · · ? ?︸ ︷︷ ︸
xn

n+1 shuffles→ · · ·

→

x1 ∧ x2 ∧ · · · ∧ xn = 0 if ♣ · · ·

x1 ∧ x2 ∧ · · · ∧ xn = 1 if ♡ · · ·

このプロトコルは n (≥ 4)個のコミットメントを入力とし
（すなわち，2n枚のカードを用いて），n+ 1回のシャッフ
ルで n入力 ANDを秘密計算している．

1.3 本稿の貢献
本稿では既存プロトコルのシャッフル回数の削減に取

り組む．具体的には，表 1の佐々木らの 3入力 ANDプロ
トコル [2, 11]と 2009年に Mizukiらによって提案された
MS-ANDプロトコル [9]を応用することで，12枚のカー
ドを用いた非コミット型 6入力 ANDプロトコルを新たに
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提案する．

? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
x2

· · · ? ?︸ ︷︷ ︸
x6

6.5 shuffles→ · · ·

→

x1 ∧ · · · ∧ x6 = 1 if ♡ ♡ · · · or ♣ ♣ · · ·

x1 ∧ · · · ∧ x6 = 0 otherwise

このプロトコルは最小枚数であり，ランダムカットとラン
ダム二等分割カット，及び通常のシャッフルのみで実行で
きる．その合計回数の期待値は 6.5回であり，既存プロト
コルからシャッフル回数について 0.5回の削減に成功して
いる（表 1参照）．
さらに 7入力以上にプロトコルを拡張でき，シャッフル

回数は期待値で n + 0.5回であり，既存の n + 1回から削
減している（表 1参照）．

1.4 本稿の構成
本稿の構成は次の通りである．1 節では最小枚数の非

コミット型 AND プロトコルの既存研究と本稿の貢献に
ついて述べた．2 節では提案プロトコルに必要な操作と
MS-ANDプロトコル [9]について説明する．3 節では新し
い用語を定義した後，佐々木らの 3入力 ANDを前半と後
半に分けて説明する．そして，4 節で提案プロトコルにつ
いて述べて，最後に 5 節で結論を述べる．

2. 準備
本節では，初めにカードベース暗号で使用される操作に

ついて説明した後，提案プロトコルで使用するランダム
カットとランダム二等分割カットの 2つのシャッフル操作
について説明する．最後に MS-ANDプロトコル [9]につ
いて説明する．

2.1 カードベース暗号で使用される操作
カードベース暗号では，カード列に対して主に 3つの操

作が行われる [7,8]．以下では，m枚のカード列を考える．
並び替え カード列に対してある置換 πを適用する．この

操作を (perm, π)と表記する．
1

?

2

? · · ·
m

?
(perm,π)−−−−−→

π−1(1)

?

π−1(2)

? · · ·
π−1(m)

?

めくる インデックスの集合 T に関して，全ての t ∈ T に
ついてカード列の左から t番目をめくってカードの色
を確認する．この操作を (turn, T )と表記する．
1

?

2

? · · ·
t∈T

? · · ·
m

?
(turn,T )−−−−−→

1

?

2

? · · ·
t∈T

♣ · · ·
m

?

シャッフル ある置換の集合 Πから一様ランダムに選ば
れた置換 π ∈ Πをカード列に適用する．この操作を
(shuf,Π)と表記する．

1

?

2

? · · ·
m

?
(shuf,Π)−−−−−→

π−1(1)

?

π−1(2)

? · · ·
π−1(m)

?

ただし，Πに含まれるどの置換が適用されたかは誰も
知り得ない．

2.2 ランダムカット
ランダムカットとは，カードベース暗号において最もシ

ンプルかつ実装が容易であるシャッフル操作であり，適用
後の並びが誰にも分からなくなるようにカード列を巡回的
にランダムにシフトさせるものである．ランダムカットは
⟨·⟩と表記する．m枚のカード列にランダムカットを適用
すると次のm通りのカード列のいずれか 1つが得られ，そ
の生起確率はそれぞれ 1/mである．

〈 1

?

2

?

3

? · · ·
m−1

?

m

?

〉
−→



1

?

2

?

3

? · · ·
m−1

?

m

? ,
2

?

3

?

4

? · · ·
m

?

1

? ,

...
m−1

?

m

?

1

? · · ·
m−3

?

m−2

? ,
m

?

1

?

2

? · · ·
m−2

?

m−1

?

このランダムカットは，巡回置換 π = (1 2 · · · m)を用いて

(shuf, {id, π, π2 , . . . , πm−1})

と書くことができる．ここで idは恒等置換を表す．本稿で
は簡単のため，このランダムカットを

(shuf,RC1,2,...,m)

と表記することにする．ランダムカットは操作が簡単で，人
間が安全に実行できることが実験的に確認されている [10]．

2.3 ランダム二等分割カット
ランダム二等分割カット [9]とは，2009年に考案された

シャッフル操作であり，[ · | · ]と表記され，カード列を半分
に分けて分割された 2つのカード列をランダムに入れ替え
るものである．例として，2m枚のカード列にランダム二
等分割カットを適用すると次のカード列のいずれかが 1/2

の確率で得られる．

[ 1

? · · ·
m

?
∣∣∣ m+1

? · · ·
2m

?
]
→


1

? · · ·
m

?

m+1

? · · ·
2m

? ,
m+1

? · · ·
2m

?

1

? · · ·
m

?

このランダム二等分割カットは次のように表記できる．

(shuf, {id, (1 m+1)(2 m+2) · · · (m 2m)})

ランダム二等分割カットは身近な道具を用いて安全に実装
できることが知られている [10]．
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2.4 MS-ANDプロトコル
MS-ANDプロトコル [9]は，2009年に提案されたコミッ

ト型の 2入力 ANDプロトコルであり，x1, x2 ∈ {0, 1}の
コミットメントと ♣ ♡ の 2枚の追加カードを入力とし
て，1回のランダム二等分割カットで x1 ∧ x2 のコミット
メントを出力する．その手順は以下の通りである．
( 1 ) 2つの入力コミットメントと 2枚の追加カードを次の

ように置き，中央の 2枚を裏返す．このとき，中央の
2枚は 0のコミットメントとなる．

? ?︸ ︷︷ ︸
x1

♣ ♡︸ ︷︷ ︸
0

? ?︸ ︷︷ ︸
x2

→ ? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
0

? ?︸ ︷︷ ︸
x2

( 2 ) カード列を次のように並び替える．

? ? ? ? ? ?

Z
Z
Z~





�





�

? ? ? ? ? ?

( 3 ) カード列に対してランダム二等分割カットを適用する．[
? ? ?

∣∣∣ ? ? ?
]
→ ? ? ? ? ? ?

( 4 ) カード列を次のように並び替える．

? ? ? ? ? ?

J
JĴ
J
JĴ
�

�
�=

? ? ? ? ? ?

( 5 ) 左から 1枚目と 2枚目のカードをめくる．めくられた
カード列の並びに応じて次のように x1 ∧ x2 のコミッ
トメントが得られる．なお，x1 ∧ x2 のコミットメン
トでないめくられていない 2枚のカードは x1 ∧ x2 の
コミットメントである．

♣ ♡ ? ?︸ ︷︷ ︸
x1∧x2

? ?︸ ︷︷ ︸
x1∧x2

or ♡ ♣ ? ?︸ ︷︷ ︸
x1∧x2

? ?︸ ︷︷ ︸
x1∧x2

この MS-ANDプロトコルによって生成される x1 ∧ x2

のコミットメントは，他のプロトコルへの入力として使う
ことができる．また，先頭の表になっている 2枚のカード
はフリーカードとして自由に使うことができる．さらに，
もう一つ得られている x1 ∧ x2 のコミットメントは一般に
はあまり活用されないが，それらに通常のシャッフルを加
えることで，フリーカードとすることができる．

3. 新しい符号化と既存 3入力 ANDプロト
コル

1 節で言及した既存の非コミット型 3入力 ANDプロト
コル [2,11]は，2021年に佐々木らによって提案され，追加

カードを使用せず x1, x2, x3 ∈ {0, 1}のコミットメントの
みを入力として x1 ∧ x2 ∧ x3 を秘密計算する．本稿で提案
するプロトコルは，この既存プロトコルのアイデアを利用
する．そのため，文献 [2,11]に記述されている既存プロト
コルに新しい解釈を与え，それに合わせて語句の定義とプ
ロトコルの表記の分割を行う．具体的には，3.1 節で新し
い符号化を定義し，既存 ANDプロトコルを前半と後半に
分けてそれぞれの手順を 3.2 節と 3.3 節で説明する．

3.1 新しい符号化
コミットメントを定義している符号化ルール（1）では，

♣ , ♡ がそれぞれ 1枚ずつで構成されている．本稿では
新たに ♣ ♣ と ♡ ♡ の組み合わせも考慮し，次のような
新しい符号化ルールを定義する．

♣ ♣ , ♣ ♡ , ♡ ♣ = 0, ♡ ♡ = 1 (2)

この符号化を ♡+ ベース，この符号化ルールで作成された
コミットメントを ♡+ ベースコミットメントと呼び，

? ?︸ ︷︷ ︸
[x]♡+

のように表すことにする*2．♣+ ベースコミットメントは
♡ ♡ , ♣ ♡ , ♡ ♣ = 0, ♣ ♣ = 1 (3)

として同様に定義する．
既存 3入力 ANDプロトコル [2,11]は，非コミット型で

x1 ∧ x2 ∧ x3 を秘密計算するものであるが，解釈を変える
と ♡+ ベースコミットメント

? ?︸ ︷︷ ︸
[x1∧x2∧x3]♡

+

（あるいは ♣+ ベースコミットメント）を出力するものと
みなせる．このことを，プロトコルの前半と後半に分けて
以降で説明する．

3.2 プロトコルの前半
本小節では，既存 3入力 ANDプロトコルの前半の手順

を説明する．具体的な手順は以下の通りである．
( 1 ) 次の（a）–（c）の操作を行うことで (shuf, {id, (1 2)(3 6)})

を適用する．
( a ) 次のように左から 2枚目と 3枚目及び 4枚目と 6

枚目のカードをそれぞれ入れ替える．

? ? ? ? ? ?

J
JĴ





�
Z

Z
Z~
�

�
�=

? ? ? ? ? ?
*2 文献 [4] において，♣♡ , ♡♣ = 0, ♡♡ = 1 という符号化の下
のコミットメントを [x]♡ と記述しているため，ここでは +の記
号を付けて，♡+ ベースとした．
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( b )左側の 4枚のカードにランダム二等分割カットを
適用する．[

? ?
∣∣∣ ? ?

]
? ? → ? ? ? ? ? ?

( c ) 次のように左から 2枚目と 3枚目及び 4枚目と 6

枚目のカードをそれぞれ入れ替える．

? ? ? ? ? ?

J
JĴ





�
Z
Z
Z~
�

�
�=

? ? ? ? ? ?

( 2 ) いま，左から 1枚目と 2枚目のカードは 1/2の確率で
x1 か x1 のコミットメントになっていることに注意し
たい．それら 2枚のカードをめくり，カードの色を確
認する．♣ ♡ が出た場合，1枚目と 2枚目及び 3枚
目と 6枚目をそれぞれ入れ替える．

♣ ♡ ? ? ? ?

J
JĴ





�

HHHHHj

������
♡ ♣ ? ? ? ?

以上がプロトコルの前半であり，次のようなカード列に
なっており，左側 2枚はフリーカードとなっている．

♡ ♣ ? ? ? ?

また，残りの 4枚は次のようになっている．
♡ ♡ ♣ ♣ if (x1, x2, x3) = (0, 0, 0)

♣ ♡ ♡ ♣ if (x1, x2, x3) = (0, 0, 1) or (1, 0, 1)

♡ ♣ ♣ ♡ if (x1, x2, x3) = (0, 1, 0) or (1, 1, 0)

♣ ♣ ♡ ♡ if (x1, x2, x3) = (0, 1, 1)

♣ ♡ ♣ ♡ if (x1, x2, x3) = (1, 0, 0)

♡ ♣ ♡ ♣ if (x1, x2, x3) = (1, 1, 1)

(4)

3.3 プロトコルの後半
本小節では，既存 3入力 ANDプロトコルの後半の手順

を説明する．
( 1 ) 左側の 2枚を裏返しにした後，カード列に対しランダ

ムカットを適用する．〈
? ? ? ? ? ?

〉
→ ? ? ? ? ? ?

( 2 ) 左から 1枚目のカードをめくり，次のように 3枚目と
5枚目のカードを取り出す．

♡ ? ? ? ? ?

?





�
? ?

この例のように 1枚目が ♡ の場合には，取り出した
2枚のカードは

? ?︸ ︷︷ ︸
[x1∧x2∧x3]♡

+

となっており，x1 ∧ x2 ∧ x3 の ♡+ ベースコミットメ
ントが得られる．1枚目が ♣ の場合は ♣+ ベースコ
ミットメントになる．

このあと，♡+ ベース（あるいは ♣+ ベース）のコミッ
トメントをめくることで，既存 3入力 ANDプロトコルで
は x1 ∧ x2 ∧ x3 を非コミット型で秘密計算している．

4. 提案プロトコル
本節では，12枚のカードを用いた非コミット型 6入力

ANDプロトコルを新たに提案する．

? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
x2

· · · ? ?︸ ︷︷ ︸
x6

→ · · ·

→ ? ?︸ ︷︷ ︸
[x1∧x2∧···∧x6]♡

+

or ? ?︸ ︷︷ ︸
[x1∧x2∧···∧x6]♣

+

→ めくる

このプロトコルのシャッフル回数は期待値で 6.5である．
まず 4.1 節で提案プロトコルのアイデアを述べる．その後
提案プロトコルで利用するサブプロトコルとしてMS-AND

プロトコル 2回の結果の出力と 2入力 ANDでない 2つの
コミットメントを生成するプロトコル，♣ ♣ ♡ ♡ の 4

枚のカードから 0の ♡+ ベースコミットメントを出力する
プロトコル，♡+ ベースコミットメントと通常のコミット
メントからANDを計算するプロトコルをそれぞれ 4.2 節，
4.3 節，4.4 節で構築する．そして 4.5 節で提案プロトコル
の手順を述べ，最後に 4.6 節で提案プロトコルの正当性と
安全性を証明する．

4.1 提案プロトコルのアイデア
提案プロトコルの概要を図 1に示す．
2.4 節で述べたMS-ANDプロトコル [9]はコミット型で

あるため，♣ ♡ の 2枚のフリーカードを用意できれば何
度でも繰り返し ANDを計算することができる．一方で，
既存 3入力 ANDプロトコル [2, 11]は 3.2 節のステップ 2

で 2枚のフリーカードが得られる．これらをMS-ANDプ
ロトコルの追加カードとして利用することで，既存 3入力
ANDプロトコルと合わせて 3入力 ANDを 2つ秘密計算
することができる．後は秘密計算した 2つの 3入力 AND

のコミットメントをMS-ANDプロトコルの入力として計
算すれば良いが，既存 3入力 ANDプロトコルの出力は通
常の符号化ルール（1）で符号化されたコミットメントで
はないためそのままではMS-ANDプロトコルの入力とす
ることができない．そこでMS-ANDプロトコルを 1回実
行する度に 2枚のフリーカードができることを利用して 0
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図 1 提案プロトコルの概要

の♡+ベースコミットメントを作成することで，MS-AND

プロトコルの入力にできるようにする．MS-ANDプロト
コルから 0の ♡+ ベースコミットメントを作成する手法は
4.2 節と 4.3 節で，♡+ ベースコミットメントをMS-AND

プロトコルに組み込む手法は 4.4 節で説明する．

4.2 サブプロトコル 1：MS-AND2回
本小節では，a, b, c ∈ {0, 1}の 3つのコミットメントと

♣ ♡ の 2枚のフリーカードから，MS-ANDプロトコルを
2回実行することで a ∧ b ∧ cのコミットメントを出力する
サブプロトコルを説明する．なお，プロトコル終了時には
a ∧ bと a ∧ b ∧ cのコミットメントも得られる．サブプロ
トコルの手順は次の通りである．
( 1 ) aと bのコミットメントと 2枚のフリーカードでMS-

ANDプロトコルを実行する．

♣ ♡ ? ?︸ ︷︷ ︸
a∧b

? ?︸ ︷︷ ︸
a∧b

? ?︸ ︷︷ ︸
c

or ♡ ♣ ? ?︸ ︷︷ ︸
a∧b

? ?︸ ︷︷ ︸
a∧b

? ?︸ ︷︷ ︸
c

適用後のカード列は，cのコミットメントの他に 2枚
のフリーカード，a∧ bのコミットメント，そして a∧ b

のコミットメントで構成されている．
( 2 ) a ∧ bと cのコミットメントと 2枚のフリーカードで

MS-ANDプロトコルを実行する．

♣ ♡ ? ?︸ ︷︷ ︸
a∧b∧c

? ?︸ ︷︷ ︸
a∧b∧c

? ?︸ ︷︷ ︸
a∧b

or ♡ ♣ ? ?︸ ︷︷ ︸
a∧b∧c

? ?︸ ︷︷ ︸
a∧b∧c

? ?︸ ︷︷ ︸
a∧b

適用後のカード列は，2枚のフリーカードと a ∧ b ∧ c

のコミットメント，そして a ∧ bと a ∧ b ∧ cのコミッ
トメントで構成されている．ここで符号化ルール（1）
より，a ∧ bと a ∧ b ∧ cのコミットメントはどちらも
♣ と ♡ の 2枚によって構成されていることに注意し
たい．

このサブプロトコルのシャッフル回数は 2回である．

4.3 サブプロトコル 2：♡+ ベース 0コミットメントの
出力

♣ ♣ ♡ ♡ の 4枚が任意の並びで裏になっている状態
で与えられたとき，0の ♡+ ベースコミットメントを出力
するサブプロトコルを構成する．その手順は次の通りで
ある．
( 1 ) 4枚のカードに対し通常のシャッフルを適用する（S4

を 4次の対称群とするとき (shuf, S4)を適用する）．
( 2 ) 左から 1枚目のカードをめくる．♣ の場合はステッ

プ 3へ，♡ の場合はステップ 5へ進む．

♣ ? ? ? or ♡ ? ? ?

( 3 ) ステップ 2 でめくっていない残り 3 枚もめくり，
♡ ♡ ♣ ♣ の並びになるように並び替えを行う．

♣ ? ? ? → ♡ ♡ ♣ ♣

( 4 ) カードを全て裏返しにした後，右側 3枚のカードに対
しランダムカットを適用する．

?
〈

? ? ?
〉

→ ? ? ? ?

( 5 ) 右側の 2枚のカードを取り出すと，0の ♡+ ベースコ
ミットメントとなる．

? ? ? ?︸ ︷︷ ︸
[0]♡+

♡+ ベースの符号化ルール（2）から，♣ ♣ ♡ の 3枚
からランダムに 2枚抽出すれば 0の ♡+ ベースコミットメ
ントが得られることが分かる．すなわち，4枚の内めくっ
た 1枚が ♡ の場合はそのまま残り 3枚から，♣ の場合は
改めて ♡ ♣ ♣ をシャッフルしたものから 3枚取り出せ
ば 0の ♡+ ベースコミットメントが得られる．
このサブプロトコルでは，ステップ 1と 4でシャッフル

を 1回用いているが，ステップ 4が実行されるのは 1/2の
確率であるため，全体のシャッフル回数は 1.5回（期待値）
である．また，♣+ ベースの 0のコミットメントも同様に
構成できる．

4.4 サブプロトコル 3：♡+ ベースAND

本小節では，aの ♡+ ベースコミットメント，0の ♡+
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ベースコミットメント，及び（通常の）bのコミットメン
トが与えられたときに，a∧ bの♡+ベースコミットメント
を出力するサブプロトコルを構成する．その手順は次の通
りである．
( 1 ) コミットメントを次のように並べる．

? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
[0]♡+

? ?︸ ︷︷ ︸
[a]♡+

( 2 ) カード列に対してMS-ANDプロトコルと同じ手順を
適用する．

♣ ♡ ? ?︸ ︷︷ ︸
[a∧b]♡+

? ? or ♡ ♣ ? ? ? ?︸ ︷︷ ︸
[a∧b]♡+

最後のステップで出力となるカードの位置は MS-AND

プロトコルと同じだが，得られるコミットメントは ♡+

ベースのものである．このサブプロトコルのシャッフル回
数は 1回である．♣+ ベースのものも同様に構成できる．

4.5 提案プロトコルの手順
提案プロトコルの手順を説明する．提案プロトコルは入

力として x1, . . . , x6 ∈ {0, 1}のコミットメント（計 12枚の
カード）から始まる．
( 1 ) x1, x2, x3 のコミットメントに対し 3.2 節の既存 3入

力 ANDプロトコルの前半までを適用する．このとき
2枚のフリーカード ♡ ♣ が得られる．

? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
x2

? ?︸ ︷︷ ︸
x3

? ?︸ ︷︷ ︸
x4

? ?︸ ︷︷ ︸
x5

? ?︸ ︷︷ ︸
x6

→ · · ·

→ ♡ ♣ ? ? ? ?︸ ︷︷ ︸
式 (4) を満たす列

? ?︸ ︷︷ ︸
x4

? ?︸ ︷︷ ︸
x5

? ?︸ ︷︷ ︸
x6

( 2 ) フリーカード ♡ ♣ と x4, x5, x6 のコミットメントに
対し 4.2 節のサブプロトコル 1を適用する．

? ? ? ?︸ ︷︷ ︸
式 (4) を満たす列

? ?︸ ︷︷ ︸
x4∧x5∧x6

♡ ♣ ? ?︸ ︷︷ ︸
x4∧x5

? ?︸ ︷︷ ︸
x4∧x5∧x6

( 3 ) 左側 4枚のカードとフリーカード ♡ ♣ に対し，3.3節
の既存 3入力 ANDプロトコルの後半を適用する．こ
のとき ♡+ ベースか ♣+ ベースのどちらかのコミット
メントが得られるが，以降では ♡+ であるものとして
考える（♣+ ベースの場合も同様に読み替えられる）．

? ?︸ ︷︷ ︸
[x1∧x2∧x3]♡

+

? ?︸ ︷︷ ︸
x4∧x5∧x6

? ?︸ ︷︷ ︸
x4∧x5

? ?︸ ︷︷ ︸
x4∧x5∧x6

( 4 ) 右側 4枚の裏になっているカードに対し 4.3 節のサブ
プロトコル 2を適用する．

? ?︸ ︷︷ ︸
[x1∧x2∧x3]♡

+

? ?︸ ︷︷ ︸
x4∧x5∧x6

? ?︸ ︷︷ ︸
[0]♡+

shuf, 4

turn, 1

♣???

♣♡♣♡ 1

♣♡♡♣ 2

♡♣♣♡ 3

♡♣♡♣ 4

♣♣♡♡ 1
6 ♡♣♣♡ 1

6

♣♡♣♡ 1
6 ♡♣♡♣ 1

6

♣♡♡♣ 1
6 ♡♡♣♣ 1

6

♣♣♡♡ 1
3

♣♡♣♡ 1
3

♣♡♡♣ 1
3

♣♣♡♡ 1

♡♡♣♣ 1

♣♡♣♡ 1 ♣♡♡♣ 1

♡♣♣♡ 1
3

♡♣♡♣ 1
3

♡♡♣♣ 1
3

result, 3, 4

♡???

turn, 2, 3, 4

♣♣♡♡ ♣♡♣♡ ♣♡♡♣

perm, 1,3 2,4 perm, 1,3perm, 1,4

turn, 1, 2, 3, 4

shuf, RC2,3,4

図 2 サブプロトコル 2のKWH-tree．Y1, · · · , Y4はY1+· · ·+Y4 =

1 なる任意の変数とする．

( 5 ) 4.4 節のサブプロトコル 3を適用することで，

? ?︸ ︷︷ ︸
[x1∧···∧x6]♡

+

が得られ，この 2枚をめくることで x1 ∧ · · · ∧ x6 の値
だけが公開される．

以上が提案プロトコルの手順である．シャッフル回数
は，ステップ 1が 1回，ステップ 2が 2回，ステップ 3が
1回，ステップ 4が 1/2の確率で 1回か 2回，ステップ 5

が 1回であり，期待値として合計 6.5回のシャッフルで終
了する*3．

4.6 提案プロトコルの正当性と安全性
提案プロトコルの正当性と安全性について述べる．
既存プロトコルとサブプロトコル 1については，過去の

文献 [2, 9, 11]でその安全性や正当性が示されている．
サブプロトコル 2の正当性と安全性は KWH-tree [3]を

用いて証明する．KWH-tree とは，カードの状態を表す
ノードとそれらを結ぶ操作を表すエッジで構成されている
図である．あるプロトコルのKWH-treeにおいて，各ノー
ドの確率分布を確認すること，及び各葉ノードのカード列
を確認することで，そのプロトコルの正当性と安全性が自
動的に証明される．サブプロトコル 2の KWH-treeを図 2

に示す．これによりサブプロトコル 2 は正当かつ安全で
ある．
サブプロトコル 3については，ページ数制限の都合上，

*3 1/2の確率で 6回，1/2の確率で 7回のシャッフルであり，この
プロトコルは有限時間で終了し，いわゆるラスベガスアルゴリズ
ムではないことに注意しよう.
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図 3 最小枚数の非コミット型 AND プロトコルのシャッフル回数

その KHW-treeの記載は省略する．ポイントは，入力の

? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
[0]♡+

? ?︸ ︷︷ ︸
[a]♡+

において，0の ♡+ ベースコミットメントは図 2の KWH-

treeから分かるように，3通りの可能性が等確率に起こる
ようになっており，aの ♡+ ベースコミットメントについ
ても同様であることである．

5. おわりに
本稿の主要な成果は，4 節で提案した最小枚数の非コ

ミット型 6入力 ANDプロトコルであり，そのシャッフル
回数が 6.5であることから，既存プロトコル [4]が 7回の
シャッフルを要することを踏まえると，0.5回の削減に成
功している．
提案プロトコルは 7入力以上へ容易に拡張できる．すな

わち，n (≥ 7)入力に対して同様にプロトコルを進め，ス
テップ 2におけるサブプロトコル 1の適用時に，MS-AND

プロトコルを 2回ではなく n − 4回実行するだけでよい．
このとき，シャッフル回数の合計は n+0.5回（期待値）で
あり*4，既存プロトコル [4]よりも 0.5回少ない．
最小枚数の非コミット型n入力ANDプロトコルのシャッ

フル回数について図 3のグラフにまとめた（使用できる
シャッフルは，ランダムカット，ランダム二等分割カット，
及び通常のシャッフルとする）*5．
シャッフル回数のより少ないプロトコルの考案は重要な

未解決問題であり，積極的なチャレンジを期待したい．
近年カードベース暗号の研究が盛んであり（例 [5,12,13]），

上述のチャレンジ問題が分野のさらなる拡大に資すること
を期待したい．
謝辞 本研究は JSPS科研費 JP19J21153，JP21K11881

の助成を受けたものです．
*4 より正確には，1/2の確率で n回であり，1/2の確率で n+1回
である．

*5 1.2 節で紹介した既存プロトコルの他に，n = 3のときに 5回の
シャッフルのものがあり [4]，それもプロットしている．
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