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概要：TLS によるセキュリティモデルでは，host-to-host の通信路の識別・秘匿化 を可能にするが，PaaS

プロバイダや CDN プロバイダなど複数のサービスプロバイダを跨がる Web サービスにおいて，TLS は
サービスプロバイダ同士の関係性を保証できない．ユーザは第三者の攻撃やサービスプロバイダの運用事
故などにより，サービスプロバイダの意図しない通信先に reroute される可能性がある．本稿では，サー
ビスプロバイダ同士で相互に署名した TLS 公開鍵を DNSSEC で保護された権威 DNS ゾーンで公 開す
る，軽量な自己管理型相互宣言機構 M2DMRT を提案する．M2DMRT により，サービスプロバイダは第
三者に頼らずサービスプロバイダ同士の関係性を相互に宣言でき，ユーザは署名を検証することで容易に
関係性を信頼し脅威を回避することができる．本稿では M2DMRT における相互宣言の登録にかかるプロ
トコルを設計して，そのサーバサイドにおける Proof of Concept の実装を行い，基本性能を評価した結
果，実用に耐えうる性能を持つことがわかった．
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Abstract: The TLS security model enables the identification and secrecy of the host-to-host communica-
tion channel; however, TLS cannot guarantee the relationship between service providers in Web services that
cross multiple service providers such as PaaS providers and CDN providers. The user may be rerouted to
an unintended destination due to an attack or operational accident. In this paper, we propose a lightweight
self-managed mutual declaration mechanism, M2DMRT, where service providers mutually sign their TLS
public keys and publish them in DNSSEC-protected zones. With M2DMRT, service providers can mutu-
ally declare their relationships with each other without relying on a third party, and users can easily trust
the relationships and avoid threats by verifying the signatures. We designed a protocol for registering mu-
tual declarations in M2DMRT, implemented a server-side proof of concept, and, after evaluating its basic
performance, found it to be sufficiently performant for practical use.
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1. はじめに
今日のインターネットにおけるセキュリティモデルは

Transport Layer Security (TLS)[1] による host-to-host の
通信路の識別・秘匿化を基本としている．TLS では通信
相手のホストが提示する公開鍵証明書に含まれる公開鍵
を Web PKI などの公開鍵基盤に基づいて検証して，公開
鍵証明書に記載されたドメイン名を認証したり (DV 証明
書)，ドメイン名の認証に加えてドメイン名を管理する組
織を認証したりする (OV 証明書，EV 証明書)．また TLS

では，DHE/ECDHE[2], [3] などの鍵交換の仕組みを用い
て前方秘匿性の伴った共通鍵を生成して通信路を暗号化し
て，通信内容の秘匿化と真正性保証を実現する．TLS は
host-to-host の通信路の識別に基づいたセキュリティモデ
ルである一方で，大規模なサービスプロバイダ環境におけ
る公開鍵証明書の運用上のコストなどを考慮して，複数
のドメイン名に跨がって公開鍵証明書を共有する仕組み
(Subject Alternative Name; SAN[4])も普及している．
インターネット上の Web サービスを中心とするサービ

スプロバイダは，Web アプリケーションの高機能化・利
用者の大規模化・コンテンツの広帯域化などに対応して，
バックエンド構成の複雑化が進行する．このため複数の
PaaS プロバイダや CDN プロバイダなどのサービスプロ
バイダに跨がったサービストラフィックの reroute によっ
て，一つの Web サービスが構成される場合も多い．例え
ば e-commerce を運用する Web サービスは，決済サービ
スを請け負うサービスプロバイダや 3-D Secure 認証 [5] を
請け負うクレジットカード会社に HTTP リダイレクトの
仕組みよってサービストラフィックを reroute する．また
CDN プロバイダはコンテンツ配信時の効率的な帯域消費
や低遅延性を実現することを目的として，DNS ラウンド
ロビンによる名前解決や IP anycast に基づいてユーザ毎
にコンテンツ配信サーバを割当ててサービストラフィック
を reroute する [6]．
本稿では Web サービスを構成するために実施される

サービストラフィックの reroute の真正性に関する脅威モ
デルを取り扱う．この脅威モデルは，結合されたサービス
プロバイダ間は契約関係に基づく信頼を前提としているも
のの，その信頼が利用者の視点から可視性がないことに由
来する．HTTP リダイレクトに基づく reroute 時の脅威と
しては，URL 改ざん，DNS spoofing, ARP spoofing など
が挙げられる．これらの脅威への対策として HSTS[7] 等
による常時 SSL 化のポリシを強制した上での HTTPS の
利用が考えられる．HTTPS を利用することで通信相手の
ホストが提示してきた公開鍵証明書によって通信相手が
認証され，通信路の暗号化に基づいたコンテンツ改ざん
e) kei@wide.ad.jp
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の検知・防止が可能となる．しかし HSTS によるポリシ
の強制が適用できない場合には，中間者による HTTP へ
の downgrade[8], [9] が可能となる．また HSTS によるポ
リシの強制が可能な場合でも，SAN に基づいて公開鍵証
明書が複数のホストで共有されている場合 [10] などの一
定の条件下でポリシの強制を回避できる可能性が指摘され
ている [11]．また DNS に基づくサービストラフィックの
reroute 時の脅威としては，運用者による設定ミスなどの
運用事故に由来する subdomain takeover[12], [13] が挙げ
られる．Web サービスを構成するサービスプロバイダ間
の契約関係が消滅した際に，仮に片方のサービスプロバイ
ダの運用者が設定ミスを生じさせても，両者の間に双方の
意思に基づいた関係性が定義されているかをユーザの視点
から確認することができれば，このような脅威を防ぐこと
ができる．
以上の脅威モデルを解決するため，本稿では Web サー

ビスを構成する複数のサービスプロバイダに跨がった関係
性を相互に宣言できる機構として，M2DMRT (Mechanism

of Mutual Decralation of Multi-provider Relationship for

Trusted Web Services) を提案する．M2DMRT は Web

PKI や TLS に基づいた host-to-host の通信路の識別が保
証されている環境を前提とする．このもとで，サービスト
ラフィックの reroute 元のサービスプロバイダは reroute

先のサービスプロバイダの公開鍵に対して，自身の秘密鍵
でデジタル署名を生成する．またサービストラフィックの
reroute 先のサービスプロバイダも同様に，reroute 元の
サービスプロバイダの公開鍵に対して，自身の秘密鍵でデ
ジタル署名を生成する．これらのデジタル署名と署名対象
の公開鍵に対応するサービスプロバイダ名は，Web サービ
スの利用者の視点から検証可能なレポジトリに登録される．
本稿では，レポジトリの自己管理性やトランザクション

数に関するスケーラビリティの要件を考慮して，このレポ
ジトリとして DNSSEC が有効化されていることを前提に
DNS を採用する．DNSSEC により DNS のルート zone

を信頼の基点とする trust chain 上で，ゾーン毎に権威を
持つ DNS サーバの認証と，そこに登録されたリソースレ
コードの真正性が保証される．Web サービスの利用者は，
サービスプロバイダ間のサービストラフィックの reroute

時に，DNSSEC の仕組みに基づいて，reroute 元と reroute

先のサービスプロバイダそれぞれのサービスプロバイダ名
及び公開鍵，それに付与されたデジタル署名を取得する．
これらのデジタル署名を検証することで，当該サービスト
ラフィックの reroute が，reroute 元と reroute 先のそれぞ
れのサービスプロバイダが意図したものかどうかを，サー
ビス利用者の視点で検証することが可能となる．
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2. 関連研究
2.1 HTTPS を前提とする機構
Certification Transparency (CT)[14] は Web PKI にお

ける商用認証局の運用事故 [15] に対応して，認証局による
証明書の誤発行や悪意のある攻撃者などによる不正な証明
書発行を検知する仕組みである．誤発行や不正に発行され
た証明書は，ユーザの視点からは正当な証明書と区別がつ
かず，攻撃者があたかも正しいサイトであるかのように見
える偽のサイトに接続させることで入力したデータなどの
通信内容が傍受される危険性が生じる．CT では認証局が
証明書を発行する際に第三者が運用する CT ログサーバー
に証明書を登録する．登録時には CT ログサーバーから証
明書に対して Signed Certificate Timestamp (SCT) と呼
ばれるタイムスタンプが付与される．証明書の検証時には
SCT をもとに CT ログサーバに着目する証明書に関する
発行の記録があるかを問い合わせる．検証に失敗した場合
には同一のホスト名を持つ偽の証明書である可能性がある
と判断できる．
Cross Origin Resource Sharing (CORS)[16] は同一オリ

ジンポリシに基づいた構成されている Web アプリケー
ションにおいて，その制約を一部解除して別のサーバへの
HTTP リクエストを許可するための仕組みである．同一オ
リジンポリシは Cross-site Scripting (XSS) や Cross-site

Request Forgeries (CSRF) といった Web セキュリティ脅
威を防ぐために重要な役割を果たす．CORS が適応される
場合，HTTP リクエストヘッダには Origin フィールドが
追加されて，HTTP サーバに対して元の Origin 名が示さ
れる．Origin フィールド付きの HTTP リクエストを受け
取った HTTP サーバは Origin フィールドを参照して元の
Origin を認証する．Origin が認証された場合，HTTP レ
スポンスヘッダには Access-Control-Allow-Origin フィー
ルドが追加されて，HTTP クライアントに対して認証され
た Origin 名を示す．
Subresource Integrity (SRI)[17] はWeb サービスの構成

時に CDN などのサードパーティ上でスクリプトなどの
subresource がホストされる状況を想定して，その subre-

sourceが改ざんされる可能性を脅威と捉える．Webサービ
ス内で script タグや link タグでサードパーティ上でホス
トされた subresource を参照する際に，あらかじめ subre-

source をもとに計算しておいたハッシュ値を integrity 属
性として付加する．Web サービスのユーザが subresource

にアクセスする際には，integrity 属性に記載されたハッ
シュ値と実際に取得されたコンテンツから計算したハッ
シュ値を比較して真正性を検証する．

2.2 分散レポジトリに基づく仕組み
昨 今 Distributed Hash Table (DHT)[18] や

Blockchain[19] 技術に基づいた分散レポジトリの構
築が盛んである．DNS を分散レポジトリとして見る
際，プライバシや Transaction ID spoofing[20] などのセ
キュリティ上の懸念から，DHT や Blockchain を用いて
DNS を再構成しようとする取り組みがある [21], [22]．
Handshake[23] はブロックチェーンを用いた非中央集権型
命名プロトコルである．Handshake ネットワークに参加
するピアは，ブロックチェーンによりトップレベルドメイ
ンを管理するトランザクションを生成し検証できる．ま
た，同様にドメイン名の管理者はブロックチェーン上で管
理権を証明できるため，Handshake ネットワークは PKI

における認証局の役割も果たす．Handshake はドメイン
名の管理権証明や取引に経済的なインセンティブを与える
ことで中央集権化を防いでいる．

2.3 DANE TLSA

DANE TLSA[24]は DNSSECによって保護された DNS

ゾーンで，ゾーン内のホストで使用する TLS の公開鍵証
明書や公開鍵証明書を署名する認証局を指定するプロトコ
ルである．ゾーンの管理者は DANE TLSA クライアント
に対して証明書の検証方法を指定することができ，PKI に
頼らずに DNSSEC の trust chain のみを信頼して検証さ
せることができる．なお，指定したホストにおける証明書
や信頼方法の提示はできるが，複数のホストに跨がる提示
や，ゾーン外のホストを指定することはできない．

2.4 関連研究間の比較
本稿では関連研究を比較するための評価軸として以下を

定義する．これらの評価軸に基づいて関連研究を比較する
と 表 1 を得る．
1. Mutual and verifiable declaration of service relation-

ship: Web サービスを構成するサービスプロバイダ間の関
係性をサービストラフィックの reroute 前後の双方の視点
から定義できる必要がある．またここで定義されたサービ
スプロバイダの関係性はユーザの視点から検証可能である
必要がある．
2. Localization of transaction of declaration modifica-

tion: サービスプロバイダ間の関係性の定義にかかるトラ
ンザクションは，インターネット規模のグローバルなWeb

環境を支える意味でスケーラブルである必要がある．この
ためサービスプロバイダ間の関係性の定義にかかるトラン
ザクションは局所的である必要がある．
3. Self-manageable declaration of service relationship:

サービスプロバイダ間の関係性は当事者同士の契約関係に
関わる性質を有する．このためここで定義される関係性は
当事者の管理するレポジトリ内に集約されていて，当事者
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表 1 関連研究との比較.

Web PKI / CT CORS / SRI Handshake /
DHT DANE TLSA M2DMRT

Mutual and 
verifiable declaraion No No No No Yes

Localization of 
transaction Middle Yes No Yes Yes

Self-manageable 
declaration No No No No Yes

Localization of
failure points No Yes Yes Yes Yes

Minimum
disclosure No No No Yes Yes

の意思のみに基づいてレポジトリから改変や削除できる必
要がある．
4. Localization/minimization of failure points (indepen-

dent from central authority): サービスプロバイダ間の関
係性を定義するレポジトリは，インターネット規模のグ
ローバルな Web 環境を支える意味で可用性を有する必要
がある．このためこのレポジトリは中央集権的な権威など
の単一障害点に依存しない構成とする必要がある．
5. Minimum disclosure of each party’s components:

サービスプロバイダ間の関係性は当事者同士の契約関
係に関わる性質を有する．このためここで定義される関係
性は Web サービスの利用者の視点で必要最小限な開示範
囲とする必要がある．

3. 提案: M2DMRT

本章では，複数のサービスプロバイダ間で HTTP リダ
イレクトを伴う Web サービスの事例について，ユーザと
e-commerceの購買情報をやりとりするECサイトと，ユー
ザから入力されたクレジットカード情報などをもとに決済
処理を行う Payment サイトの 2 者からなる Web サービ
スを想定する．

3.1 想定する環境
図 1 は既存のWeb PKI によるホストの真正性担保のみ

を利用した環境を模している．ユーザが EC サイトで商品
を購入したいが，決済しようとすると別の Web サイトで
ある Paymentサイトへリダイレクトされ，決済を要求され
たことを想定する．ユーザのデバイスは各々の Web サー
バと TLSを利用して通信しており，ユーザのデバイスは
Web サーバから提供される公開鍵証明書をもとに，認証局
の公開鍵証明書を trust anchor とする Web PKI の trust

chain を利用し，各々の Web サーバの真正性を検証でき
る．しかし，ユーザは EC サイトと Payment サイト各々
のサービスプロバイダ同士の関係性を検証できないため，
リダイレクトされた Payment サイトに対し決済情報を提
供することで本当に EC サイトの商品を購入できるかわ
からない．また，HTTPS ハイジャック攻撃や CDN 環境

におけるサブドメインテイクオーバ攻撃により，ユーザは
EC サイトの意図しない通信先にリダイレクトされうる．
図 2はWeb PKIと本稿で提案する機構によるWebサイ

ト同士の関係性担保を併用した環境を模している．本機構
では，関係性を持つ複数のサービスプロバイダのWebサー
バが利用している TLS 公開鍵について，TLS 秘密鍵で相
互に署名する．署名は関係性の相互宣言として，DNSSEC

で保護されたサービスプロバイダの権威 DNSサーバで公
開する．DNS と DNSSEC を利用することで，相互宣言
はサービスプロバイダ自身により管理でき，非中央集権性
をもつ．また，サービスプロバイダは第三者に頼ることな
く相互宣言を作成，変更，破棄することができる．署名は
サービスで使用するすべての TLS 鍵ペアについて相互に
行い，各々を独立した DNS リソースレコードとして公開
するため，サービスプロバイダはすべての Web サーバを
リストとして公開する必要がない．本機構により，ユーザ
はサービスプロバイダ同士の関係性が容易に検証できる．

3.2 相互宣言の登録時のシーケンス
図 3 は EC サイトと Payment サイトの 2 つのサービ

スプロバイダそれぞれに属する MRDA (Mutual Relation

Declaration Agent) 同士の認証と鍵交換のシーケンスを示
す．図 4 は MRDA による TLS 公開鍵への署名と，署名
により生成された相互宣言 DNS リソースレコードを公開
するシーケンスを示す．
両サービスプロバイダでは，署名に使用する Web サー

バの TLS 公開鍵をあらかじめ MRDA に登録しておく．
また，両 MRDA では認証に非対称鍵暗号による鍵ペアを
使用するため，サービスプロバイダ間で互いの公開鍵自己
署名証明書を交換しておく．
相互宣言の新規作成が必要となった場合には，まず，両

MRDA 間で認証と鍵交換を行う．図 3-(1) - 図 3-(3) では
互いに乱数 (nonce1, nonce2) を送信し，秘密鍵で署名され
たものを相手の公開鍵証明書で検証することで認証する．
図 3-(4), 図 3-(5) では Diffie-Helman Ephemeral 鍵交換を
行い，共通鍵 (SK)を生成することで以降の通信を暗号化
できるようにする．
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図 1 Web PKI におけるホストの真正性保証． 図 2 M2DMRT に基づいたサービストラフィックの
reroute の真正性保証．

EC site DNS
Authoritative server

site DNS

EC site DNS
Authoritative serveritative se

EC site
Web server

EC site
Web server

EC site
MRDA

EC site
MRDA

Payment site
MRDA

Payment site
MRDA

Payment site
Web server

Payment site
Web server

[KpubEC]K
priv

CA

[KpubPay]K
priv

CA

authentication / key exchange

① nonce1

② {nonce1} K
priv

Pay_MRDA + nonce2

verify {nonce1} K
priv

Pay_MRDA

with [KpubPay_MRDA]K
priv

Pay_MRDA

③ {nonce2} K
priv

EC_MRDA

verify {nonce2} K
priv

EC_MRDA

with [KpubEC_MRDA]K
priv

EC_MRDA

④ DH params[g, p] + KpubPay_DHE

generate SK

⑤ KpubEC_DHE

generate SK

図 3 相互宣言の登録時のシーケンス 1．

EC site DNS
Authoritative server

site DNS

EC site DNS
Authoritative serveritative se

EC site
Web server

EC site
Web server

EC site
MRDA

EC site
MRDA

Payment site
MRDA

Payment site
MRDA

Payment site
Web server

Payment site
Web server

signing of Payment public key

⑥ { KpubPay, hostnamePay}SK

KpubPay

{ KpubPay} K
priv

EC

{ KpubPay} K
priv

EC

⑦ { { KpubPay} K
priv

EC}SK

signing of EC public key

⑧ { KpubEC, hostnameEC}SK

KpubEC

{ KpubEC} K
priv

Pay

⑨ { { KpubEC} K
priv

Pay}SK

{ KpubEC} K
priv

Pay

declarat ion

{ KpubEC} K
priv

Pay, hostnameEC

{ KpubPay} K
priv

EC, hostnamePay

図 4 相互宣言の登録時のシーケンス 2．

次に，一方の TLS 公開鍵を他方の TLS 秘密鍵で相互に
署名する．図 4-(6), 図 4-(7) では Payment サイトの TLS

公開鍵への署名を，図 4-(8), 図 4-(9) では EC サイトの
TLS 公開鍵への署名を行う．図 4-(6), 図 4-(8) で署名を
要求する際にその TLS 公開鍵を使うWeb サーバのホスト
名を送信し，すべての鍵について相互に署名することで，
複数の Web サーバで TLS 通信を終端する場合でもこの
機構が利用できる．署名に使う TLS 秘密鍵は MRDA で
はなく各々の Web サーバが管理しているため，MRDA は
TLS 秘密鍵を使って署名できる別のエージェントに署名
を要求する．署名は TLS 公開鍵を所有者する側の MRDA

に返送され検証される．検証に失敗した場合，再度署名を
要求する．
最後に，相互宣言を DNS リソースレコードとして公開

する．リソースレコードは，署名する TLS 秘密鍵と署名
される TLS 公開鍵の対の数だけ生成され公開される．

4. 実装
本稿では，図 3, 図 4 に示した EC サイト及び Pay-

ment サイトの MRDA を PoC 実装した．すべての機能
を Python3.8.2 で実装した．通信には標準の socket ライ
ブラリを利用した．暗号処理については，Diffie-Helman

Ephemeral 鍵交換には cryptography ライブラリを，TLS

公開鍵への署名とその検証には PyOpenSSL ライブラリ
を，通信の AES 暗号化と復号には PyCryptoDome ライ
ブラリをそれぞれ利用した．
MRDA同士の認証に先立ち，各々のサービスプロバイダ

は RSA 鍵ペアを生成し，自己の秘密鍵で署名した公開鍵
証明書を安全に交換している前提を設ける．認証は互いに
nonce を送信し，秘密鍵で署名し返送した後に公開鍵証明
書で署名を検証する事で行った．また，認証以後の通信の
秘匿性と完全性を確保するため，Diffie-Helman Ephemeral

方式による鍵交換を行い，以降の通信はその共通鍵によっ
て内容を AES で暗号化する．
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表 2 評価環境．
OS Apple MacOS Big Sur 11.4

CPU Apple M1 (3.2 GHz, 8 cores)

RAM 16GB

表 3 認証・鍵交換の各区間にかかった時間の平均．
(1) (2) (3) (4) (5)

11.7 ms 0.616 ms 11.2 ms 0.409 ms 49.0 ms

(6) (7) (8) - -

6.87 ms 0.227 ms 0.282 ms - -

表 4 TLS 公開鍵署名の各区間にかかった時間の平均．
(9) (10) (11) (12) (13)

1.43 ms 1.40 ms 11.0 ms 0.366 ms 0.379 ms

(14) (15) (16) (17) (18)

0.20 ms 0.183 ms 10.9 ms 0.176 ms 0.201 ms

(19) - - - -

0.393 ms - - - -

相互宣言は，一方のサービスプロバイダの Web サイト
がサービスに使用する TLS 公開鍵に対し，他方のサービ
スプロバイダのWeb サイトがサービスに使用する TLS 秘
密鍵で署名する事で生成される．まず，一方の MRDA が
他方の MRDA に対し，TLS 公開鍵とその鍵を使用する
Web サーバのホスト名を暗号化して他方の MRDA に送
信する．次に，他方のMRDAは，自身のWebサイトで使
用する TLS秘密鍵を使用して受信した TLS公開鍵に署名
し，署名をもう一方のMRDAに送信する．最後に，署名
を受信した MRDA は，他方の Web サイトで使用してい
る TLS 公開鍵を使用して検証する．これを双方の TLS 公
開鍵に対して行うことですべての相互宣言の生成が完了す
る．なお，複数の Web サーバを使用してサービスを提供
しているなど，一つのサービスプロバイダに対し TLS 鍵
ペアが複数存在する場合は，すべての TLS 鍵ペアについ
て相互宣言を生成する．

5. 評価
前章の PoC 実装について，暗号処理にかかるノード内

処理時間を評価した．図 5と図 6に評価時間の区間を示
す．評価環境として，表 2に示すコンピュータを用いた．
表 3，表 4に，それぞれの区間を 100 回計測して算出した
平均を示す．計測では，2 つのサービスプロバイダがそれ
ぞれ 1 つの Web サーバと TLS 鍵ペアを使用しているこ
とを前提とした．

5.1 認証・鍵交換
表 3において，(1)，(3)は MRDAの秘密鍵による nonce

への署名にかかる時間を，(2)，(4)は (1)，(3)で得た署名の
公開鍵による検証にかかる時間を，(5)，(6)は Diffie-Helman

Ephemeral 鍵交換に使用する Paymen サイト MRDA の

公開鍵算出にかかる時間を，(7)，(8) は Diffie-Helman

Ephemeral 鍵交換によって得られる共通鍵算出にかかる
時間を，それぞれ示している．nonce への署名や Diffie-

Helman Ephemeral 鍵交換に使用する公開鍵の算出には時
間がかかっているものの，署名検証や共通鍵の算出は高速
で実行できていることがわかった．

5.2 TLS公開鍵への署名
表 4において，(9)，(14)，(17) は共通鍵によるメッセー

ジの暗号化にかかる時間を，(10)，(12)，(15)，(18) は共
通鍵によるメッセージの復号にかかる時間を，(11)，(16)

は EC サイト TLS 秘密鍵による Payment サイト TLS 公
開鍵への署名にかかる時間を，(13)，(19) は (11)，(16) で
得た署名の EC サイト TLS 公開鍵による検証にかかる時
間を，それぞれ示している．TLS 公開鍵への署名そのもの
は 10 ミリ秒程度かかることがわかった．
以上の測定結果を踏まえ，実際の通信では DNS キャッ

シュサーバによりユーザは相互宣言リソースレコードの
キャッシュにアクセスできることから，本機構は実用に耐
えうる性能を持つと考えられる．

6. まとめ / 今後の課題
本稿では TLS公開鍵の相互署名と DNSSECで保護され

た DNS 権威サーバでの署名の公開による，サービスプロ
バイダ同士の関係性についての軽量な自己管理型相互宣言
機構である M2DMRT を提案した．提案では，M2DMRT

が既存の TLS のみでは解決できないサービスプロバイダ
間の reroute における脅威モデルを解決できる可能性につ
いて確認できた．Proof of Concept 実装と基本性能評価で
は，署名処理にかかる速度やユーザが利用できるキャッ
シュを考慮した結果，M2DMRT が実用に耐えうる性能を
持つことがわかった．実用にあたっては，古い DNSキャッ
シュによる宣言変更時の影響や，ユーザが容易に署名を検
証しサービスプロバイダ同士の関係性を信頼できるクライ
アントの Proof of Concept 実装などが今後の課題として
挙げられる．
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