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概要：近年，不正アクセスによるサイバー攻撃が深刻化しており，その中の一つとして不正に入手した正規ユーザの

認証情報を利用し，そのアカウントを乗っ取ることで機密情報の搾取や偽造，バックドアの設置などが行われるなり

すましが問題視されている．これに対して，事前にユーザに関する情報を基にそのユーザの特徴を分析し，観測され

た情報と照合することで，なりすましによる不正侵入を検知する手法が提案されている．しかし，高いなりすまし検
知率と低い誤検知率を兼ね備えることは困難な課題である。本研究では，UNIX 系サーバーで収集された社員の実行

コマンドログ情報に基づいてなりすまし判定を行うため，Character-Level CNN に自己注意機構を組み合わせた深層学

習モデルとコマンド使用頻度及びファイルアクセス頻度に基づく特徴量による判定を行うための XGBoost を組み合

わせたモデルを構築し，その性能評価を行った． 
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Abstract: In recent years, cyber-attacks caused by unauthorized access have become more serious, and one of them is masquerade, 
which is the exploitation of confidential information, counterfeiting, and installation of backdoors by using the credentials of a 
legitimate user obtained illegally and hijacking the account. In response to this problem, a method has been proposed to detect 
unauthorized intrusion by masquerader by analyzing the user's characteristics based on the user's information in advance and 
comparing them with the observed information. However, it is still a difficult task to combine a high masquerade detection rate 
with a low false positive rate. In this study, we have developed a deep learning model that combines a Character-Level CNN with 
a self-attention and XGBoost model that uses features based on the frequency of command use and file access based on the log 
information of employee execution commands collected from UNIX servers, and evaluated its performance. 
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1. はじめに

近年，不正アクセスによるサイバー攻撃が深刻化して

おり，その中の一つとしてサイバー攻撃者が不正に入手し

た認証情報を利用したり，プラウザや Web サイトの脆弱

性を突いたりすることで，正規ユーザのアカウントを乗っ

取る「なりすまし」が問題になっている． 

 総務省が公開している「不正アクセス行為の発生状況お

よびアクセス制御機能に関する技術の研究開発状況」[1]

によると，令和元年における不正アクセス行為の認知件数

は 2960 件であり，前年の 1474 件と比較すると増加して

いると報告されている．不正アクセスの手口としては，識

別符号窃用型が大多数を占めており，中でも利用者のパス

ワードの設定・管理の甘さに付け込んだもの，識別符号を

知りえる立場にあった元従業員や知人等によるものが多い
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とされている． 

なりすましは，ユーザ認証をパスして正規ユーザのアカ

ウントを使用するため，システム上で本人かどうかを検証

することは容易でない。そこで，システム利用の方法や操

作内容など，本人の普段の行動との違いに基づいて，なり

すまし判定を行う方法が開発されてきた．具体的には，特

定ユーザのシステム操作などコンピュータやネットワーク

の利用履歴から本人の特徴をプロファイリングし，それと

新たに観測された操作履歴と照合することで，そのプロフ

ァイルが著しく異なる場合に警告を発するものである[5]．
プロファイル情報としては，コンピュータの操作コマンド

の入力履歴，マウスやクリックの動作履歴，ファイルのア

クセス履歴，ログイン端末の IP や時刻などがあり，なりす

まし者の意図を分析し，悪意を判定するためのシステムが

研究されてきた．
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 Kim ら[2]は，コマンドの種類と頻度に基づいた特徴量を

定義し，Support Vector Machine（SVM）を用いたなりすま

し判定を開発した．Mahajan ら[3]は，収集された UNIX コ

マンドに対して Hidden Markov Model（HMM）でコマンド

操作列の履歴を特徴化し，通常行動からの乖離に基づいた

機械学習アプローチを提案している．Elmasry ら[4]は，

Deep Neural Networks（DNN），Long Short-Term Memory 
Recurrent Neural Networks （LSTM-RNN），Convolutional 
Neural Networks（CNN）の 3 つの深層学習モデルを用いた

研究を行い，なりすまし検知における深層学習モデルの有

用性を示している．また，安達ら[5]は Character-Level-
CNN[6]にコマンド間の類似性と共起性を学習させるため

に，自己注意機構[7]を組み込んだ深層学習モデルを提案し

ている．Camiña ら[8]は，ファイルオブジェクトにおける

ユーザの局所性に注目した特徴量を提案し，コマンド以外

の特徴量としての有用性を示している．しかし，これらの

手法は単一の情報に基づいた判定を行っており，依然とし

て高いなりすまし検知率と低い誤検知率を兼ね備えること

は課題となっている． 

 本研究では，安達ら[5]が提案したコマンド文字列に基づ

く Character-Level CNN（CL-CNN）のなりすまし判定結果

に加えて，アクセスするファイルの局所性とコマンド種類・

頻度に基づく特徴量に基づいた XGBoost [9]の判定を組み

合わせたハイブリッドモデルによる検知手法を提案する．

CL-CNN ではログデータの中から選択された範囲のコマン

ドログに基づく，部分的な情報に注目した判定が行われ，

XGBoost では統計的に作成された特徴量に基づく，ログデ

ータの全体的な情報に注目した判定が行われる． 

2. なりすまし検知モデル 

2.1 検知シナリオ 
 本研究の目的は，特定ユーザを学習したなりすまし検知

モデルによって，正規ユーザになりすました攻撃者を検知

することである．なりすまし検知としては，攻撃者が目的

を完遂してから検知されても意味がないため，可能な限り

早期に検知されることが望ましい。そこで，Alg.1 に示すよ

うに，常時収集されるユーザのログデータをリアルタイム

で特徴量化し，なりすまし検知を行うことを目的とする． 
 ユーザが通常，作業する場合は複数のウィンドウを展開

し，例えば，一方ではプログラムの編集を行い，もう一方

では編集したプログラムを実行し，出力を確認するなどの

使われ方が行われる．そのため，本研究のなりすまし検知

システムではこれらのログデータは全てウィンドウ単位で

残されていると仮定する． 
 提案手法では，判定に用いる最低限の情報量として，最

小コマンド数𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚，最小ファイルアクセス数𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚を設定す

る必要がある．攻撃者が目的を完遂するために必要なコマ 
 

Algorithm 1 なりすまし検知システム 
Require：対象ユーザのコマンドログ，対象ユーザのファイ

ルアクセスログ，最小コマンド数𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚，最大コマンド数

𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚，最小ファイルアクセス数𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚 
1: while ユーザがウィンドウにログイン状態 
2:     if ユーザがコマンドを入力 
3:     then 
4:         入力されたコマンドのログを取得 
5:         if 取得したコマコマンドログと同一ウィンドウのコ 
           マンドログが𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚以上かつファイルアクセス回数 
           が𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚以上存在      
           then 
6:            𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝑡𝑡𝐶𝐶 ← 取得コマンドと同一ウィンドウのコマ 
              ドグから最新𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚個 
7:            𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝑡𝑡𝐹𝐹 ← ファイルアクセスとコマンドの種類・ 
               頻度に基づく特徴量 
8:            𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝑡𝑡𝐶𝐶の前処理 
9:            なりすまし判定を実行 
10:     end if 
11: end while 

 
ンド数とファイルアクセス数は未知であるが，可能な限り

𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚，𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚は小さい値であることが望ましい．しかし，値

が小さすぎる場合，与えられた入力から正規ユーザと攻撃

者を識別するのに十分な特徴が得られないため，値の設定

には環境に応じた調整が必要である． 

2.2 達成すべき機能となりすまし検知フロー 
ユーザがウィンドウにログイン状態の間，常にシステムが

稼働しており，ユーザがコマンドを入力した段階で，その

コマンドのログが取得される（Alg.1，1-4 行目）．この時，

取得したコマンドログと同一ウィンドウのコマンドログが

一定数𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚以上存在する場合かつ，同一ウィンドウにおい

てファイルアクセスが一定数𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚以上行われている場合に

検知を開始する（Alg.1，5 行目）．CL-CNN の入力に用いる

コマンド数は最大𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚としており，取得コマンドと同一ウ

ィンドウのコマンドログから最新の𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚分のコマンドが

選択されている．コマンド数が𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚に満たない場合は，

𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚を満たすようにパディング処理が行われている（Alg.1，
6 行目）．同時に，取得したコマンドログと同一のウィンド

ウで行われたファイルアクセスログから 2.3,3 節で説明す

る特徴量が作成される（Alg.1，7 行目）．その後，CL-CNN
の入力データに前処理が行われ，提案モデルによるなりす

まし判定が実行される（Alg.1，8-11 行目）．CL-CNN の入

力データの前処理では以下の処理が行われる． 

 入力コマンドの先頭と末尾の空白文字の削除 
 連続している空白文字を 1 つに統一 
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図 1 なりすまし検知システムのフロー図 
 

 半角英数字以外の文字を削除 
 すべての文字を半角英数字に統一 

2.3 ハイブリッドモデルによるなりすまし判定 

2.3.1 なりすまし検知フロー 
 なりすまし検知システムのフロー図を図 1 に示す．初め

に，コマンド列である𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑡𝑡𝐶𝐶が CL-CNN に与えられる．出

力された判定値が CL-CNN の閾値𝜎𝜎𝐶𝐶以下の場合，与えられ

たデータは正常データとして判定される．一方で，閾値𝜎𝜎𝐶𝐶
を超えていた場合，二段階目の識別として，アクセスする

ファイルの局所性とコマンド種類・頻度に基づく特徴量で

ある𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑡𝑡𝐹𝐹が XGBoost に与えられる．出力された判定値が

XGBoost の閾値𝜎𝜎𝐹𝐹以下の場合，与えられたデータは正常デ

ータとして判定され，閾値𝜎𝜎𝐹𝐹を超えていた場合，なりすま

しが行われていると判断し，アラートが出される． 
 CL-CNN のなりすまし検知では，全体のログコマンドの

中から部分的に選択されたコマンドを基に判定を行ってい

るため，偽陽性率が高くなり，適合率が低い点が問題であ

る．そのため，本研究では実用的な適合率を実現するため

に，CL-CNN による判定値が高いデータに対して，誤判定

された正常ユーザデータをフィルタリングする目的で，ロ

グデータ全体からなる統計的特徴量に基づいた XGBoost
による判定を二段階目に導入する． 

2.3.2 Character-Level CNN を用いたなりすまし判定 
 コマンドログに基づく判定を行うために用いている深層

学習モデルについて説明する．コマンドログに基づくなり

すまし検知の先行研究として，Elmasry ら[4]による研究が

あり，CL-CNN を用いた深層学習モデルが優れていると結

論付けている．これは，入力となるコマンドログは，一般

的な自然言語処理で用いられる文章中に出現しない単語や  

 
図 2 深層学習モデルの概要図 

誤字が出現しやすことから，文字レベルで特徴を捉えられ

ることが効果的だからである． 
 本研究では，安達ら[5]による CL-CNN と自己注意機構を 
組み合わせた深層学習モデルを使用する．このモデルは，

入力コマンドと次のコマンドを区別して学習するために入

力データを 3 次元配列にし，1 コマンドずつの畳み込みを

行った後，自己注意機構を用いてコマンド間の出現情報を

学習する． 
 通常の CL-CNN では，入力が 1 次元方向に並べた入力か

ら畳み込みによる特徴抽出が行われるが，この手法をコマ

ンドログに適用した場合，以下の 2 点が課題として挙げら

れる．一つ目は，畳み込みを行う際，引数を伴うコマンド

とその次のコマンドとの関係を上手く学習できない点であ

る．例として，‘cd workspace/code/’の後に‘python train.py’
が並んでいるとする．一次元方向に並べた場合，n-gram の

フィルタによって，ディレクトリ名の‘code/’とファイル

編集コマンド‘vi’の共起関係をとらえた学習が行われる．

しかし，本来学習すべきことは‘cd workspace/code/’の後

に‘python train.py’が入力されたという情報と，‘cd’と

‘workspace/code/’の共起性及び‘python’と‘train.py’の

共起性の情報である．二つ目は，コマンドの文字数に偏り

がある場合，入力に用いられるコマンド数が限られてしま

う点である．通常の CL-CNN は，入力に用いられる最大文

字数𝑀𝑀を設定する．文字数が𝑀𝑀以上の場合，以降は切り捨

てられる．引数の文字数が非常に多いコマンドが入力とし
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て与えられた場合，その 1 コマンドのみで最大文字数𝑀𝑀の

大部分を占めてしまい，結果として，入力に用いられるコ

マンド数が限られた状態でしか学習できなくなってしまう． 
 これらの課題点を考慮して，深層学習モデルは入力コマ

ンド数×入力コマンド文字数×文字ベクトル次元数の 3 次

元配列に対して畳み込みが行われるモデルとなっている．

モデルの概要図を図 2 に示す．識別は二値分類で行われ，

正規ユーザ（ラベル 0）か攻撃者（ラベル 1）で判定される． 
 図 2 において，入力は最大文字数𝑀𝑀で区切られた，𝑁𝑁個
のコマンドの各文字を Unicode の文字 ID で数値変換した

あと，埋め込み層で𝐿𝐿次元の分散表現に拡張した，𝑁𝑁×𝑀𝑀
×𝐿𝐿の三次元ベクトルとなる．与えられた入力は，1×𝐾𝐾の
フィルタによる畳み込みと max pooling による特徴抽出が

各コマンドに対して行われる．この工程が，フィルタの種

類とフィルタの数だけ行われるので，最終的には，抽出さ

れた特徴量を連結することで，フィルタの種類とフィルタ

数の積を𝐹𝐹としたとき，𝑁𝑁×𝐹𝐹の特徴ベクトルが得られ

る．ただし，この特徴ベクトルは隣接したコマンド同士の

関係を考慮できていない．そのため，コマンド間の類似性

と共起性を考慮できる自己注意機構を後続に組み込んでい

る．その後，複数の全結合層を通し，最終層の活性化関数

で Sigmoid 関数を用いて[0, 1]に変換することで，異常度

を算出している． 

2.3.3 ファイルアクセスとコマンド頻度分布に基づくなり

すまし判定 
 XGBoost に用いる特徴量について説明する．本研究では

CL-CNN では局所的な情報に基づいた判定しかできないと

いう課題を補うために，ログデータ全体から統計的に作成

した 2 種類の特徴量を使用する． 
 一つ目は，Camiña ら[8]による，「ユーザは短時間に同一

のファイルに頻繁にアクセスする」という「時間的局所性」

に基づく特徴量である．これらは，ファイルアクセス頻度

とファイルに連続してアクセスする時間間隔を特徴とする

ものであり，本研究では以下の 6 つを使用する． 

（1）File Diversity Rate（𝐹𝐹𝐹𝐹𝐹𝐹） 
 ウィンドウ𝑤𝑤において，アクセスされたあるファイルを𝑓𝑓，
ファイル𝑓𝑓がウィンドウ𝑤𝑤内でアクセスされた回数を𝑐𝑐とす

る．(𝑓𝑓, 𝑐𝑐)の形のタプルを要素とするリストを𝐹𝐹𝐹𝐹(𝑤𝑤)とする

とき，𝐹𝐹𝐹𝐹(𝑤𝑤)は以下の式で表される． 

𝐹𝐹𝐹𝐹(𝑤𝑤) = [�𝑓𝑓, 𝑐𝑐(𝑓𝑓,𝑤𝑤)�] 

File Diversity Rate は，𝑤𝑤内でアクセスされた各ファイルの

数をファイルアクセスの総数𝑙𝑙で割った値である． 

𝐹𝐹𝐹𝐹𝐹𝐹(𝑤𝑤) =
𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙ℎ�𝐹𝐹𝐹𝐹(𝑤𝑤)�

𝑙𝑙  

𝐹𝐹𝐹𝐹𝐹𝐹(𝑤𝑤)の区間は(0, 1]となり，攻撃者はほとんど繰り返し

のない広範囲なファイルにアクセスすると考えられるため

1 に近い値になり，正規ユーザは限られたファイルのみに

アクセスすると考えられるため 0 に近い値になると予想さ

れる． 

（2）Highest File Access Rate（𝐹𝐹𝐹𝐹𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚） 
 Highest File Access Rate は，ウィンドウ w の中で最もア

クセス回数が多いファイルのアクセス率を表す． 
𝐹𝐹𝐹𝐹𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚(𝑤𝑤) = max({𝑐𝑐 | (𝑓𝑓, 𝑐𝑐) ∈ 𝐹𝐹𝐹𝐹(𝑤𝑤)}) 

𝐹𝐹𝐹𝐹𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚(𝑤𝑤)の区間は(0, 1]となり，𝐹𝐹𝐹𝐹𝐹𝐹(𝑤𝑤)とは逆に攻撃者

は 0 に近い値になり，正規ユーザは 1 に近い値になると予

想される． 

（3）Average File Access Frequency（𝐹𝐹𝐹𝐹𝐹𝐹𝑎𝑎𝑎𝑎𝑎𝑎） 

Average File Access Frequency は，ウィンドウ内の各ファイ

ルがアクセスされた平均回数を表す． 

𝐹𝐹𝐹𝐹𝐹𝐹𝑎𝑎𝑎𝑎𝑎𝑎(𝑤𝑤) =
∑ [𝑐𝑐𝑖𝑖  | (𝑓𝑓𝑖𝑖 , 𝑐𝑐𝑖𝑖) ∈ 𝐹𝐹𝐹𝐹(𝑤𝑤)]𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙ℎ�𝐹𝐹𝐹𝐹(𝑤𝑤)�
𝑖𝑖=1

𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙ℎ�𝐹𝐹𝐹𝐹(𝑤𝑤)�
 

𝐹𝐹𝐹𝐹𝐹𝐹𝑎𝑎𝑎𝑎𝑎𝑎 (w)の区間は[1, 𝐹𝐹𝐹𝐹𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚(𝑤𝑤) × 𝑙𝑙]となり，各ファイル

のアクセス回数が少ない攻撃者は 1 に近い値になり，限ら

れたファイルに複数回アクセスする正規ユーザは上限に近

い値になると予想される． 

（4）Single-Access File Rate（𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆_𝐴𝐴𝐴𝐴𝐴𝐴） 
Single-Access File Rate は，ウィンドウ内でアクセス回数が

1 回のファイルが占める割合を表す． 

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆_𝐴𝐴𝐴𝐴𝐴𝐴(𝑤𝑤) =
𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙ℎ([𝑐𝑐𝑖𝑖 = 1|(𝑓𝑓𝑖𝑖 , 𝑐𝑐𝑖𝑖) ∈ 𝐹𝐹𝐹𝐹(𝑤𝑤)])

𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙ℎ(𝐹𝐹𝐹𝐹(𝑤𝑤))
 

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆_𝐴𝐴𝐴𝐴𝐴𝐴(w)の区間は(0, 1]となり，𝐹𝐹𝐹𝐹𝐹𝐹(𝑤𝑤)と同様に攻撃

者は 1 に近い値になり，正規ユーザは 0 に近い値になると

予想される． 

（5）Temporal Aggregate Average（𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎𝑎𝑎） 
ファイル𝑓𝑓𝑖𝑖が𝑗𝑗回目にアクセスされた時間を𝑡𝑡𝑗𝑗(𝑓𝑓𝑖𝑖)とすると，

ファイル𝑓𝑓𝑖𝑖の𝑗𝑗回目のアクセス経過時間𝛥𝛥𝑡𝑡𝑗𝑗(𝑓𝑓𝑖𝑖)は前回アクセ

スされた時間𝑡𝑡𝑗𝑗−1(𝑓𝑓𝑖𝑖)を用いて，以下のように定義される． 

𝛥𝛥𝑡𝑡𝑗𝑗(𝑓𝑓𝑖𝑖) = �𝑡𝑡𝑗𝑗(𝑓𝑓𝑖𝑖) − 𝑡𝑡𝑗𝑗−1(𝑓𝑓𝑖𝑖)
0

 𝑗𝑗 > 1
𝑜𝑜𝑜𝑜ℎ𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒

 

Temporal Aggregate Average は，複数回アクセスされたファ

イルの平均アクセス経過時間を表す． 

𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎𝑎𝑎(𝑤𝑤) =
∑ ∑ 𝛥𝛥𝑡𝑡𝑗𝑗(𝑓𝑓𝑖𝑖)𝑗𝑗
𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙ℎ�𝐹𝐹𝐹𝐹(𝑤𝑤)�
𝑖𝑖=1

𝑙𝑙  

𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎𝑎𝑎(𝑤𝑤)は正規ユーザであれば短時間で繰り返し同一フ

ァイルにアクセスするため値が小さくなり，逆に，攻撃者

で得あれば値が大きくなると予想される． 
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図 3 コマンドの種類と頻度に基づいた特徴量 
 

（6）Maximum Elapsed Time（𝐸𝐸𝐸𝐸𝑚𝑚𝑚𝑚𝑚𝑚） 
Maximum Elapsed Time は，ファイルの最大アクセス経過時

間を表す． 

𝐸𝐸𝐸𝐸𝑚𝑚𝑚𝑚𝑚𝑚(𝑤𝑤) = max��𝛥𝛥𝑡𝑡𝑗𝑗(𝑓𝑓𝑖𝑖)�𝑓𝑓𝑖𝑖 ∈ 𝑤𝑤�� 

𝐸𝐸𝐸𝐸𝑚𝑚𝑚𝑚𝑚𝑚(𝑤𝑤)は，𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎𝑎𝑎(𝑤𝑤)と同様に低い値であれば正規ユーザ 

ーの特性を表す指標になることが予想される．しかし，正

規ユーザが一時離席した場合や途中で別の作業を挟んだ場

合などにおいて，正規ユーザであっても𝐸𝐸𝐸𝐸𝑚𝑚𝑚𝑚𝑚𝑚が高い値に

なることが予想されるため，高い値は必ずしも攻撃者の特

性を表す指標になり得ない可能性がある． 
 二つ目は，先頭コマンドの種類と頻度に基づく特徴量で

ある．特徴量作成の流れを図 3 に示す．この特徴量は，

「正規ユーザと攻撃者で使用するコマンドの種類と頻度に

違いがある」という考えから作成している．まず，全正規

ユーザの訓練データ中のログコマンドを空白区切りし，先

頭に出現するコマンドを種類ごとに使用回数をカウントす

る．それらを使用回数が多い順にソートし，上位𝑎𝑎％のコ

マンドを特徴量の対象コマンドとする．正規ユーザと攻撃

者で違いが表れるパターンは，あるコマンドを正規ユーザ

が頻繁に使用するが攻撃者がほとんど使用しない場合と，

正規ユーザはほとんど使用しないが攻撃者が頻繁に使用す

る場合の二通りが考えられる．後者のパターンから検知し

ようとする場合，攻撃者が頻繁に使用するコマンドはその

攻撃者が行う攻撃シナリオによっても異なるため，典型的

なものを除き，すべてを網羅することは難しい．そのた

め，前者のパターンと典型的なコマンドに応じた後者のパ

ターンから検知することを目的とし，上位𝑎𝑎％のコマンド

のみを対象としている．考慮できるコマンドは多ければ多

いほど良いため，𝑎𝑎の値は可能な限り大きい値が望まし

い．しかし，対象コマンドが多すぎる場合，特徴量作成時

の計算コストが大きくなり，なりすまし検知のリアルタイ

ム性を損なわれてしまう．そのため，𝑎𝑎の値設定には計算

コストと検知性能を考慮して，適切に設定する必要があ

る． 

3. なりすまし検知モデルの性能評価 

3.1 データセットと実験設定 
 実証データを用いて，提案モデルの性能評価を行った．

実証データは企業のシステム運用に携わるユーザ 10 人を

対象に，ユーザごとになりすましを検知するモデルを学習

させる．CL-CNN の学習に用いるデータは 2020 年 4 月 1 日

から 2020 年 6 月 30 日までの 3 か月間のログデータを対象

としている，対象ユーザ 1 名のログデータを正規ユーザデ

ータ（ラベル 0）とし，他 9 名のログデータを攻撃者デー

タ（ラベル 1）として学習を行っている．XGBoost の学習

には，CL-CNN と同一期間である，2020 年 4 月 1 日から

2020 年 6 月 30 日までの 3 か月間の対象ユーザ 1 名のログ

データを正規ユーザデータ（ラベル 1）とし，なりすまし

を想定され作成された全 11 ウィンドウのログデータの中

からランダムに選択された 6 ウィンドウのログデータを攻

撃者データ（ラベル 1）としている．テストデータは，2020
年 7 月 1 日から 2020 年 7 月 31 日までの 1 か月間の対象ユ

ーザ 1 名のログデータを正規ユーザデータ（ラベル 1）と

し，訓練時に選択されなかった残り 5 ウィンドウのなりす

まし想定データを攻撃者データ（ラベル 1）としている． 
 CL-CNN の訓練データは，ユーザごとにデータ数が異な

るため，コマンドログのデータ数が多いユーザは，直近

10000 コマンドのみを使用している．また，対象ユーザ以

外のユーザのログデータを攻撃者データ（ラベル 1）とし

て扱う際は，構成比率が同じになるように，各ユーザのラ

ンダムに選択されたコマンドログが使用される．入力デー

タは，最小コマンド数𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚 = 5，最大コマンド数𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚 = 30，
最大文字数𝑀𝑀=80 に設定した． CL-CNN では，文字ベクト

ルの次元数は 128，フィルタサイズは 2，3，4 の 3 種類，

フィルタ数は 128，活性化関数は最終層が sigmoid 関数で

それ以外が relu 関数，全結合層のユニット数は 256，ドロ

ップアウト率は 0.4，バッチサイズは 64 に設定し，学習に

は Adam を使用した．テスト時の CL-CNN の閾値𝜎𝜎𝑐𝑐 = 0.95
に設定した． 
 XGBoost の訓練データは，2.3 節で説明した特徴量を用い

ており，最小ファイルアクセス数𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚 = 3，コマンドの種

類と頻度に基づく特徴量の作成時は，𝑎𝑎 = 3に設定した．正

規ユーザデータから作成された特徴量と攻撃者データから

作成された特徴量では数が大きく異なり，そのまま学習し

た場合はデータ数の偏りから良い性能が得られない可能性

がある．そのため，攻撃者データから作成した特徴量を

Synthetic Minority Over-sampling Technique（SMOTE）[10]

を用いて，正規ユーザデータから作成した特徴量と同数に

なるまでアップサンプリングを行うことで，データ数の偏

りをなくした．XGBoost では，決定木の深さの最大値は 6，
最大ブースティング回数は 128 に設定している．テスト時

の XGBoost の閾値𝜎𝜎𝐹𝐹 = 0.95に設定した． 
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 以上のデータセットとモデルに対して，CL-CNN と提案

するハイブリッドモデル CL-CNN + XGBoost との精度比

較を行った． 

3.2 性能評価 
 性能評価の指標として適合率，再現率，F1-Score を使用

する．ユーザ 10 名に対して，攻撃者データの訓練データと

テストデータをランダムに入れ替える操作を 10 回行い，平

均値を求めた．評価実験によるユーザごとの実験結果と各

指標の平均値を，図 4 (a)- (c)，表 1 に示す． 
 提案手法は，誤判定された正規ユーザデータをフィルタ

リングする目的で，統計的特徴量に基づく XGBoost を組み

合わせた．実験結果では，再現率が約 3%減少したが，適 

 
(a)適合率 

 

 
(b)再現率 

 

 
(c)F1-Score 

図 4 なりすまし検知の結果 

表 1 実験結果の各指標の平均値 

 
 
合率が約 30%増加したことで，結果として F1-Score も約

20％増加している．このことから，限られたコマンド列

に基づく局所的な情報による CL-CNN の判定で発生して

しまった誤検知を，統計的特徴量に基づく大局的な情報に

よる XGBoost の判定によってフィルタリングできている

ことがわかる．再現率が 3％減少した原因は，提案手法の

フローは CL-CNN が異常判定しているデータに対しての

み XGBoost を適用している都合上 CL-CNN が正常判定し

た攻撃者データに関して作用することはなく，真陽性が増

加することも偽陰性が減少することもないためである． 

3.3 XGBoost による重要特徴量選択 
 XGBoost によって選択されたユーザ 3，ユーザ 4，ユーザ

9 の重要特徴量を図 5 (a)-(c)に示す．また，重要特徴量に選

択されたコマンドの訓練データとテストデータ，攻撃者デ

ータにおける 1 ウィンドウ当たりの平均使用回数を図 6 
(a)-(c)に示す．重要特徴量は，決定木の学習時に，選択され

た特徴量による分岐を追加した際の目的関数の改善幅を表

す gain の総和によって決定される． 
 図 5 (a)-(c)より，基本的にはコマンドの使用頻度に基づく

特徴量が，重要特徴量として選択されている．また，一部

のユーザでは，F score（gain）の値は小さいが，ファイルア

クセスに基づく特徴量も選択されている．これは，ファイ

ルアクセスの頻度が少ないために，正規ユーザと攻撃者の

間で明確な差が表れない場合や，ファイルアクセスによる

特徴量よりも，コマンド使用頻度に顕著に差が現れる場合

があるからだと考えられる． 
 図 6(a)に示すように，ユーザ 3 は日常的に‘bash’コマン

ドを使用しているため使用頻度が多いが，攻撃者は使用頻

度が少ないことで差が生まれている．ユーザ 4 はインフラ

関連のコマンドを使用するが，ソフトウェア関連のコマン

ドはあまり使用しない．そのため，図 6(b)に示すように，

ファイル探索するために使用する‘ls’コマンドや‘find’
コマンドで統計的な差が生まれている．このことから，正

規ユーザが日常的に行っている動作とは逸脱した動作を行

った場合，コマンドの頻度に応じた違いが生まれることで

検知できていることがわかる． 
 ‘rlogin’コマンドはサーバーへのログインに使用するた

め，どのユーザでも使用頻度は多いはずであるが，図 6(a)
に示すように，ユーザ 3 の使用頻度が少なく，攻撃者の使

用頻度が多くなっている．これは，ユーザ 3 が alias によっ

て‘rlogin’コマンドを別のコマンド名に設定しているため

である．典型的なコマンドは，正規ユーザ・攻撃者に関わ

適合率 再現率 F1-Score

CLCNN 0.632 0.938 0.716
CLCNN+XGBoost 0.969 0.907 0.923
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らず使用頻度は多くなると考えられるが，そこに使用コマ

ンドに応じたユーザごとの癖が存在する場合，統計的に差

が生まれることで検知されていることがわかる．この傾向

はほかのユーザにも見られ，‘ls’コマンドよりも‘ll’コマ

ンドを多用する場合や‘vi’コマンドを省略せずに‘vim’

を使用する場合があった． 
 図 6(c)に示すように，対象ユーザと攻撃者の間で，重要

特徴量に選択されたコマンドの統計的な差は小さく，1 ウ

ィンドウ当たりの平均使用頻度自体も少ない．そのため，

使用頻度の傾向が似たデータが存在することで，誤検知が

発生していると考えられる． 
 

 
(a) ユーザ 3 

 
(b) ユーザ 4 

 
(c) ユーザ 9 

図 5 XGBoost により選択された重要特徴量 
 

 
(a) ユーザ 3 

 

 
(b) ユーザ 4 

 

 
(c) ユーザ 9 

図 6 重要特徴量の 1 ウィンドウ内平均使用回数 
 

4. まとめ 

 本論文では，UNIX 系サーバーで収集された社員のログ 
データに基づき，なりすましを検知するモデルを提案した．

具体的には，コマンドログに基づき判定を行うCL-CNNと，

ファイルアクセス頻度とコマンド使用頻度に基づく特徴量

から判定を行う XGBoost を組み合わせたモデルである．モ

デルのフローは，CL-CNN の課題である適合率の向上を目

的として偽陽性を抑えるために，CL-CNN で陽性と判定さ

れたデータを対象に，XGBoost でフィルタリングする流れ

とした． 
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 性能評価の結果，提案した CL-CNN と XGBoost を組み合

わせたモデルが，実証データセットにおいて従来手法より

も性能が改善することを示した．しかし，なりすまし検知

システムの実用性の検証はまだ十分とは言えない．本実験

で用いられた攻撃者のデータはわずか 11 ウィンドウであ

り，データ数が少ない状態である．また，一部のユーザで

は，依然として適合率や再現率が低い点などが課題として

挙げられる． 
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