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概要：サイバー攻撃の件数は増加傾向にあり，悪性通信の検知やその攻撃手法の特定作業の負担およびそ
の重要度は増している．それらを自動的に行うネットワーク侵入検知システム (NIDS)は多数存在してお
り，それぞれの検知手法や検知基準の違いによって異なる特性を持っている．異なる NIDSの特性を持ち
合わせる新たな NIDSが構成できれば，それは単一のシステムでより良いセキュリティを提供できること
が見込まれる．そのような NIDSを得る方法として考えられるのが，既存の NIDSの出力に基づいて生成
したラベル付きデータを用いた教師付き学習を利用する方法である．本研究では，ニューラルネットワー
ク (NN)を用いた教師付き学習によって，入力された通信パケットを良性またはいずれかの攻撃手法に属
する悪性パケットとして分類する NNベースの NIDSの構成を目的とする．本稿では，NNの入力として
用いる特徴量の設計として，オートエンコーダを用いた教師無し学習による異常検知に基づく軽量 NIDS

である Kitsuneに注目し，Kitsuneが用いるものと同種の特徴量を入力とする NNを用いた多クラス分類
を提案し，公開データセットを用いたパケット分類の実験を行うことで，データセットに含まれる各攻撃
手法についての分類性能を評価した．一日分のデータだけを用いる実験においては，多くの攻撃種別に対
して 90%台後半の適合率および再現率を達成できることが確認できた．
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Abstract: Since cyberattacks are on the rise, detecting malicious communications and identifying attacks
have become increasingly more challenging and critical. There are various network intrusion detection sys-
tems (NIDSes), which do that automatically. They employ different methods or criteria to detect attacks.
This difference leads to their different characteristics. If we can construct a new NIDS which has the merits
of different NIDSes, it will provide us with better security. In this study, we try to construct a neural net-
work (NN)-based NIDS based on supervised learning, which classifies input packets into benign packets or
malicious packets with identified their kinds of attack methods. By train a NN based on outputs of existing
NIDSes, we will obtain a new NIDS which learned the characteristics of the NIDSes. In this paper, we
employ features of the same kind used by Kitsune, a lightweight NIDS based on autoencoders, as inputs of
a NN. We propose a method of multiclass classification of packets by using such a NN. We also provide an
experimental result using an open dataset to evaluate the performance of the proposed method.
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1. はじめに
インターネットを介したサイバー攻撃の件数およびその

多様性は年々増している．サイバー攻撃に対応するために
は，通信ログの監視によるサイバー攻撃の疑いのある異常
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な通信の検出およびそれらの通信の分析が重要となる．し
かし，サイバー攻撃の件数やその種類が膨大となると，こ
れらの作業を人力で行うことはセキュリティ担当者の負担
が大きく，技術的にも難しい．そのため，企業等のネット
ワークではこれらの作業を自動的に行うネットワーク侵入
検知システム (NIDS)が導入されることが多い．NIDSは
ネットワークのトラフィックを監視し，異常と思われるト
ラフィックを検知するとアラートを通知する．多くの場合，
NIDSの出力したアラートとそれに付随する情報を元にし
てセキュリティ担当者がより詳細な分析等を行う．様々な
種類の NIDSが開発され，存在しており，それぞれが採用
している異常検知の手法，あるいは同じ手法であっても用
いている検知ルールなどのパラメータ等が異なっている．
それゆえ，異なる NIDSは異常検知の性能や傾向に関して
異なる特性を持つ．例えば，ある攻撃をある NIDSが検出
する一方で別のある NIDSでは検出できない，また別の攻
撃ではその逆が起こるといった状況がありうる．
そのような事実を踏まえて，複数の NIDSをうまく組み

合わせて利用することで，より良いセキュリティを実現で
きる可能性があるが，本研究ではそのようなセキュリティ
を単独で実現できるような NIDSの開発を目指して，教師
付き学習に基いたニューラルネットワーク (NN)ベースの
NIDSの構築を試みる．NNの学習を既存の複数の NIDS

の出力を活用して得た教師データに基いて行うことで，そ
れらの NIDSが持つ異なる特性を併せ持った新たな NIDS

が得られることが期待される．構築する NIDSの形式とし
て，通信パケットを入力とし，入力を良性通信の（正常）パ
ケットもしくは特定の攻撃手法に属する悪性通信のパケッ
トに分類する多値分類器を想定している．
NNによる通信パケットの分類を行うにあたって，まず

通信パケットから計算され NNの入力となる特徴量を設計
する必要がある．本稿においては，NNを用いた軽量NIDS

である Kitsune [4]において提案されている特徴量を採用
する．KitsuneはNNの中でも特にオートエンコーダ (AE)

を用いた教師無し学習に基づく NN ベースの NIDS の一
種である．リアルタイムで異常検知を行う NIDSとして，
Kitsuneには特徴量の計算に要する計算時間やメモリ量が
少ないという利点がある．
本稿においては，Kitsuneの特徴量を入力とする NNを

用いて，与えられた通信パケットに対して正常もしくはい
くつかの攻撃手法をラベルとした多値分類を行う手法を
提案する．また学習データとしてパケット毎にラベル付け
が可能なデータセットとして，公開データセットである
CSE-CIC-IDS2018 [1], [6]を用いた実験を行い，提案手法
によるパケット分類性能を評価した結果を報告する．実験
の結果として，データセットに含まれている攻撃種別の内，
一部を除いた攻撃種別に関しては，適合率，再現率が共に

90%台後半となる程度の分類性能が提案手法によって達成
可能であることが確かめられた．

2. 先行研究
本節ではまず，本稿の提案手法で用いる特徴量の背景とな

る先行研究として AEを用いた軽量 NIDSである Kitsune

について述べる．また，本研究と同様に教師付き学習に基
いた NIDSの構成に向けた先行研究として，既存 NIDSの
出力を用いた教師付き学習用のデータセットの生成手法に
関する研究も紹介する．

2.1 Kitsune

Kitsune [4] は Mirsky らが提案した NN ベースの軽量
NIDSの一種である．図 1は [4]より引用した Kitsuneの
アーキテクチャ図である．Kitusneのシステム全体は，外
部ライブラリを用いるパケットキャプチャおよびパケット
のパースの段階を除くと，パケットをパースして得た情報
から特徴抽出を行う Feature Extractor(FE)，抽出された
特徴ベクトルを分割する Feature Mapper(FM)，そして複
数の AEから成るアンサンブル構造と最終的な異常値スコ
アを出力するAEから成るAnomaly Detector(AD)の 3要
素から構成されている．
2.1.1 Feature Extractor(FE)

FEにおいては入力パケットに含まれる送信元および送
信先の IPアドレス，MACアドレス，ポート番号といった
情報を元にしたいくつかの識別子毎に，入力されたパケッ
トの個数と，パケットサイズおよびその二乗の時間減衰付
きの累積和を管理する．これらをインクリメンタル統計量
と呼ぶ．ここで時間減衰はパケットのタイムスタンプを利
用して，同一識別子の最後の登場からの経過時間に対して
指数的に減衰する係数を累積値に掛けることで行われる．
各入力パケットに対して，関係するインクリメンタル統計
量を更新した後，それらを用いて，関係する識別子毎のパ
ケットサイズの平均や標準偏差，あるいは 2つの識別子毎
のパケットサイズの共分散，相関係数といった統計量を計
算し，それらを並べたものを特徴ベクトルとして出力する．
前者の 1つの識別子に対して計算される統計量を 1D統計
量と呼び，後者の 2つの識別子に対して計算される統計量
を 2D統計量と呼ぶ．
例として，同じ IPアドレス間での通信パケットが複数

入力された時，それらのタイムスタンプが近い時刻だった
場合には，時間減衰の影響は小さく，後から入力されたパ
ケットに対しては以前の入力の影響が強く残った状態で
特徴ベクトルが計算される．一方で，タイムスタンプが離
れている場合には，時間減衰によって以前の入力の影響が
大きく弱まった状態で特徴ベクトルが計算される．この仕
組みによって入力パケットの時系列的な特徴が考慮され，
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図 1: Kitsuneのアーキテクチャ図 ([4]より引用)

DoS攻撃の通信で期待されるような頻繁な通信といった特
徴を捉えることができる．特徴抽出に関する詳細な計算式
等は [4]の section Ⅳを参照されたい．
時間減衰を用いるために，時間減衰の定数 λを設定する

必要があり，本稿の実験で用いた [4]の著者が公開してい
る参考実装 [8]においては λ = 5, 3, 1, 0.1, 0.01の 5通りを
用いている．参考実装においては 1つの λと 1つの入力パ
ケットに対して出力されるベクトルは 20次元であり，そ
の内 12次元が 1D統計量，8次元が 2D統計量となってい
る．最終的な出力として，5通りの λ毎に抽出したベクト
ルを連結して得られる 100次元ベクトルを入力パケットか
ら抽出した特徴ベクトルとして出力している．
2D特徴量を用いる場合，通信に加わるホストの種類が

増えるにつれて各状態の更新に要する処理時間の増加率が
大きいという問題があり，抽出部分の実装を高速な言語で
置き換える，時間減衰を考慮した過去の影響が一定以下に
なった状態はハッシュテーブルから削除するなどの方法
が [4]で既に提案されている．
2.1.2 Feature Mapper(FM)

FEの後に位置する FMの役割について述べる．FEが
出力する特徴ベクトルに対して，FMはその分割を行う．
分割はベクトルの要素間の相関に基いた階層的クラスタリ
ングによって行われ，より相関の強い要素が分割後に同じ
ベクトルに含まれるように分割される．適切な分割を実現
するために，Kitsuneの稼働の初期段階において一定数の
入力パケットを用いて，分割に用いるクラスタリングを学
習する．分割後の各ベクトルが ADのアンサンブル部分の
AEへの入力となる．
2.1.3 Anomaly Detector(AD)

最後に AEによる異常検知を行う ADについて述べる．
Kitsuneの ADは複数の AEから成るアンサンブル部分と
それに続く単一の AEである出力部から成る．アンサンブ
ル部を構成する AEはそれぞれが，前述の FMによる分割
後の特徴ベクトルを入力とするように対応している．FM

から分割された特徴ベクトルが与えられると，各 AEに入
力としてそれらが渡され，それぞれの AEによって再構成
したベクトルが出力される．ここで，入力された各ベクト

ルと各 AEの出力するそれらの再構成結果を用いて，再構
成誤差が二乗平均平方根誤差 (RMSE)を損失関数として計
算される．この再構成誤差を並べたベクトルがアンサンブ
ル部の出力として，出力部の AEの入力として渡される．
出力部の AEにおいても同様に，アンサンブル部の出力ベ
クトルの再構成を行い，RMSEを損失関数とする再構成誤
差を出力する．この出力部の再構成誤差が Kitsuneの算出
する異常値スコアとなる．各 AEに再構成を学習させるた
めに，Kitsuneの稼働後しばらくは正常通信のパケットが
入力されると仮定して，FMの学習後の一定数パケットに
対しては正常通信のパケットを想定した学習モードとして
動作を行い，各AEがそれぞれの入力を用いて学習を行う．
正常通信のパケットを入力として AEの再構成を学習して
いるため，異常通信に対しては各AEが出力するRMSEが
大きくなることが期待されることを利用して，最終的に出
力された異常値スコアが適当に設定した閾値を超えるよう
な場合には入力が異常通信であったと判断してアラートを
出すというような利用ができる．

2.2 パケットデータへのラベリング
本研究の最終的な目標は，教師データを通じて既存の

NIDSの特性を学習した教師付き学習ベースの新たなNIDS

を構成することである．そのためには，パケットデータに
対して既存の NIDSの出力に基いたラベリングを施した教
師データを作成する必要がある．しかし，既存の NIDSの
多くは検出した攻撃に関してアラートを出力するものの，
アラートと検出された攻撃を構成する一連のパケットとの
関連付けは行わない．そのため，単に既存 NIDSの出力を
得るだけでは，入力したパケットデータに対するラベリン
グは行なえない．また，NIDSの出力と入力パケットを元
に人力でその関連付けを行うことは作業量が膨大となり現
実的ではないと考えられる．この問題に関して，NIDSの
出力アラートと原因となった通信セッションの関連付けを
行う手法が Ishibashiら [2]によって提案されている．この
手法は，本稿の提案手法に関して将来的に本稿における実
験内容よりも実践的な評価および運用をするにあたって，
前提となる学習データの作成方法として有用であると考え
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られる．

2.3 関連研究
パケットデータへのラベリングに関して，パケットデー

タを再送することで既存 NIDSのアラートを得て，それを
元にラベリングを行う手法がMasumiら [3]によって提案
されており，先行研究 [2]を通じて本研究とも親和性があ
ると考えられる．
本研究の背景としてサイバー攻撃への対処の自動化に関

する需要がある．背景を同じくする大観的な取り組みとし
て，サイバー攻撃の様々な分析手法を統合したプラット
フォームの構築が Takahashiら [7]によって試みられてい
る．本研究の位置付けは，そのようなプラットフォームを
構成するための要素技術の開発といえる．

3. 提案手法
本稿で提案する手法は，前節で述べた Kitsuneの FEの

出力を入力特徴量として多値分類を行うことである．図 2

に全体の概要を示す．前半部分は Kitsuneの FEまでと共
通で，パケットのキャプチャおよびパースを行った後，FE

にその結果を入力し，特徴抽出を行う．提案手法において
は，得られた特徴ベクトルを教師付き学習に基く多値分類
器に入力し，分類を行う．本稿においては分類器のモデル
はシンプルに，適当な中間層とデータに含まれるラベルの
種類と同数の出力ユニットを持つソフトマックス層から成
る NNを用いる．
モデルの学習用のデータとしてキャプチャしたパケット

とそのパケットに対するラベルの組の列が与えられている
とし，それを用いた NNの学習を次のように行う．まず，
パケット列を FEに時系列順に入力し，Kitsuneと同様の
特徴抽出を行う．これによって，各パケットと対応した特
徴ベクトルの列が得られる．ただし，後述するデータセッ
トを用いる場合，Kitsuneの参考実装 [8]における 2D特徴
量を含む 100次元の特徴ベクトルを用いた際に， [4]にお
いて提案されている高速化手法を採用した上でなお膨大な
抽出時間が必要となったことから，本稿の実験においては
2D特徴量を用いず 1D特徴量のみを用いて実験を行って
いる．したがって以下で扱う特徴ベクトルは 1D特徴量の
みから成る 60次元のベクトルである．NNの教師付き学
習に用いるデータとして，この特徴ベクトルと与えられて
いたラベルの列の組を用いる．パケット列の時系列情報は
この特徴抽出の段階でのみ利用し，抽出された特徴ベクト
ルは標準的な教師付き学習手法と同様に独立なものとして
扱い，シャッフルやテストデータ，検証データへの分割処
理を行い，ミニバッチ学習によって NNを学習する．学習
後の運用としては，実際にキャプチャしたパケットを逐次
的に FEに入力し特徴抽出を行い，特徴ベクトルを逐次的

に学習済み NNに入力することでその出力による分類結果
をリアルタイムに得ることができる．

4. 実験とその評価
前節で述べた方針による学習を行った場合の NNの分類

性能を評価した実験について報告する．

4.1 CSE-CIC-IDS2018データセット
まず，今回の実験に用いた公開データセットであるCSE-

CIC-IDS2018 [1], [6]について述べる．このデータセット
は標的ネットワークにおける統計的モデリングを利用した
正常通信のシミュレーションと，標的ネットワークに対す
る様々な種類の攻撃ツールの実行によって作成されている．
標的ネットワークは企業内部のネットワークを想定してお
り，400台のWindowsマシンと 20台の Linux(Ubuntu)マ
シンおよび 30台のWindowsサーバーから構成されてい
る．一方で攻撃ネットワークは，標的ネットワークの外部
に存在する 50台のマシン群（Windowsおよび Ubuntuマ
シン）から成る．
このデータセットは 10日間のデータを含んでおり，各

日の標的ネットワーク内の IPアドレス毎にキャプチャさ
れたパケットデータが pcap形式で提供されている．また，
各日毎に実行された攻撃の種別と，攻撃を実行した時間帯
および標的となった IPアドレス，攻撃を実行したマシン
の IPアドレスの情報が別途提供されており，今回の実験
ではそれらの情報を元に該当するパケットを攻撃に関与す
るパケットとしてラベル付けを行ってラベル付きデータと
して用いている．また，今回の実験では用いていないが，
パケットデータとは別に CICFlowMeter-V3 [5]による特
徴抽出の結果と標的ネットワーク内の各マシンのシステム
ログも提供されている．

4.2 特徴抽出とラベリング
前述したようにデータセットの各日毎に攻撃の種類とそ

の標的となるマシンの IPアドレスと攻撃を行うマシンの
IPアドレスおよび攻撃を行う時間帯が与えられている．例
えば 2月 14日のデータにおいては，FTP-BruteForceと名
付けられた攻撃があり，IPアドレス 172.31.69.25のマシ
ンを標的として，IPアドレス 18.221.219.4のマシンから
10:32から 12:09の間に攻撃が実行されている．
したがってこの日付に関しては，攻撃に関するパケット

は標的である IPアドレス 172.31.69.25のマシンにおいて
キャプチャされたパケット群に含まれており，該当する
pcapファイルを用いて特徴抽出を行った．特徴抽出の処
理は参考実装 [8]に対して，抽出時間の高速化のための工
夫として，抽出処理を Cython化し，さらに時間減衰の係
数が 0.1以下になった状態を消去する処理を加え，1D特
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図 2: 提案手法の概要図

徴量だけを出力するように修正を施したものを用いた．ラ
ベリングは前述の情報に基いて，10:32から 12:09の間に
攻撃マシンの IPアドレス 18.221.219.4から送信されたパ
ケットを攻撃に関与しているものと考え，FTP-BruteForce
のラベルを付与することで実施した．同様の特徴抽出およ
びラベリングを日付，攻撃種別毎に行い，攻撃のラベルが
付けられなかったパケットに対しては，正常を意味する
BENIGNラベルを付与した．

4.3 実験内容
前述の方法で日付毎に抽出およびラベリングを行った

データを用いて，分類器の学習および学習後の分類性能の
評価を行った．各日付のデータに対して，その日のデータ
のみを用いた高々 4値分類の実験と，全 9日のデータを混
ぜたデータ（統合データ）を用いた 15値分類の実験の二
通りを行った．後者の実験のほうがより実践的な設定と考
えられる．
各日付のデータのみを用いる実験に関しては，その日付

の標的 IPに関するデータを全て用いて実験を行った．一
方で，統合データを用いる実験については，単に全日付の
標的 IPに関するデータを混ぜてしまうと，各日付において
含まれるパケット数に偏りがある事実と，さらに同日付内
においてもクラス毎に該当するパケット数に偏りがあると
いう事実から，各クラスのデータ数の不均一がより強調さ
れてしまう恐れがあるため，統合データを次のような手順
で行った．各日付の標的 IPに関するデータからクラス毎
に 20000パケットずつランダムに抽出し，それを等分して
学習データとテストデータのセットを作成する．ただし，
元のデータに含まれているパケット数が 20000パケットに
満たないクラスに関しては，全て抽出し同じく等分する．
日付毎の実験においては，用いるデータを比率が 2:1:1

になるように学習データ，検証データ，テストデータにラ
ンダム分割し，学習を行った．なお，分割時に各ラベルの
比率も均等になるような分割としている．統合データを用

いる実験においては，前述の手順で作成したテストデータ
を再び等分して一方を検証データとして用いている．いず
れの実験においても各特徴量に対する前処理として，学習
データ中の平均値と標準偏差を用いた標準化を行っている．
NNの実装は Tensorflowを用いて，学習はマルチクラス

クロスエントロピーを損失関数とし，最適化アルゴリズム
には Adamを用い，学習率の初期値はデフォルト値である
0.001 として行った．また，検証データに関して損失関数
が悪化した時点で学習を打ち切るようにした．また学習に
関してミニバッチサイズは 32とした．
以上の実験を各日付のデータと統合データに対して一回

ずつ行い，学習済みのモデルの分類性能の評価を行った．

4.4 分類器の構成
今回の実験では簡易なモデルとして日付毎の実験におい

ては 4ユニットの中間層を 1つだけ持ち，該当する日付の
ラベル種別数と同じユニット数を持つソフトマックス層を
出力層とする 3層 NNを用いて実験を行った．統合データ
を用いた実験においては同じく中間層のユニット数を 8と
した 3層 NNを用いた．

4.5 評価指標
学習後のモデルの性能の評価指標としてクラス毎の accu-

racy(精度), precision(適合率), recall(再現率), F-measure

の 4通りを用いた．学習後のモデルが特徴ベクトル xに対
して出力する予測クラスを p(x)，テストデータの特徴ベク
トルとラベルの組の集合を T，分類対象となるクラスの集
合を C，I を指示関数として，各クラス c ∈ C に対して
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TP(c) =
∑

(x,y)∈T

I(p(x) = c, y = c) (1)

TN(c) =
∑

(x,y)∈T

I(p(x) ̸= c, y ̸= c) (2)

FP(c) =
∑

(x,y)∈T

I(p(x) = c, y ̸= c) (3)

FN(c) =
∑

(x,y)∈T

I(p(x) ̸= c, y = c) (4)

と定義するとき，それぞれ

accuracy(c) =
TP(c) + TN(c)

TP(c) + TN(c) + FP(c) + FN(c)
(5)

precision(c) =
TP(c)

TP(c) + FP(c)
(6)

recall(c) =
TP(c)

TP(c) + FN(c)
(7)

F(c) =
2precision(c) · recall(c)
precision(c) + recall(c)

(8)

と定義される [0, 1]上に値を取る量である．
クラス c ∈ C だけに注目した場合に，accuracy(c)はテ

ストデータ全体に対しての正答率，precision(c)はクラス c

であるという予測に限定した正答率，recall(c)はクラス c

が正答であるテストケースに限定した正答率を意味してい
る．多くの場合，precisionと recallはトレードオフの関係
にあり，F-measureはそれらの調和平均として定義された
総合的な指標とみなせる．

4.6 実験結果
図 3に日付毎の実験結果を示す．縦軸はクラス名と実験

データの日付であって，横軸は対応する評価指標の値であ
る．同様に図 4に統合データを用いた実験結果を示す．縦
軸はクラス名であって，横軸は対応する評価指標の値で
ある．
また，参考として，日付毎のデータおよび統合データの

それぞれについてテストデータ中に含まれている各クラス
のデータ数をそれぞれ図 5と図 6に示す．データ数に関し
て，横軸は対数スケールであることに注意されたい．

5. 考察
図 3の日付毎の実験結果をみると SQL-Injectionと Infil-

trationを除くクラスに関してはどの日付においても，1に
近い F-measureを実現できており，分類が上手く行えてい
るといえる．一方で SQL-Injectionと Infiltrationに関して
は分類が上手く行えていない．特に 02/22のデータにおけ
る SQL-Injectionは precision, recall共に 0となっており，
これは全く検知できていないことを意味する．accuracyに
関しては SQL-Injection と Infiltration に関しても高い値
となっているが，これは図 5から分かるように，これらの
クラスのデータがデータ全体に対してごく少数しか含まれ

ていないというデータの不均衡の影響が大きいと考えられ
る．しかし，攻撃の種別によって検知のしやすさ等の性質
が異なることも考えられるため，今後も調査が必要である．
図 4の統合データを用いた実験の結果をみると，全体的

に分類性能が悪化していることが確認できる．評価尺度を
個別にみると，precisionが全体的に低い値になっている
一方で，recallは正常データのクラスである BENIGNが
低めになっているが，他のクラスは FTP-BruteForceを除
いて高い値である．これは正常通信の多くを異常通信とし
て誤検知していることを意味しており，攻撃のクラスに関
して recallが高いことから誤検知をしつつも実際の攻撃の
検知自体は十分に行えているといえる．個別のクラスで
注目すべきなのが，FTP-BruteForce，SQL-Injectionおよ
び Infiltrationである，FTP-BruteForceに関しては，前述
の日付毎の実験においては十分な分類性能を達成してい
たクラスである一方で，統合データを用いた実験におい
ては recallが 0であり全く検知できていない．これは，日
付毎の実験においては FTP-BruteForceと同時に扱ってい
なかった攻撃のクラスの中に，FTP-BruteForceを誤分類
してしまう傾向の強いものが含まれているのではないか
と考えられる．SQL-Injectionおよび Infiltrationに関して
は，precisionは低いものの recallは高くなっており，各日
付毎の実験において recallが低かったこととは異なる結果
となっている．これらのクラスに関して，図 6から分かる
ように，データ数が全体に対して少ないという状況は統合
データにおいても同様であるため興味深い挙動である．

6. まとめ
本稿では，教師無し学習に基づいた異常検知を行う軽量

NIDSである Kitsuneが用いる特徴量を利用して，教師付
き学習に基いたパケット分類を行う NNベースの手法を提
案し，公開データセット CSE-CIC-IDS2018を用いた分類
実験について報告した．実験においては，分類器はユニッ
ト数の少ないシンプルなモデルとしたが，一日分のデータ
を用いて少数の攻撃種別に関する分類を行う場合は多くの
攻撃種別に関しては，十分な分類性能が得られることが確
認できた．一方で，数日分のデータを統合したデータを用
いて多数の攻撃種別に関する分類行う場合は，前述の場合
と比べて分類性能に関して，特徴的な劣化がみられること
が確認できた．
今後の課題としては，今回行った実験に関して，実験回

数を増やし，分類性能に関してより統計的な評価を行うこ
とが第一に上げられる．また，今回の実験で確認された，
分類性能の問題点に関して，モデルの改良や分類手法の改
良による改善についても検討する必要がある．例えば，NN
の再帰構造を用いて NN 側でも時系列情報を活用するこ
とや，NNの出力を直接用いてパケット毎の分類を行うの
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(a) 日付毎の accuracy (b) 日付毎の precision

(c) 日付毎の recall (d) 日付毎の F-measure

図 3: 日付毎の実験結果

ではなく，複数パケットに対する出力を総合し通信のセッ
ション単位での分類を行うことで，より実践的な NIDSと
しての出力が得られる可能性がある．
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(a) 統合データに関する accuracy (b) 統合データに関する precision

(c) 統合データに関する recall (d) 統合データに関する F-measure

図 4: 統合データを用いた実験結果

図 5: 日付毎のテストデータ数内訳 図 6: 統合データにおけるテストデータ数内訳
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