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概要：集積回路 (IC)の複雑化・高機能化に伴う設計・製造の外注化によりハードウェアデバイスのセキュ
リティ課題が顕在化している．ハードウェアデバイスの異常動作検知手法の一つに電力解析があるが，
IoT (Internet of Things)デバイスの中には OS (Operating System)上で複数のアプリケーションが動作
し複雑な消費電力波形を持つものも多く，これまでの電力解析手法をそのまま適用するだけでは異常動作
を検知できない．そこで OSなどによる定常的な電力波形を推定し測定した電力波形から除去することで，
アプリケーションプログラム実行による電力変化を抽出し異常動作検知する手法が提案されている．これ
まで時間軸逆方向に推定する処理を必要としたため過去の異常動作しか検知できなかった．本稿では多出
力 LSTM (long short-term memory)を利用して時間軸方向の推定のみで定常状態電力波形を推定する手
法を提案する．提案手法により従来手法より早い段階で異常動作を検知できる．実験の結果，提案手法に
より IoTデバイス上での異常動作を検知することに成功した．
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Power-Analysis Based Anomalous Behavior Detection
Utilizing Steady State Power Waveform Generated by LSTM with

Many Output Dimentions
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Abstract: Hardware security issues have emerged in recent years since more third parties are involved in
various stages in designing and manufacturing integrated circuits (ICs). Power analysis is one of the methods
to detect anomalous behaviors in IC products, but it is hard to apply conventional methods to those where
an operating system (OS) and various software programs are running, because they have complex power
waveforms. In this paper, we propose an anomalous behavior detection method which can apply to such a
complex hardware device. In the proposed method, steady-state power waveforms caused by an OS is firstly
obtained using LSTM (long short-term memory), one of the recurrent neural network architectures. By using
LSTM only in the forward direction, we can obtain the steady-state power waveforms in a real-time manner.
Hence we can detect an anomalous behavior in a real-time manner. Experimental results demonstrate the
effectiveness of the proposed method.
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1. はじめに
近年の IC (integrated circuit) の高機能化・省電力化

によって，IoT (Internet of Things)デバイスにおいても
OS (operating system)を搭載したデバイスが利用され，OS

Computer Security Symposium 2021 
26 - 29 October 2021

©  2021 Information Processing Society of Japan －17－



上で様々なアプリケーションが動作するものがある [1]，[2]．
IoTデバイスに対する攻撃は近年増加しており，通常外部
に漏れることのない情報に不正にアクセスするなどセキュ
リティ上の危険性が指摘されている [3]．IoTデバイスに
おけるセキュリティ上のリスクには悪意のあるソフトウェ
アの他に，悪意ある動作をするハードウェアであるハード
ウェアトロイがある．ハードウェアトロイとはハードウェ
アデバイス上に直接組み込まれた不正な動作をする回路で
ある．ハードウェアトロイによる不正な動作の例として，
暗号化通信に用いる鍵情報の漏洩やデバイスに大量の情
報を処理させ負荷を与えることで機能不全を引き起こす
Denial of Service (DoS)攻撃がある [4]．このようなハー
ドウェアトロイが攻撃者によって ICの設計段階や製造段
階などで挿入される危険性が指摘されている [5]．より複
雑化し高機能化した IoTデバイスの設計・製造には様々な
サードパーティが関わっており，ハードウェアトロイが挿
入されるリスクが高まっている [6]．ハードウェアトロイ
をいかに検知するかは重要な課題となっている．
ハードウェアトロイを検知する手法にはハードウェア設

計段階で検知する手法とハードウェア製造後に検知する手
法がある [7]，[8]．ここでハードウェア製造段階でハード
ウェアトロイを検知することに焦点を当てる．ハードウェ
ア製造後に検知する手法に論理検証とサイドチャネル解析
がある [8]．論理検証は入力に対する出力値と期待される出
力値を比較することでハードウェアトロイを検知する．し
かし近年の大規模化し複雑な回路を対象にした論理検証で
は入力値の組み合わせが膨大となり，実回路のハードウェ
アトロイを検知することは容易ではない [9]．サイドチャ
ネル解析はデバイスから意図せず漏出する電磁波や電力な
どのサイドチャネル情報を解析し，ハードウェアトロイを
検知する．サイドチャネル解析は論理検証のようにテスト
データを用意する必要がないため，大規模な回路でのハー
ドウェアトロイ検知に適している．
一方，前述のような OSが動作する IoTをデバイスの消

費電力波形は OSによる電力やアプリケーションプログラ
ム実行による電力などが同時に消費され，複雑な波形にな
る．そのため，既存の電力解析にもとづくハードウェアト
ロイ検知手法をそのまま適用して異常動作を検知するのは
難しい．OSが動作する IoTデバイス上の異常動作を検知
するには，OSとアプリケーションプログラムを含むデバ
イス全体の電力振る舞いをモデル化し，アプリケーション
と消費電力の関係を解析する必要がある．
OSなどが実行される IoTデバイスにおける電力解析に

もとづく異常動作検知手法として，アプリケーションプロ
グラム実行による電力変化のみを抽出し異常動作検知を行
う手法が提案されている [10]，[11]．この手法では IoTデ
バイスの消費電力をアプリケーションプログラムを実行し

ていない定常状態の電力とアプリケーションプログラム実
行による電力変化 (アプリケーション電力)にモデル化し，
測定したデバイス全体の消費電力から定常状態の電力波形
を差し引くことでアプリケーション電力を抽出・解析し，
デバイスの異常動作を検知する．とくに [11]は平均的な定
常状態電力波形を推定するのに，再帰的ニューラルネット
ワークの一つである LSTM (long short-term memory)を
用いる．定常状態の消費電力波形を LSTMを用いて学習
し，アプリケーションプログラムの実行と非実行を繰り返
すデバイスの非実行区間の消費電力波形を初期入力として
定常状態電力波形を推定する．[11]では時間軸方向と時間
軸逆方向に定常状態電力波形を推定し，重み付けを変更し
ながら平均を取り，最終的な定常状態電力波形を得る．時
間軸逆方向へ定常状態電力波形を推定する過程があるた
め，過去の定常状態電力波形しか推定することができず，
現在実行中あるいは実行直後のアプリケーションについて
異常動作検知するのは難しい．
本稿では時間軸順方向のみによる定常状態電力波形推定

に基づく IoTデバイス異常動作検知手法を提案する．提案
手法により現在の消費電力波形の入力から未来の定常状態
電力波形を推定することが可能になり，[11]より早い段階
での異常動作の検知が可能になる．実験結果から，従来手
法 [11]より早い段階で異常動作の検知に成功した．
本稿は以下のように構成される．2章で [11]や本稿で対

象とするデバイスモデルを定義する．3章で，LSTMで時
間軸方向と時間軸逆方向に定常状態電力波形を推定するこ
とでアプリケーション電力を抽出し異常動作を検知する手
法 [11]を説明する．4章で，多出力の LSTMモデルを用い
て時間軸方向のみに依存して定常状態電力波形を推定する
手法を提案する．5章で，アプリケーションを実装したデ
バイスの消費電力波形を計測し，提案手法を適用する実験
と実験結果を示す．6章で本稿をまとめる．

2. デバイスモデル
本章では提案手法で対象とするデバイスモデルを説明

する．対象モデルの消費電力に着目する．対象デバイスモ
デルは OS上でアプリケーションプログラムを実行する．
図 1(a)に対象モデルの電力モデルを示す．[12]に示される
通り，電力モデルはハードウェア部分，OS部分，アプリ
ケーション部分の三つに分かれる．ハードウェア部分には
周辺機器や発光ダイオード，冷却装置などの消費電力が含
まれる．OS部分には OS実行による消費電力を含む．ア
プリケーション部分ではアプリケーションプログラム実行
による消費電力を含む．
IoTデバイスは消費するエネルギーを抑えるため，セン

サで周りの状況を監視しながら条件を満たすときのみアプ
リケーションプログラムを実行するものが多い．対象モデ
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(a) 電力モデル．
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(b) アプリケーションモデル．
図 1: 対象モデル．

ルは図 1(b)に示す通り，複数のアプリケーションプログ
ラムが連続して実行されているアプリケーション実行区間
とアプリケーションプログラムを実行しない定常状態があ
る．定常状態における消費電力は，図 1(a)におけるハード
ウェアと OSによる消費電力であり，定常状態電力波形を
Psteady とする．電力波形 Psteady は時系列の電力値によっ
て Psteady = {pi}で表される．ここで pi は時刻 ti の電力
値を表す．以降，電力波形は同様に表わされるものとする．
次に，アプリケーション電力 Papp に着目する．アプリ

ケーション電力とはデバイスがアプリケーションプログラ
ムを実行することによる電力変化を指す．デバイス全体の
消費電力波形を Ptotal とすると，次式が成り立つ．

Papp = Ptotal − Psteady. (1)

式 (1)に従い，アプリケーション電力 Papp を抽出する．
異常動作を検知する上で次の三点を想定する．

( 1 ) IoTデバイス上で実行されるアプリケーションは既知
である．

( 2 ) 各アプリケーションはアクティブ状態とスリープ状態
を持つ．

( 3 ) 各アプリケーションは同時に動作しない．
上記のアプリケーションが実装された IoTデバイスを対象
モデルとしてアプリケーション電力の抽出をする．抽出さ
れたアプリケーション電力に基づき，IoTデバイスの異常
動作を検知する．

3. LSTMによる定常状態電力波形推定を用い
た異常動作検知手法 [11]

本章では LSTMを用いて時間軸方向と時間軸逆方向に
定常状態電力波形を推定することでアプリケーション電力
を抽出し異常動作を検知する手法 [11]を説明する．

3.1 異常検知の流れ
[11]は以下の 5つのステップで異常動作を検知する．

ステップ 1 : アプリケーションプログラムを実行してい
ないときのデバイスの電力波形 P ′

steady とアプリケー
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(a) Psteady と Ptotal．

30 40 50 60 70

0

0.5

1

1.5

2

2.5

3
P steady
P total
P app

TIME [s]

Po
w
er
 [
W
]

TIME

Po
w
er

(b) 抽出されたアプリケーション電力 Papp．
図 2: [10]の対象モデルの電力波形．

ション実行状態のデバイス全体の消費電力波形 P ′
total

の測定．
ステップ 2 : 測定した波形の平滑化．平滑化した定常状

態の電力波形を P steady，平滑化したアプリケーション
実行状態のデバイス全体の電力波形を Ptotal とする．

ステップ 3 : LSTMを用いた平均的な定常状態電力波形
Psteady の推定．

ステップ 4 : アプリケーション電力 Papp の抽出．
ステップ 5 : Local outlier factor (LOF)法を用いた異常

動作検知手法 [13]の適用．
ステップ 1では，アプリケーションプログラムを実行し

ていない状態のデバイス全体の消費電力波形 P ′
steady と，

アプリケーションプログラムが実行されている状態のデバ
イス全体の消費電力波形 P ′

total を測定する．ステップ 2で
は P ′

steady と P ′
total を移動平均を用いて平滑化する．平滑

化された消費電力波形をそれぞれ P steady と Ptotalとする．
ステップ 3は LSTMを用いて定常状態の電力波形 P steady

を学習し，平滑化したアプリケーション実行状態の消費電
力波形 Ptotal から定常状態電力波形を推定する．ステップ
3の詳細は 3.2節で説明する．ステップ 4では式 (1)によ
りアプリケーション電力 Papp を抽出する．ステップ 5で
はステップ 4で抽出した Pappを用いて LOF法を用いた異
常動作検知手法 [13]を適用する．[13]はデバイスの消費電
力波形をアクティブ状態と非アクティブ状態に分割し，ア
クティブ状態の継続時間と消費エネルギーを特徴量として
LOFを適用し異常なアクティブ状態を検知する．図 2(a)

に対象モデルの平均的な定常状態電力波形 Psteadyと平滑化
したデバイス全体の電力波形 Ptotalの例を示す．図 2(b)に
対象モデルの抽出したアプリケーション電力 Papp を示す．

3.2 ステップ 3: LSTM による定常状態電力波形推定
手法

本節では [11]のステップ 3を説明する．ステップ 3は
さらに以下の 3つのステップで成り立つ．
ステップ 3.1 P steady の順方向および逆方向の学習．
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ステップ 3.2 順方向および逆方向へ定常状態電力波形を
推定．

ステップ 3.3 ステップ 3.2で推定した順方向および逆方
向の波形の重複部分を重み付けを変えて平均を取るこ
とによる Psteady の取得．

ステップ 3では，ステップ 2で得た，定常状態の測定波
形を平滑化した P steady とデバイス全体の測定波形を平滑
化した Ptotal をもとに，LSTM を利用することでアプリ
ケーション実行中の定常状態電力波形 Psteady を推定する．
Psteady を予測できれば式 1によりアプリケーション電力
波形 Papp を得ることができる．[11]は定常状態電力波形
の推定を，時間軸方向である順方向と時間軸と逆の逆方向
に行い，重複部分について重み付けを変えて平均を取るこ
とで行う．[11]は n入力 1出力の LSTMを用いた機械学
習モデルを使用する．
ステップ 3.1では，順方向・逆方向それぞれ，n個の連続

した入力値と 1つの電力値を正解ラベルとして学習する．
順方向の学習では n個の連続した定常状態電力値を入力と
し，続く 1つの定常状態電力値を正解ラベルとして学習す
る．逆方向の学習も同様に，逆方向の n個の連続値を入力
とし，逆方向に連続する 1つの定常状態電力値を正解ラベ
ルとして学習する．
ステップ 3.2では，Ptotal 中のアプリケーション非実行

区間の波形を初期入力として，ステップ 3.1で学習したモ
デルを用いて順方向・逆方向に定常状態電力波形を推定す
る．順方向を例に取ると，Ptotal 中のアプリケーション非
実行区間のうち n個の連続した電力値を入力として，続く
1つの定常状態電力値を推定する．次に推定した電力値を
含む連続した n個の電力値を入力として新たに続く 1つの
電力値を推定する．以上を繰り返すことで順方向に定常状
態電力波形を推定する．逆方向についても同様に推定し，
推定する．
ステップ 3.3ではステップ 3.2で推定した順方向・逆方

向の波形を重み付けを変更しながら平均をとり，Psteadyを
得る (詳細は [11]を参照)．

4. 多出力 LSTMを利用した定常状態電力波
形推定手法

3章で示した手法 [11]のステップ 3は，定常状態電力波
形の精度を十分にするため，順方向と逆方向の双方から定
常状態電力波形を推定しそれらの平均を取ることで Psteady

を推定する．時間軸逆方向への推定処理があるため過去の
定常状態電力波形しか推定することができない．このため
現在実行中や実行直後のアプリケーションの異常動作を検
知するのは難しい．そこで本稿では時間軸順方向の推定の
みでアプリケーション電力を抽出可能な十分な精度の定常
状態電力波形を推定する手法を提案する．順方向のみで定

常状態電力波形を推定できることで未来の定常状態電力波
形を推定可能になり，実行直後のアプリケーションのアプ
リケーション電力を抽出できる．これにより [11]より早い
段階での異常動作検知が可能になる．
従来手法 [11]で用いられる LSTMは入力値 n個に対し

出力値は 1個で，1点ずつ電力値を推定する．提案手法で
は入力値 n個に対し出力値m個の LSTMを用いてm点ず
つ電力値を推定することで定常状態電力波形を推定する．
一方，1点ずつではなくm点ずつ電力値を推定すると，誤
差の蓄積を軽減することができ，精度良く定常状態電力波
形を推定できる可能性がある．その場合，順方向だけの推
定でも十分な精度の定常状態電力波形を推定できる．例え
ば 1000 点の定常状態電力値を推定することを考えると，
従来手法 [11]は順方向への推定だけで LSTMに対する入
力・出力のサイクルを 1000回繰り返す．これに対しm点
ずつ推定する方法では，例えばm = 200とすると，LSTM

に対する入力・出力のサイクルは 5回のみで 1000点の定
常状態電力値を推定することができる．LSTMの入出力サ
イクル回数が減ることで推定による誤差の蓄積が最小限に
抑えられるため，m点ずつ推定する方がより精度の高い
定常状態電力波形を推定することができる．予備実験の結
果，m = 200とし LSTMにより順方向だけで定常状態を
推定した結果，従来手法 [11]と同等以上の精度で定常状態
電力波形の推定に成功した．
提案手法の概要を以下に示す．

ステップ 3.1’ P steady の学習．
ステップ 3.2’ Ptotal 中のアプリケーション非実行区間の

波形を初期入力として定常状態電力波形を推定．
本稿では LSTMを用いたニューラルネットワークの入

出力データの特性として以下を考える．
fs [Hz] : 電力波形のサンプリング周波数．
nin : ニューラルネットワークの入力数．
nout : ニューラルネットワークの出力数．
tin [s] : nin に対応する時間の長さ．
tout [s] : nout に対応する時間の長さ．
上記の各値について式 (2)，(3)が成り立つ．

nin = fstin. (2)

nout = fstout. (3)

4.1 使用する機械学習モデル
本節では使用する機械学習モデルを説明する．提案手法

では全結合ニューラルネットワークを用いる．表 1に使
用するニューラルネットワークモデルを示す．入力層，中
間層，出力層の 3層の構造である．ユニット数は入力層が
nin，中間層の LSTMが 100，出力層が nout である．活性
化関数には ReLUを使用する．
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表 1: 使用するニューラルネットワークモデル．各層の数
字はユニット数．

入力層 中間層 (LSTM) 出力層 活性化関数
nin 100 nout ReLU

𝑛!" 𝑛#$%

実データ
予測値

𝑡&

𝒙𝒃 𝒚𝒃

(a) 時刻 tb のときの入力ベクトル xb と出力ベクトル yb．

𝑡!"#!"#

𝒙𝒃"𝒏𝒐𝒖𝒕

𝑛&' 𝑛()*

𝒚𝒃"𝒏𝒐𝒖𝒕実データ
予測値

𝑡!

(b) 時刻 tb+nout
のときの入力ベクトル xb+nout

と出力ベクト
ル yb+nout

．
図 3: 多出力 LSTM による定常状態電力波形推定の模式
図．初期入力以外は直前に推定した電力値を入力ベクトル
に含み，次の定常状態電力値を推定する処理を繰り返すこ
とでアプリケーション実行区間の定常状態定常状態電力波
形を推定する．

4.2 ステップ 3.1’: LSTM による定常状態電力波形の
学習

本節では LSTMの学習方法を説明する．ステップ 2で
平滑化した定常状態電力波形 P steady の時刻 ti における電
力値を pi とする．xi = (pi−nin

, ... , pi−1)を入力ベクト
ル，yi = (pi, ... , pi+nout−1)を正解ラベルベクトルとして
iを 1ずつ増加させ，学習する．

4.3 ステップ 3.2’: LSTM による定常状態電力波形の
推定

4.2節で学習した学習器を用いて Psteady を推定する．qi

を時刻 ti における Ptotal の電力値とし，psi を LSTMによ
り推定される定常状態電力波形の時刻 tiにおける電力値と
する．
まず学習器に最初に入力する初期入力ベクトルを定義す

る．図 3に提案手法の定常状態電力波形推定の模式図を
示す．アプリケーションプログラムを実行しているとき
のデバイス全体の電力波形を平滑化した Ptotal のうち，ア
プリケーションプログラムを実行していない区間 (アプリ
ケーション非実行区間)の tin [s]の電力波形を初期入力ベ
クトルとする．図 3(a)に示すように，時刻 tb を基準とし
て，xb = (qb−nin

, ... , qb−1)を初期入力とし，学習済みの
LSTMにより yb = (psb, ... , psb+nout−1)を推定する．同様
に図 3(b)に示すように，時刻 tb + tout を基準として，そ
の前の nin個のデータから学習済みの LSTMによって時刻

表 2: 被測定デバイス．
デバイス名 型番 使用用途
Jetson Nano Jetson Nano Developer Kits 被測定デバイス
カメラモジュール Raspberry Pi Camera Module V2 カメラ

表 3: 測定デバイス．
デバイス名 型番 使用用途
オシロスコープ Tektronix MDO3104 電流・電圧測定
電流プローブ Tektronix TCP0030A 電流測定
電源装置 KEITHLEY 2280S-32-6 電源

Oscilloscope

Target IoT device
(Jetson Nano Developer Kits)

V!! GND

+5V

Current
probeCH1

CH2

Current

Voltage

Power supply

図 4: 測定回路図．

tb + tout 以降の nout 個データを推定する．なお，アプリ
ケーション実行区間の入力データは LSTMによって推定さ
れたデータを用いることにする．こうすることで Ptotal の
うち，アプリケーション非実行区間の電力波形，つまり定
常状態電力波形をもとに，アプリケーション実行区間の定
常状態電力波形を推定することができ，その結果 Ptotal 中
のすべての定常状態電力波形 Psteady を得ることができる．

5. 実験
本章では，多出力 LSTMによる定常状態電力波形推定手

法を利用したデバイスの異常動作検知実験を説明する．5.1

節では実験に用いるデバイスや実装するアプリケーション
を説明し，5.2節では実験結果を示す．

5.1 実験環境
本節では実験に用いる被測定デバイスと測定器，および

デバイスに実装するアプリケーションと異常動作を説明
する．
5.1.1 使用するハードウェア
表 2に本実験で使用する IoTデバイスを示す．デバイス

には，近年 IoTデバイスのプロトタイプ開発に用いられる
シングルコンピュータである Jetson Nano Developer Kits

(Jetson Nano) [14]を用いる．Jetson Nanoにはカメラモ
ジュール (Raspberry Pi Camera Module V2)を接続する．
表 3に測定に利用する測定器を示す．IoTデバイス全体の
消費電力波形をTektronix社のオシロスコープ (MDO3104)

を利用してデバイス全体の電圧と電流を測定することで得
る．電流の測定には電流プローブ (TCP0030A)を利用す
る．図 4に測定回路図を示す．
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表 4: 実装するアプリケーションと異常動作．
ラベル 内容 備考

R データ受信 5MB のデータを受信．
E 暗号化 AES 暗号化 (鍵長 256bit)．
S データ送信 暗号化したデータを送信．
A 異常動作 暗号化したデータと異なるデータ (500kB) を送信．

5.1.2 実装するアプリケーションと異常動作
Mohammedらは Raspberry Pi 3 [1]を IoTゲートウェ

イデバイスとしたホームエリアネットワークのテストベッ
ドを提案している [15]．本実験では Jetson Nano を IoT

ゲートウェイデバイスに見立て実験する．[15]に従い，表 4

に示すように 3つの正常なアプリケーションと 1つの異
常動作を Jetson Nanoに実装する．データ受信 (R)は同
一ネットワーク内の別デバイスから 5MBのデータを受信
する．暗号化 (E)は鍵長 256bitの AES暗号化で受信した
データを暗号化する．データ送信 (S)は暗号化したデータ
を同一ネットワーク内の別のコンピュータへ送信する．異
常動作 (A)は暗号化したデータと異なるデータ (500kB)を
同一ネットワーク内の別のコンピュータへ送信する．各ア
プリケーションは Python 3.6.9で実装，実行する．
正常動作では R,E, S の 3つのアプリケーションプログ

ラムを連続で実行する．異常動作はアプリケーション S

の代わりに異常動作 Aを実行する．異常動作 Aは暗号化
したデータが秘密鍵などの別のファイルに置き換えられ
る悪意ある動作を想定している．実験では，消費電力波形
上で各アプリケーションプログラムを実行している区間
を判別するため，各アプリケーションプログラムを実行
中にGPIO(General Purpose Input Output)ピンの出力を
HIGH(5V)に，実行していない区間で LOW(0V)にし，出
力電圧を計測する．アプリケーション Rは，デバイス側は
いつデータが送信されてくるかがわからないため，GPIO

は HIGHにならない．正常なアプリケーションの E,S を
実行する間は GPIO1が HIGHになり，異常なアプリケー
ションAを実行する間はGPIO2がHIGHになる．出力さ
れる GPIO値は 0と 1に二値化する．

5.2 実験結果
まず 3章のステップ 1に従い，Jetson Nanoの定常状態

の消費電力波形とアプリケーション実行状態の消費電力
波形を計測する．定常状態の消費電力波形は 400s，アプ
リケーション実行状態は 200s計測する．次にステップ 2

に従い，それぞれの波形を移動平均法により平滑化した
P steady と Ptotal を得る．図 5に P steady の一部を示す．
続いて 4章で説明した提案手法のステップ 3にもとづき

定常状態電力波形を学習する．本実験では fs = 100 [Hz]，
tin = 1 [s]，tout = 3 [s]とする．したがって，本実験で用い
るニューラルネットワークは入力数 100，LSTMのユニッ
ト数 100，出力数 300となる．平滑化した定常状態電力波

表 5: LOFによる異常検知結果．
番号 継続時間 消費エネルギー LOF 値 ラベル

[s] [W · s]
1 1.32 1.5139 0.5653 1

2 2.89 5.5227 0.3513 1

3 2.47 1.2741 0.5695 1

4 1.49 1.6367 0.5445 1

5 2.84 5.3395 0.5830 1

6 2.31 1.2972 0.5695 1

7 1.39 1.6555 0.5705 1

8 2.79 5.1444 0.5697 1

9 2.29 1.2168 0.5695 1

10 1.38 1.6004 0.6397 1

11 2.83 5.0544 0.5697 1

12 2.33 1.3828 0.5695 1

13 1.37 1.5275 0.5653 1

14 2.80 5.2036 0.7391 1

15 2.09 1.0108 -0.1317 -1

形 P steady から学習用データセットを作成し，LSTMを用
いたニューラルネットワークで学習を行う．
次に学習したモデルを用いて定常状態電力波形を推定す

る．正常なアプリケーション R,E, S が実行されていない
区間の連続した tin = 1 [s]の電力値を初期入力として，4

章の提案手法にもとづき推定する．図 6に平滑化したアプ
リケーション実行状態の消費電力波形 Ptotal と，提案手法
にもとづき推定した Psteady を示す．
ステップ 4としてアプリケーション電力 Papp を抽出す

る．さらに Papp について，デバイスがアプリケーション
プログラムや異常動作を実行している状態を明確化するた
め，さらに移動平均を適用した波形を Papp (SMA)とする．
図 7に Papp と Papp (SMA)を示す．
最後にステップ 5として LOFによる異常動作検知をす

る．ステップ 4で得た Papp (SMA)についてアクティブ状
態の継続時間と消費エネルギーを特徴量として LOFによ
り異常検知を行う．表 5に LOFによる異常検知結果を示
す．番号はアクティブ状態の通し番号で，LOF値は LOF

が内部で異常度合いを判断する決定関数から得られる値で
ある．ラベルは LOFが最終的に正常値か異常値かを判断
した結果で，1が正常値で－ 1が異常値である．表 5か
ら，番号 15のアクティブ状態が異常値と判断された．番
号 15のアクティブ状態は実際に異常動作 Aが実行されて
いるため，提案手法により異常動作を検知できた．図 8に
LOFによる異常検知の結果を図示する．黄色のプロット
はラベルが 1の正常値で，赤色のプロットはラベルが－ 1

の異常値である．
以上の実験結果から，本稿で提案したステップ 3の定常

状態電力波形推定手法によりアプリケーション電力 Papp

を抽出に成功し，さらに異常動作の検知にも成功した．
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図 5: 学習に用いる平滑化した定常状態電力波形 P steady．
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(a) 正常な 3つのアプリケーション R,E, S を連続して実行 (初期入力ベクトルは 9s–10sの電力値)．
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(b) 正常なアプリケーション R,E と異常動作 Aを連続して実行 (初期入力ベクトルは 9s–10sの電力値)．
図 6: 各アプリケーションプログラム実行時の消費電力波形を平滑化した Ptotal および LSTMにより推定した Psteady．正
常なアプリケーション E,S 実行時に GPIO1が 1になり，異常なアプリケーション A実行時に GPIO2が 1になる．さら
に正常なアプリケーション Rの実行開始時間を示す．

6. おわりに
本稿では LSTMによる定常状態電力波形推定手法を用

いた異常動作検知手法 [11]のうち，定常状態電力波形推定
手法について，出力数を複数にして学習・推定する手法を
用いることで時間軸逆方向への学習・推定処理をせずに定
常状態電力波形を推定する手法を提案した．時間軸逆方向
への処理をしない結果，未来の定常状態電力波形を推定す
ることが可能になり，[11]より早い段階での検知が可能に
なった．Jetson Nanoを用いた実験の結果，提案手法によ
り Jetson Nanoの定常状態電力波形の推定に成功し，LOF

による異常動作検知にも成功した．今後の課題として，本
手法をリアルタイム検知に用いる場合の有効性の検証や定
常状態の推定精度の向上が挙げられる．
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