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概要：近年では，IC 製品の需要拡大に伴い設計や製造工程の外部委託が増加している．工程の一部に第
三者が加わることでハードウェアトロイと呼ばれる悪意ある機能を持つ回路が挿入されるリスクが深刻と
なっている．ハードウェアトロイは情報漏洩や機能障害などの思わぬ動作を発生させることで IC製品に
甚大な被害を引き起こすため，識別手法の開発が急務である．本稿ではゲートレベルネットリストを対象
に，グラフ学習を用いたハードウェアトロイ識別手法を提案し評価する．本手法では，まずゲートレベル
ネットリストのゲートをノード，信号線をエッジに対応させグラフを生成する．この際，各ノードにゲー
トの特徴を表す特徴ベクトルを与える．次にグラフの各ノードについて，近傍ノードの特徴ベクトルを考
慮した新たな特徴ベクトルを生成する．特徴ベクトルの更新を繰り返すことでグラフ全体の学習を可能と
する．得られた特徴ベクトルの値によって各ゲートがハードウェアトロイを構成するゲートかどうかを識
別する．17種類のゲートレベルネットリストを用いた実験により，提案手法の有効性を確認した．
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Abstract: Recently, the threat of injecting a circuit with malicious functions called a hardware trojan has
been growing due to the increase in outsourcing of IC design and manufacturing processes. In this paper, we
propose a hardware-Trojans detection method based on graph neural networks targeting gate-level netlists.
First, we convert the gates and wires of a given gate-level netlist into nodes and edges, respectively, and
create a graph structure in which each node is given a feature vector representing the gate features. Next, for
each node in the graph, a new feature vector is generated by considering the feature vectors of neighboring
nodes. By repeatedly updating the feature vectors, the entire graph can be learned and the Trojan gates can
be detected. The effectiveness of the proposed method is confirmed by experimental evaluations.
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1. はじめに
近年，様々なモノの IoT (Internet of Things)化が進ん
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だことで ICの需要が高まり，ハードウェア製品の開発に
おいては ICを安価で効率的に生産することの重要性が増
している．安価で効率的に ICを生産するための方法とし
て，設計や製造工程の一部をサードパーティに委託する手
段が用いられている [1]．ハードウェアの設計・製造段階で
は，設計書の作成に始まり，IPコアの設計やレイアウト設
計，製造など様々な段階が存在しており，各段階でサード
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パーティが関与する可能性がある．
ハードウェア製造の過程にサードパーティが関与する中

で，悪意のある第三者にハードウェアトロイを挿入される
リスクが報告されている [2], [3]．ハードウェアトロイと
は，IC製品などに挿入された悪意のある動作を起こす回路
のことであり，トリガ部とペイロード部によって構成され
る [4]．トリガ部は論理回路が特定の状態になるまで回路
内を監視し，特定の状態になったときにペイロード部を起
動する．トリガ部では偶発的に動作が起きないようにする
ため，極めてまれな信号や，複数の信号の組み合わせが起
動条件として設定されることが多い．トリガ回路によって
起動状態になったペイロード部は実際に悪意のある動作を
実行する．ハードウェアトロイは情報漏洩や機能障害，劣
化加速などの思わぬ動作を発生させることで IC製品に甚
大な被害を引き起こすため，システムが製品化される前に
検知する必要がある．しかし，ハードウェアトロイは一般
的に小規模かつ極めてまれな条件においてのみ起動する回
路であるため，検知が困難である．
ハードウェアトロイを検知するために，機械学習を用い

た手法の研究が進んでいる．本稿では，特に回路の設計段
階における識別手法に焦点を当てる．回路の設計段階は簡
単にハードウェアトロイを挿入できるために，攻撃者に狙
われやすい [2]．また，回路の設計段階でハードウェアトロ
イを識別できれば製造段階や製造後にハードウェアトロイ
を除去する必要がなくなるため，設計段階でハードウェア
トロイを識別する重要性は極めて高いといえる．設計情報
を用いた識別手法として，ニューラルネットワークを用い
る手法 [5]や，ランダムフォレストを用いる手法 [6]が存在
する．これらの手法は，回路の設計情報であるネットリス
トをもとにハードウェアトロイを構成する信号線を識別す
る．これらの手法はハードウェアトロイ識別において有効
な手法であるが，経験則に基づいて特徴量を決定する必要
性や，回路の周辺情報を考慮して学習できないなどの欠点
も存在する．
本稿では，回路の設計情報を用いてハードウェアトロイ

を識別する新たな手法として，グラフニューラルネット
ワーク (GNN; Graph Neural Network)を用いた識別手法
を提案する．本手法は回路の設計情報であるネットリスト
をもとにグラフを作成し，グラフ構造をもとにグラフの各
ノードの特徴を学習することでハードウェアトロイを識別
する手法である．回路の構成はグラフ構造との親和性が高
く，ハードウェアトロイ識別に十分応用可能であると考え
られる．実際，RTLを対象に回路にハードウェアトロイ
が挿入されているかどうかを識別する手法も提案されてい
る [7]．なお文献 [7]は，回路にハードウェアトロイが挿入
されているかかどうかを識別するのみで，ハードウェアト
ロイの挿入箇所の特定は実現されていない．ハードウェア
トロイ識別においては，ハードウェアトロイの挿入箇所を

特定し，ハードウェアトロイのみを除去することが実用上
求められるため，ゲート毎にハードウェアトロイを構成す
るゲートかどうか判定することが重要である．提案手法は
グラフ学習を用いてゲート毎にハードウェアトロイかどう
か識別する初めての試みである．
グラフ学習をハードウェアトロイ識別に適用する利点を

以下に示す．
• ニューラルネットワークやランダムフォレストによる
識別手法では，特徴量が明らかになった場合に攻撃者
がその情報を基に識別器に検知されないようなハー
ドウェアトロイを作成する可能性があった．しかし，
GNNは回路の接続状況を考慮して特徴量を更新した
後に識別するため，識別器に検知されないようなハー
ドウェアトロイを作成することは困難である．

• ニューラルネットワークやランダムフォレストによる
識別手法では，周辺の回路素子の接続を考慮した学習
が困難であったが，GNNは近傍の回路素子の接続情
報を基に学習を進めることができる．

• GNNは周辺のノード情報を含めて特徴量を更新する
ため，ヒューリスティックに特徴量を選定する必要が
ない．

グラフ学習の適用は上記に挙げた利点が存在するが，適
用する際の課題も存在する．ハードウェアトロイ識別にグ
ラフ学習を使用する際の課題を以下に示す．
• GNNにおいて，各ノードは層数に対応したホップ数
に存在するノード情報しか学習できないため，遠方の
ノード情報を学習できない．

• ハードウェアトロイは通常の回路に比べて極めて小規
模であるため，不均衡なデータをうまく学習する必要
がある．

本稿で提案する手法では，1つ目の課題を特徴ベクトル
に遠方のノード情報を含めることで，2つ目の課題をハー
ドウェアトロイの繰り返し学習と損失関数によって解決し
ている．その結果，GNNを用いた場合でも，ヒューリス
ティックに特徴量を選定することなく，ニューラルネット
ワークを用いた手法と同等な精度の 79.8%の確率でハード
ウェアトロイを識別できることを確認した．
本稿は以下のように構成される．2 章で，グラフ学習

の一般的な手法について説明した後，本稿で適用した
GAT (Graph Attention Networks)と呼ばれるグラフ学習
手法について説明する．3章で，本稿で提案するハードウェ
アトロイ識別におけるグラフ学習手法について説明する．
4章で提案手法によるハードウェアトロイ識別を実験する．
5章で本稿をまとめる．

2. グラフ学習
本章では，グラフ学習の一般的な手法 [8]と，本稿で適

用したGATと呼ばれるグラフ学習手法 [9]について説明す
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る．2.1節でグラフ学習手法の概要について説明する．2.2

節で GATによる学習手法について説明する．

2.1 GNN

GNNはグラフ領域で表現されるデータを処理するため
に既存のニューラルネットワーク手法を拡張した手法であ
る [8]．GNNの処理は大きく分けて 2つのステップから成
る．2つのステップを以下に示す．
( 1 ) AGGREGATE : 更新ノードの近傍にあるノード情報

を集約する．
( 2 ) COMBINE : 集約したノードから，更新ノードのノー

ド情報を更新する．
AGGREGATEの処理では，対象とするノードから何段先
のノードまでの情報を集約するか決定する必要がある．k

段先までのノード情報を集約する場合，AGGREGATE関
数と COMBINE関数は以下のように示される [10]．

a(k)v = AGGREGATE(k)({h(k−1)
u : u ∈ N (v)}) (1)

h(k)
v = COMBINE(k)(h(k−1)

v , a(k)v ) (2)

式 (1)では，対象とするノード v に隣接するノード群 u

の特徴ベクトル h
(k−1)
u を集約し，ベクトル a

(k)
v を生成す

る．式 (2)において，生成された a
(k)
v と，k − 1段目まで

で生成されたノード v の特徴ベクトル h
(k−1)
v を用いて新

たな特徴ベクトル h
(k)
v を生成する．

2.2 GAT

本節では，本稿で提案する手法で用いた GATと呼ばれ
るグラフ学習手法を説明する [9]．GATは更新するノード
の近傍にあるノードの重要度を考慮して特徴ベクトルを更
新する手法である．
グラフを G = (V,E) とし，G の隣接行列を A ∈

RN×N とする．N はノードの総数である．GAT の入
力には隣接行列 A と全ノードの特徴ベクトル h =

{h⃗1, h⃗2, ..., h⃗N}, h⃗i ∈ RF が与えられ，更新された特徴ベ
クトル h = {h⃗′

1, h⃗
′

2, ..., h⃗
′

N}, h⃗′

i ∈ RF
′

が出力される．F と
F

′ はそれぞれ特徴ベクトルの次元数を示す．
GAT ではまず初めに重み行列W ∈ RF

′
×F を全ての

ノードに適用したのち，a : RF
′

×RF
′

→ Rの変換を行い，
隣接するノードの重要度を計算する．

eij = a(Wh⃗i,Wh⃗j) (3)

式 (3)の計算には単層のニューラルネットワークを用いる．
eij にソフトマックス関数をかけた結果をアテンション係
数と呼び，以下の式で計算する．

αij = softmaxj(eij) =
exp(eij)∑

k∈Ni
exp(eik)

(4)

		𝛼!"
softmax𝑗

𝐖ℎ!
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図 1 ノード iにおけるノード j の重要度 αij を単層ニューラルネッ
トワークとソフトマックス関数で求める図．

Fig. 1 Determine the importance αij of node j in node i with

a single layer neural network and softmax function.

また，特徴ベクトル h⃗i と h⃗j を用いてアテンション係数を
導出する様子を図 1に示す．本稿で提案する手法における
各ノードの特徴ベクトルは長さ 8のベクトルであるため，
ニューラルネットワークの入力層のユニット数は 16個とな
る．活性化関数には LeakyReLU関数を用いる．αij と重
み行列Wを用いて，以下の式で特徴ベクトルを更新する．

h⃗
′
i = σ

∑
j∈Ni

αijWh⃗j

 (5)

式 (5)では，自身を含めた隣接する全てのノードを集約し，
それぞれのアテンション係数を計算することで特徴ベクト
ルを更新する．
GATでは上記の手法を拡張させ，ヘッドと呼ばれる複

数の重み行列とアテンション係数の組を用意し，学習結果
を安定させるマルチヘッドと呼ばれる手法を用いる．中間
層では得られた特徴ベクトルを結合し，出力層では得られ
た特徴ベクトルの平均を出力とする．K 組のヘッドを用意
した場合，中間層の計算は式 (6)で，出力層の計算は式 (7)

で表される．

h⃗
′
i =

K

∥
k=1

σ

∑
j∈Ni

αk
ijW

kh⃗j

 (6)

h⃗
′
i = σ

 1

K

K∑
k=1

∑
j∈Ni

αk
ijW

kh⃗j

 (7)

式 (6)において，∥はベクトルの結合を表す．そのため，更
新された特徴ベクトル h⃗

′
iはKF

′ 次元の特徴を持つ．式 (7)

では，ベクトルの結合の代わりにK 個の特徴ベクトルの平
均を計算することで，最終的な特徴ベクトルを出力する．
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3. ハードウェアトロイ識別におけるグラフ
学習

本章では，グラフ学習を利用したハードウェアトロイ識
別手法を提案する．
3.1節で提案手法の識別手順について説明する．3.2節で

識別対象に与える特徴ベクトルについて説明する．3.3節
でデータの不均衡さを是正するための損失関数について説
明する．3.4節でハードウェアトロイの繰り返し学習手法
について説明する．

3.1 識別手順
本稿で提案する手法の識別手順は以下の通りである．

( 1 ) 回路の設計情報をグラフに変換する．
( 2 ) 各ノードにノードの情報を表す特徴ベクトルを与える．
( 3 ) 特徴ベクトルを保持したグラフを基に学習，識別を実

施する．
手順 (1) では，ゲートレベルネットリストにおける各

ゲートをノード，信号線をエッジに対応させることでグラ
フを作成する．手順 (2)では，3.2節で説明する 8次元の
特徴ベクトルを各ノードに与える．手順 (3)では，各ノー
ドがハードウェアトロイを構成するノードかそうでないか
が既知であるグラフを用いて学習を実施する．識別の際に
は，未知のグラフの各ノードについて，ハードウェアトロ
イを構成するノードかそうでないかを識別する．以降の説
明においてハードウェアトロイを構成するゲートをトロイ
ゲート，通常の回路を構成するゲートをノーマルゲートと
呼ぶ．
提案手法の構成を図 2に示す．提案手法では，学習の際

も識別の際も，GATによる特徴ベクトルの更新を 2回実
施し，各ノードがトロイゲートかノーマルゲートかを出力
する．学習の際は出力と正解ラベルを損失関数に与え，損
失を計算する．本手法では特徴ベクトルの更新を 2回する
ため，各ノードは自分から 2ホップまで離れたノードの情
報を集約することとなる．出来上がったモデルを用いて，
識別対象である未知のネットリストから作成したグラフの
各ノードがトロイゲートかノーマルゲートか識別する．

3.2 特徴ベクトル
グラフ学習ではグラフを作成する際に各ノードに特徴ベ

クトルを付与する．本節では，提案する特徴ベクトルの付
与方法について説明する．特徴ベクトルには回路素子の特
徴を表す値を付与する必要があり，図 3にその一例を示す．
図 3では，論理ゲートとプライマリ入出力をノード，信号
線をエッジとして，回路を有向グラフで表現している．図
中の各ノードの近くに与えられたベクトルが特徴ベクトル
であり，プライマリ入力，プライマリ出力，NOTゲート，
それ以外の回路素子を区別したワンホットなベクトルを付

与する．
本手法では回路素子の区別に加えて，ハードウェアトロ

イ識別の特徴量を考察した先行研究 [6]を参考に，ハード
ウェアトロイの特徴をより効果的に与える．先行研究 [6]

では，ハードウェアトロイはプライマリ入力をトリガーと
して使用するためにプライマリ入力の近くに配置される
ケースや，プライマリ出力を利用して悪意のある信号を出
力するためにプライマリ出力の近くに配置されるケースが
多いことが報告されている．また，まれな条件においての
みハードウェアトロイが起動するように設計されるため，
ファンイン数の増加や回路素子の種類にも特徴が表れるこ
とも報告されている．
以上に示すハードウェアトロイ特有の特徴を基に，本手

法では回路素子の種別と共に，プライマリ入出力の距離情
報を特徴ベクトルに与える．プライマリ入出力の距離情報
を特徴ベクトルに与える手法は，グラフ学習においてノー
ドの位置を考慮する手法である Position-aware手法 [11]を
参考にしている．ハードウェアトロイ識別において重要な
指標である，プライマリ入出力の距離情報を用いてノード
の位置を表現する本手法は，Position-aware手法をハード
ウェアトロイ識別に最適化した手法だといえる．
ファンイン数もハードウェアトロイ識別において重要だ

が，グラフ学習では各ノードの接続情報を考慮して学習を
進めるため，ファンイン数をノードに与える必要はなく，
回路素子の特徴を示す情報が必要になると考えられる．提
案手法では，回路素子の種別を以下の 5つに区別する．
• インバータ，バッファ．
• フリップフロップ．
• マルチプレクサ．
• 定数．
• その他の論理ゲート．
回路素子が論理ゲートの場合は，まれな条件においてのみ
起動するトリガ部の特徴などを考慮し，論理ゲートの 0/1

出力確率の情報を特徴ベクトルに与える．
以上より，提案手法ではプライマリ入出力の情報と回路

素子の種別を合わせた 8次元の特徴ベクトルを各ノードに
与える．図 4にフリップフロップと 2入力 ANDを例に特
徴ベクトルを与えた例を示す．プライマリ入出力の距離情
報は標準化した値を与えている．2入力 ANDは論理ゲー
トであり，4種類の入力パターンに対して 1が出力される
パターンが 1種類のみであるため，0が出力される確率は
0.75，1が出力される確率は 0.25と計算し，図 4に示した
ような特徴ベクトルが与える．

3.3 損失関数による重み付け
ハードウェアトロイは通常の回路と比較すると小規模で

あり，学習の際にはデータ数の不均衡さが発生する．その
ため，本稿で提案する手法では重みつきバイナリクロスエ
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回路の設計情報

図 2 提案手法の構成．
Fig. 2 Structure of the proposed method.
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図 3 回路図をグラフ情報に変換し，特徴ベクトルを付与した例．
Fig. 3 An example of converting a circuit diagram into graphical information and

adding a feature vector.

ントロピーを使用する．損失関数 E は次のように表せる．

E = −1

2

2∑
k=1

(pktk log yk + (1− tk) log(1− yk)) (8)

tk は正解値，yk は出力値，pk は重みである．今回説明す
る手法では，重みベクトル p = (p1, p2)をテストデータに
おけるトロイゲートとノーマルゲートの総数の比によって
決定する．p1 はノーマルゲートに対応する重み，p2 はト
ロイゲートに対応する重みを表す．例えば，ノーマルゲー
トの総数が 1000個，トロイゲートの総数が 50個であった
場合，p = (1, 20)となる．

3.4 トロイ回路の繰り返し学習を用いた不均衡データの
学習

提案手法では損失関数に加え，ノーマルゲートを分割し
てミニバッチを作成し，トロイゲートを繰り返し学習する
ことでノーマル/トロイゲート間の学習データ数の不均衡

さを是正する．学習データのネットリストがトロイゲート
n個，ノーマルゲートm個で構成されており，トロイゲー
トの繰り返し学習回数を k回に設定した場合，学習データ
は a = ceil(m/k)個のノーマルゲートと n個のトロイゲー
トを含んだミニバッチ k 個に分割される．ノーマルゲー
トを分割する際は，エポック毎にランダムに分割すること
で異なる情報を学習する．トロイゲートの学習回数はバッ
チ数と一致するため，合計で a回学習される．1つのミニ
バッチにおけるノーマル : トロイの比率は a : nとなり，
この比率によって識別精度が変化する．
繰り返し学習の回数は、TPR (True Positive Rate) と

TNR (True Negative Rate)のトレードオフや時間的コス
トを考慮して適当な値を決めるのが望ましい．今回は学習
回数を 1 ∼ 50回の間で変化させ実験し，最適な繰り返し
学習回数を決定している（詳細は 4.2.1項を参照）．
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図 4 提案する特徴ベクトル．
Fig. 4 Proposed feature vector.

4. 評価実験
本章では，3章で提案した手法をベンチマークを用いて

評価した結果を示す．4.1節で実験条件を説明する．4.2節
で実験結果を示す．4.3節で実験結果をもとに既存手法と
提案手法を比較する．

4.1 実験条件
本稿の実験では Trust-HUB [12], [13], [14]に公開されて

いるベンチマーク回路のうち，17種類のゲートレベルネッ
トリストを使用した．表 1 に使用したベンチマーク回路
と，回路中に含むトロイゲートとノーマルゲートの総数を
示す．17種類のベンチマークのうち，1種類をテストデー
タ，残り 16種類を学習データとする 1個抜き交差検証を
実施した．
モデルの構成として，GAT層を 2層，ヘッド数を 6個

とする．入力層のユニット数が 8，GATの１層目のユニッ
ト数が 64，出力層となる GATの 2層目のユニット数を 2

とした．モデルの最適化アルゴリズムに Adamを使用し，
学習率を 0.005，エポック数を 200とし，活性化関数には
シグモイド関数を使用した．損失関数には，3.3節で説明
したように重みつきバイナリクロスエントロピーを使用
し，学習データにおけるノーマルゲートとトロイゲートの
比を重みとして与える．また，各層の入力をそのまま次の
層に伝える Skip接続 [15]も適用した．実験には，CPUが
Intel Xeon E7-8855 v4，メモリ容量が 1TBのサーバを使
用した．
実験で使用した評価指標について説明する．ハードウェ

アトロイ識別は 2値分類であるため，ノーマルゲートをノー
マルゲートと正しく識別した数 TN (True Negative)，ノー
マルゲートをトロイゲートと誤って識別した数 FP (False

Positive)，トロイゲートをノーマルゲートと誤って識別し
た数 FN (False Negative)，トロイゲートをトロイゲート
と正しく識別した数 TP (True Positive)を指標に用いる．
上記の指標を用いて，TP/(TP+FN)で定義される TPR，
TN/(TN+FP)で定義されるTNR，TP/(TP+FP)で定義
される Precision，2(TPR×Precision)/(TPR+Precision)

で定義されるF-measure，(TP+TN)/(TP+FN+FP+TN)

表 1 実験に使用したネットリストのデータ．
Table 1 List of benchmarks utilized in the experiment.

ネットリスト名 ノーマルゲート数 トロイゲート数
RS232-T1000 289 13

RS232-T1100 293 11

RS232-T1200 296 10

RS232-T1300 290 9

RS232-T1400 290 12

RS232-T1500 291 13

RS232-T1600 290 13

s15850-T100 2397 27

s35932-T100 5967 15

s35932-T200 5962 15

s35932-T300 5975 26

s38417-T100 5656 12

s38417-T200 5656 15

s38417-T300 5688 15

s38584-T100 7064 9

s38584-T200 7064 83

s38584-T300 7064 731

で定義される Accuracyを評価指標として用いる．

4.2 実験結果
本節では，提案手法をベンチマークを用いて評価した結

果を示す．4.2.1項でトロイゲートの繰り返し学習回数を
1 ∼ 50 回で変化させたときの識別結果を示す．4.2.2項で
最適なモデルの詳細な識別結果を示す．
4.2.1 繰り返し学習回数の変化による識別結果の比較
トロイゲートの繰り返し学習回数を変化させたときの識

別結果を表 2に示す．表 2では，各モデルにおける 17種
類ベンチマークの 1 個抜き交差検証の識別結果の平均値
を示している．表 2より，バッチ数の増加に伴い，学習時
間が増加していることが分かる．TNRと F-measure及び
Accuracyに関しては繰り返し学習を適用しないバッチ数 1

の場合が最も高く，Precisionに関してはバッチ数を 50に
した場合が最も高い．TPRに関してはバッチ数が 5，6，10
のときに良い結果となっており，これは 3.4節で述べたよ
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うに，ミニバッチにおけるノーマルゲートとトロイゲート
の比率が最適だったからだと考えられる．ハードウェアト
ロイ識別の観点においては，ノーマルゲートをトロイゲー
トと誤識別するよりも，トロイゲートをノーマルゲートと
誤識別する危険性の方が高いため TPRの指標を重視する
が，3.4節で述べたように，TNRとのトレードオフや時間
的コストなども考慮する必要がある．そのため，TPRの
指標が実験結果の中で最も高い 79.80%でありながら TNR

を 98%以上に保ち，学習時間も現実的な時間であるバッチ
数 5が提案手法において最適なバッチ数だと考えられる．
4.2.2 最適なモデルの識別結果
繰り返し学習回数を 5回としたときの詳細な実験結果を

表 3に示す．表 3より，TPの値が全てのネットリストに
おいて 1以上となっており，全てのネットリストにおいて
少なくとも 1 つ以上のトロイゲートの識別に成功したこ
とが分かる．TPRに関しては 8つのネットリストにおい
て 100%を達成している．TNRに関しては，全てのネッ
トリストで 95%以上となっており，提案手法においてト
ロイゲートとノーマルゲートを効果的に識別できたことを
確認した．一方で，5つのネットリストにおいて Precision

が 50%を下回っている．これは，トロイゲートの繰り返
し学習回数を増加させたことにより，識別器がよりノーマ
ルゲートをトロイゲートと誤認識しやすくなったからだ
と考えられる．Precisionは TPRとトレードオフの関係に
あるが，Precisionが低すぎるとトロイゲートを適切に取
り除くことが困難になるため，TPRの値を維持した上で
Precisionを高く保つことが今後の課題となる．

4.3 既存手法との比較
本節では，ハードウェアトロイ識別の既存手法である

ニューラルネットワークによるハードウェアトロイ識別手
法 [5]とランダムフォレストによるハードウェアトロイ識
別手法 [6]との 17種類ベンチマークの識別結果を比較す
る．比較結果を表 4に示す．表 4より，提案手法はニュー
ラルネットワークによる手法より TPRが 5.2ポイント低
く，TNRは 28.9ポイント高い．ランダムフォレストによ
る手法については，提案手法は TPRが 5.5ポイント高く，
TNRは 0.8ポイント低い．ハードウェアトロイ識別におい
ては TPRが最も重要な指標となるが，TNRが低いとハー
ドウェアトロイが挿入されていない回路を誤って廃棄す
る可能性が高くなるため，両者のバランスを取ることが望
ましい．そのため，TPRを 75%以上に保ちつつ TNRを
98.9%とする本手法は 2つの既存手法に比べて両者のバラ
ンスが取れており，有効な識別手法であると考えられる．
また，2つの既存手法はハードウェアトロイ特有の特徴

量を回路の設計情報から検証し，ヒューリスティックに 51

種類の特徴量を提案した後にランダムフォレスト手法に
よって抽出した 11種類の効果的なハードウェアトロイ特

徴量を使用している．本稿で提案した手法は回路素子の種
別とプライマリ入出力の距離情報のみを特徴量として与え
ただけにも関わらず既存手法と同等の識別性能となってい
るため，回路の接続情報を含めて識別を実施する本手法は
未知のハードウェアトロイに対する汎用性が期待できる．

5. おわりに
本稿では，ゲートレベルネットリストを対象として，グ

ラフ学習を用いたハードウェアトロイ識別手法の提案と評
価を実施した．実験では GATと呼ばれるグラフ学習手法
を用いてハードウェアトロイ識別を実施し，提案手法の有
効性を確認できた．今後の課題として，より大規模で複雑
な回路のハードウェアトロイ識別の実施など，トロイゲー
トの識別が困難なゲートレベルネットリストを対象とする
ことが挙げられる．
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[9] Veličković, P., Cucurull, G., Casanova, A., Romero, A.,
Lio, P. and Bengio, Y.: Graph attention networks, arXiv
preprint arXiv:1710.10903 (2017).

－7－
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