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単語のトピック固有度を用いた
脆弱性記述に基づく脆弱性特性の自動評価
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概要：ソフトウェアの脆弱性は組織に甚大な損失をもたらす危険性がある．セキュリティ担当者は，脆弱
性を狙った攻撃のリスクを最小限にとどめるために，脆弱性特性を参考にしてより深刻な脆弱性から対策
を立てることになる．脆弱性特性の評価は人手によるコストや遅延が懸念されており，自動で評価を行う
ことが求められている．本論文では，脆弱性記述をもとに脆弱性特性を評価する既存研究に単語のトピッ
ク固有度を加えた手法について提案している．比較実験により，単語のトピック固有度を用いた提案手法
が既存手法よりも多くの脆弱性特性項目で予測精度が上回っていることを確認している．
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Abstract: Software vulnerabilities pose a risk of bringing serious losses to organizations. In order to minimize
the risk of vulnerabilities being exploited, security professionals should address the more serious vulnerabili-
ties first. For this purpose, it is necessary to assess the vulnerability. In this paper, we propose new method
to assess vulnerabilities based on vulnerability descriptions by adding topic specificity of words to existing
research. Through comparative experiments, we confirmed that our method using the topic specificity of
words outperforms the existing studies in many items.
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1. はじめに

ソフトウェアにおける脆弱性は，個人や組織に大きな

損失をもたらす危険性がある．組織においてシステム管

理者やセキュリティ担当者は，脆弱性を狙った攻撃のリ

スクを最小限にとどめるために，深刻な脆弱性から対策

を立てる必要があり，優先順位を決めなければならない．
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そのために，脆弱性スコアリングフレームワークである

CVSS（Common Vulnerability Scoring System）[1]が用い

られる．CVSSは評価項目に答えることで脆弱性の深刻度

が算出される．人手による脆弱性の評価は，コストが大き

く，脆弱性評価の遅延を起こす．また，評価者がセキュリ

ティの実務に精通していなければ，ミスを起こす可能性も

ある．そのため，脆弱性の自動評価システムが求められる．

これまでに，脆弱性を自動評価する手法が提案されてい

る [2], [3], [4]．Leら [4]は，脆弱性の概要文に基づいて自

動で CVSS評価する手法を提案している．本論文では，比

較的単純なモデルで CVSSの 6つの基本評価基準のそれぞ

れと深刻度を推定している Leらの手法に対して単語のト

ピック固有度を導入する手法を提案し，その予測精度につ
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いて比較する．

2. 脆弱性識別子と脆弱性スコアリングフレー
ムワーク

本研究では，脆弱性識別子であるCVE（Common Vulner-

abilities and Exposures）[5]，脆弱性スコアリングフレーム

ワークである CVSS（Common Vulnerability Scoring Sys-

tem）[1]を用いる．

2.1 CVE

CVEは，個別製品中の脆弱性を対象として，MITRE社

が採番している識別子である．CVE には主に CVE-ID，

CVE Description（以下，脆弱性記述と呼ぶ），参照 URL

の 3つの情報が含まれている．本研究では，脆弱性の自動

評価のための入力として，脆弱性記述を用いる．

2.2 CVSS

CVSSは，情報システムの脆弱性に対する汎用的な評価

手法である．CVSSは，基本評価基準，現状評価基準，環

境評価基準の 3つの基準からなる．本研究では，時間経過

によって変化せず，どの利用者でも活用できる脆弱性その

ものの特性を評価する基本評価基準の評価結果を自動で出

力することを目的としている．CVSS v2の基本評価基準は

Access Vector，Access Complexity，Authentication，Con-

fidentiality Impact，Integrity Impact，Availability Impact

の 6つの評価項目からなる．評価項目は，それぞれ 3種類

の評価選択肢があり，評価者は 1つの脆弱性につきそれぞ

れの項目から 1つずつ選択する．それを既定の計算式に入

力すると，CVSS基本値（0.0～10.0）が算出される．CVSS

基本値に基づいて，3段階（Low: 0.1～3.9，Medium: 4.0～

6.9，High: 7.0～10.0）の深刻度が決定される．

3. 関連研究

3.1 脆弱性記述に基づく脆弱性特性評価

Leら [4]は，脆弱性記述を用いて CVSS基本評価基準と

深刻度について推定する手法を提案している．文字レベル

の n-gram（Bag of Words）と単語レベルの n-gramを組み

合わせた特徴ベクトルを作成し，機械学習モデルの入力と

している．また，自然言語処理設定や機械学習モデルの選

択を行う際に，ランダムにデータを分割する一般的な交差

検証ではなく，CVEの発行日時をもとにデータの分割を

行う時間ベースの交差検証手法を提案している．これは，

コンセプトドリフトが起こる脆弱性記述において，予測精

度が下がらないようにすることを目的としている．

3.2 非構造化セキュリティ文書の構造化

Zhuら [7]は，非構造化セキュリティ文書から IOC（In-

dicator of Compromise）を抽出し，攻撃を複数段階に分割

するサイバーキルチェーンフェーズを推定する研究を行っ

ている．Zhuらは，文書内から重要な単語を抽出するため

にトピックに固有な単語の抽出を行っている．単語のト

ピック固有度については，次の評価式で計算される．

S(w) = max
t∈T

p(w|t)
p(w)

ただし，wは評価対象の単語，tはラベル（トピック），T

はラベル tの集合，p(w)は文書全体における単語 w の出

現率，p(w|t)はラベル tの中での単語 wの出現率である．

Zhuらは，S(w)がしきい値を超えた場合，その単語を重

要な単語と見なし，機械学習モデルの入力に用いている．

4. 提案手法：単語のトピック固有度を用いた
特徴抽出

脆弱性記述を入力として，CVSS v2の 6つの基本評価基

準と深刻度の推定を行う．

4.1 テキスト前処理

テキスト前処理については，Leら [4]と同様の処理を行

う．句読点（punctuation）やストップワード（stop words）

を除去する．ファイル名（例：input.c）などの用語を分離

しないように保つために，句読点の後ろに空白を含む句読

点のみを除去する．ストップワードリストとして，nltk [8]

と scikit-learn [9]のストップワードリストを用いる．また，

すべての文字を小文字に変換する．さらに，文字列は異な

るが，同じ意味を表す単語（例：“allow”と “allows”）を

同様に扱うために，ステミングを行う．ここでは，nltkラ

イブラリの Porter Stemmerアルゴリズム [10]を用いる．

4.2 特徴抽出

手法 1は，Leらの手法の単語 n-gram・文字 n-gram作

成時に単語のトピック固有度を考慮したものである．手法

2は，Word2Vecを用いて単語や文字 n-gramをベクトル

化し，Zhuら [7]が用いた単語のトピック固有度の評価式

S(w)を掛け合わせた単語レベル・文字レベルそれぞれの

平均ベクトルの結合ベクトルを特徴として用いる．この節

では，それぞれの手法について説明する．

4.2.1 手法 1：Leらの手法に単語のトピック固有度を考

慮した n-gramの作成

手法 1の概要について，図 1 に示す．

訓練フェーズでは，まず，脆弱性記述から単語n-gram (w)

と文字 n-gram (c)を抽出する．このとき，Leらは総文書

数のうちその単語が使われた文書の割合が下回ると除外さ

れる最小出現頻度を単語 n-gramでは 0.001，文字 n-gram

では 0.1としていた．手法 1では，1つのラベルにおいて

のみよく現れる，ラベルに特徴的な単語を除外しないよう

にするために，ラベルごとに最小出現頻度を単語レベルで

は 0.001，文字レベルでは 0.1 として単語 n-gram と文字
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図 1 手法 1 の概要

Fig. 1 Outline of the method 1.

図 2 手法 2 の概要

Fig. 2 Outline of the method 2.

n-gramのリストを作成したうえで，全文書に対してそれら

を語彙とする単語 n-gramと文字 n-gramを作成する．こ

こではそれらを単語レベルベクトルと文字レベルベクトル

と呼ぶ．以降は，Leらと同様に，単語レベルベクトルと

文字レベルベクトルを結合し，単語文字ベクトルを作成す

る．これを機械学習モデルに入力して訓練を行う．

予測フェーズでは，それぞれの脆弱性記述において単語

n-gram，文字 n-gramを作成し，これらを結合して単語文

字ベクトルを作成する．これを訓練済み機械学習モデルに

入力して予測を行う．

4.2.2 手法 2：Leらの手法に単語のトピック固有度と単

語の分散表現を用いた特徴抽出

手法 2の概要について，図 2 に示す．

訓練フェーズでは，まず，手法 1と同様にラベルごとに

脆弱性記述から単語と文字 n-gramを抽出する．ただし，

のちに平均をとるため，文字レベルの最小出現頻度は 0.01

としている．単語と文字 n-gramについて，これらの出現

回数をもとに単語・文字 n-gramのトピック固有度 S(wi)，

S(cj)を計算する．次に，脆弱性記述を単語ごとに区切っ

たリストを入力として，Gensim [11]のWord2Vecを用い

て単語の分散表現を訓練し，Word2Vec単語モデルを作成

する．文字レベルでは，文書を n-gramの nの数だけずら

してリストを作成し，これらをWord2Vecの入力として訓

練を行い，Word2Vec文字モデルを作成する．たとえば，

“hello world”という文があった場合，3-gramでは，[“hel”,

“lo ”, “wor”, “ld”]，[“he”, “llo”, “ wo”, “rld”]，[“h”, “ell”,

“o w”, “orl”, “d”] という 3種類のリストを作成する．本研

究では，Word2Vecの学習時のパラメータは文字レベル・

単語レベルともに埋め込み次元数は 300，ウインドウサイ

ズは 5とする．

単語のトピック固有度一覧を Sw = (S(w1), S(w2), · · · ,

S(wp))，Word2Vec単語モデルによって出力された単語ベ

クトル一覧を Vw = (v1w, v2w, · · · , vpw)，単語の出現回数

一覧を Fw = (f1w, f2w, · · · , fpw)，文字 n-gramのトピック

固有度一覧を Sc = (S(c1), S(c2), · · · , S(cq))，Word2Vec

文字モデルによって出力された文字 n-gram ベクトル一

覧を Vc = (v1c, v2c, · · · , vqc)，文字 n-gramの出現回数一

覧を Fc = (f1c, f2c, · · · , fqc) とする．平均単語ベクトル

waverage，平均文字ベクトル caverage は以下の式で表さ

れる．

waverage =
Sw ◦ FwVw∑

S(wi)ni

caverage =
Sc ◦ FcVc∑

S(cj)nj

求まった平均単語ベクトルと平均文字ベクトルを結合

し，単語文字ベクトルを作成する．これを機械学習モデル

に入力して訓練を行う．

予測フェーズでは，それぞれの脆弱性記述において単語

や文字 n-gramの出現回数と訓練済みのWord2Vecモデル

の出力ベクトルと S(w)，S(c)を用いて平均単語ベクトル

と平均文字ベクトルを作成し，結合することで，単語文字

ベクトルを作成する．これを機械学習モデルに入力して予

測を行う．

5. 実験

手法 1，手法 2と Leらの手法について比較を行い，脆弱

性評価における単語のトピック固有度や分散表現の有効性

について検証する．

5.1 実験方法

データセットとして，NVD（National Vulnerability

Database）[12] に掲載されている 1988 年から 2018 年

の 113,292 件の脆弱性を用いている．脆弱性記述に

** REJECT **の記載があるものや CVSS v2の値を持っ

ていないものについては除去し，105,124件の脆弱性を扱

う．2015年以前のデータを訓練データ（76,241件），2016

年以降のデータをテストデータ（28,883件）として用いた．

実験で用いた機械学習モデルと自然言語処理設定は，表 1

に示す．LGBMは LightGBM，XGBは XGBoost，LRは

Logistic Regressionを表している．これは，Leらが実験で

示した最適なモデルや自然言語処理設定に基づいている．

ただし，手法 2では tf-idfを用いず，単語 n-gramの nは

1としている．
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表 2 実験結果

Table 2 Experimental results.

表 1 機械学習モデルと自然言語処理

Table 1 Machine learning models and NLP settings.

5.2 実験結果

実験結果を表 2 に示す．それぞれの評価値の中で最も高

い数値を下線で示す．

手法 1は，多くの項目で Leらの手法よりも高くなって

いることが分かる．また，低くなっている項目においても

あまり低下していないことが分かる．すなわち，単語のト

ピック固有度を考慮することで予測精度が向上している．

また，手法 2 は，Availability，Access Vector，Access

Complexity，Severityでは Leらの手法より予測精度が高

くなっている．一方で，Confidentialityや Integrityについ

ては Leらの手法と比べて予測精度が低下している．Han

ら [2]や Gongら [3]は，本手法 2と同様に脆弱性記述のベ

クトル化にWord2Vecを用いているが，分類にCNN（Con-

volutional Neural Network）や LSTM（Long short-term

memory）を使用している．これらは文中の単語の並びを

考慮した学習が可能な機械学習モデルである．手法 2では

単語の分散表現を使用しているが，文中の単語の語順を考

慮していない．これらのことから，単語の語順を考慮した

機械学習モデルにおいて，単語の分散表現は有効であると

考えられる．語順を考慮した機械学習モデルにおいて単語

の分散表現の有効性の検証を行うことが今後の課題である．

6. まとめ

本研究では，脆弱性記述に基づいて，単語のトピック固

有度を用いて脆弱性特性を推定する手法を提案した．実験

の結果，単語のトピック固有度を用いることで，既存研究

よりも予測精度が向上することを確認できた．語順を考慮

する機械学習モデルでは単語の分散表現の活用が有用であ

ることを示唆する結果が得られたため，そのようなモデル

による評価を行うことが今後の課題である．
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ム研究賞，2003年暗号と情報セキュリティシンポジウム

（SCIS）20周年記念賞，2006年 SCIS論文賞．2007，2008，

2011，2013，2021年 DICOMO優秀論文賞，2012年電子

情報通信学会ライフインテリジェンスとオフィス情報シス

テム研究会功労賞，2015年本会高度交通システム研究会優

秀論文賞，2017年電子情報通信学会関西支部活動功労賞，

2021年電子情報通信学会教育功労賞．2017年，2018年電

子情報通信学会情報通信システムセキュリティ研究専門委

員会委員長．電子情報通信学会シニア会員．

古本 啓祐 （正会員）

2013年神戸大学工学部電気電子工学

科卒業．2014年同大学大学院博士課

程前期課程修了．2018年同大学院博

士課程後期課程修了．同年情報通信研

究機構サイバーセキュリティ研究所．

サイバーセキュリティと機械学習に関

する研究開発に従事．

毛利 公美

1993年愛媛大学工学部情報工学科卒

業．1995年同大学大学院工学研究科

情報工学専攻博士前期課程修了．2002

年博士（工学）（徳島大学）．1995年香

川短期大学助手．1998年徳島大学工

学部知能情報工学科助手，2003年同

講師．2007年岐阜大学総合情報メディアセンター准教授，

2017年同大学工学部電気電子・情報工学科准教授．ネット

ワークセキュリティ，符号・暗号理論，コンピュータネッ

トワーク等の研究・教育に従事．電子情報通信学会シニア

会員．

森井 昌克

1989年大阪大学大学院工学研究科通

信工学専攻博士課程修了．工学博士．

同年京都工繊大工芸学部電子情報工学

科助手，1990年愛媛大学工学部情報工

学科講師，1992年同助教授，1995年

徳島大学工学部知能情報工学科教授，

2005年神戸大学工学部電気電子工学科教授．現在，同大学

大学院工学研究科教授．主に代数的符号理論，離散数学，

ディジタル信号処理アルゴリズム，情報セキュリティおよ

びコンピュータネットワーク等の研究・教育に従事．電子

情報通信学会情報セキュリティ専門委員会，同ライフイン

テリジェンスとオフィス情報システム専門委員会，同情

報通信システムセキュリティ専門委員会各委員長を歴任．

2007年度電子情報通信学会功労賞，2010年度 FIT船井ベ

ストペーパー賞，2013年度電子情報通信学会論文賞，2020

年情報セキュリティ文化賞．電子情報通信学会フェロー．
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