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SQLインジェクション攻撃対象の
内部情報に依存しない攻撃フェーズ識別手法
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概要：Structured Query Language（SQL）インジェクションはいまだに多発しており，個人情報の漏洩と
いった重大な被害を引き起こす攻撃である．Web Application Firewall（WAF）は SQLインジェクショ
ンにも対応しているが，多くの場合，検知の機能のみが用いられ，検知した攻撃の分析は人手で行われて
いる．しかし，SQLインジェクションは大量に発生するため，WAFによって検知されたすべての SQLイ
ンジェクションを人手で分析することは困難である．本稿では，攻撃対象のシステムの内部情報の利用や，
分析用の詳細ログを収集するためのシステムの改変が困難な状況を想定して，HTTPリクエストに含まれ
る部分的な SQL文を分析対象に攻撃フェーズを識別する手法を提案する．提案手法では，WAFアラート
に関連する HTTPリクエストに含まれる部分的な SQLクエリのみを解析対象として，初期状態の DBMS
を用いて動的解析することで攻撃対象システムの内部情報や対象システムの改変を必要としない．評価よ
り，提案手法は人工データセットに対して 78.1%の精度で正しく識別できたこと確認した．また，提案手
法により，実環境で約 5割の被害を及ぼさないフェーズにある攻撃を識別し，これを分析から除外するこ
とで人手分析の稼働を減少できる効果がある可能性を示す．
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Abstract: Structured Query Language (SQL) injections are still one of the major reasons that lead to serious
damage such as leakage of personal information. Web Application Firewalls (WAFs) are used to detect SQL
injections, but manual analysis of the detection result is also required because of false positives. However,
since a large amount of SQL injection occurs, it is difficult to manually analyze all the SQL injections de-
tected by the WAF. In this paper, we propose a method to identify the phase of a SQL injection in order
to improve the efficiency of manual analysis. In the proposed method, only the partial SQL query included
in the HTTP request related to the WAF alert is analyzed. The proposed method do not use the internal
information of the attack target system and also do not modify the target system. The attack SQL query is
dynamically analyzed using a emulator. Evaluation results revealed that the proposed method was able to
correctly identify the intention with an accuracy of 78.1% and 73.8% for an artificial dataset and a real-world
dataset respectively. We also show that the proposed method possibly reducing the operation time of manual
analysis by identifying over 50% SQL injection attacks that does not cause any damage.
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1. はじめに

インターネットに公開されているWebアプリケーショ

ンは攻撃者からのアクセスが容易なため，日々大量の攻

撃に晒されている．データベースを利用するWebアプリ

ケーションにはオンラインショッピングやインターネッ

トバンキングなどが存在し，顧客の個人情報やクレジット

カード情報といった重要な情報を保持している．そのため，

データベース内の情報を狙う Structured Query Language

（SQL）インジェクションはWebアプリケーションに対す

る攻撃の中でも量が多く，深刻な影響をもたらす [1]．

SQL インジェクションの攻撃の脅威からWeb アプリ

ケーションを守るためにこれまでに攻撃検知や防御の研究

は多く行われており [2], [3], [4]，多くの企業などで攻撃の

検知・防御のために SQLインジェクションの検知機能が搭

載されたWeb Application Firewall（WAF）が広く利用さ

れている．WAFでは正規表現などで表されたシグネチャ

を利用し，HTTPリクエストの内容がシグネチャに合致

した際に，その HTTPリクエストを攻撃としての検知し，

通信を遮断することが可能である．しかしながら，WAF

の検知は完璧ではなく正常なリクエストを誤って攻撃とし

て検知する誤検知が発生してしまう場合も存在する．Web

アプリケーションの運用者は正常なリクエストの誤検知に

よってWebアプリケーションの可用性が損なわれること

を懸念して，WAFの運用では攻撃を遮断せず検知のみを

行う場合も少なくない．

WAFで攻撃を遮断をせず検知のみを行う場合，検知さ

れた攻撃に対して人手で分析を行い，被害が発生した場合

はその攻撃への対処を行う必要がある．このような攻撃

の分析をリアルタイムで行うためには Security Operation

Center（SOC）と呼ばれる知識を持った人員と体制が必要

となるため，攻撃の分析をWebアプリケーション運用者

自ら行うのではなく，Managed Security Service Provider

（MSSP）と呼ばれる外部の情報セキュリティの専門家に分

析を委託することが増加している．

MSSPは SOCを構築し，SOCアナリストは顧客のネッ

トワークに設置されたWAFなどのセキュリティ製品から

送信されるアラートを分析してセキュリティインシデン

トがあった際は顧客へ通知する．攻撃対象の内部情報を得

ることができれば，アラートと突き合わせることで攻撃に

よる被害や影響の有無を把握することが可能である．しか

しながら，攻撃対象のシステムの詳細な構成，アプリケー
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ションの設計・実装，データベースのテーブルなどの設計

など，攻撃対象のシステムの内部情報は機密性の観点から

提供されない場合も多い．また，攻撃対象のシステムに対

応した詳細な情報を収集するために，攻撃対象のシステム

に手を加えることも可用性の観点から認められない場合が

多い．そのため，SOCアナリストはセキュリティ製品か

らのアラートやトラフィックなど，限られた情報から攻撃

の侵害や影響の有無を分析する必要がある．また，Webア

プリケーションは攻撃者からのアクセスが容易で大量の攻

撃に晒されているため，WAFは大量のアラートを発する．

そのため，人手による分析では必要なアラートの取捨選択

などを行い，効率的に分析を行うことが求められる．攻撃

の成否が判明していれば効率的なアラートの取捨選択が可

能であるが，攻撃の成否が分からない場合も多く，別の観

点での効率化が必要である．

SQLインジェクションでは，情報漏洩といったシステム

に被害をもたらすまでに攻撃が段階的に行われる．まず，

攻撃者は攻撃対象のシステムに SQLインジェクションの

脆弱性の有無の確認する．攻撃者は攻撃対象のWebアプ

リケーションがどのようなデータベースの構成になってい

るかといった情報を持っていないため，次に，システムや

データベーススキーマに関する情報の取得を行う．最後に，

データベースの内容の取得する．このような一連のフェー

ズをたどって段階的に攻撃を仕掛けることが基本である．

ただし，オープンソースのWebアプリケーションなど，事

前に攻撃者が脆弱性やデータベースの情報を把握している

場合には，初期のフェーズが省略され，最終フェーズであ

るデータベースの内容を取得する攻撃が最初に行われるこ

ともあるが，SQLインジェクションに攻撃フェーズが存在

することには変わりない．

検知された攻撃がどのフェーズの攻撃であるかが分かれ

ば，どのような被害につながりうる攻撃なのかが明らかに

なり，対処すべきWAFアラートの優先度付けや被害の調

査，必要な対処の判断などに役立てることができる．たと

えば，攻撃の初期フェーズである脆弱性の有無を確認する

攻撃は情報漏洩などの被害を引き起こさないため，これ

らの攻撃を識別し，除外することができれば，より後期の

フェーズである被害を引き起こす重要な攻撃に絞り込んで

対処することができるようになる．また攻撃の数もフェー

ズが進行するに連れて減少するため，初期フェーズの攻撃

を除外し，いかに後期フェーズの攻撃に注力するかが分析

効率化の鍵となる．

WAFや既存の攻撃検知手法 [5], [6]では攻撃を検知する

ことが可能だが，その攻撃のフェーズは判断できていない．

SQLインジェクションを検知したうえで，攻撃の成否や漏

洩したデータの分析を行う手法 [7]も存在するが，攻撃の

フェーズに着目したものではない．

本稿では，顧客の機密性や可用性の制約があるMSSPの
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表 1 SQL インジェクション例

Table 1 Examples of SQL injection.

攻撃フェーズ 攻撃例

脆弱性偵察フェーズ

a’ and SLEEP(5)--

a’ UNION SELECT CONCAT(CHAR(116),CHAR(101),CHAR(115),CHAR(116))--

a’ AND EXTRACTVALUE(1,CONCAT(0x5c73,(SELECT (ELT(1=1,1))),0x61))--

システム情報取得フェーズ
a’ UNION SELECT VERSION()--

a’ UNION SELECT table_name FROM information_schema.tables--

DB内容取得フェーズ a’ UNION SELECT name,password FROM users--

形態に鑑み，攻撃対象のシステムの情報を必要なく SQLイ

ンジェクションの攻撃のフェーズを識別する手法を提案す

る．提案手法では，インストールし手を加えていない初期

状態の DataBase Management System（DBMS）を用い，

攻撃に含まれる SQLクエリをこの初期状態 DBMS上で実

行した際の挙動を活用することで攻撃のフェーズを識別

する．

本研究の貢献は以下のとおりである．

• 顧客の機密性や可用性の観点から監視対象のシステム
へ手を加えたり，システムの情報を得ることが困難で

あるMSSPの制約に鑑み，攻撃対象の内部情報と改変

を必要としない SQLインジェクションの攻撃フェー

ズ識別手法を設計し，実装を行った．

• 提案手法を評価し，提案手法が，人工的に作成した
データセットに対して 78.1%，実環境で得られたデー

タセットに対して 73.8%の精度で SQLインジェクショ

ンの攻撃フェーズを正しく識別できることを示した．

2. SQLインジェクションにおける攻撃フェー
ズ

2.1 攻撃フェーズの分類

本稿では，SQLインジェクションの主な被害である情報

漏洩を引き起こす攻撃に着目して，SQLインジェクション

の攻撃のフェーズを以下の 3つに分類する．

• 脆弱性偵察フェーズ
• システム情報取得フェーズ
• DB内容取得フェーズ

攻撃者はWebアプリケーションに利用されている DBMS

の情報を持ち合わせていないため，SQLインジェクショ

ンを行う際は，まず，URLパラメタや HTTPヘッダなど

複数箇所に SQLクエリを挿入したリクエストを試行する

ことで攻撃可能な脆弱性を探す偵察が行われる．悪用可能

な脆弱性が見つかった場合，次に，情報取得を行うため，

DBMSの種類やバージョンなどのシステムに関する情報，

データベースの内容を取得するために必要なテーブル名や

カラム名といったデータベースのスキーマ情報などを取得

する攻撃が行われる．最後に，今まで得られた情報をもと

に SQLクエリを組み立てて，最終的にデータベースの中

のデータを取得する攻撃が行われる．

各攻撃フェーズの SQLインジェクションの例を表 1 に

示す．以下，それぞれの攻撃フェーズについて詳しく解説

する．

2.1.1 脆弱性偵察フェーズ

攻撃対象のWebアプリケーションに対して，SQLイン

ジェクションの脆弱性の有無を確認するための攻撃を指す．

データベースの内容やシステム情報といった攻撃対象のシ

ステム内に存在する情報が出力されるような攻撃ではなく，

攻撃者が指定した文字列や真偽値が出力されるような攻撃

となっており，出力が攻撃者の意図したものと一致するか否

かで攻撃の成否，すなわち脆弱性の有無が確認される．そ

の性質からインターネット空間上の脆弱性の有無が分から

ないWebアプリケーションに対して広域に行われる攻撃で

あるため，SQLインジェクションの中でも最も量が多い傾

向にあるが，成功する攻撃の数は少なく，成功しても被害を

引き起こさない．そのため，成否が分からない攻撃の中から

脆弱性偵察フェーズの攻撃を識別し，対処から除外したり，

対処の優先度を下げたりすることで，被害を引き起こす可

能性のある攻撃に SOCアナリストを注力させることができ

る．表 1 の 1つ目の攻撃例では，“SLEEP(5)”という関数

によってHTTPレスポンスを遅延させることで，SQLイン

ジェクションの可否を判断している．2つ目の攻撃例では，

CONCAT(CHAR(116),CHAR(101),CHAR(115),CHAR(116))

を実行した結果である “test”という文字列が HTTPレス

ポンスに含まれるか否かで SQLインジェクションの可否

を判断している．3つ目の攻撃例では，特定のエラーが発

生するような SQLクエリを挿入し，レスポンスにエラー

メッセージが含まれるか否かで SQLインジェクションの

可否を判断している．

2.1.2 システム情報取得フェーズ

DBMSのバージョン情報やホスト名，システムのユー

ザ名，スキーマ情報など，DBMSに関する情報を取得する

攻撃を指す．後述の「DB内容取得フェーズ」の攻撃ほど

クリティカルな被害にはつながらないものの，脆弱性偵察

フェーズの攻撃とは異なりクエリの実行結果にシステムに

関する情報が含まれるため，攻撃の影響について詳細な調

査と必要に応じて報告を行う必要がある．表 1 の攻撃例に
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あげたような，“VERSION()”という関数によってDBMS

のバージョン情報を取得するものや，特定の DBMSにデ

フォルトで存在する “information schema.tables” などの

システムテーブルから攻撃対象のデータベースに存在する

テーブル名を取得する攻撃などが存在する．

2.1.3 DB内容取得フェーズ

アプリケーションやユーザが定義したテーブルに保存

されている内容を取得する攻撃を指す．DBMSにデフォ

ルトで存在するシステムテーブルの内容を取得する攻撃

についてはシステム情報取得フェーズとして扱う．この

フェーズの攻撃はアプリケーションのユーザ ID やパス

ワードといった機微情報の漏洩を引き起こす攻撃であるた

め，このフェーズの攻撃を正しく識別することで，重大な

被害をもたらす攻撃に優先的な対処を行うことができる．

表 1 の攻撃例では，“users”というテーブルから “name”

と “password”というカラムの内容を取得している．

2.2 攻撃フェーズ識別における課題

MSSPでは顧客の機密性や可用性の観点から SQLイン

ジェクションの攻撃フェーズを識別することには次の 2つ

の課題が存在する．

1つ目の課題は，攻撃対象のシステムで実行される SQL

クエリの全容が把握できないことである．MSSPは顧客の

機密性や可用性の制約から監視対象のデータベースのス

キーマや内容といったシステムの内部情報の取得や監視対

象のシステムの改変が困難である．また，攻撃対象のデー

タベースで実行される SQL クエリの全容はWeb アプリ

ケーションのソースコードに記述されているため，アラー

トに含まれる HTTPリクエスト情報から DBMSで実行さ

れる SQLクエリの全容を把握することはできず，攻撃者

が挿入する部分的な SQLクエリのみをもとに攻撃フェー

ズを識別する必要がある．しかし，攻撃が挿入する部分的

な SQLクエリはWebアプリケーションのソースコードに

含まれる SQLクエリのテンプレートに組み込まれる形で

実行されるため，攻撃者によって挿入される部分的な SQL

クエリ単体ではデータベース上で SQLクエリとして実行

できるものではない．

2つ目の課題は，静的に攻撃フェーズ識別するための有用

なシグネチャを作成することが難しいことである．顧客の

機密性や可用性の観点からシステムの内部情報が得られな

いため，シグネチャをあらかじめ設計することができない．

たとえば，攻撃対象のデータベースのテーブル構成が未知

であれば，攻撃がシステム情報を狙ったものなのか，ユーザ

の情報を狙ったものなのか判別できない．また，脆弱性偵

察フェーズの攻撃において送信される SQLクエリは攻撃対

象のシステムに依存しないクエリであるが，他のフェーズ

の攻撃と共通する部分が多く，異なるのはクエリ内にテー

ブルの指定がないことだけなど，脆弱性偵察の攻撃のみに

現れる部分を共通化してシグネチャを作成するというの

は難しい．たとえば，「-1 union select 1,2,3,4,5--」

や「1 union all select null,concat(0x3a79716f3a,

0x3a7a77783a),null,null」といった脆弱性偵察の攻撃

がある一方で，「-5 union select 1,2,3,4,5,6,concat

(admin,0x23,email,0x5D,loginname,0x7E,pass),8,9,

0,1,2,3,4,5,6,7,8,9,0 from users--」のような DB

内容の取得を行う攻撃が存在する．脆弱性偵察の攻撃

と他の攻撃を区別できる点は，FROM 句でのテーブ

ルの指定やカラムの指定の有無のみである．脆弱性偵

察の攻撃はほかにも「admin’) AND (SELECT * FROM

(SELECT(SLEEP(3-(IF(12=88,0,3)))))MBBc) AND (’」の

ように FROM句にサブクエリを入れているものなどもあ

り，既存のテーブルを指定したものか否か，静的なシグネ

チャを用いて識別することは困難である．このように，シ

ステムの内部情報を利用できない場合に，シグネチャで活

用できる情報を整理し，それらの情報の範囲内でフェーズ

を識別するシグネチャを設計する必要がある．

3. 関連研究

SQLインジェクションについては，攻撃の仕組みや種

類，対策など様々な研究が行われている [2], [3], [4], [8]．特

に対策のために，脆弱性の検知や攻撃の検知・防御を目的

とした多くの研究が存在する．脆弱性を検知する研究とし

ては，たとえば，Webアプリケーションのソースコード

を解析することで SQLインジェクションの脆弱性を検出

する研究が存在する [9], [10], [11], [12]．攻撃による被害が

発生する前に事前に脆弱性を検知して修正を行うことで，

SQLインジェクションへの対策が可能となる．しかしなが

ら，実際のWebアプリケーションでは事前に網羅的な検知

ができておらず脆弱性が残っていることがあるため，発生

した攻撃の検知・分析といった対応も必要となっている．

SQLインジェクションを検知する手法としては，WAF

で行っているような正規表現のルールセットを用いたもの

のほかにも，機械学習を用いた検知手法 [5], [6]や，Webア

プリケーションや DBMSに介入して実行される SQLクエ

リを解析することで SQLインジェクションを検知・防御

する研究が行われている [13], [14], [15], [16], [17], [18]．た

とえば，AMNESIA [13]は，Webアプリケーションのソー

スコードをもとに作成した正常な SQLクエリのモデルを

用いて，攻撃対象の DBMS上で実行される SQLクエリを

検査することで SQLインジェクションの検知を行う．こ

のような研究では，攻撃対象のシステムの内部情報が利用

されている．ほかにも，検知率の向上に向けて，WAFに

よる SQLインジェクションの検知を回避する攻撃を自動

生成する研究 [19]や，正規表現で記述されたWAFのルー

ルセットを自動で修正する研究 [20]も行われている．これ

らの研究においては攻撃か否かを判定することに焦点が当
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てられている．

SQLインジェクションを検知した後の分析に関わる研

究としては，情報漏洩の被害に着目して漏洩したデータの

解析を行う DIAVA [7]や，トラフィックから攻撃の成否判

定を行う研究 [21]などが存在する．DIAVAは，正規表現

を用いて SQLインジェクションの検知と成否判定を行い，

さらにデータが漏洩していた場合には漏洩したデータの抽

出と，漏洩したデータがハッシュ化されていた場合には解

読の容易さを分析する．これらの研究は，本研究と同様に

トラフィックベースで攻撃の分析を行うことを目的として

いる．しかしながら，攻撃のフェーズという観点での分析

を行うものではない．

4. 提案手法

2.2 節で述べた課題をふまえて，攻撃者が HTTPリクエ

ストに挿入した部分的な SQLクエリを解析対象とし，初

期状態の DBMSをエミュレータとして用いた動的解析に

よって攻撃フェーズを特定する手法を提案する．

図 1 に提案手法の概要を示す．提案手法では，アラー

トに関連する HTTPリクエストの情報から抽出した攻撃

者が挿入する SQLクエリを入力とする．HTTPリクエス

トが攻撃か否かの判別はWAFや既存の攻撃検知手法で実

現可能である．攻撃者が挿入した SQLクエリは，たとえ

ばパースした HTTPリクエストの要素ごとに既存の検知

ルールを適用するという方法で抽出が可能である．提案手

法の処理は 1.クエリ抽出，2.動的解析の 2つのステップで

構成される．攻撃に含まれる部分的な SQLクエリはデー

タベースで実行される SQLクエリの一部でしかないため，

そのままでは実行することができない．そのため，まずス

テップ 1で部分的な SQLクエリから実行対象となる SQL

クエリを抽出する．その後，実行可能な形に SQLクエリ

を整形し，ステップ 2にて初期状態 DBMSでクエリを実

行し，その際の挙動から攻撃フェーズを識別する．以下，

各節にて各ステップの処理を詳説する．

4.1 クエリ抽出

攻撃者がHTTPリクエストに挿入した攻撃クエリは，攻

撃対象のデータベースで実行されるクエリの一部でしかな

く，そのままでは実行できないため，動的解析の前に実行

可能なクエリの抽出と整形を行う．攻撃クエリの構造から

実行可能な範囲のクエリを抽出するために，攻撃クエリに

対して構文解析を行い，構文木の部分木単位でクエリを抽

出する．既存の SQLの構文では不完全な攻撃クエリを構

文解析することができないため，攻撃クエリに対して構文

解析を行うための構文ルールは別途定義した．攻撃クエリ

は実行される SQL文の全体ではなくあくまで攻撃者が挿

入した部分的なクエリであり，括弧や引用符が不足してい

る場合が多い．したがって，構文解析の際には必要に応じ

図 1 提案手法の概要図

Fig. 1 Overview of the proposed method.

て括弧および引用符の補完を行う．

括弧の補完としては，攻撃クエリ内に対にならない括弧

がある場合に対応する括弧を先頭または末尾に追加する．

引用符の補完としては，攻撃クエリに単一引用符や二重引

用符が含まれており，かつそのままでは正しい構文となっ

ておらず構文解析ができないものに対して先頭と末尾に補

完を行う．

SQLインジェクションの攻撃クエリを構文解析するた

めの文法の例を EBNF（Extended Backus–Naur Form）で

記述したものを図 2 に示す．本来の SQL の文法を参考

に，部分的に抜き出されたクエリでも適用できるように

定義したもので，〈sqli-query〉を開始記号とする．図 2 中

で，〈escaped string〉は引用符で囲まれた文字列，〈non -

escaped string〉はテーブル名などの指定で使われるような
引用符で囲まれていない文字列，〈number〉は数値を表す．
構文解析によって得られた構文木から部分木単位で抽出

したクエリに対して動的解析を実施する．抽出する部分木

は，図 2 における 〈statement〉以下を根に近い方から順に
対象とする．

表 1 であげた攻撃のクエリ抽出例を表 2 に示す．前述

した構文解析によって得られた構文木から部分木単位で抽

出することで，クエリの構造に基づいて適切な範囲を抽出

することが可能となる．

4.2 動的解析

4.1 節にて抽出したクエリに対してエミュレーションを

行い，その挙動から攻撃フェーズを識別する．識別の対象

とする攻撃フェーズは 2 章で述べた脆弱性偵察フェーズ，

システム情報取得フェーズ，DB内容取得フェーズの 3つ

とする．

脆弱性偵察フェーズにある攻撃は，関数やサブクエリの

実行結果にデータベースの内容などが含まれず，攻撃者の

指定した固定の結果になるという特徴を持つ．そのため，

実行時にテーブルへのアクセスの有無を確認してテーブル

へのアクセスがないこと，“VERSION()”などのシステム
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図 2 提案手法における攻撃クエリの構文例

Fig. 2 Syntax rule of attack SQL queries in the proposed method.

表 2 クエリ抽出例

Table 2 Query extraction examples.

攻撃クエリ 抽出クエリ

a’ and SLEEP(5)-- SLEEP(5)

a’ UNION SELECT CONCAT(CHAR(116),CHAR(101),CHAR(115),

CHAR(116))--

SELECT CONCAT(CHAR(116),CHAR(101),CHAR(115),CHAR(116))

a’ AND EXTRACTVALUE(1,CONCAT(0x5c73,(SELECT (ELT(1=1,

1))),0x61))--

EXTRACTVALUE(1,CONCAT(0x5c73,(SELECT (ELT(1=1,1))), 0x61))

a’ UNION SELECT VERSION()-- SELECT VERSION()

a’ UNION SELECT table_name FROM information_schema.tables-- SELECT table_name FROM information_schema.tables

a’ UNION SELECT name,password FROM users-- SELECT name,password FROM users

情報を取得する関数や環境変数が含まれていないこと，エ

ラーが発生しないことを判断基準とする．

システム情報取得フェーズにある攻撃は，“VERSION()”

などのシステム情報を取得する関数や環境変数が含まれて

いること，DBMSにデフォルトで存在するテーブルへのア

クセスが行われるという特徴を持つ．そのため，実行時に

テーブルへのアクセスの有無を確認してテーブルへのアク

セスがある場合と，クエリ内に “VERSION()”などのシス

テム情報を取得する関数や環境変数が含まれている場合に

システム情報取得として判断できる．

DB内容取得フェーズにある攻撃は，ユーザやアプリケー

ションによって作成されたテーブルへのアクセスが行われ

るという特徴を持つ．ユーザやアプリケーションによって

作成されたテーブルは初期状態 DBMSには存在しないた

め，初期状態 DBMSでの実行時にはテーブルが存在しな

い旨のエラーが発生する．したがって，初期状態 DBMS

での実行時に，エラー番号から存在しないテーブルへアク

セスするクエリであることを確認し，DB内容取得として

判断する．

つまり，クエリ実行時に DBMSの以下の挙動を取得す

ることで攻撃フェーズの識別が実現できる．

• テーブルエラーの有無（存在しないテーブルを指定し
た際に発生するエラー）

• その他のエラーの有無
• テーブルへのアクセスの有無
• システム関数の有無
これらは初期状態の DBMS上で実行した際に得られる情

報を用いるため，攻撃対象のシステムの内部情報を必要と

せず，識別することができる．

抽出したクエリを実行可能な SQL文とするため，実行
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表 3 識別ルール

Table 3 Identification rules.

攻撃フェーズ テーブルエラー有無 その他エラー有無 テーブルアクセス有無 システム関数有無

脆弱性偵察 無 無 無 無

システム情報取得
無 無 有 -

無 無 - 有

DB 内容取得 有 - - -

表 4 識別例

Table 4 Identification examples.

抽出クエリ
テーブル その他 テーブル システム

識別結果
エラー有無 エラー有無 アクセス有無 関数有無

SLEEP(5) 無 無 無 無 脆弱性偵察

SELECT CONCAT(CHAR(116),CHAR(101),

CHAR(115),CHAR(116))

無 無 無 無 脆弱性偵察

EXTRACTVALUE(1,CONCAT(0x5c73,(SELECT

(ELT(1=1,1))),0x61))

無 有 無 無 識別不可

1,CONCAT(0x5c73,(SELECT (ELT(1=1,1))),

0x61)

無 無 無 無 脆弱性偵察

SELECT VERSION() 無 無 無 有 システム情報取得

SELECT table_name FROM

information_schema.tables

無 無 有 無 システム情報取得

SELECT name,password FROM users 有 無 無 無 DB 内容取得

時に必要に応じてクエリの修正を行う．具体的には，構文

解析によって前後の不要な部分を除いたクエリの抽出を行

い，クエリの前後に “SELECT”や “;”を追加することで

実行可能な SQL文とする．ここで SQLクエリの実行に用

いるのはインストール後に何もデータベースの追加を行っ

ていない初期状態の DBMSである．

初期状態 DBMSについては監視対象のシステムで利用

されている DBMS と同じ種類の DBMS を 1 つ用意する

ことを想定している．複数の異なる種類の DBMSを利用

している場合，種類ごとに初期 DBMSをそれぞれ用意し

て提案手法を適用することとなるが，複数の DBMSを利

用する場合でも仮想環境やコンテナ技術などで DBMSの

種類ごとに DBMSをインストールしただけの空の状態の

DBを 1つずつ用意するだけで済むため，導入・運用のコ

ストは高くないと考えられる．本稿では初期状態 DBMS

はオープンソースで広く利用されているMariaDBを利用

して実装した．DBMSの種類により SQLクエリの構文や

用意されている関数が若干異なるが．容易に対応可能であ

ると考える．

これらの情報をもとに攻撃フェーズを識別するための

ルールを表 3 に示す．表 3 の条件にあてはまらない場合

には，クエリ抽出時に得られた構文木をもとに，別の範囲

のクエリを抽出して対象とする．これによって，意図的に

特定のエラーを引き起こしてエラーメッセージの中に攻撃

者が取得したい情報を出力させるような攻撃にも対応する

ことが可能となる．

表 2 で抽出されたクエリの動的解析での識別例を表 4

に示す．1つ目と 2つ目の例では，それぞれ SLEEP関数

と CONCAT関数を実行しており，テーブルアクセスやエ

ラーなどが発生しないことから脆弱性偵察と判断できる．

3つ目の例はエラーメッセージの中にクエリの実行結果が

含まれることを利用した攻撃となっており，このクエリを

実行するとエラーが発生し，この時点では識別不可とな

る．この場合，抽出するクエリの範囲を変更して改めて識

別を行う．抽出する範囲を狭めたものが 4つ目の例となっ

ており，改めて実行することで，正しく脆弱性偵察と識別

される．5つ目の例では VERSION関数を実行しており，

システム関数が含まれること，エラーが発生していないこ

とからシステム情報取得と判断できる．6つ目の例では，

MySQLにデフォルトで存在する information schemaテー

ブルから，データベースに存在するテーブルの名前を取得

するクエリとなっており，テーブルへのアクセスが発生す

ることからシステム情報取得と判断できる．7つ目の例で

は，ユーザやアプリケーションが用意した usersテーブル

の内容を取得するクエリとなっており，用意した初期状態

DBMSで実行することでテーブルが存在しないことを示す

エラーが発生することから，DB内容取得と判断できる．

5. 評価

提案手法の識別精度について評価を行った．評価に用い

たデータセットは，検証用の環境で攻撃を再現して作成し

た人工データセットと，実環境のトラフィックから作成し

た実環境データセットの 2種類である．

c© 2021 Information Processing Society of Japan 1991



情報処理学会論文誌 Vol.62 No.12 1985–1995 (Dec. 2021)

表 5 人工データセット全体に対する識別結果

Table 5 Results for the artificial dataset.

識別結果
正解ラベル

合計
脆弱性偵察 システム情報取得 DB 内容取得

脆弱性偵察 9,381 3,678 8 13,067

システム情報取得 1,104 23,707 31 24,842

DB 内容取得 596 259 7,042 7,897

識別不可 3,581 1,511 502 5,594

合計 14,662 29,155 7,583 51,400

正解率（全体） 78.1%

5.1 人工データセット

実環境で発生する SQLインジェクションでは攻撃手法

やフェーズに偏りがあるため，多様な攻撃に対する提案手

法の精度を網羅的に評価するために人工データセットを作

成した．データセットの作成にはオープンソースの SQL

インジェクション脆弱性検査ツールである sqlmap *1を用

いた．実験環境に用意したWebサーバに対して sqlmapを

実行し，用意されている複数の攻撃手法を網羅的に利用し

て SQLインジェクションを収集した．また，sqlmapはオ

プションによって攻撃対象のWebサーバから取得する情

報の種類を変更できるため，異なるオプションを指定する

ことで攻撃フェーズの種類が異なる SQLインジェクショ

ンを生成した．具体的には，脆弱性偵察フェーズに行う攻

撃を生成する際は脆弱性の検査のみを行うよう指定した．

システム情報取得フェーズに行う攻撃を生成する際はバー

ジョン情報，DBMSのユーザ情報，データベース・テーブ

ル名，サーバのホスト名，テーブルのスキーマ情報をそれ

ぞれ取得するよう指定した．DB内容取得フェーズに行う

攻撃を生成する際は特定のデータベース・テーブルを指定

して内容を取得するよう指定した．

5.2 実環境データセット

実環境で発生している攻撃に対する攻撃フェーズの識別

精度の評価と，分析の効率化への貢献を明らかにするため，

実ネットワーク環境のトラフィックから SQLインジェク

ションを収集してデータセットを作成した．観測対象は大

学の 1学部内で管理されている 42個のWebサーバであ

り，実際に運用・公開されているものである．トラフィッ

クを収集した期間は 2019年 3月 28日から 2021年 02月

24日の約 2年間である．SQLインジェクションの検知に

は，OWASP Core Rule Set *2の SQLインジェクション用

検知ルールを用いた．検知した SQLインジェクションか

ら抽出した 22,289件の攻撃クエリを実環境データセット

とした．その中からランダムサンプリングした 1,500件に

対して目視での判断による正解ラベルとなる攻撃フェーズ

の付与を行い，攻撃フェーズの識別精度評価に用いた．

*1 http://sqlmap.org/
*2 https://coreruleset.org/

表 6 各攻撃フェーズの識別に対する適合率，再現率および F 値

Table 6 Precision and recall for each intention type.

攻撃フェーズの種類 適合率 再現率 F 値

脆弱性偵察 71.8% 64.0% 67.7%

システム情報取得 95.4% 81.3% 87.8%

DB 内容取得 89.2% 92.9% 91.0%

5.3 評価結果

人工データセットに対して提案手法を適用した結果を

表 5 に示す．各攻撃フェーズの種類について正しく識別

された数を下線で示した．表 5 によると全体の 51,400件

のうち 40,130件を正しく攻撃フェーズを識別し，正解率

は約 78.1%だった．全体の 10.9%にあたる 5,594件の識別

不可となっている攻撃は，ステップ 1のクエリ抽出の際に

SQLクエリを構文解析する際にエラーが発生したものであ

る．したがって，クエリ抽出の精度は 89.1%となる．

攻撃フェーズごとの識別精度の確認のため，表 5 の結

果から各攻撃フェーズに対して算出した適合率，再現率，

F値を表 6 に示す．適合率とは，当該フェーズとして識

別したデータ数に対する正解データ数の割合である．再現

率とは，当該フェーズとして識別されるべきデータ数に対

する正解データ数の割合である．表 6 から，DB内容取得

フェーズの識別における適合率と再現率がそれぞれ 89.2%，

92.9%とともに 9割近い精度となっていることが分かる．

これによって，特に重大な被害につながる DB内容の漏洩

を引き起こす攻撃の見逃しを抑えることができると考えら

れる．

次に，正解ラベル付きの実環境データセットに対して提

案手法を適用した結果を表 7，実環境データセット全体に

対して提案手法を適用した結果を表 8 に示す．正解ラベ

ルのある 1,500件について適用した結果と，実環境データ

セット全体に対して適用した結果をそれぞれ示している．

正解ラベルが「その他」となっている攻撃については，デー

タベースの内容を書き換える攻撃や攻撃対象のサーバ内の

ファイルに書き込みを行う攻撃などといった，本研究にお

ける攻撃フェーズにあてはまらない攻撃が含まれている．

正解ラベル付きのデータセットに対しては 1,500件のうち

1,107件を正しく識別でき，全体の正解率は 71.9%という結
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表 7 正解ラベル付き実環境データセットに対する識別結果

Table 7 Results for the real-world dataset with label.

識別結果
正解ラベル

合計
脆弱性偵察 システム情報取得 DB 内容取得 その他

脆弱性偵察 612 184 0 0 796

システム情報取得 3 490 0 0 493

DB 内容取得 24 2 5 0 248

識別不可 107 66 0 7 180

合計 746 742 5 7 1,500

正解率（全体） 73.8%

表 8 全実環境データセットに対する識別結果

Table 8 Results for the real-world dataset.

攻撃フェーズ 識別結果

脆弱性偵察 11,885

システム情報取得 7,319

DB 内容取得 384

識別不可 2,701

合計 22,289

果となった，全データセットに対しては，全体の 53.3%に

あたる 11,885件が脆弱性偵察となっており，次いでシステ

ム情報取得が全体の 32.8%にあたる 7,319件，DB内容取得

が全体の 1.7%にあたる 384件という結果となった．また，

全体の 12.1%にあたる 2,718件については，構文エラーな

どにより識別ができなかった．

5.4 考察

表 5，表 7 に示したように，人工データセットにおい

ては全体の 10.9%にあたる 5,594件の攻撃，実環境データ

セットにおいては全体の 12.1%にあたる 2,701件の攻撃が

識別不可となった．人工データセットにおいて識別不可と

なったもののうちおよそ 5割は引用符で囲われることを想

定している文字列が引用符で囲われずに攻撃クエリに含ま

れていたり，想定していない記号（“[]”の括弧など）が含ま

れていることで構文解析ができないことによって識別不可

となっていた．残りの識別不可となった攻撃については，

今回想定していない特定の DBMSでのみ利用できる構文

や関数が含まれていることによってエラーとなったことな

どが要因として考えられる．特に脆弱性偵察フェーズの攻

撃が識別不可となった件数が多いのは，脆弱性偵察を行う

攻撃の中に SQLの構文エラーを引き起こすことを意図し

た攻撃が含まれているためと考えられる．

また，表 5 によると脆弱性偵察の攻撃とシステム情報取

得の攻撃を誤って識別してしまっている場合が多い．これ

は，システム変数から情報を取得する場合など，システム

情報を取得する方法が網羅できていないことや，脆弱性偵

察の中にも DBMSのシステムテーブルにアクセスする攻

撃が含まれていることが要因としてあげられる．その他，

脆弱性偵察の攻撃を誤って DB内容取得と識別してしまっ

ている場合については，脆弱性偵察の攻撃の中にランダム

な文字列をカラム名として指定するような攻撃が含まれて

いることが要因としてあげられる．

表 7 によると，実環境における SQLインジェクション

の約半分が初期の脆弱性偵察フェーズの攻撃であり，攻撃

フェーズが進むにつれて攻撃数が減少していることが分か

る．この結果から，本研究は SOCアナリストの分析業務

において，WAFが検知した SQLインジェクションのうち

半分の攻撃は対処不要と判断でき，SOCアナリストの分析

稼働を半減することに貢献できると考える．また，検知し

た攻撃の中で DB内容取得フェーズにある攻撃については

攻撃が成功していれば重大な被害につながる可能性のある

攻撃として優先的に対処をすることが可能となり，被害状

況の把握や被害の最小化にも寄与すると考える．

6. 制約

SQLインジェクションにはWebアプリケーションを不

正に動作させる攻撃や，データベースの改竄を行う攻撃な

どが存在する．Webアプリケーションを不正に動作させる

攻撃としては，たとえば IDとパスワードを入力するログ

インページにおいて，SQLインジェクションによってパス

ワードの検証を無効化する攻撃などがある．このような攻

撃は，アプリケーションで実装されている判定ロジックな

どを騙すことでアプリケーションの機能を不正に動作させ

るものであるため，アプリケーションの機能や実装によっ

て攻撃の影響が大きく異なる．このような攻撃を識別する

にはアプリケーションの機能や実装に関する情報が必要と

なるが，本手法ではこれらの情報が得られない状況を想定

しているため対応できない．また，Webアプリケーショ

ン側に実装されている，INSERTや UPDATEなどデータ

ベースに変更を加える SQLコマンドを利用して改竄を行

う攻撃についても同様の理由で本手法では対応できない．

7. おわりに

本稿では，攻撃分析の効率化に向けた，攻撃対象の内部

情報に依存しない SQLインジェクションの攻撃フェーズ

識別手法を提案した．提案手法では，HTTPリクエスト中
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に含まれる部分的な SQL文のみを解析対象として，攻撃対

象のシステムの内部情報の利用やシステムの改変を必要と

しないエミュレーションによる分析によって攻撃フェーズ

を識別する．識別精度の評価によって，人工データセット

に対して 78.1%，実環境のデータセットに対して 73.8%の

精度で正しく識別できたことを示した．また，実環境デー

タセットに対する評価から，実環境における攻撃の多くが

脆弱性偵察などの優先度の低い攻撃であり，クリティカル

な被害をもたらす DB内容の取得を引き起こす攻撃の数が

少ないことが分かった．このことから，SOCアナリストな

どによる分析業務において，多くの攻撃を対処不要として

絞り込み一部の重大な攻撃を優先的に対処することで，稼

働を減らしつつ重大なインシデントへの迅速な対応を行う

ことへの貢献が期待できる．
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