
情報処理学会論文誌 Vol.62 No.12 1926–1936 (Dec. 2021)

情報セキュリティ対策停滞の心理的要因を
考慮した中小金融機関向け対策促進策の検討
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概要：金融業界では，中小企業における情報セキュリティ対策進捗の遅れが目立つ．本研究は，このよう
な企業に対策の実施を促す効果が高い，管轄官庁からの働きかけの方法を明らかにすることを目的とする．
特に，対策実施を停滞させる一要因と推定された，企業の対策への投資回避欲求を考慮したナッジに焦点
を当てる．はじめに，中小金融機関における情報セキュリティリスクの発生可能性と影響度を評価し，そ
の結果から対応すべきリスクを選定した．次に，各リスクへの対策を導出し，対策のインシデント防止効
果やコスト等を評価したうえで，効果もコストも高い対策を選定した．最後に，ナッジの枠組みを参照し，
これらの対策の実施を企業に働きかける促進策を考案した．各促進策案について予測される効果等を管轄
官庁関係者へのインタビュー調査によって評価した結果，企業の特性が類似した他社における対策の好事
例情報を管轄官庁が提供する促進策の効果が最も高かった．最後に，促進策の実施にともなうコストの問
題や，経営層の対策への関与促進についての影響等を議論した．
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Abstract: The aim of this study is to identify the effective methods to encourage small and medium-sized
financial institutions to implement information security measures. In particular, this study introduced the
nudge approach into the encouragement methods executed by the competent authority. First, we selected the
information security risks that each institution should address based on the assessment of the probability and
impact of these risks. Next, we derived measures for each risk and evaluated their effectiveness in preventing
incidents and their cost. The measures that were highly evaluated in both were selected. Finally, we devised
methods to encourage the institutions to implement the selected measures with reference to nudges. For
each method, the predicted promoting effect was evaluated by interviewing the officials of the competent au-
thority. As a result, the method in which the competent authority shares the good practices for information
security that were performed in other institutions with similar characteristics was evaluated to be the most
effective. Finally, we discussed the issues involved in executing the encouragement methods such as the cost
and impacts on top management.
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1. はじめに

金融業界の情報セキュリティに関する課題の 1つに，こ

れらのリスク対策が十分ではない企業の存在がある [1]．金
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融機関は攻撃の標的になりやすいことから [2]，一般的に対

策の進捗が進んでいる [3]．特に大規模な金融機関は，対策

に多額を投資し [4]，有効なマネジメントに関心が高い [5]．

一方，中小金融機関は，基礎的な対策にも遅れがみられ

る [6]．結果として，攻撃による損失はこれらの機関に集中

している [7]．

金融の安全・安定を担う管轄官庁は，このような状況を

改善させる課題に直面している．各企業の実態や事情を把

握したうえで，特に進捗が遅れている企業には直接的に対

策の導入を要請してきた [8]．それでもこれらの効果が十

分にみられているとはいい難い．さらなる状況の改善に向

けて，たとえば，対策の標準や基準等の策定といった手段

も考えられる．しかし金融機関の業種等の多様性により，

対策内容の標準化は難しい．また，標準化による弊害も考

えられる．具体的には，大規模金融機関レベルの高度な対

策実施を基準とすれば，経営体力の乏しい金融機関は情報

セキュリティ対策によって経営難に陥る．中小金融機関の

中には，地域の企業や市民を支える役割を果たすものがあ

り，地域経済の衰退を招き得る．一方，より低い基準とす

れば，この基準をすでに満たす企業が対策の手を緩めかね

ない．管轄官庁の従来の厳しい経営指導によっては，監査

項目を満たせばよいだろうと考える風潮が業界内に生まれ

たとの示唆がある [9]．この示唆に基づけば，対策への積極

性を失い，現在よりも低水準の対策実施にとどまる企業が

出現するおそれがある．

これまでにも企業に情報セキュリティ対策を奨励する方

策として [10], [11]，各業界の状況や特徴によらない基本的

なガイドラインが示されている．業界全体としては対策が

進んでいる [3]中で相対的に進捗が遅れている金融機関が，

このようなガイドラインを参照するかは疑問である．本研

究は，管轄官庁による中小金融機関への現在の奨励策の効

果を補完することを目指し，従来とは異なるアプローチを

導入した新たな促進策を提案する．特に中小金融機関での

対策の進捗を阻む心理的要因に着目する．

2. 着目した要因と本研究の対象

情報セキュリティ対策が進んでいない金融機関について

は，経営層の当該リスクへの希薄な危機感や，対策への関

与の欠如等が指摘されている [6]．これは金融業界に限らな

い中小企業の傾向とされる [12], [13]．しかし彼らは情報セ

キュリティリスクや，その対策の重要性をまったく認識し

ていないわけではない [12], [13], [14]．それにもかかわらず

対策に消極的である背景には，経営資源欠如とその資源配

分における他活動との競合に起因した，対策への投資回避

欲求があると推測される．Tawilehらは，中小企業におけ

る情報セキュリティの負のループを示した [14]．限られた

資源によって運営される中小企業の経営層は，中核となる

事業活動に資源投資を集中させる志向性が強い [13], [15]．

それにともない，情報セキュリティ対策の優先度は押し下

げられ，投資が絞られた結果，さらに優先度が低下する．

専門知識を有する人材がこの低下を阻止する場合もあるが，

中小企業においてそのような人材は不足している [16], [17]．

こうした負のループによって縮小化された問題への投資，

すなわち，コストを経営層は高額に感じやすく [18]，回避

欲求が強まると考えられる．対策実施が遅れている金融機

関の特徴や，中小企業の特徴に基づけば，中小金融機関の

経営層もこのような心理状態にある可能性がある．

本研究では，経営層の情報セキュリティ対策への投資回

避欲求を考慮した，管轄官庁から中小金融機関に向けた対

策実施への促進策を示すことを目的とする．この目的に対

し，我々はナッジの枠組みを参照する．ナッジとは，強制

せずとも，人や組織が自主的に望ましい選択肢を選ぶよう

に誘導することを目的とした，行動経済学分野から提案さ

れている手法の 1つである [19]．この手法の特徴は，人の

心理・行動特性に関する様々な知見を基に，心理的障壁に

よる影響の緩和に特化している点にある [20], [21]．対策へ

の投資回避欲求は，確定的な損失を嫌う心理的障壁 [22]に

相当し，促進策の検討にナッジを参照することは適当であ

ると考えた．ナッジのほとんどは個人向け [21]で，情報セ

キュリティに関する個人向けナッジは研究されている [20]．

管轄官庁から企業に向けたナッジについては，カナダの財

務省から滞納している企業に納税を促すナッジの実証実験

の例がある [23]．本研究は，情報セキュリティ対策の実施

促進を目的として，管轄官庁から企業に向けたナッジを検

討する研究としては初めての事例である．

今回は中小金融機関のうち，信用金庫と信用組合（以降，

「信金・信組」と呼ぶ）を例に検討する．預金を取り扱う

金融機関は，小規模でも多くの金融資産を有する傾向があ

る．しかし，業界全体としての対策の遅れや [8]，経営層の

関与についての問題が指摘されている [24]．加えて，地方

銀行の半数以上が赤字で [25]，厳しい経営状況にある企業

が多いことが窺える．ここから，信金・信組業界は経営層

の対策投資回避欲求が喚起されやすい状況にあり，今回の

促進策の実施対象として相応であると考えた．

はじめに，中小の信金・信組が優先的に対応すべき情報

セキュリティリスクを選定した．金融機関でインシデント

が発生した場合はその影響が広範囲に及ぶため，機関は多

数かつ多様なリスク対策に取り組む必要がある．その中で

も，金融機関にまず求められるのは，インシデントやそれ

による直接的な被害発生の防止である．本研究ではこれに

関するリスクに限定した．また，各信金・信組が対応しな

ければならないリスクを選んだ．システムに関しては，行

内の事務処理やオンラインバンキングのウェブサイト管理

等に関するシステムのリスクに限定される．会計勘定処理

を行う勘定システムの利用にあたっては，管理を大手ベン

ダーが請け負う共同機構に，多くの信金・信組が加盟して
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いるためである．次に，選定されたリスクへの対策を評価

し，財務的・人的コストが高い対策を促進策の対象として

選んだ．コストが高い対策の導入ほど経営層の判断が介在

する可能性が高まるためナッジが経営層に届きやすくなる

とともに，経営層の投資回避欲求が刺激されやすいためで

ある．最後に各対策の促進策を評価した．この評価は，管

轄官庁の関係者による予測である．たとえば促進策の実証

実験を行っても，その協力のためだけに各企業が予算や人

員計画を変更するとは考えにくい．したがって，管轄官庁

が今後，施策として促進策を本実施するために必要な，そ

の効果等の予測までを本研究の範囲とする．

3. 対応すべきリスクの選定

3.1 概要

信金・信組が対応すべき情報セキュリティリスクを選定

する．第 1に，深刻なインシデントに寄与し，かつ，組織や

システムの特性に左右されにくい一般的・概略的なリスク

を網羅的に抽出した．ただし，対応資源が限られた企業に

とって，抽出されたリスクすべてに一律的に対応すること

は難しい．そこで第 2に，各リスクの発生可能性および影

響度を評価した．この結果をリスク対応方針概念図 [26]と

照らし合わせ，優先的に対応すべきリスクの選定を試みた．

3.2 方法

(1) リスク分析

はじめに，リスク分析のトップ事象とするインシデント

を選定した．選定には，金融機関向けの情報セキュリティ

の教育資料にあげられていた事象例およびその解説 [27]を

利用した．この教育資料の中では事象 45個があげられて

おり，各事象の資産への影響とブランドへの影響が数値で

示されている．この 2つの影響の数値を合計し，45個のな

かでも特に影響が甚大である事象を 8個選んだ．このなか

から評判低下等インシデントの波及的影響に関する事象 2

個，顧客の端末に対するパッチ未適用等原因が金融機関に

はない事象 1個を除外した結果，5事象に収束した．また，

この 5事象がインシデントによって発生した影響を含む場

合は，教育資料の解説に基づき，インシデントに焦点を当

てることとした．最終的に，「ATMからの不正出金」，「情

報漏えい」，「自社のWebサイト改ざん」，「業務システムの

停止・自社サービス応答不能」，「自社を装った不審メール

拡散」の 5事象をトップ事象とした．次に，様々な業界や

企業での情報セキュリティ対策の実務経験者 4人を含む 6

人によって，事業被害ベースのリスク分析 [28]を行った．

上述のトップ事象の下に攻撃ステップを最大第 2層まで明

らかにした．顧客の端末に対するパッチ未適用等，原因が

金融機関にはないリスクは除外した．結果，合計 66個の

リスクが得られた．また，次のリスク評価における調査協

力者の負担軽減を目的とし，内容の類似性に基づいて 24

個のリスクに集約した．

(2) リスク評価および追加的リスク分析

抽出したリスクを評価するとともに，分析の網羅性を高

めるための調査を実施した．調査においては，企業で情報

セキュリティ対策を計画・実施した経験を持つ協力者を募

集した．この募集時に，協力者には調査用Google Formに

アクセスし，表示された質問に回答するように依頼した．

これらの回答は，ここから個人および対策実施企業が特定

される可能性を排除するため，個人が特定できない形で収

集した．協力者のうち，金融機関および中小企業で情報セ

キュリティ対策の実施経験を持つと回答した 5人のデータ

を本研究では使用した．5人の内訳は 2人が金融中小機関，

2人が金融の大企業，1人が金融機関ではない中小企業での

業務経験者であった．また，このうち 1人（金融・大企業）

が ATM端末へのセキュリティ対策実施経験者であった．

各リスク評価では，金融機関および中小企業での情報セ

キュリティ業務経験を想起して回答するよう求めた．5つ

のトップ事象と各リスクを 1組ずつ表示し，トップ事象に

対する各リスクの関与の有無を回答してもらった．また，

各リスクの発生可能性と影響度の評価を依頼した．評価基

準は既存例 [29]に従い，5段階（発生可能性 5「非常に多

い」～1「非常に少ない」；影響度 5「重大」～1「軽微」）とし

た．なお，トップ事象「ATMからの不正出金」は，ATM

へのセキュリティ対策実施経験者 1人のみに表示した．こ

の調査では業務経験を想起したリスク評価を依頼したた

め，当該対策実施の経験を持たない協力者には表示しな

かった．トップ事象「自社を装った不審メールの拡散」に

関し，各企業への直接的な攻撃によらないリスク（表 1 の

23–25参照）は，その評価が困難であるとして評価対象か

らは除外した．ただし，次章での対策の対象には含めた．

また，各トップ事象について自由記述欄を設置し，表示

したリスク以外に関与するリスクを想起した場合には入力

を依頼した．ここで入力されたリスクは，ほとんどが 24個

のリスクに集約されたが，取引先・契約先による故意の情

報流出（表 1 の 16）は集約されず，対応すべきリスクに追

加した．先の調査への協力者を特定できないため，このリ

スクの評価者を新たに募集した．結果，情報セキュリティ

対策の計画・実施経験者 5人（金融大企業 2人，金融機関

ではない中小企業 3人）から協力を得，このリスクの発生

可能性と影響度を上述した評価基準で評価してもらった．

(3) 対応方針の判定

(2)で得られた発生可能性と影響度の評価値を使い，リ

スク対応方針概念図 [26]を参照として，各リスクを 4種類

の対応方針に分類した．上述の概念図では具体的な閾値の

数値が示されておらず，分析者に設定が任されている．そ

こで著者は概念図からおおよその数値を読み取り，次のよ

うに閾値を設定した： 1©保有（発生可能性および影響度が
2.5以下）， 2©回避（発生可能性および影響度が 3.5以上），
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表 1 リスクの発生可能性・影響度評価平均および対応方針

Table 1 Mean scores of probability and impact assessment of

risks with corresponding actions.

3©移転（発生可能性が 2.5以下および影響度が 3.5以上），

4©低減（発生可能性および影響度が 1.5～4.5，ならびに，

1©から 3©までに該当しない）．
このうち，当面の間は対応しない 1©保有を検討しうる
と分類されたリスクについては，その対応方針と，促進策

の対象とするかについて改めて検討することとした． 2©か
ら 4©のリスクは優先的に対応すべきリスクと判定した．

3.3 結果・考察

各リスクの発生可能性と影響度の評価の平均，および，

これらから判定された対応方針を表 1 に示す．(3)で 1©保
有を検討しうると判定されたリスクは，物理的侵入による

装置破壊（17）とサポートユーティリティの破損（19）で

あった．これらの攻撃は成功すれば甚大な被害を発生しう

ることから 1©保有するリスクとは考えにくく， 4©低減す
るリスクとして対策を検討する．ただし，今回，発生可能

性も影響度も低く評価された理由として，両リスクへの対

策を実施済みの金融機関が多いことが考えられた．本研究

では，既存の機関への対策導入の促進に重点を置き，2つ

のリスクに特化した対策は促進策の対象から除くことと

した．

また， 3©移転を検討しうるリスク（暗号鍵の解読（9））

が確認されたことから，この対策を含む包括的な外部委託

サービスの利用の可否を，次章で評価することとした．一

方，リスク自体を排除する 2©回避検討に相当するリスク
は，考察の結果， 4©低減を目指す対策が妥当と推測した．
このリスクには，評価者が 1人で慎重な解釈が必要である

が脆弱性が指摘されるATM端末のリスク [30]（ATMマル

ウェア感染 (2)）や，金融機関が標的となりやすい従業員

に関するリスク [31]（標的型攻撃（8））が該当する．しか

し，オンラインバンキングに不慣れな高齢の顧客を考慮す

ると，すべての ATMをすぐに撤去することは難しい．ま

た，標的型攻撃のリスク要因である従業員やメールシステ

ム利用をなくすといった対策の実現可能性は低いと考えた．

4. 促進策の対象とするリスク対策の選定

4.1 概要

中小金融機関が対応すべきリスク 25個への対策のイン

シデント防止効果および財務的・人的コスト等を評価する．

ここでは対策のコストだけでなくインシデント防止効果に

も着目した．2章で述べたとおり，情報セキュリティ対策

の実施が不十分な企業には，まずはインシデントやそれに

よる直接的な被害の発生防止が求められると推察する．イ

ンシデント防止効果が高い対策を優先的に導入すること

で，これを効率的に実現できると考えた．

最終的には，各対策への評価結果からインシデント防止

効果が高く，かつ，コストが高い対策を選定し，次章の管

轄官庁による促進策の対象とする．

4.2 方法

(1) リスク対策の考案

各リスクについて，組織やシステムの特性に依存し

ない一般的な対策を 3 つの観点から列挙した．第 1 に，

ISO/IEC27002における情報セキュリティ対策群 [32]から

関連する対策を選定した．第 2に，金融 ISACや管轄官庁

が主催する企業向けワークショップおよび演習等で示され

た対策から，適用しうるものを抽出した．第 3に，ヒュー

マンエラーについては，信頼性工学的手法 [33]を使って

対策を考案した．前章で判定された対応方針と一致しない

対策を導出した際には，それも対策に含めた．結果，合計

109個の対策を列挙し，内容が重複するもの等を取りまと

め，43個の対策に集約した．

(2) リスク対策の評価

中小金融機関の情報セキュリティ対策の実施状況等に詳

しい管轄官庁の職員 6人にインタビュー調査を実施し，中
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表 2 リスク対策のインシデント防止効果およびコスト評価平均

Table 2 Mean scores of evaluated effectiveness and costs of risk measures.

小金融機関を想定したうえで，対策 43個について 3項目

の評価を依頼した．各評価基準は 4段階で，中小金融機関

における対策についての管轄官庁職員の意見を基に，評価

しやすさ等も考慮して設定した．第 1の評価項目はインシ

デントを防止する効果（4「十全な効果が期待できる」，3

「効果が期待できる」，2「一部効果が期待できる」，1「全

く効果がない」）である．3章でトップ事象との関与が評

価されたリスクの対策について，そのトップ事象を防止す

る効果の評価を依頼した．第 2に財務コスト（4「0～数万

円程度」，3「数十万円程度あるいは月数万円程度の運用コ
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スト」，2「数百万円程度あるいは月数十万程度の運用コス

ト」，1「1千万円以上あるいは月数百万円程度の運用コス

ト」），第 3に人的コスト（4「対策に必要な知識は必要な

い」，3「情報セキュリティに関する知識がある程度必要」，

2「高度な知識が必要」，1「高度な知識を有した人材が複数

必要」）であった．また，各対策の外部委託の可否について

も尋ねた．

(3) 促進策の対象とするリスク対策の選定

インシデント防止効果の評価値が 4で，財務的・人的コ

スト両方の評価値が 2以下の対策を選定した．3.2節 (3)

で 1©保有を検討しうると判定されたリスクに特化した対
策は除外した．

4.3 結果・考察

中小金融機関が対応すべきリスクへの対策として導出さ

れた 43個の対策と評価されたインシデント防止効果，コス

ト，ならびに外部委託の可否を表 2 に示す．特に「キャッ

シュカードのセキュリティ向上」と「ペネトレーションテ

スト」のコストが高かった．前者は ATM端末を含むシス

テムの全面的な交換や顧客のキャッシュカード交換・周知

等，莫大なコストがかかる．後者は 1回で数千万円程度の

費用を要し，専門人材が必要である．このほか，「ファイア

ウォール・サンドボックス等の入口対策」と「ホワイトリ

スト型の製品の導入」が選定基準を満たした．以上 4つの

対策を次章で検討する促進策の対象とした．

なお，対策の 1つとしてあげた「情報セキュリティに対

する経営者の関与」は促進策検討の対象外となった．いず

れの効果も非常に高いものの，物理的対策への投資や専門

知識を有する人材を要しないことで，コストが低いと評価

されたためである．しかし前述のとおり，これは奨励され

ているにもかかわらず，信金・信組において進展が思わし

くない対策である．この対策自体は低コストでも，これを

引き金として様々な対策への多大なコストに直面すると予

期させることが，経営層の対策投資回避欲求を刺激してい

る可能性がある．そこで，次章の結果を参考としつつ，総

合考察においてこの対策の促進策を考察する．

最後に，外部委託については，ほとんどの技術的対策に

ついて利用可能との回答を得た．一方，「情報資産の把握」，

「CSIRTの整備・招集訓練」等の対策は，外部委託が不可

能と評価された．企業全体の資産を把握したり，社内の横

断的な協力を得たりする等，経営層の支援が必須な対策ほ

ど外部委託が難しいことが示唆された．

5. 促進策の評価

5.1 概要

前章で選定された，インシデント防止効果が高いものの，

コストも高いと評価された 4つの対策について，これらの

対策実施を中小の信金・信組に働きかける促進策を考案す

表 3 促進策案考案に使用したナッジ分類

Table 3 Nudge classification to consider encouragement meth-

ods.

る．本研究では経営層の心理的障壁を考慮した促進策を考

えるにあたり，ナッジを参照する．また，考案した促進策

が企業における各対策の実施を促進する効果を評価する．

さらに，定期的・継続的な実施にあたって考慮する必要が

ある，促進策実施にまつわるコストを評価する．

5.2 方法

(1) 促進策の考案

先行研究 [20], [21], [34]にあげられているナッジの分類

を表 3 のようにまとめ，これらのナッジを利用した促進策

案を検討した．また，管轄官庁の協力者に実施可能性等に

ついて意見を聞きながら，企業に向けた管轄官庁主導の促

進策を考案した．内容が類似したものをまとめた結果，次

の 5種類に集約された．

(a)様々な特性の企業による情報セキュリティ対策の好事

例を信金・信組の連携の場において配信する．

ほとんどの信金・信組が参加する連携の場において，様々

な地域や規模の企業における対策の好事例の情報が配信さ

れるよう，管轄官庁が手配する．ナッジの枠組みのうち，

情報提供等によって他者の存在やその判断を意識させる

「他者の存在」[21], [35], [36]を導入した手段である．類似

した企業の対策実施状況を意識させ，それらの企業と同様

の対策をとることへの同調意識を刺激する．

(b)企業の特性に応じた情報セキュリティ対策の好事例を

管轄官庁が信金・信組に配信する．

管轄官庁が各企業の対策の進捗状況を把握し，その情報

c© 2021 Information Processing Society of Japan 1931



情報処理学会論文誌 Vol.62 No.12 1926–1936 (Dec. 2021)

を企業の特性ごとに整理したうえで，好事例の情報を管轄

官庁から配信する．促進策案 (a)と同じ「他者の存在」に，

管轄官庁から送る「情報の発信者の変化」[34]を追加した．

これは，情報を肯定的に認識させたり，信用度を高めたり

するために情報の伝達者を工夫するナッジである．管轄官

庁から提供される情報の信用度を企業は高く評価すると考

えられる．また，管轄官庁が発信者となることにより，好

事例を企業が手本例と認識することによる「規範」の効果

も期待された．規範は，表 3 の「社会的影響」に含まれ，

規範的メッセージ等を提供することで，それに沿った行動

をとろうとする心理を刺激する [20], [21]．一般的に，企業

には社会規範に則った企業活動が求められる．企業が好事

例を社会規範として受け取れば，これと同様の対策を実施

しようとする可能性がある．

(c)管轄官庁の企業向け講演等で，踏み台攻撃の事例を紹

介する．

対策を実施しない企業が踏み台となり，他の信金・信組

が攻撃されるリスクを説明する．「記憶想起関連」（表 3）

のナッジの 1つとされる自己奉仕バイアスを刺激する情報

提供では [21]，相補性の高いチームワークにおいて成果を

高める可能性を示す．具体的には，連携する他者に迷惑を

かけたくないと思う心理を刺激するナッジの検証例があ

る [20]．本研究ではこれを他社に読み替えて利用した．

(d)情報セキュリティ対策に積極的な金融機関を定期的に，

あるいは，管轄官庁主催の講演等で表彰する．

ナッジの「インセンティブ」[20], [21], [34]を参照した促

進策案である．この促進策案では，対策実施に対する非金

銭的なインセンティブによって，管轄官庁から高い評価を

得たい，および，他の信金・信組から承認されたい心理を

刺激する．なお，金銭的なインセンティブについても検討

した．たとえば，「情報セキュリティ対策の実施によって

保険の優遇を受けられる」といった促進策案である．しか

しこれについては管轄官庁の協力者から，保険会社の管轄

機関でもある同庁が，特定の金融分野を優遇していると疑

われかねない対応を推し進めることは不適切であるとの意

見を得た．したがって，この案は本研究では評価対象とし

て採用しなかった．

(e)初期投資を小さくし，徐々に新しいシステムの導入を

進める取り組みを紹介する．

促進策案 (e)は，今回の調査では対策「キャッシュカー

ドのセキュリティ向上」のみに適用する促進策である．こ

れは，「デフォルト」との類似性から同じ分類に位置づけら

れた「サンクコスト効果」に関する情報提供 [21]である．

1度始めたことをやめたら，それまでに費やしたコストが

もったいないと思う心理を利用し，徐々に進捗させること

で，後に戻りづらくさせることを目指す．促進策案 (e)で

は，一度にすべてのキャッシュカードを ICカードに変え

る必要はないとし，コストが低いことを強調する．途中も

表 4 促進策案の効果およびコスト評価平均

Table 4 Mean scores of evaluated effectiveness and cost of en-

couragement methods.

ICカードと磁気カードの併用期間の設定を許容する．最

初の目標を小さく設定し，徐々に対策実施を進めると，そ

の取り組みを中止したり停滞させたりすることを企業が躊

躇するようになると考えた．

(2) 促進策案の評価

前章での対策評価の協力者に，改めて 5種類の促進策案

について次の 2項目の予測を依頼した．第 1に，効果であ

る．促進策案に従った働きかけによって，中小の信金・信

組が各リスク対策を実施する可能性の高さを指す．4段階

（4「十全な効果が期待できる」～1「期待できない」）での

評価を依頼した．第 2に，管轄官庁が促進策案を実施する

際に要するコスト（時間や労力，予算等）である．こちら

も評価基準は 4段階（4「ほとんどコストがかからない」～

1「多大な予算や時間がかかる」）とした．

5.3 結果・考察

評価結果を表 4 に示す．促進策案 (b)の促進効果が最

も高く評価された．促進策の対象である対策 4つのうち，

各促進策案による効果が最も確認されにくかった「ペネト

レーションテスト」についても，促進策案 (b)は一定の効
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果が予測された．高評価の要因の 1つは「他者の存在」で

あると考えられる．インタビューの協力者より，信金・信

組業界には横のつながりが強い風土があるとのコメントが

聞かれた．他社との関係が強いほど，自社も同様の振る舞

いをしようとすることが推測される．ただし，他社とのつ

ながりは，促進策案 (a)，促進策案 (c)の効果にも寄与し

たと考えられる．これらに増して促進策案 (b)の評価が高

かったのには，管轄官庁が「情報の発信者」となったこと

で，好事例が「規範」の意味合いを帯びたことによる可能

性がある．企業が好事例を企業特性ごとの暗黙の基準と見

なせば，同様の対策を実施することへのプレッシャを感じ

ると予測される．

また，管轄官庁との良好な関係維持によるベネフィット

が，対策へのコスト節約よりも価値が大きいと企業は考え

るだろうとの協力者の意見も聞かれた．ここから促進策案

(b)は，「インセンティブ」の心理も喚起する可能性がある．

それでも，管轄官庁が対策の進捗を働きかけてきたにもか

かわらず応じない企業がある現状をふまえると，この促進

策案の効果が高いと評価された背景には，「インセンティ

ブ」だけでなく，上述した「他者の存在」や「規範」が信

金・信組に対して機能するとの予測があると考えられる．

しかし，この促進策案 (b)はコストも高いと評価された．

各企業の対策の実施状況を詳細に把握し，特性によって適

切に金融機関をグルーピングすることの難しさ等が影響し

たと推測される．

一方，促進策案 (d)は，他の促進策案よりも効果が低い

と評価された．前述した管轄官庁との関係悪化を回避する

ことに比べ，さらに良好なものにすることへの動機付けは

強くは働かないと予測された可能性がある．

6. 総合考察

本研究は，企業における情報セキュリティ対策への消極

的な取り組みの背景にある心理的要因に着目し，これを考

慮した管轄官庁による対策実施への促進策を検討した．対

策の進捗が十分ではない金融機関，特に中小の信金・信組

を対象とした．まず，各信金・信組が遭遇しうるリスクを

抽出し，それらへの対策を導出した．このなかから，イン

シデント防止効果は高いがコストも高いために実施が見送

られやすい対策を選定した．そのうえで，これらの対策実

施を働きかける 5種類の促進策案を評価した．最も効果が

高かった促進策案は，促進策案 (b)であった．ただし，促

進策の実施者である管轄官庁に求められるコストも最も高

く評価された．コストを下げるためには実施頻度を下げる

こと等が考えられるが，一方で効果も低下しうる．これに

対し，たとえば，効果は相対的に低いがコストも低い，促

進策案 (a)を並列的に行い，効果を補充することがあげら

れる．2種類の促進策案を実施する場合，開始準備のため

のコストのみに目を向ければ，1種類を実施する場合より

もコストが高くなる．しかし，促進策案 (a)における管轄

官庁の役割は手配や調整であり，実施 1回あたりのコスト

は相対的に低いと評価された．ここから，促進策案 (b)の

実施頻度を減らし，連携の場を利用する促進策案 (a)との

2種類を並列的に実施することで，前者の促進策案 1種類

を毎回実施するよりも，長期的にはコストを抑えることが

できると考えられる．

また，連携の場を利用する促進策案 (a)を並列的に実施

することには副次的効果も期待できる．管轄官庁によって

紹介された好事例（促進策案 (b)）が各企業に規範と認識

されることは，働きかけの促進効果を高める一方，好事例

の対策のみを実施すれば十分だと考える，従来の金融機関

の受動的な姿勢 [9]をも助長するおそれがある．これに対

し，企業間の連携体制に組み込まれた促進策案 (a)は，企

業に連携の一員としての社会的責任を感じさせる可能性が

ある．社会的責任は，企業の情報セキュリティに関する 1

つのモチベーションであることが示唆されている [37]．こ

れによって企業の自律的な姿勢が向上すれば，管轄官庁の

直接的な促進策による受動的姿勢の問題が緩和されると期

待できる．

ここで本研究の評価結果や考察に基づき，経営層の

情報セキュリティへの関与について論じる．経営層の

関与は組織の対策進捗の鍵として広く認識されている

が [5], [10], [38], [39]，本研究でもこれを支持する示唆が得

られた．たとえば，我々は中小金融機関の経営状態の厳し

さに鑑み，優先的に対応すべきリスクを限定することに

よるコスト低減を試みた．しかし，対応済みのリスクを除

き，このようなコスト削減は困難であるとの結果が得られ

た．この結果は，経営状態が厳しい企業ほど難易度の高い

経営資源の配分が求められることを意味する．情報セキュ

リティは，経営層の関与なしに担当部署が判断する問題で

はないことを示すものと解釈できる．このような経営層の

関与の必要性は，外部委託が不可能である対策の特徴から

も浮き彫りになった．

本研究が検討した各対策への促進策案の実施によって

は，経営層の関与の問題をも改善することが期待されるが，

さらに直接的な促進策案について推察する．ナッジの枠組

みにおける「他者の存在」を導入した促進策案の効果がお

おむね高評価であった結果から，情報セキュリティへの関

与について信金・信組の経営層どうしが意見を交換する機

会を設置することが考えられる．ただし，意見交換におい

て中小金融機関が，経営層の関与という企業の特性によら

ない対策を実施済みの大企業と自社とを比較する余地を残

せば，経営資源の差等を理由に，対策未実施を正当化する

可能性が生じる [40]．これに対し，意見を交換する機会に

特性が類似した企業を集めることが有効であると考えられ

る．また，地域ごとの企業への働きかけでは効果が不十分

な例があったとの管轄官庁による報告 [8]がある．ここか

c© 2021 Information Processing Society of Japan 1933



情報処理学会論文誌 Vol.62 No.12 1926–1936 (Dec. 2021)

ら，「他者の存在」に同調する姿勢を喚起し，「規範」を企

業に強く感じさせるためには，経営層が対策に関与する企

業を意見を交換する機会に集まる企業のうちの多数にする

等の工夫が必要であると予測される [41]．さらに，各企業

がすでに参加・加盟し，メリットを享受している枠組みを

利用すれば，「インセンティブ」の側面を強化できる．たと

えば，勘定システムの機構を情報セキュリティに取り組む

連携の場として発展させる案が考えられる．経営層の対策

への関与と，これを満たさない企業が機構からの脱退を求

められる可能性とを経営層に比較させることができれば，

低コストという理由から前者が選択される可能性が高い．

最後に，本研究の留意点を 3点述べる．第 1に，本研究

で着目した経営層の投資回避欲求による対策進捗の遅れは，

ナッジを参照とした促進策によってすべて改善されるわけ

ではないと考える．たとえば，対策投資回避欲求を高める

経営資金不足等の根本的な要因は，心理的障壁による問題

の解消を目的としたナッジの対象ではない．したがって，

本研究の促進策は単独で現状の問題を解消させるものでは

なく，管轄官庁による企業への様々な奨励策の 1つとして

の位置づけにある．第 2に，中小金融機関における情報セ

キュリティリスクの評価には，大規模金融機関および金融

ではない中小企業での対策実施経験者による評価を統合し

た．十分な数の中小金融機関での経験者の協力を受けた場

合とは，リスクへの評価結果や，導出される対策が異なる

可能性がある．第 3に，本研究で検討した促進策案は，信

金・信組業界での実施を想定したうえで，管轄官庁関係者

の協力を得て考案し，評価した．同様の促進策の他の業界

における有効性予測は，今後の課題としたい．

7. 総括

情報セキュリティ対策実施が進むとされる金融業界では，

実際には，その進捗の差が企業間で大きい．特に中小企業

において遅れが目立つ．このような遅れを管轄官庁が強制

的に改善させることの難しさを背景に，情報セキュリティ

対策の実施を中小金融機関に促す効果が高い働きかけの方

法を明らかにすることを本研究の目的とした．具体的には，

既存の知見より，対策進捗を阻害する一要因として経営層

の対策投資回避欲求を推定し，これを考慮したナッジを検

討した．はじめに，中小の信金・信組を例に，情報セキュ

リティリスクを抽出した．また，各リスクに対して発生可

能性と影響度を評価した．この評価結果に基づき，信金・

信組が優先的に対処すべき 25個のリスクを選定した．次

に，各リスクへの対策のインシデント防止効果と財務およ

び人的コスト等を評価した．ここから，効果が高いために

実施が望まれるものの，コストも高いために実施が見送ら

れる可能性が高い対策を 4つ選定した．最後に，ナッジの

枠組みを参照し，4つの対策の実施を信金・信組に働きか

ける促進策を 5種類考案した．促進策案について予測され

る効果，および，実施のコストを管轄官庁関係者へのイン

タビューによって評価した結果，企業特性ごとの対策の好

事例を管轄官庁が信金・信組に配信する促進策案が最も効

果的であると評価された．総合考察では，促進策を実施す

るうえでのコストの課題について議論を展開した．また，

経営層の対策関与の促進に対する示唆を提供した．

謝辞 対策および促進策案の評価等にご協力いただいた

管轄官庁の関係者の皆様，リスク分析・評価にご協力いた

だいた皆様に，謹んで感謝の意を表する．
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